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CZESC II - DANE O STANIE ZDROWIA W SWIETLE NOWYCH
WYZWAN TECHNICZNYCH, PRAWNYCH I ORGANIZACYJNYCH -
WYBRANE ZAGADNIENIA

Wprowadzenie

W opinii autorO6w niniejszego opracowania, w polskiej ochronie zdrowia mamy do
czynienia ze spektakularnym sukcesem uslug elektronicznych tj.: e-recepty i e-skierowania
oraz praktycznym wdrozeniu Internetowego Konta Pacjenta. Konsekwencjg tego procesu jest
szybkie zastepowanie w podmiotach leczniczych dokumentacji papierowej na dokumentacj¢ w
postaci elektronicznej. Dodatkowo nowe regulacje prawne',> po wielu latach dyskusji i
przesuwania terminéw wejscia w zycie, wprowadzity dokumentacj¢ w postaci elektroniczne;j
jako podstawowa forme prowadzenia dokumentacji medycznej. Jest to krok niezbedny w
kierunku pelnego uruchomienia wprowadzanego 10 lat temu systemu informacyjnego ochrony
zdrowia®. Wszystko to napawa optymizmem, jednak wcigz jest wiele kwestii, ktore powinny
by¢ uwzglednione w nowych uregulowaniach. Wynikaja one gtownie z dostosowania
krajowych standardow do regulacji obowigzujacych w Unii Europejskiej (UE). Mowa przede
wszystkim o jak najlepszym wykorzystaniu ustug zaufania m.in: podpisu elektronicznego,
pieczeci elektronicznej, instytucji walidacji, konserwacji oraz usluge rejestrowanego
dorgczenia. Wykorzystanie tych narzedzi w prawie dotyczacym obiegu 1 przetwarzania
dokumentow elektronicznych w ochronie zdrowia, w tym elektronicznej dokumentacji
medycznej (EDM) jest niezbedne dla prawidtowego funkcjonowania systemu informacyjnego
ochrony zdrowia. Jest to rowniez konieczne do transgranicznego obiegu dokumentow

medycznych. System informacyjny ochrony zdrowia to struktura, ktorej gldwnymi priorytetami

! Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzordéw dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. 2020 poz. 666).

2 Rozporzadzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajow elektronicznej dokumentacji
medycznej (Dz.U. 2018 poz. 941).

3 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. 2011 nr 113 poz. 657).
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s identyfikacja podmiotéw bioracych udzial w tworzeniu i1 przetwarzaniu oraz zapewnienie
integralno$ci dokumentow.

W tym artykule autorzy spojrzg na poruszane wyzej problemy przez pryzmat rozwigzan
prawnych obowigzujacych w sektorze zdrowotnym. Dodatkowo dokonaja oceny zastosowan
nowych regulacji o charakterze ogdlnym dla potrzeb ochrony zdrowia. Celem takiego zabiegu
jest proba uporzadkowania tego co jest obowigzujace i co mozna wykorzysta¢ oraz zwrocenie

uwagi na niedociagnigcia 1 braki.

1. Wyzwania prawne

Glowna regulacja prawna stanowiaca legalng podstawe dla zapewnienia bezpieczenstwa
transakcji elektronicznych oraz potwierdzania tozsamo$ci w ustugach elektronicznych jest
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej 1 wustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (eIDAS)*. W
Polsce aktem wprowadzajacym eIDAS jest ustawa z dnia 5 wrze$nia 2016 r. o uslugach
zaufania oraz identyfikacji elektronicznej — takze pewne elementy mozna znalez¢ w ustawie o
informatyzacji podmiotow realizujacych zadania publiczne’. Natomiast regulacja o charakterze
og6lnym mogaca by¢ dodatkowo wykorzystana w ochronie zdrowia to ustawa z dnia 18
listopada 2020 r. o dorgczeniach elektronicznych®.

Regulacje dedykowane systemowi opieki zdrowotnej to przede wszystkim
rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i
wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania’ (oraz regulacje dotyczace)
oraz cata grupa regulacji tymczasowych dotyczacych covid-19. Nowym rozwigzaniem jest

Krajowy Rejestr Pacjentow z Covid® oraz teleporada’ jako forma $wiadczenia zdrowotnego.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajace dyrektywe 1999/93/WE.

5 Ustawa z dnia 5 wrzeénia 2016 r. o ushugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016 poz. 1579).
6 Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (Dz.U. 2020 poz. 2320).

"Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoroéw dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. 2020 poz. 666).

8 Rozporzadzenie Ministra Zdrowia z dnia 12 sierpnia 2020 r. w sprawie standardu organizacyjnego teleporady w
ramach podstawowej opieki zdrowotnej (Dz.U. 2020 poz. 1395).

® Rozporzadzenie Ministra Zdrowia z dnia 12 sierpnia 2020 r. w sprawie standardu organizacyjnego teleporady w
ramach podstawowej opieki zdrowotnej (Dz.U. 2020 poz. 1395).
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Przyjete w powyzszych aktach prawnych rozwigzania zostaly wykorzystane w
regulacjach dotyczacych ochrony zdrowia tj. ustawy o systemie informacji w ochronie zdrowia
(dotyczacej m.in. elektronicznej dokumentacji medycznej) jak takze w regulacjach dotyczacych
dokumentacji medycznej w postaci elektroniczne;.

Z punktu widzenia codziennej dziatalnosci podmiotow leczniczych niezawodne
funkcjonowanie dokumentacji medycznej 1 zapewnienie jej bezpieczefnstwa to jedno z
najwazniejszych zadan. Dlatego bardzo oczekiwanym aktem prawnym bylo rozporzadzenie
regulujgce tworzenie, prowadzenie i1 archiwizowanie dokumentacji medycznej. Wejscie
regulacji zakonczylo wieloletni spor o datg wprowadzenia dokumentacji medycznej w postaci
elektronicznej jako podstawowej formy funkcjonowania tej dokumentacji w podmiotach
leczniczych. Wejscie nowych przepisow zakonczylo trudny etap przejsciowy, przetwarzania
przez podmioty §wiadczace ustugi zdrowotne danych zgromadzonych zarowno w dokumentacji
papierowej jak i w postaci elektronicznej. Obecna regulacja nie dopuszcza prowadzenia
dokumentacji medycznej w dwoch formach: papierowej i elektronicznej. Zasada staje si¢
prowadzenie dokumentacji w postaci elektronicznej natomiast forma papierowa jest

dopuszczalna w uzasadnionych, wynikajgcych z prawa sytuacjach.

2. Wyzwania organizacyjne i techniczne

Nalezy zauwazy¢, ze okres pandemii przyniost z soba nowy typ ustugi tzn. teleporada.
Pierwsza regulacja teleporady wprowadzona zostata przepisami tzw. ,,specustawy’” o COVID-
19 z 2 marca 2020 r'°. Jej celem nie byto diagnozowanie i leczenie pacjenta, lecz prowadzenie
podzialu pacjentéw: na tych, ktérych nalezy przyjacé stacjonarnie i na tych, ktorym mozna
poméc w ramach e-wizyty. Teleporada udzielana byla tylko pacjentom dzwonigcym na
ogolnopolska infolinii obstugiwang przez NFZ w zwigzku z koronawirusem. Lekarz prowadzit
karty teleporada i miat obowigzek przechowywac je przez 30 dni od dnia udzielenia porady.

Natomiast e-wizyta zostaly uregulowane!! przed pandemia i podobnie jak wizyty
stacjonarne byty rejestrowane w dokumentacji medycznej pacjenta.

Wzrost liczby danych przekazywanych w sieciach teleinformatycznych, a przede

wszystkim wprowadzenie jako podstawy gromadzenia danych 1 informacji o pacjencie

10 Ustawa z dnia 2 marca 2020 r. 0 szczegdInych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19, innych chorob zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz.U. 2020
poz. 374).

! Rozporzadzenie Ministra Zdrowia z dnia 31 pazdziernika 2019 r. zmieniajace rozporzadzenie w sprawie
$wiadczen gwarantowanych z zakresu podstawowej opieki zdrowotnej (Dz.U. 2019 poz. 2120).
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dokumentacji w postaci elektronicznej oprocz oczywistych korzysci wymusza tez na
uzytkownikach obowiagzek zapewnienia bezpieczenstwa tak przetwarzanym danym.

W rozporzadzeniu Ministra Zdrowia z dnia 31 pazdziernika 2019 (art. 1. 5, 6)'? ten
problem potraktowano bardzo ogolnie wskazujac na wybrane wymagania dotyczace
zabezpieczenia dokumentacji medycznej oraz systemu teleinformatycznego, w ktorym jest
prowadzona dokumentacja medyczna.

Na zagrozenia cybernetyczne zwraca uwage w raporcie Naczelna Izby Kontroli (NIK)!3.
W wyniku kontroli wykazano liczne nieprawidtowosci w zakresie zabezpieczenia i dostepu do
danych wrazliwych w tym do danych gromadzonych w elektronicznej dokumentacji
medycznej. Wérod btedow mozna wskaza¢ m.in.:

e Przyznanie nieodpowiednich uprawnien dostepu do danych pacjentow — dotyczyto to
pielegniarek, ktérym przyznano w systemie HIS (ang. Hospital information system,
Szpitalny System Informatyczny) uprawnienia dostepu do danych pacjentow z
oddziatow lub poradni szpitala, na ktorych nie §wiadczyly pracy;

e Brak odpowiednich upowaznien do przetwarzania danych osobowych pacjentow;

e Upowaznienia dla oséb, ktére nie powinny przetwarza¢ danych osobowych;

e Nieodbieranie bytym pracownikom uprawnien w systemach informatycznych;

e Niewlasciwy proces autoryzacji uzytkownikdw w systemie operacyjnym — nie
wydawano indywidualnych loginéw i hasel poszczegdlnym pracownikom, przez co
tymi samymi danymi do autoryzacji w systemach operacyjnych postugiwata si¢ grupa
0s0b np. pracownicy danego oddziatlu szpitala.

e W kilku szpitalach czgs¢ komputerow nie wymagata uwierzytelniania (mozna bylo
uruchomi¢ system operacyjny bez podawania loginu 1 hasta);

e Zastosowanie haset dostepowych o nieodpowiedniej ztozonosci;

e Przyznanie pracownikom zaangazowanym Ww proces przetwarzania danych
osobowych uprawnienia administratora systemow operacyjnych wykorzystywanych
komputeréw, mimo ze w ich zakresach obowigzkow nie przypisano im zadan

zwigzanych z administrowaniem infrastrukturg informatyczng.

12 Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzorow
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2020 poz. 666).

13 Najwyzsza Izba Kontroli, Wdrozenie Przez Podmioty Lecznicze Regulacji Dotyczgcych Ochrony Danych
Osobowych, Warszawa, 14 listopad 2019.
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Duzo uwag NIK dotyczylo zastosowania rozwigzan technicznych i organizacyjnych
zabezpieczenia danych o stanie zdrowia. Niewtasciwe zabezpieczenia danych osobowych w
postaci elektronicznej. W zdecydowanej wigkszosci szpitali nie zastosowano odpowiednich
srodkow technicznych do zabezpieczenia danych osobowych przechowywanych w postaci
elektronicznej. Poszczegodlne elementy wplywajace na bezpieczenstwo zostaty niewlasciwie
zaplanowane badz byly w nieodpowiedni sposob uzytkowane. Inne nieprawidlowos$ci to m.in.:

e Przechowywanie kopii zapasowej danych na nosnikach, ktorych dotyczyla ta kopia;

e Przekazywanie w zgloszeniach serwisowych dane osobowe pacjentow, a takze ich

danych medycznych — informacje te nie byly niezbedne do rozwigzania usterek,
mozliwe byto wykorzystanie automatycznie nadanego, zanonimizowanego numerow
ID pacjenta;

e Brak stosowania odpowiednich §rodkéw zabezpieczenia elektronicznej dokumentacji

medycznej;

e Brak ochrony oprogramowania antywirusowego lub brak aktualnych baz sygnatur

WIirusow.

W praktyce funkcjonowania podmiotéw leczniczych najczgsciej newralgicznym
»czynnikiem” jest cztowiek. Fakt ten, mimo Ze znany od lat dalej jest bardzo znaczacy w
zapewnieniu bezpieczenstwo danych zawartych w bazach danych firm medycznych. Innymi
stowy za bezpieczenstwo danych zawartych w dokumentacji odpowiada przede wszystkim
odpowiednio przygotowany personel. Czesto dochodzi bowiem do zachowan, ktorych zadne
srodki techniczne nie s3 w stanie zahamowa¢. W tej grupie znajduja si¢ m.in. wysylanie
dokumentacji medycznej jako zalacznika wiadomos$ciach e-mailowych, robienie zdjgé
dokumentacji przez smartfony, ktére sa wszechobecne w miejscach przetwarzania danych,
wynoszeniem dokumentacji poza miejsce udzielania $wiadczenia, przesylaniem dokumentacji
na prywatne urzadzenia mobilne, przenoszenie dokumentacji pacjentdw na niezabezpieczonych
nosnikach danych, czy przekazywanie swoich hasetl wspdtpracownikom.

Ponadto wskazuje si¢ na nieodpowiednie stosowanie przestarzalych aplikacji do
sporzadzania EDM i aplikacji klinicznych, ktore nie zostaty zaprojektowane do bezpiecznego

dziatania w aktualnym $rodowisku sieciowym. Kolejng przyczyng okazuje si¢ niejednorodny
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charakter systemoéw 1 aplikacji sieciowych oraz wykorzystywanie urzadzen z obstugg sieci, w
tej samej sieci co infrastruktura krytyczna podmiotu'.

W zwigzku z powyzszymi zagrozeniami, a przede wszystkim ze znaczeniem danych o
stanie zdrowia dla prywatnosci osob, ktore one dotycza nie dziwi fakt, ze regulacje prawne
zawieraja przepisy majace za zadanie maksymalne ich zabezpieczenie. Jest to widoczne w
regulacjach dotyczacych ochrony danych osobowych, dokumentacji medycznej w postaci
elektronicznej oraz przetwarzania danych w systemie informacyjnym ochrony zdrowia i
systemie NFZ — to znaczaca liczba przepisow odwotujacych si¢ do technologii. Niestety niesie
to ze sobg pewne niebezpieczenstwa, poniewaz pojawiaja si¢ pojecia techniczne oraz instytucje
prawne, ktore sa obce wigkszosci odbiorcow. Przyktadami takich poj¢¢ sa: profil zaufany,
podpis elektroniczny (osobisty, kwalifikowany, zaawansowany), piecze¢ elektroniczna,
szyfrowanie czy pseudonimizacja. Dodatkowo przywotywane sg réznego rodzaju normy i
standardy, ktore w zasadzie nic nie mowig odbiorcom regulacji prawnych, a wywoluja sprzeciw
wobec tych rozwigzan. Czgsto bowiem trudno jest zrozumie¢ istot¢ rozwigzan, a jeszcze
trudniej zastosowac ja w praktyce. Tym bardziej, ze wigkszo$¢ podmiotéw leczniczych nie
moze liczy¢ na instytucjonalng pomoc. To co jest rowniez niepokojace to rdzne interpretacje
uprawnien pacjenta, ktore mozna zaobserwowaé w praktyce codziennej] w zastosowaniu
rozwigzan zawartych w Internetowym Koncie Pacjenta. Przyktadem moze by¢ upowaznienie
wydane przez pacjenta do dokumentacji medycznej, ktore nie jest respektowane w rejestracjach
podmiotow medycznych i trzeba wypetnia¢ papierowe o§wiadczenie w podmiocie medycznym
ponownie.

Analizujagc nowe rozwigzania dotyczace dokumentacji medycznej wida¢ wskazania
dotyczace obowigzku postugiwania si¢ odpowiednimi rozwigzaniami technologicznymi.
Dokumentacj¢ podpisuje si¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym,
podpisem osobistym albo z wykorzystaniem sposobu potwierdzania pochodzenia oraz
integralnosci danych dostepnego w systemie teleinformatycznym udostgpnionym bezptatnie
przez Zaktad Ubezpieczen Spotecznych (ZUS). Zgodnie z zasada, ze rodzaj podpisu jest
wskazywany do danej czynno$ci prawnej przez ustawodawce nalezy operowac podpisami
wymienionymi w przepisach. Wiekszg dowolno$¢ rozwigzan pozostawiono do prowadzenia

dokumentacji wewngetrznej. W tym przypadku mozna podpisa¢ dokumentacj¢ rowniez przy

14 J. Makuch, M. Guziak, Cyberbezpieczenstwo sektora ochrony zdrowia. Przypadek Polski na tle tendencji
swiatowych, ,Rocznik Bezpieczefistwa Migdzynarodowego” 2020, Tom 14, nr 2, s. 86-102,
https://doi.org/10.34862/rbm.2020.2.6. (data odczytu 16.03.2021).
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wykorzystaniu wewngtrznych mechanizméw systemu teleinformatycznego, a wiec decyzje
podejmuje kierownik podmiotu leczniczego.

Rozpatrujac problematyke dokumentacji w postaci elektronicznej w ochronie zdrowia,
nalezy zauwazyC¢, ze w codziennej praktyce funkcjonuje wiele innych dokumentow
elektronicznych zwigzanych z biezaca dzialalnos$cig np. dokumenty kadrowe, ksiggowe lub
dotyczace akcji prozdrowotnych. Tworzac dokumenty w postaci elektronicznej trzeba mie¢ na
uwadze, ze podpisowi -elektronicznemu nie mozna odmoéwi¢ skutku prawnego ani
dopuszczalnosci jako dowodu w postepowaniu sgdowym wylacznie z tego powodu, ze podpis
ten ma posta¢ elektroniczng lub ze nie spelnia wymogéw dla kwalifikowanych podpisow
elektronicznych (art. 25 ust. 1)'°.

Cz¢s¢ z tych dokumentow (glownie sprawozdan z dziatalnosci spdtki — m.in.
sprawozdania finansowe 1 z dziatalnos$ci spotki) ma przypisane rodzaje podpisoéw, czes¢
natomiast nie ma. Mozna wiec stosowaé podpis zwykly, ktory generalnie jest deklaracje
tozsamos$ci osoby, ktora podpisata dokument. Zwykly podpis elektroniczny nie jest
szczegdlowo uregulowany przepisami, a jego wybor jest wynikiem decyzji podpisujacego.
Zwyklym podpisem elektronicznym bedzie kazde dodanie przez ustuge stuzaca do sktadania
podpisu informacji o podpisujacym, gdzie podpisujacy mogt podjaé decyzje o tym, ze
podpisuje dokument jednocze$nie, jego wiarygodnos$¢ zalezy od tego jak zostanie

zaewidencjonowany przez ushuge do sktadania podpisow!'®

Kwalifikowany podpis
elektroniczny juz na mocy unijnego prawa moze zosta¢ zastgpiony podpisem wlasnorecznym
bez konieczno$ci wprowadzania dodatkowych zapisow w krajowych ustawodawstwach.
Odroéznia to znaczaco jego moc prawng od pozostatych rodzajow podpiséw elektronicznych.
Warto zwro6ci¢ uwage na transgraniczny charakter tego podpisu. Kwalifikowany podpis
elektroniczny oparty na kwalifikowanym certyfikacie wydanym w jednym panstwie
cztonkowskim jest uznawany w Polsce. Przepisy prawne przewiduja obligatoryjnos¢
kwalifikowanego podpisu elektronicznego dla wybranych dokumentow. Aktualnie
podpisywanymi elektronicznie dokumentami w Polsce sa kolejno: roczne sprawozdania
finansowe, dokumentacja pracownicza, dokumenty finansowe oraz pelnomocnictwa.
Regulacja dotyczaca dokumentacji medycznej pomija natomiast instytucje pieczeci

elektronicznej. W przeciwienstwie do podpisu elektronicznego zwigzanego z osobg fizyczng

15 Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016 poz. 1579).
16 Zwykdy, zaawansowany czy kwalifikowany podpis elektroniczny? Sprawd? jakie sq réznice! | OSnews.pl.
http://osnews.pl/zwykly-zaawansowany-czy-kwalifikowany-podpis-elektroniczny-sprawdz-jakie-sa-roznice/
(data odczytu 16.03.2021).
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piecze¢ elektroniczna jest przypisana do osoby prawnej. Skutkiem jej zlozenia jest
potwierdzenie autentyczno$ci i integralno$ci dokumentu. Dokument oznaczony pieczecia
elektroniczna posiada dowody, ze zostat utworzony przez podmiot identyfikowany tg pieczecia
oraz dowody, Ze nie zmienil swojej zawartosci'’. Innymi stowy piecze¢ elektroniczna ztozona
na danym dokumencie elektronicznym, jest gwarantem, ze dokument elektroniczny pochodzi
od konkretnego wskazanego podmiotu (np. podmiotu leczniczego) oraz ze zawiera okreslong
tre$¢, ktorej nie mozna zmieni¢ (zasada integralnosci). Jesli tres¢ e-dokumentu zostanie
zmieniona po nalozeniu e-pieczeci, wowczas na etapie weryfikacji otrzymamy komunikat o
uznaniu e-piecz¢ci za wadliwa. Weryfikacje pieczeci podobnie jak podpisu umozliwia
certyfikat wystawiony przez uprawniony podmiot. Natomiast wykorzystujac ustuge walidacji
mozna uzyska¢ informacje wskazujaca podmiot, ktéry ztozyl dang pieczgé elektroniczng.
Podsumowujac, pieczec elektroniczna dziala zasadniczo tak samo jak podpis elektroniczny,
przy czym!®:

e Sktadajacym pieczec€ jest podmiot prawny, firma, urzad lub organizacja;

e Pieczg¢ nie jest podpisem organizacji, czyli nie jest zwigzana z reprezentacja i nie
stuzy do sktadania o$§wiadczen woli w imieniu organizacji;

e Potwierdza autentyczno$¢ dokumentu — dokument nig opatrzony zostat wystawiony
przez dang organizacje.

e wazno$¢ kwalifikowanej (certyfikowanej zgodnie z rozporzadzeniem eIDAS) e-
pieczeci — podobnie jak w przypadku kwalifikowanego podpisu elektronicznego jest
domniemana, a po jej wydaniu w jednym panstwie cztonkowskim nie mozna jej
odrzuci¢ w innym panstwie cztonkowskim

Podsumowujac, nalezy zauwazy¢, ze e-pieczeé moze sie sprawdzi¢ w obszarach, ktore!”:

e wymagaja zapewnienia integralnosci i autentyczno$ci dokumentdw na wysokim

poziomie;

e preferujg automatyzacj¢ wydawania dokumentow;

17 M. Kostro, M. Tabor, Identyfikacja i Uwierzytelnienie w Ustugach Elektronicznych, Zwigzek Bankow Polskich,
Warszawa 2020, https://www.zbp.pl/getmedia/860b8ebd-4a6a-4fc9-a944-
ddb8e9918f2a/ZBP_przewodnik 2020 v6 (data odczytu 16.03.2021).

8 Raport: Przefom w Ustugach Online. Rozwdj Ustug Zaufania w Polsce. 2017. Obserwatorium.biz,
https://obserwatorium.biz/wp-content/uploads/2019/01/Raport_Us%C5%82ugiZaufania_List2017.pdf (data
odczytu 16.03.2021).

Y Raport: TRUSTED ECONOMY w Nowej Rzeczywistosci. Ograniczanie Ryzyka Zwigzanego z Szybkq Cyfiyzacjq.
Obserwatorium.biz, https://obserwatorium.biz/wp-
content/uploads/2020/09/RAPORT_TRUSTED ECONOMY .pdf (data odczytu 16.03.2021).
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e przenosza odpowiedzialno$¢ za wystawiony dokument na organizacje, sktadajaca e-
pieczec (nie ma koniecznos$ci poszukiwania osoby odpowiedzialnej indywidualnie za
wystawiony e-dokument).

W ochronie zdrowia obszarem, w ktorych nie wymaga si¢ podpisow elektronicznych
konkretnych podpiséw elektronicznych (kwalifikowanego, osobistego, zaufanego lub
wydawanego przez ZUS) jest dokumentacja wewnetrzna. Mimo projektowanej zmiany w
przepisach nowa regulacja pozostawita bez zmiany przepis dopuszczajacy jej podpisywanie
réwniez przy wykorzystaniu wewngtrznych mechanizmow systemu teleinformatycznego.
Glownie mowa o rozwigzaniach dostarczanych przez firmy informatyczne wraz z
oprogramowaniem do prowadzenia dokumentacji w postaci elektronicznej. Wydaje si¢, ze w
takiej sytuacji staje si¢ mozliwe wykorzystania wlasciwosci e-pieczgci (opartej o
kwalifikowany certyfikat) do dokumentow podpisywanych zwyklym podpisem
elektronicznym u opatrzonego pieczecig elektroniczng. Zwykta piecze¢ nie korzysta z
domniemania integralnos$ci danych i1 autentycznosci pochodzenia danych powigzanych z ta
pieczecig. Z tego domniemania korzysta dopiero kwalifikowana pieczeé elektroniczna®®.

Taka konstrukcj¢ mozna przyja¢ w podmiotach leczniczych w odniesieniu do m.in.
dokumentacji udostepnianej policji, sagdom, prokuraturze.

W biezacej pracy podmiotow leczniczych mozliwe jest zastosowanie rozwigzania
wprowadzonego w 2016 r. form¢ dokumentowg czynnos$ci prawnych. Do zachowania tej formy
wystarcza ztozenie os§wiadczenia woli w postaci dokumentu, w sposdéb umozliwiajacy ustalenie
osoby sktadajacej oswiadczenie. Dokumentem jest dowolny nosnik informacji, ktory pozwala
zapoznac si¢ z jej trescig. Podstawowg roznicg pomigdzy tg forma a forma pisemng (lub forma
elektroniczng) jest, wobec tego brak konieczno$ci opatrzenia dokumentu wiasnorecznym
podpisem (lub kwalifikowanym podpisem elektronicznym). Dochowujemy formy
dokumentowej, w przypadku dokumentu w postaci tekstowej z podpisem powielanym
mechanicznie (np. ksero, skan), a takze wiadomosci elektronicznej (mailowej) zakonczone;j
wpisaniem imienia i nazwiska piszacego lub danymi pozwalajacymi ustali¢ jego tozsamosé. W
pewnych sytuacjach bedzie to tez kliknigcie przycisku ,,Akceptuj¢” na stronie internetowe;.
Wszystkie te formy maja na celu powigzanie osoby mozliwej do zidentyfikowania z

informacjami przechowywanymi w formie elektronicznej. Formg dokumentowg begdzie, wobec

2 Grupa robocza ds. rejestréow rozproszonych i blockchain - Cyfryzacia KPRM - Portal Gov.pl,
https://www.gov.pl/web/cyfryzacja/blockchain (data odczytu 12.03.2020).
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tego zastosowanie zarowno zwyktego podpisu elektronicznego, jak i zaawansowanego podpisu

elektronicznego.

3. Rejestrowane doreczenie elektroniczne — przyjazna i bezpieczna gwarancja

wzajemnej uznawalnos$ci danych

Zgodnie z art. 3 pkt. 36 eIDAS ustuga rejestrowanego doreczenia elektronicznego
oznacza ustuge umozliwiajacg przestanie danych migedzy stronami trzecimi drogg elektroniczng
zapewniajaca dowody zwigzane z postugiwaniem si¢ przesytanymi danymi, w tym dowdd
wyslania i otrzymania danych oraz chronigcg przesytane dane przed ryzykiem utraty, kradziezy,
uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany?'. Przedmiotowa ustuga $wiadczona
przez strong trzecia, czyli tym samym nie jest mozliwe jej realizowanie przez urzad lub inny
podmiot dziatajacy na rzecz komunikacji ze swoimi klientami. Wbudowany mechanizm strony
trzeciej gwarantuje niezalezne zrodto dowodu 1 skutek prawny wystania i otrzymania danych
przekazanych za pomocg ustugi rejestrowanego dorgczenia elektronicznego. W praktyce ustuga
taka zapewnia skuteczng ochrong przed utratg integralnosci i poufnos$ci przetwarzanych danych
oraz gwarantuje ich bezpieczenstwo.

Aktualnie na terenie Unii Europejskiej kwalifikowane elektroniczne dorgczenia
funkcjonujg jedynie w pigciu panstwach cztonkowskich, wsrod ktorych prym wiodag Wtochy.
Wszystkie powyzsze kraje dzigki wdrozeniu ustugi elektronicznego doreczenia dysponujg
nowoczesnymi mozliwosciami gwarancji wzajemnego uznawania danych, skutecznego
zabezpieczania komunikacji w sektorze ustlug publicznych oraz jeszcze wigkszym postepem
cyfryzacji szeroko rozumianych ushug administracji publicznej. Dodatkowo przyktad Wioch
wskazuje na nieoceniony potencjal elektronicznych doreczen jako narz¢dzia usprawniajacego
zdalng komunikacje i obshuge administracyjng w najtrudniejszych momentach pandemii?2.

W Polsce uchwalona ustawa o dorgczeniach elektronicznych z dnia 18 listopada 2020 r.
(Dz.U. 2020 poz. 2320), ktorej przepisy maja wejs¢ w zycie 1 lipca 2021 roku, ma na celu
okreslenie zasad wymiany korespondencji z podmiotami publicznymi zaréwno w relacji z

innymi podmiotami publicznymi oraz z podmiotami niepublicznymi, w tym z osobami

2l Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej 1 ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajace dyrektywe 1999/93/WE.

2 Raport: TRUSTED ECONOMY w Nowej Rzeczywistosci. Ograniczanie Ryzyka Zwigzanego z Szybkq Cyfiyzacjq.
Obserwatorium.biz, https://obserwatorium.biz/wp-
content/uploads/2020/09/RAPORT_TRUSTED ECONOMY .pdf (data odczytu 16.03.2021).
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fizycznymi (obszar regulacji dotyczy¢ bedzie m.in. relacji pomi¢dzy obywatelem a organem
administracji publicznej czy pomigdzy sadem a stronami postgpowania, w tym takze mi¢dzy
w/w podmiotami a sadem). Tym samym w potowie 2021 r. w naszym kraju zostanie oddana do
uzytku publiczna ustuga rejestrowanego dorgczenia elektronicznego zapewniajgca cyfrowe
potwierdzenie nadania i odbioru korespondencji. Dzigki takiemu rozwigzaniu wprowadzona
zostanie zasada pierwszenstwa korespondencji elektronicznej przed dotychczasowa
przesytanej w formie papierowej. Uproszczone zostang obecne wymogi warunkujgce
mozliwos¢ prowadzenia korespondencji elektronicznej takie, jak m.in. zgoda na dor¢czanie
elektroniczne w danej sprawie, zgoda na dor¢czanie elektroniczne w korespondencji z danym
podmiotem, wniesienie podania drogg elektroniczng czy zarejestrowanie si¢ w systemie?’.

Architektura funkcjonalna wprowadzanej uslugi wzorowana bedzie na modelu
wskazanym w rozporzadzeniu Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 z 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewn¢trznym oraz uchylajacym dyrektywe 1999/93/WE (Dz.Urz.
UE z2014 r. L 257, s. 73). Dodatkowo uchwalona ustawa przewiduje uruchomienie publiczne;j
ustugi hybrydowej adresowanej do osob wykluczonych cyfrowo, dzigki czemu takie osoby
beda miaty mozliwo$¢ otrzymywania korespondencji nadal w formie papierowej od podmiotow
publicznych wysytajacych ja domyslnie w postaci elektronicznej?*.

W praktyce ustawa o dorgczeniach elektronicznych naktada szereg nowych obowigzkow
na podmioty publiczne oraz niepubliczne podlegajace jej regulacji. Najwazniejszym z nich jest
obowigzek doreczania miedzy podmiotami korespondencji z wykorzystaniem publicznej ustugi
rejestrowanego dorgczenia elektronicznego. Standardowa przesylka listowa zostata
dopuszczona jedynie w drodze wyjatku 1 wylacznie w razie nieskutecznosci dorgczenia
korespondencji domys$lng drogg elektroniczng. Kolejna obligacje stanowi koniecznos$é¢
przekazania adresu do tzw. bazy adresow -elektronicznych, dzigki czemu dorgczanie
korespondencji kazdorazowo odbywac si¢ bedzie na podany adres do doreczen elektronicznych
wpisany do bazy. To za$ umozliwi odbieranie i przegladanie korespondencji w jednym miejscu
(. jednej skrzynce do doreczen) i w ujednolicony sposob, a takze — co istotne — nie bgdzie

kolizyjne z mozliwoscig dostepu do ustug online swiadczonych przez podmioty publiczne.

23 M. Wikarjak, Ustawa o doreczeniach elektronicznych to takie nowe obowigzki dla firm. ,Dziennik Gazeta
Prawna” 1  listopad 2020,  https://biznes.gazetaprawna.pl/artykuly/1494598,ustawa-o-doreczeniach-
elektronicznych-administrator-e-mail.html (data odczytu 16.03.2021).
24 M. Wikarjak, Ustawa o doreczeniach elektronicznych to takze nowe obowigzki dla firm. ,Dziennik Gazeta
Prawna” 1 listopad 2020,  https://biznes.gazetaprawna.pl/artykuly/1494598,ustawa-o-doreczeniach-
elektronicznych-administrator-e-mail.html (data odczytu 16.03.2021).
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Podmioty podlegajace wpisowi do KRS beda zobligowani do wyznaczenia tzw. administratora
skrzynki doreczen, czyli osobg upowazniong do zarzadzania skrzynka korespondencyjng (takie
zarzadzanie sprowadza si¢ przede wszystkim do wysytania i odbierania korespondencji oraz
przydzielania osobom fizycznym uprawnien do dokonywania operacji na skrzynce). W
przypadku osoby fizycznej, w tym podmiotu zarejestrowanego w CEIDG (tj. w Centralnej
Ewidencji i Informacji o Dziatalno$ci Gospodarczej) powyzsza opcja bedzie mozliwa, ale nie
obowigzkowa. Na potrzeby realizacji dorgczen elektronicznych powstanie nowy system

teleinformatyczny?>.

Podsumowanie

Weciagz brakuje szczegotowych regulacji dokumentacji medycznej podpisanej
elektronicznie m.in. w aspekcie konserwacji pieczeci elektronicznie. Przy tak duzych zmianach
w technologiach technikach prowadzenia -elektronicznej dokumentacji medycznej,
ustawodawca powinien rozwazy¢ zorganizowanie instytucjonalnego wsparcia dla podmiotow
wdrazajacych nowe rozwigzania np. przez rozpisanie regionalnych przetargdw na pomoc
podmiotom wdrazajacym nowe rozwigzania badz na dostarczeniu rozwigzan chmurowych

oferujacych program do prowadzenia dokumentacji medyczne;.

Literatura

[1] Grupa robocza ds. rejestrow rozproszonych i blockchain - Cyfryzacia KPRM -
Portal  Gov.pl, https://www.gov.pl/web/cyfryzacja/blockchain (data odczytu
12.03.2020).

[2] Kostro M., Tabor M., Identyfikacjia i Uwierzytelnienie w Ustugach Elektronicznych,
Zwigzek Bankow Polskich, Warszawa 2020, https://www.zbp.pl/getmedia/860b8ebd-4a6a-
4£c9-2944-ddb8e9918f2a/ZBP_przewodnik 2020 v6 (data odczytu 16.03.2021).

[3] Makuch J., Guziak M., Cyberbezpieczenstwo sektora ochrony zdrowia. Przypadek Polski na
tle tendencji sSwiatowych, ,,Rocznik Bezpieczenstwa Migdzynarodowego” 2020, Tom 14, nr
2, s. 86-102, https://doi.org/10.34862/rbm.2020.2.6. (data odczytu 16.03.2021).

[4] Najwyzsza Izba Kontroli, Wdrozenie Przez Podmioty Lecznicze Regulacji Dotyczgcych
Ochrony Danych Osobowych, Warszawa, 14 listopad 2019.

[5] Raport: Przelom w Ustugach Online. Rozwoj Ustug Zaufania w Polsce. 2017.

Obserwatorium.biz, https://obserwatorium.biz/wp-
content/uploads/2019/01/Raport_Us%C5%82ugiZaufania List2017.pdf (data odczytu
16.03.2021).

[6] Raport: TRUSTED ECONOMY w Nowej Rzeczywistosci. Ograniczanie Ryzyka Zwigzanego
z Szybkqg Cyfryzacjq. Obserwatorium.biz, https://obserwatorium.biz/wp-

%5 M. Wikarjak, Ustawa o doreczeniach elektronicznych to takze nowe obowigzki dla firm. ,Dziennik Gazeta
Prawna” 1 listopad 2020,  https://biznes.gazetaprawna.pl/artykuly/1494598,ustawa-o-doreczeniach-
elektronicznych-administrator-e-mail.html (data odczytu 16.03.2021).

24



““ ZESZY T NAUKOWY

Wyisza Szkola Zarzadzania i Bankowosci w Krakowie

content/uploads/2020/09/RAPORT TRUSTED ECONOMY .pdf (data odczytu
16.03.2021).

[7] Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i
wzorow dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2020 poz. 666).

[8] Rozporzadzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajow elektronicznej
dokumentacji medycznej (Dz.U. 2018 poz. 941).

[9] Rozporzadzenie Ministra Zdrowia z dnia 12 sierpnia 2020 r. w sprawie standardu
organizacyjnego teleporady w ramach podstawowej opieki zdrowotnej (Dz.U. 2020 poz.
1395).

[10] Rozporzadzenie Ministra Zdrowia z dnia 31 pazdziernika 2019 r. zmieniajace
rozporzadzenie w sprawie $wiadczen gwarantowanych z zakresu podstawowej opieki
zdrowotnej (Dz.U. 2019 poz. 2120).

[11] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ushug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewngtrznym oraz uchylajace dyrektywe 1999/93/WE.

[12] Ustawa z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych chorob zakaznych oraz wywotanych
nimi sytuacji kryzysowych (Dz.U. 2020 poz. 374).

[13] Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz.U. 2016 poz. 1579).

[14] Ustawa z dnia 18 listopada 2020 r. o dorgczeniach elektronicznych (Dz.U. 2020 poz. 2320).

[15] Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. 2011
nr 113 poz. 657).

[16] Wikarjak M., Ustawa o doreczeniach elektronicznych to takze nowe obowiqzki dla firm.
,,Dziennik Gazeta Prawna” 1 listopad 2020,
https://biznes.gazetaprawna.pl/artykuly/1494598 ustawa-o-doreczeniach-elektronicznych-
administrator-e-mail.html (data odczytu 16.03.2021).

[17] Zwykty, zaawansowany czy kwalifikowany podpis elektroniczny? Sprawdz jakie sq roznice!
| OSnews.pl. http://osnews.pl/zwykly-zaawansowany-czy-kwalifikowany-podpis-
elektroniczny-sprawdz-jakie-sa-roznice/ (data odczytu 16.03.2021).

Streszczenie

Postgpujaca transformacja dokumentacji medycznej z postaci papierowej na elektroniczng
bedacg wynikiem regulacji prawnych oraz zmian organizacyjnych wcigz jest wyznawaniem dla
podmiotow medycznych. Jak pokazujg kontrole, instytucje lecznicze popetniajg wiele btedow,
co moze prowadzi¢ do zagrozenia cybernetycznego. Dodatkowo powstajag nowe (dla sektora
ochrony zdrowia) rozwigzania technologiczne takie jak ustugi zaufania czy rejestrowane
dorgczenie elektroniczne, ktére usprawniajg dziatanie systemu informacyjnego ochrony
zdrowia, ale wymagaja dostawania zaré6wno po stronie prawodawcy jak i samych podmiotow

medycznych.
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Bezpieczenstwo danych, elektroniczna dokumentacja medyczna, ustugi zaufania, teleporady,

systemu informacyjnego ochrony zdrowia
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