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Przeglad zagrozen w cyberprzestrzeni

Streszczenie

Przestrzen cybernetyczna nabrata znaczenia powszechnego w niezwykle dynamicz-
nym tempie. W obecnych czasach trudno wyobrazi¢ sobie funkcjonowanie bez mozliwosci
zalogowania si¢ do sieci. Surfowanie po Internecie stato si¢ codziennosciag, mozna stwierdzié,
ze jest to jedna z kluczowych potrzeb cztowicka. Niegdy$ nowe, a dzi$ juz wszystkim obyte
srodowisko internetowe zrodzito nowe powazne zagrozenie, jakim jest cyberprzestepczose.
Cyberataki sa jednymi z najwigkszych zagrozen XXI wieku. Zdecydowanie fatwiej dokonuje
si¢ przestgpstw z wykorzystaniem maski anonimowosci dziatania. Cyberprzestgpczo$¢ wptywa
na stabilno$¢ instytucji panstwa, a takze system polityczny i gospodarczy. W niniejszym opraco-
waniu przedstawiono przeglad zagrozen wystepujacych w cyberprzestrzeni od tych najbardziej
powszechnych do najgrozniejszych oddziatujacych na funkcjonowanie panstwa i ludzi.

Stowa kluczowe: cyberprzestrzen, zagrozenia, bezpieczenstwo
Wstep

Wspotczesnie korzystanie z sieci odbywa si¢ na prawie kazdej plaszczyznie zycia,
przyktadowo: robigc zakupy internetowe, przelewajac pienigdze z konta bankowego
za rachunki gazowe, pokazujac zdjecia z wakacji na Malediwach oraz komuni-
kujac si¢ ze soba za pomocg kamerki wbudowanej w laptopie. Czlowiek korzysta
z wymienionych udogodnien kazdego dnia, nie zdajgc sobie coraz czesciej sprawy,
7e jego prywatno$¢ jest ograniczona i kazde jego dzialanie w tej informatycznej
przestrzeni pozostawia $lady. Wiekszosci rzeczy pozostawionych w Internecie
nigdy nie zostanie usunieta, co czesto doprowadza ,,sprytnych cyberprzestgpcow”

do podejmowania coraz odwazniejszych dziatan na szkode innego cztowieka'.

' K. Snopkiewicz, Cyberbezpieczenstwo w polskich realiach, [w:] G. Skrobotowicz, Cyber-
bezpieczenstwo w polskich realiach, Lublin 2019, s. 36-37.
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1. Podstawowa terminologia

Okreslenie ,,cyberprzestrzen” (z ang. cyberspace) po raz pierwszy zastosowano
w literaturze w 1982 r. Jego twdrcg byt W. Gibson — autor wielu powiesci science
fiction, ktory definiowal cyberprzestrzen w nastepujacy sposob: ,,Konsensualna
halucynacja doswiadczana kazdego dnia przez miliardy uprawionych uzytkowni-
kow we wszystkich krajach. [...] Graficzne odwzorowanie danych pobieranych
z bankéw wszystkich komputeréw §wiata. Niewyobrazalna ztozono$é. .. Swietlne
linie przebiegaty bezprzestrzen umystu, skupiska i konstelacje danych™.

Najbardziej popularna definicja cyberprzestrzeni zostata stworzona przez
Departament Obrony Standéw Zjednoczonych w brzmieniu: ,,globalna domena
srodowiska informacyjnego sktadajaca si¢ ze wspolzaleznych sieci infrastruktury
technologii informacyjnej i zawartych w nich danych, z uwzglednieniem Internetu,
sieci telekomunikacyjnych, systemow komputerowych oraz osadzonych w nich
procesow i kontrolerow#,

Z kolei P. Sienkiewicz przytacza tzw. model Wardena z lat 90. XX w. traktu-
jacy przestrzen cybernetyczng jako ,,pigty wymiar walki” (Rysunek 1.). Przedstawia
on bardzo istotne aspekty odnoszace si¢ do bezpieczenstwa i walki w jej obszarze na
pieciu ptaszczyznach: na ladzie, na morzu, w powietrzu, w przestrzeni kosmicznej
i wlasnie w przestrzeni cybernetycznej’.

Rysunek 1. Model ,,pigciu wymiaréw”

walki Wardena

Zrédto: opracowane na podstawie: J. Warden,
The Enemy as System, Airpower Journal, wiosna
1995, 26.08.2020, s. 374-375, [za:] R. Biatoskorski,
Cyberzagrozenia w Srodowisku bezpieczenstwa
XXI wieku Zarys Problematyki, Warszawa 2011,
s. 13.

W. Gibson, Neuromancer, Warszawa 2001, za: K. Gawkowski, Cyberkolonializm, Gliwice
2018, s. 13.

Ang. A global domain within the information environment consisting of the interdependent
Network of information technology infrastructures and resident data, includng the Interent,
telecomunications networks, computer systems, and embedded processors and controllers.

4 K. Gawkowski, Cyberkolonializm, Gliwice 2018, s. 13.

5 P. Sienkiewicz, http://winntbg.bg.agh.edu.pl/skrypty2/0095/373378, 26.08.2020 [dostep:
20.05.20201].
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Wspotczesnie w znaczeniu ogdlnym cyberprzestrzen oznacza $wiat informacji,
tworzony przy pomocy Internetu lub inaczej przestrzen komunikacyjna tworzona
przez system powigzan internetowych®. Definicja stownika PWN precyzuje cyber-
przestrzen jako: ,,przestrzen wirtualng, w ktorej odbywa si¢ komunikacja migedzy
komputerami potagczonymi siecia internetowa’”. Jedna z najbardziej znanych w Pol-
sce definicji cyberprzestrzeni jest pochodzaca z Doktryny Cyberbezpieczenstwa
Rzeczypospolitej Polskiej z 2015 r., okreslajaca cyberprzestrzen jako ,,przestrzen
przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne
(zespoly wspotpracujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajace przetwarzanie, przechowywanie, a takze wysylanie i odbieranie
danych przez sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koncowego przeznaczonego do podtaczenia
bezposrednio lub posrednio do zakonczen sieci) wraz z powigzaniami miedzy nimi
oraz relacjami z uzytkownikami’®. Wedlug programu rzgdowego cyberprzestrzen
to cyfrowa mapa przetwarzania i wymiany informacji tworzona przez systemy
i sieci teleinformatyczne wraz z powigzaniami pomigdzy nimi oraz relacjami
z uczestnikiem’. Na specyfike cyberprzestrzeni wskazuje wielu nie tylko polskich,
lecz takze zagranicznych badaczy zajmujacych si¢ tg problematyka'®. W literaturze
spotka¢ mozemy co najmniej cztery ujecia definicyjne pojecia ,.cyberprzestrzen”,
w ktorych okreslana jest jako!!:

1) przestrzen otwartego komunikowania si¢ za posrednictwem Internetu

Iub innych sieci, tworzaca system powigzan informatycznych utatwia-
jacych uzytkownikom kontakty, w tym kontakty w czasie rzeczywistym
(w kontekscie tej definicji cyberprzestrzen postrzegana jest jako kanat
wymiany informacji),

2) przestrzen tworzona przez grafike komputerowa w komputerach osobistych,

3) rzeczywisto$¢ wirtualna (przyjmuje si¢ tu zamiennos¢ tych dwoch okreslen),

4) $srodowisko stwarzajace warunki do wspotdziatania r6znych mediow,

umozliwiajace konstruowanie dzieta sztuki (jest to cato§ciowy zestaw
danych do kreowania dzieta).

¢ R. Biatoskorski, Cyberzagrozenia w srodowisku bezpieczenstwa XXI wieku Zarys Problema-

tyki, Warszawa 2011, s. 14.
7 https:/sjp.pwn.pl/sjp/cyberprzestrze%C5%84;2553915, 26.08.2020 [dostep: 20.05.2020].
Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej, 2015, s. 7.
D. Lisiak-Felicka, Cyberbezpieczenstwo administracji publicznej w Polsce. Wybrane zagad-
nienia, Krakow 2016, s. 48-50.
10 G. Penkowska, Czlowiek i komputer. Zbior esejow, Gdansk 2005.
' B. Siemieniecki, Rzeczywistos¢ wirtualna a edukacja, [w:] Cyberprzestrzen i edukacja,
red. T. Lewowicki, B. Siemieniecki, Torun 2012, s. 12-14.
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Cyberprzestrzen charakteryzuje si¢ pewnymi cechami technicznymi'?:

— otwarta architektura — nie ma zadnego centrum, jej najwazniejsza skta-

dowag jest Internet;

— ageograficznos$¢ — nie istniejg zadne fizyczne granice;

— niematerialno$¢ — cho¢ jest uzalezniona od istniejgcej struktury informatycznej;

— pole magnetyczne.

Cyberprzestrzen w tym kontekscie stanowi zatem pewng kategori¢ zbiorcza
urzadzen elektronicznych wspdlnie ze soba dziatajacych. Przestrzen informatyczna
wywarla ogromny wplyw na funkcjonowanie systemu bezpieczenstwa w panstwach.
Luki oraz btedy w architekturze teleinformatycznej moga by¢ przyczyna powaznych
zaktocen wszystkich systemow w obszarze szeroko pojetego bezpieczenstwa oraz
licznych awarii. Obecnie przyjmuje si¢, ze przestrzen cybernetyczna moze ulegaé
przeksztalceniu w pewnego rodzaju bezpieczenstwo migdzynarodowe, ktére maja
kilka wspolnych cech. Wyrdznia sie tutaj przede wszystkim weze$niej wspomniana
ageograficznos$¢ czy aterytorialno$¢ i niematerialno$¢ domeny, co moze znacznie
utrudni¢ rozwigzywanie incydentow informatycznych. Ogromna trudno$¢ rodzi
réwniez identyfikacja sprawcow cyberatakow. Cyberprzestrzen zapewnia bowiem
wickszg wolnos¢ 1 anonimowos¢. Z kolei stworzenie optymalnego systemu prze-
ciwdziatania rodzagcym zagrozeniom jest niezwykle trudne i kosztowne, przez co
angazuja si¢ w nig wszystkie organizacje miedzynarodowe i panstwa na catym
swiecie. Ten wlasnie aspekt postuzyt do wyodrebnienia kolejnego rodzaju bezpie-
czenstwa przedmiotowego, jakim jest cyberbezpieczenstwo!'.

2. Zcyfryzowanie spoleczenstwa

Swiat Internetu w bardzo dynamicznym tempie rozwija si¢. Przybywa znaczna
ilo$¢ uzytkownikow globalnej sieci (Rysunek 2.). Nawet tworcy Internetu zapewne
nie przewidywali, ze wzrost siggnie 4 miliardow uzytkownikoéw na catym $wiecie
(2018). Z danych Internet Live Stats wynika, iz ponad potowa mieszkancow globu
w 2018 r. miata dostgp do Internetu. Aktywnych stron internetowych byto juz ponad
1,2 mld (co sekundg wylicza si¢, ze przybywa kolejne 8). Aktywne konto na portalu
spoteczno$ciowym ma juz co 3 osoba na §wiecie, a uzytkownikéw mobilnych jest
juz prawie 5 mld™.

12 R. Zigba, Bezpieczenstwo migdzynarodowe w XXI wieku, Warszawa 2018, s. 56.
13 Tbidem, s. 56-57.
14 Internet Live Stats, 2018 r. [online], https://www.internetlivestats.com/ [dostep: 26.08.2020].
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GLOBALNY ZASIEG CYFROWY

Rysunek 2. Globalny $wiat cyfrowy w 2018 r.

Zrédto: opracowanie wiasne na podstawie danych Internet Live Stats, 2018 [online], https:/www.interne-
tlivestats.com/ [dostep: 26.08.2020].

Na potwierdzenie stusznosci, iz spoteczenstwo stato si¢ informacyjne $wiadcza
wyniki badan wedtug raportu Digital in 2018: World s internet users pass the 4 bil-
lion mark®. Ukazujg one dostgp do Internetu wedtug poszczegolnych kontynentow:

— Antarktyda — 98% (stacje badawcze),

— Ameryka Pénocna — 88%,

— Europa — 80%,

— Australia 1 Oceania — 69%,

— Ameryka Poludniowa — 68%,

— Azja—50%,

— Afryka—34%.

Raport rowniez przedstawia kraje o najszerszym dostepie do Internetu.
Na $wiecie sa to mieszkancy Kataru i Zjednoczonych Emiratéw Arabskich (99%),
w Europie z kolei Luksemburg, Islandia i Norwegia (98%). W UE dostgp do sieci
globalnej ma $rednio 90% obywateli, z kolei w Polsce 86%. Szacuje si¢, ze okoto
78% uzytkownikow polskich korzysta z Internetu kazdego dnia. Obecnie az 76%
polskich internautéw taczy si¢ z siecig za pomoca urzadzen mobilnych'®.

15 WeAreSocial UK — Digital in 2018: World's internet users pass the 4 billion mark [online],
https://wearesocial.com/uk/blog/2018/01/global-digital-report-2018 [doste¢p: 25.08.2020].
16 Tbidem.
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3. Wybrane rodzaje zagrozen w cyberprzestrzeni

Nowoczesne technologie sg niezwykle wazne dla cztowieka i niosg za sobg wiele
korzysci. Obecnie cigzko jest wyobrazi¢ sobie zycie bez Internetu czy komputera.
Niestety wigze si¢ to rowniez z licznymi zagrozeniami. Cyberprzestrzen jest polem,
na ktérym rozgrywa si¢ wiele ludzkich, a nawet panstwowych dramatow. Cybe-
rzagrozenia dotycza kazdego cztowieka, w szczegdlnos$ci dzieci. Sg one niezwykle
grozne dla panistwa oraz catego globu jako narzedzie w rekach terrorystow i hakerdw.

W zalezno$ci od klasyfikacji i przyjetego toku myslenia zagrozen w cyber-
przestrzeni jest bardzo duza ilos¢, ktore ciagle dynamicznie si¢ rozrastaja. Wigza
si¢ one z wielkimi stratami finansowymi, moralnymi, a nawet zyciowymi. Cybe-
rzagrozenia mozna podzieli¢ na trzy grupy (Rysunek 3.). Do pierwszej z nich
nalezg przede wszystkim uzaleznienia, problemy z komunikacja miedzyludzka
oraz relacjami. Drugg grupe tworzg zaniedbania w tworzeniu systemow infor-
matycznych, jak rowniez awarie i lekkomys$lno$¢ ludzka. Z kolei trzecia grupa to
cyberprzestepstwa na drobng skale, np.: hejt w Internecie az po dziatania cyber-
terrorystyczne i cyberwojenne!”.

-

zZenia

I grupa -
 uzalezniajaca

II grupa -
~ sprzetowa

III grupa -
_przestepeza

'g_yberzagro

Rysunek 3. Grupy cyberzagrozen

Zroédto: opracowanie wilasne.

Zagrozenie jest potencjalnym powodem niepozadanego wydarzenia dla
bezpieczenstwa systemu. P. Sienkiewicz wyrdznia trzy gtowne kategorie zagrozen

bezpieczenstwa cyberprzestrzeni oraz ich wiele wariantow's:

17 K. Gawkowski, Cyberkolonializm..., op. cit., s. 51.
'8 http://winntbg.bg.agh.edu.pl/skrypty2/0095/373378, s. 374-375 [dostep: 25.08.2020].
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1) techniczne — niezawodnos¢ systemow technicznych, awarie lub nieprawi-
dlowosci w oprogramowaniu;

2) spoteczne:

— polityczne,
— losowe,
— umyslne;

3) naturalne — katastrofy naturalne.

Do zagrozen politycznych mozna zaliczy¢ cyberterroryzm, cyberataki,
cyberprotesty czy cyberwalke polityczng. Zdarzenia losowe to takie, ktore z reguty
nie maja ztych intencji natomiast zagrozenia umyslne to m.in.: hacking, cyberprze-
moc, kradzieze tozsamosci czy niezgodne z prawem wykorzystywanie serwisow
spotecznos$ciowych'.

Posrod zagrozen istniejacych w cyberprzestrzeni nalezy wyjasnic kilka z nich®:

1) cyberprzemoc, czyli wykorzystanie cyberprzestrzeni do wymuszenia przy-
jecia niepozadanych wiadomosci o zawartosci informacyjnej niezgodnej
z warto$ciami jej odbiorcy;

2) cyberprzestepstwo, czyli uzycie cyberprzestrzeni z zamystem dokonania
nielegalnej agresji;

3) cyberinwigilacja, czyli kontrolowanie i zdobywanie informacji na temat
réznych podmiotow;

4) cyberterroryzm, czyli przestepstwo zmierzajace do osiagnigcia zamie-
rzonego celu poprzez dzialania terrorystyczne;

5) cyberwojna, czyli realizacja dziatan politycznych z wykorzystaniem sit
zbrojnych, ktérych celem sg zasoby, informacje, systemy czy infrastruk-
tura krytyczna przeciwnika.

Warto réwniez opisa¢ kilka rodzajow cyberatakow, ktore mogg nie$¢ za sobg

duze konsekwencje w dziataniach panstwa i jego obywateli?':

Ataki przez Internet rzeczy (Internet of Things, 10T)

Wigkszo$¢ ludzi korzysta z r6znych dobrodziejstw, jakie daja nam inteligentne
urzadzenia. Dzigki loT mozemy taczy¢ ze soba wszystkie nasze urzadzenia.
Na przyktad za pomoca telefonu komorkowego mozna obshugiwac i kontrolowac
wszystkie swoje urzadzenia domowe z dowolnego miejsca. Dzigki temu cztowiek
pozostaje w statej tacznosci z siecia. Przestepca, hakujac jedno z takich urzadzen,

19 Tbidem.
2 K. Gawkowski, Cyberkolonializm..., op. cit., s. 51-75.
2! Tbidem.
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uzyskuje dostep do pozostatych, a nastepnie do wszystkich informacji z zycia
osobistego czy zawodowego.

Ataki na kryptowaluty i systemy blockchain

Swiatowe firmy stosujace technologie kryptowalut nie posiadaja odpowiednich
kontroli bezpieczenstwa. Podczas pracy z kryptowalutami i systemami blockchain
moze doj$¢ do atakow, w ktorych napastnik przejmie petng kontrole nad wszystkimi
potaczeniami ofiary. Ten rodzaj ataku moze by¢ wykorzystywany do ukrywania
informacji o uzyciu kryptowalut w sieci (tzw. Eclipse Attack). Inny rodzaj ataku
charakteryzuje si¢ uzyskaniem przez jeden wezel w sieci kilku tozsamosci (tzw. Sybil
Attack). Przestgpcy wlamujg si¢ do catego systemu i w ten sposob uzyskuja dostep do
kazdej pojedynczej informacji zawartej w sieci, tym samym otrzymujac informacje
o osobach, firmach czy organizacjach. Falszowanie i kradziez tozsamosci rosna na
wickszg skale. Za pomocg cryptojackingu, czyli inaczej ztosliwego wydobywania
kryptowalut, przestepcy zdobywaja je dla swojego wirtualnego portfela. Istniejg jednak
legalne strony internetowe, na ktérych ztodzieje moga wydobywaé kryptowaluty.

Problemy z bezpieczenstwem w chmurze

Platformy chmurowe przechowuja duze iloéci wrazliwych i cennych danych. Istniejg
problemy, ktére wymagaja szczegdlnej uwagi, to m.in.: niwelowanie nieprawidtowosci
w konfiguracji chmur. Firmy nie sg jeszcze do konca $wiadome ztozono$ci zwigzanej
z zabezpieczaniem danych w chmurze, wigc jeszcze wigceej naruszen spowodowanych
btedami 1 projektowaniem czeka w najblizszej przyszto$ci. Utrata danych to jedno
z zagrozen, ktorych nie nalezy ignorowac. Klgska zywiotowa lub zwykty blad ludzki
moze doprowadzi¢ do utraty danych. Jedynym sposobem na ograniczenie ryzyka ich
utraty jest tworzenie wielu kopii zapasowych w r6znych lokalizacjach.

Ataki oparte na uczeniu maszynowym i sztucznej inteligencji

Oprogramowanie sztucznej inteligencji (z ang. Artificial Intelligence, Al) oraz
uczenie maszynowe (z ang. Machine Learning, ML) moga ,,uczy¢ si¢” na podsta-
wie konsekwencji przesztych wydarzen, aby osiggna¢ wyznaczony cel. Podczas
gdy wielu specjalistow do spraw cyberbezpieczenstwa uzywa narzgdzi Al i ML do
przeprowadzania cyberatakow, istnieje szansa, ze hakerzy zechca rowniez ich uzy¢.
Moga by¢ one wykorzystywane do przeprowadzania r6znego rodzaju atakow: od
wysylania duzej ilo$ci spamu, oszustw, phishingu poprzez boty do odgadywania haset
opartych na sztucznej inteligencji czy przeprowadzania atakdéw kryptograficznych.
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Phishing
Zjawisko oznacza wyszukiwanie uzytkownikéw mobilnych ustug przez cyberprze-
stepcoOw — poprzez podstawianie falszywych stron internetowych banku, w celu
wytudzenia poufnych informacji, takich jak hasto, login, numer karty ptatniczej
oraz zawirusowania urzadzenia sieciowego, a nastepnie dokonania transakcji
finansowych bez wiedzy uzytkownika??. Poprzez ataki phishingowe w 2017 r,
swoje dane utracito 12 mln oséb. Z kolei z analizy Google wynika, iz ponad 80%
atakow bylo przeprowadzonych w celu pozyskania adresu identyfikacyjnego®.
Wyrdznia si¢ rowniez inne rodzaje atakow badz problemoéw, na ktore moze
by¢ narazony zwykty uzytkownik, sg to m.in.: dolegliwo$ci zdrowotne w zwigzku
z dhugim wykorzystywaniem Internetu, stalking poprzez cyberprzestrzen, pedofilia
w Internecie, uzaleznienia od gier komputerowych, portali spotecznosciowych,
pornografii, seksting, oszustwa zwigzane z zakupami typu online, ataki na banko-
wo$¢ elektroniczng, kradzieze tozsamosci, pieni¢dzy, danych wrazliwych, fatszywe
strony i aukcje internetowe narazajace na utrat¢ mienia, zto§liwe oprogramowania,
SPAM-y, wirusy internetowe, fatszowanie tozsamosci, powstawanie niebezpiecznych
sekt na forach internetowych, hakowanie samochoddéw za pomocg nowoczesnych
systemow elektronicznych®.

4. Przyklady cyberatakow na Swiecie

Pierwszym najbardziej znanym atakiem w cyberprzestrzeni byt Slammer, ktory
zaatakowal systemy komputerowe w 2003 r. Wirus ten wykorzystat luke w opro-
gramowaniu, doprowadzajgc do zainfekowania ponad 75 tysiecy komputeréw
na $wiecie. Kolejny atak miat miejsce w najbardziej zcyfryzowanym panstwie
Europy — Estonii w 2007 r. Rok pdzniej doszto do cyberatakow w Azerbejdzanie
i Gruzji. Wirus Stuxnet zainfekowat 100 tysigcy komputerow w 155 panstwach.
Ataki miaty miejsce rowniez w Arabii Saudyjskiej, kiedy to w 2012 r. zainfekowano
30 tysigcy komputerow?.

22 https://pl.malwarebytes.com/phishing/ [ostep: 25.08.2020].

2 K. Gawkowski, Cyberkolonializm..., op. cit., s. 82.

24 K. Snopkiewicz, Zagrozenia w cyberprzestrzeni w opinii uzytkownikow, Warszawa 2020,
s. 32-38 [praca magisterska pod kierunkiem dr J. Stochaj].

2 T. Hoffmann, Wybrane aspekty cyberbezpieczenstwa w Polsce, Poznan 2018, s. 71.
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W 2014 r. pojawit si¢ botnet Zeus Gameover, ktorego unieszkodliwiato az
11 panstw globu?. W tym samym roku wykryto rowniez szpiegowskie operacje
BlackEnergy i Sandworm. Mozna uzna¢, ze sg to kolejne dowody, ktore potwier-
dzaja, ze walka na wschodzie Europy odbywa si¢ rowniez w cyberprzestrzeni. Warto
réwniez wspomnie¢ o kampanii APT28, za ktorg stata grupa rosyjskich przestep-
cOW, a ich dziatania miaty by¢ skierowane na organizacje w Europie Wschodnie;j,
szczegoblnie Gruzji oraz cztonkow OBWE i NATO, w tym Polski?’. Wedtug Fundacji
Bezpieczna Cyberprzestrzen najwiecej popetnianych przestepstw w 2015 r. jest
za pomoca phishingu z wykorzystaniem poczty elektronicznej. Z raportéw NIK
wynika, ze cyberataki miaty rowniez miejsce w Polsce®.

Przyktadem hackerskiego ataku w naszym kraju moze by¢ zdarzenie z 2012 r.,
kiedy to uderzono w systemy teleinformatyczne instytucji panstwowych. Polegat
on na tym, ze wystano zmasowane pytania, ktore spowodowaty zablokowanie ustug
informacyjnych na przecigzonych serwerach. Byt to protest przeciwko podpisaniu
umowy ACTA przez wladze polskie. Trudnosci glownie wystapity w dostgpach do
stron m.in. Ministerstwa Obrony Narodowej, Sztabu Generalnego Wojska Polskiego,
Zandarmerii Wojskowej, Kancelarii Sejmu i Senatu RP, Kancelarii Prezydenta
RP, Kancelarii Prezesa Rady Ministrow, Komendy Gtéwnej Policji, Centralnego
Biura Antykorupcyjnego. Ich celem bylo przecigzenie serwerow udostepniajg-
cych strony internetowe tych instytucji*. Podobne ataki dotknety rowniez strony
internetowe Ministerstwa Gospodarki, a dotyczyty wykradania danych osobowych
(paszportowych, mailowych, hastowych). W lipcu 2014 r. wydarzyty si¢ cyberataki
o charakterze terrorystycznym. Anonimowi nadawcy rozpowszechnili informacje
o podtozeniu tadunkéw wybuchowych w waznych instytucjach panstwowych.
W tym samym roku, w pazdzierniku nastapita kradziez danych z systemow infor-
matycznych Gieldy Papieréw Wartosciowych. W listopadzie wykradziono dane
pracownikoéw Panstwowej Komisji Wyborczej. Miato to miejsce w okresie, w kto-
rym PKW borykata si¢ z problemem do obliczenia wynikéw przeprowadzonych
wyborow samorzadowych. Oprocz tych incydentow wydarzyty si¢ réwniez inne,
jak udostepnianie danych osobowych w Internecie ponad 400 tys. abonentow firmy
telefonicznej ORANGE oraz HYPERION? (opisy atakow — Tabela 1.).

2 Najwicksze zagrozenie dla bezpieczenstwa w Internecie w 2015 r. Glos polskich ekspertow,
Raport Fundacji Bezpieczna Cyberprzestrzen, 2015, s. 6.

27 T. Hoffmann, Wybrane..., op. cit., s. 72.

2 Najwigksze zagrozenie dla bezpieczenstwa w Internecie w 2015 r. Gtos polskich ekspertow,
Raport Fundacji Bezpieczna Cyberprzestrzen, 2015, s. 7.

2 Wyniki Najwyzszej Izby Kontroli. Realizacja przez podmioty panstwowe zadan w zakresie
ochrony cyberprzestrzeni RP, Warszawa 2015, s. 20.

3 T. Hoffmann, Wybrane..., op. cit., s. 78.
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Tabela 1. Wybrane cyberataki na §wiecie

Przyklad .
cybeI)',atakgw Rok Opis
Slammer Pierwszy wirus zaatakowat systemy komputerowe. Wykorzystat
2003 on luke w oprogramowaniu doprowadzajac do zainfekowania ponad
75 tys. komputerow na $wiecie
Przestepstwa Ataki cybernetyczne na masowa skale bedace pokltosiem zwrocenia
cybernetyczne 2007 uwagi na bezpieczenstwo cybernetyczne
Estonia
Stuxnet Zainfekowat 100 tys. komputerow w 155 panstwach. Najbardziej
2012 dotknigta zostata Arabia Saudyjska, gdzie zainfekowano 30 tys.
komputerow
Zeus Gameover 2014 Botnet Zeus Gameover, ktorego unieszkodliwiato
az 11 panstw globu
Ataki typu DDoS Grupa Anonymous podje¢ta dziatania ofensywne, ktore
Polska unieruchamiaty na pewien okres rzadowe witryny
2012-14 . .
w domenie .gov.pl w Polsce. Do zdarzenia doszto
w ramach protestu przeciwko podpisaniu ACTA
Kradziez danych 2014 Dane ze 100 milionow kart kredytowych zostaty skradzione
Korea Pld. w ciagu kilku lat. Ponadto wtamano si¢ do 20 mln kont bankowych
Kradziez danych 2014 Rosyjscy hakerzy ukradli 1,2 miliarda loginow i haset na 420 000
Rosja witrynach internetowych na catym $wiecie
Zlosliwy program Przestgpcy ztamali zabezpieczenia wyrzutni rakiet w Turcji oraz
. a 2015 . . . ..
Turcja, Ukraina unieruchomiono elektrowni¢ na Ukrainie
Kradziez Przy pomocy ztosliwego oprogramowania zaatakowano ok. 22 min
tozsamosci 2015 uzytkownikow w USA, kradnac dane 1,1 mln 0sob
USA
Cyberatak USA 2017 Udaremniony przez amerykanskie stuzby cyberatak na sie¢ elek-
trowni atomowych w USA
Kradziez pieniedzy Zostalo skradzionych ok. 2,3 miliarda dolaréw amerykanskich przy
2019-2020 .
Korea Pld. wsparciu kryptowalut
Pandemia W wyniku trwajacej pandemii, w zwiazku z wykorzystaniem trybu
SARS-CoV-2 2020 zdalnego w codziennym zyciu dochodzito do wielu cyberatakow
Swiat kazdego dnia

Zrodto: opracowanie wiasne.

Polska jako kraj, ktory nie jest tak wysoko zinformatyzowany jak chociazby

Estonia oraz inne panstwa zachodnie, moze by¢ rdwniez celem atakow cyber-

terrorystycznych. Przyczyny takiego stanu rzeczy sg nastgpujace’’:

— infrastruktura krytyczna jest w znacznym stopniu zinformatyzowana;

— wzrastajagcy odsetek uzytkownikow Internetu (Polska znajduje si¢ w pierw-

szej dziesiatce);

— wigksza cze§¢ Polakdéw korzysta z mozliwosci obstugi kont bankowych

przez Internet;

3I' M. Lapczynski, Zagrozenia cyberterroryzmem a polska strategia obrony przed tym zja-
wiskiem [online], http://www.psz.pl/tekst-19752/Marcin-Lapczynski-Polska-strategia-
obronyprzed-cyberterroryzmem [dostep: 25.08.2020].
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— zagrozenie cyberszpiegostwem stuzb specjalnych innych panstw;
— Polska jest uczestnikiem dziatan stabilizacyjnych w Afganistanie czy
tez Iraku przez co narazona jest na cyberatak ze strony terrorystow
z tychze panstw.
Przypuszcza sig, ze ataki cyberterrorystyczne w Polsce s nieuniknione i to tylko kwestia
czasu, kiedy nastanie ich wzrost. Prawdopodobnie obiektami najbardziej zagrozonymi
stang si¢ lotniska, elektrownie jak rowniez duze firmy przemystowe?*2. Obecnie kraj jest
celem dos¢ licznych cyberatakow — wedtug Polskiego Instytutu Cyberbezpieczenstwa
dziennie dochodzi do ponad 100 tysi¢cy roéznego rodzaju atakow™.

Podsumowanie

Upowszechnienie Internetu doprowadzito do swoistego przeniesienia zycia w sfere
cybernetyczna. Cyberprzestrzen nie jest elementem w petni poznanym przez czto-
wieka. W wielu przypadkach, to w jaki sposob funkcjonujemy i dziatamy w sieci
moze narazi¢ nas na cyberatak. Bierze si¢ to najczesciej z niewiedzy w zakresie
rozréznienia sfery realnej od wirtualnej. Cztowieka kuszg przede wszystkim pozory
anonimowosci w §wiecie cyberprzestrzeni. Cyberprzestgpczos¢ jest dziataniem na
wielka skale w obecnych czasach. Na kazdym kroku nalezy zachowa¢ czujno$é¢
i poszerza¢ §wiadomos$¢ swojego dziatania w sieci. Walka z cyberprzestepczoscia
wymaga holistycznego i spojnego systemu, wprowadzenia odpowiednich prze-
piséw prawnych przy zatrudnieniu wysokiej klasy specjalistow. Kazdy obywatel
moze zrobi¢ wiele sam dla siebie, dbajac o poufnos$¢ swoich danych i rozwage

w korzystaniu z udogodnien w sieci**.
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Threats in cyberspace in the opinion of users

Abstract

Cyberspace has gained universal importance at an extremely dynamic pace. Nowa-
days it is difficult to imagine functioning without logging into the network. Surfing the
Internet has become commonplace, it can be said that it is one of the key human needs.
The once new and now familiar Internet environment has created a new serious threat,
which is cybercrime. Cyber-attacks are one of the greatest threats of the 21st century. It is
much easier to commit crimes using the mask of anonymity of action. Cybercrime affects
the stability of state institutions as well as the political and economic system. This study
presents an overview of threats in cyberspace, from the most common to the most dangerous,

affecting the functioning of the state and people.

Keywords: cyberspace, threats, security
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