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Rola informacji i zagrozenia dezinformacjg
w systemie bezpieczenstwa panstwa

Streszczenie

Problem natloku informacyjnego ma w dzisiejszym §wiecie ogromne znaczenie.
Informacja jest przedmiotem handlu, a w wielu przypadkach staje si¢ waluta. Powaznym
wyzwaniem jest ochrona informacji istotnych z punktu widzenia jednostki, przedsi¢gbiorstwa
czy tez calego panstwa. Wraz ze wzrostem znaczenia informacji pojawito si¢ zjawisko
dezinformacji stanowigce zagrozenie dla wymienionych powyzej podmiotow.

Celem artykutu jest proba zdefiniowania informacji oraz dezinformacji, oraz przed-
stawienie ich roli w systemie bezpieczenstwa panstwa. Ponadto wskazano nowe formy
zagrozen dezinformacyjnych. W celu precyzyjnego omowienia podjetego problemu zwro-
cono si¢ o pomoc do ekspertéw z dziedziny ochrony informacji oraz przeciwdziatania

dezinformacji z pytaniami zawartymi w wywiadzie eksperckim.

Stowa kluczowe: informacja, dezinformacja, system bezpieczenstwa panstwa

1. Definicje i funkcje informacji

Informacja jest pojgciem interdyscyplinarnym oraz ztozonym. Od wiekéw badacze
réznych dziedzin naukowych definiuja informacj¢ w przerézny sposéb. Termin ten
niesie ze sobg ogrom koncepcji oraz teorii, taczac i przeplatajac ze sobg wszystkie
znane nam dyscypliny naukowe. Mechanika kwantowa, filozofia, historia, psychologia,
teoria komunikacji, biologia molekularna, teoria systemow, informatyka, cyberne-
tyka — to tylko niektore z nich. Do dzi$ nie udato si¢ nikomu zdefiniowa¢ informacji
w taki sposob, by uja¢ wszystkie obszary, w ktorych informacja wystgpuje'. Jest to

! https://encyklopedia.pwn.pl/haslo/informacja;3914686.html [dostep: 10.05.2020].
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calkiem logiczne, gdyz informacja jest nierozerwalnym i nicodtagcznym elementem
naszego zycia. Z tego powodu bardzo trudno jest odszuka¢ wspdlng wyktadni¢ co
do interpretacji informacji. Dzigki niej podejmujemy probe poznania i zrozumienia
otaczajacego nas Swiata. Bogdan Stefanowicz twierdzi, ze informacja funkcjonuje,
jako doktadne odbicie rzeczywistosci, dokonujac podziatu na wszystkie zjawiska
1 procesy, jakie w niej zachodza, obiekty, jakie w niej funkcjonujg oraz zdarzenia,
ktore w tej rzeczywistosci zachodza. W ujeciu filozoficznym informacja to odwzo-
rowanie zréznicowania rzeczywistosci. Juliusz Kulikowski twierdzi, ze wszystkie
obiekty istniejagce w rzeczywistosci, funkcjonuja na zasadzie wzajemnosci, zawieraja
informacje¢ oraz sg roznorodne. Informacja jest wlasnie tg wspomniang przez niego
roznorodnos$cia®. Natomiast w chemii i fizyce informacja jest struktura materii lub
niemozno$¢ jej okreslenia. W biologii bedzie to zbidr sygnatéw werbalnych i nie-
werbalnych wysytanych i odbieranych przez obiekty. W psychologii bodzce, jakie
cztowiek odbiera z otaczajacej go rzeczywistosci. Informacja wystepuje wszedzie
tam, gdzie pojawia si¢ odrebno$¢ czy zréoznicowanie, przy czym warunkiem jest
pojawienie si¢ obserwatora oraz obserwowanego. Ponizej kilka opinii wyrazonych
przez specjalistow przerdznych dziedzin.

—  Wedlug Norberta Wienera (matematyka i pioniera cybernetyki) informacja
jest nazewnictwo tresci, ktore pojawiaja si¢ podczas naszej interakcji
z rzeczywisto$cig. Warto tu nadmieni¢, ze interakcja ta zachodzi nie-
ustannie w trakcie trwania naszego zycia, a jej celem jest adaptacja nas
samych oraz naszych zmystow poznawczych do rzeczywistosci®.

— Glynn Harman w swojej publikacji opisuje informacje jako wiazke ener-
gii, funkcjonujacag we wszystkich systemach naturalnych lub sztucznych,
ktora organizuje cato$¢ tej energii badz wigksze jej ilosci®.

— Elzbieta Niedzielska polska specjalistka w dziedzinie informatyki okresla
informacj¢ jako szczegdlny rodzaj dobra niematerialnego, ktore stale
zwigksza swojg istotnos¢ oraz modeluje gospodarki w wyniku rozwoju
form i $srodkéw komunikacji®.

Powyzszy przeglad opinii bardzo dobrze obrazuje bogactwo wypowiedzi

na temat informacji wynikajacej ze ztozonosci tego terminu. Wspo6lnym akcentem

2 B. Stefanowicz, Informacja. Wiedza. Mgdrosé¢, Gtéwny Urzad Statystyczny, Warszawa 2013, s. 8.
3 J. L. Kulikowski, Informacja i swiat, w ktérym Zyjemy, Warszawa 1978, s. 44.

4 N. Wiener, The Human Use of Human Beings, Nowy Jork 1954, s. 17.

5 G. Harmon, Computer Development and Information Management, in The Next 200 Years.
Programs 48-84 and 49-84, Teksas 1984, s. 193.

E. Niedzielska, Komunikacja gospodarcza w ztozonych systemach informacyjnych, Wroctaw
1988, s. 20.
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przytoczonych definicji jest obserwator, ktory odbiera i przetwarza ptynace z oto-
czenia informacje, zachodzace zjawiska oraz ich cechy. Obserwatorem moze by¢
zardwno czlowiek, jak i roznego rodzaju systemy, w tym systemy informacyjne,
w ktorych wykorzystuje si¢ srodki informatyczne dla usprawniania przeptywu
informacji oraz wszystkich proces6w z nig zwigzanych. Nalezy tu nadmienié,
ze niezbywalna wlasciwoscia informacji jest fakt, ze jest ona zalezna od obserwa-
tora, zarowno od jego opinii, pogladow, jak i jego woli czy celow. Tak jak efekt
obserwatora i klasyczny juz paradoks kota Schrodingera’.

Demokracja to ustroj, ktory konstytucyjnie gwarantuje prawa i swobody
obywatelskie wszystkim obywatelom danego panstwa w ramach wspolnego
ksztattowania organizacji politycznych, spotecznych czy zasad regulujacych
jego funkcjonowanie. Wymieni¢ tu nalezy oddziatywanie i kontrolowanie orga-
néw wiladzy, czynny udziat w zyciu gospodarczym panstwa czy nieograniczony
dostep do kultury, nauki i o§wiaty. Swobodny przeptyw i dostep do informacji
warunkuje wzrost rozwoju danego panstwa. Pozwala to obywatelom oceniaé
kazdy jego aspekt i §ledzi¢ na biezaco wydarzenia w zyciu danego panstwa.
Do rzetelnej opinii potrzeba wiarygodnej wiedzy o dziataniach wiadz i ich skutkach.
Teoretyzujac, demokratyczny ustrdj liczy si¢ ze zdaniem wszystkich obywateli.
Poprzez nieskrepowany dostep i na podstawie informacji spoteczenstwo podejmuje
$wiadoma decyzj¢ podczas wybordw, oddziatywujac na uktad sit parlamentu.
Stefan Garczynski stusznie zauwazyl, ze informacja jest czynnikiem decydujgcym
w aspekcie rzetelnosci demokracji®. Bez podstawowej wiedzy na temat podejmo-
wanych decyzji, wspotudziat jednostki w tworzeniu systemu (w tym przypadku
panstwa) jest pozorny. Wspotdecydowanie obywateli czy de facto wspotrzadzenie
panstwem bez powszechnego dostepu do informacji nie ma prawa zaistnie¢, nie
wspominajac juz o umiejetnosciach interpretacji, analizy, czerpania z informacji
przy jednoczesnej aktywnej, niezaleznej i obiektywnej ocenie wtadz. Bardzo
intrygujaca oraz logicznie spojna teza jest twierdzenie, ze ustroj demokratyczny
krajow europejskich zrodzit si¢ wtasnie poprzez informacj¢. Wszakze informacja
o dazeniach niepodlegto$ciowych Ameryki Pétnocnej czy ruchy rewolucyjne fran-
cuskiego spoleczenstwa poprzez niezwykle silny symbol zburzenia bastylii jako
ten czynnik sprawczy pchneta ludy Europy do rozwazan oraz przewarto$ciowania
$wiatopogladu w obszarach takich jak zycie spoteczne i jego zasady, wolnos$¢
obywatelska, sprawiedliwos¢.

" Eksperyment my$lowy przeprowadzony przez austriackiego fizyka Erwina Schrodingera.
8 S. Garczynski, Z informacjq na bakier, Warszawa 1981, s. 12.
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Sposrod ogromnego zbioru, autorzy przytoczyli tylko kilka funkcji, jakie
spehia informacja. Wymienione przez autoréw funkcje sklaniaja do refleks;ji na temat
ogromnej odpowiedzialno$ci uczestnikow obiegu informacji w kazdym systemie
informacyjnym. Wszakze kazdy funkcjonujacy system informacyjny jest niezwykle
newralgiczny w swojej istocie oraz funkcjonalnosci zarowno w wymiarze czysto
technicznym, jak i ludzkim. Odpowiedzialno$¢ ta bez wzgledu na swiadomos$¢ badz
jej brak uczestnikoéw wymiany informacji o wieloaspektowosci kazdej wysytanej
1 przyjmowanej wiadomosci prowadzi do wnioskdw, ze wszyscy uczestnicy musza
chroni¢ informacje i zapewniac¢ jej jakos¢. Ma to szczegdlne znaczenie, gdy uczest-
nicy obiegu korzystaja ze zdobyczy oraz osiggni¢¢ nowoczesnych technologii,
ktore usprawniaja przekazywanie informacji.

2. Informacja i dezinformacja w systemie bezpieczenstwa panstwa

Wspolczesnie informacja petni nadzwyczaj istotng role. Rozwdj technologiczny
oraz cywilizacyjny podnosi jej znaczenie. Rewolucja technologiczna catkowicie
odmienita sposoby komunikacji spoteczenstw, a rozwdj technologii daje nam dostep
do coraz efektywniejszych narzedzi komunikacji. Wraz z rozwojem pojawiaja si¢
nowe formy zagrozen oraz nowe sposoby przechwytywania informacji istotnych
i newralgicznych, z punktu widzenia funkcjonowania panstwa oraz obywatela.
To niejako wymusza na organach i instytucjach publicznych kreowanie nowych
rozwigzan w obszarze ochrony informacji oraz sposobow reagowania na zagro-
zenia, w celu zapewnienia wysokiego poziomu bezpieczenstwa oraz cigglosci
funkcjonowania panstwa.

Wszelkie instytucje oraz organy zajmujace si¢ na co dzien bezpieczenstwem
gromadzg 1 przetwarzaja informacj¢. Na wstepie warto zaznaczy¢, ze to wtasnie
od jej jakos$ci 1 szybkosci przeptywu zalezy funkcjonowanie stuzb publicznych.
To w konsekwencji przektada si¢ na funkcjonowanie systemu bezpieczenstwa pan-
stwa oraz na poziom tego bezpieczenstwa. Szybki przeptyw informacji, odpowiednie
jej zabezpieczenie poprzez bezpieczne przechowywanie czy przesyl, jej trafnosé
w kontekscie danej sytuacji oraz wysoki jej poziom w uj¢ciu jakosciowym pozwalaja
podnosi¢ poziom bezpieczenstwa. Odpowiednie wykorzystanie informacji podczas
reagowania na zagrozenia umozliwia skutecznie przeciwdziata¢ tym zagrozeniom.

Strefa Schengen jest obszarem Unii Europejskiej, w ktorym kontrola na
granicach wewnetrznych zostata zniesiona. Po wejsciu w zycie Strefa Schengen

stata si¢ jednym z najbardziej widocznych sukcesow postepujacej integracji panstw
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europejskich. Uktad zostat powotany w roku 1995, w obszarze jego obowiazy-
wania zniesiono kontrole paszportowe, a swobodne poruszanie si¢ w obrebie
panstw sygnatariuszy stalo si¢ rzeczywistoscia. Ma to bezposrednie przetozenie na
rozpoczecie wielu ciekawych interakcji spoteczenstw w obrebie panstw cztonkow-
skich. Mieszkancy strefy Schengen moga zy¢, uczy¢ sie, pracowaé czy pobierac
emerytur¢ w dowolnym miejscu Unii Europejskiej. W strefie Schengen znajduje
si¢ obecnie 26 panstw, 22 panstwa cztonkowskie Unii oraz cztery panstwa spoza
niej’. System Informacyjny Schengen (SIS)! jest najczgsciej stosowanym oraz
najwigkszym systemem wymiany informacji. Zostat opracowany w celu zapewnia-
nia bezpieczenstwa oraz zarzadzania granicami Europy. SIS zapewnia wlasciwym
organom panstw cztonkowskich, takim jak policja czy straz graniczna, dostgp
do bazy danych oraz jej edycje, poprzez wprowadzanie wpiséw odnoszacych sie
do 0s6b lub przedmiotow. Wpis w bazie SIS zawiera nie tylko informacje o kon-
kretnej osobie badz przedmiocie, ale takze szczegdtowe wytyczne, jak postepowac,
gdy dana osoba badz przedmiot zostang zidentyfikowane. Specjalnie utworzone
na terenie kazdego panstwa cztonkowskiego biura SIRENE stuza jako punkty
kontaktowe do wymiany informacji uzupetniajacych oraz do koordynacji dziatan
podejmowanych w zwigzku z wpisami w SIS. W koncoéwce 2017 roku System
Informacyjny Schengen zawieral okoto 77 milionéw wpiséw. Do wpisow uzyskano
dostep 5,2 miliarda razy, z czego okoto 244 tysigce wpisoOw zostato potwierdzonych
przez stuzby $cigania. Glownym celem Systemu Informacyjnego Schengen jest
zwigkszenie poziomu bezpieczenstwa na terenie Europy. System jest wykorzy-
stywany jako narzedzie pomocnicze przez wlasciwe organy w celu zachowania
bezpieczenstwa wewngtrznego.

Ochrona granic panstw cztonkowskich zaréwno zewnetrznych, jak i wewngtrz-
nych jest bardzo istotna w aspekcie zapewniania bezpieczenstwa. Zwigckszona
migracja, a takze wzrost poziomu zagrozenia bezpieczenstwa w zwigzku z ter-
roryzmem czy przestepczoscia transgraniczng niejako wymuszaja na panstwach
cztonkowskich reakcje. Staty rozwdj technologii, a takze organizowanie si¢ grup
przestepczych, ktore prowadzg swoje nielegalne biznesy na terenach przygranicznych
Unii zaréwno zewnetrznych, jak i wewngtrznych, wymaga od instytucji Unijnych
statej adaptacji do zmieniajacej si¢ rzeczywistosci. Oprocz adaptacji niezwykle
istotnym jest zapewnienie sprawnego i nieprzerwanego funkcjonowania jednoli-

tego systemu organizacyjnego. Ustanowienie przejrzystego systemu kierowania

° https://www.europarl.europa.eu/news/pl/headlines/security/20190612STO54307/strefa-
schengen-wszystko-co-musisz-wiedziec-o-europejskiej-strefie-bez-granic [dostep: 24.01.2020].

10 https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-infor-
mation-system_en [dostep: 24.01.2020].
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oraz zaangazowania panstw cztonkowskich w obecne i przyszte wspolne operacje.
Swietnym przyktadem takiej reakcji jest obecna sytuacja na granicy grecko-tureckiej,
gdzie sity porzadkowe Turcji wspierajg migrantow chcacych nielegalnie przekroczyé
granic¢ zewnetrzng Unii Europejskiej. Blyskawiczna reakcja panstw cztonkowskich,
tj. Polski, Austrii, Czech, Wegier oraz Stowacji pozwolila na czasowe powstrzy-
manie nielegalnej migracji''. Rozwo6j wspolpracy oraz rozszerzanie kompetencji
w ramach systemu informacyjnego Schengen, prowadzi do szybszej i stanowczej
reakcji w obliczu zagrozen. Prowadzi to do wzrostu bezpieczenstwa, dlatego autorzy
w pelni zgadzaja si¢ 1 popieraja wszelkie inicjatywy, takie jak nowa, trzecia juz
generacja SIS-u, ktora wejdzie w zycie w 2021 roku, System informacji wizowej
(VIS), System wjazdu i wyjazdu funkcjonujacy na granicach Schengen (EES),
Europejska Agencja Strazy Granicznej 1 Przybrzeznej (Frontex). Dodatkowymi
inicjatywami, ktore podejmowane sa w celu ochrony granic zewnetrznych Unii
Europejskiej oraz zwigkszania bezpieczenstwa, sg rozszerzanie stanu osobowego
korpusu funkcjonariuszy Europejskiej Strazy Granicznej do 10 tysiecy, a takze
ETIAS — europejski system informacji o podrozy'>.

Opisane przez autorow systemy to tylko niektdre z catej gamy wykorzysty-
wanych przez ograny panstwowe. Wraz ze wzrostem znaczenia informacji pojawiaja
sie nowe formy zagrozen, takie jak: cyberszpiegostwo czy cyberwywiad. Zagrozenia
te moga bardzo mocno infiltrowa¢ administracj¢ publiczng i system bezpieczenstwa
panstwa. Dlatego instytucje publiczne i te powotane do ochrony bezpieczenstwa
powinny rozwija¢ systemy zabezpieczen oraz systemy komunikacji, ktore beda

skutecznie chronily przed zagrozeniami oraz utatwialy przekazywanie informacji.

3. Wspolczesne wyzwania i zagrozenia bezpieczenstwa panstwa
w wymiarze informacji i dezinformacji

Dla osiagnigcia zatozonego celu badawczego przeprowadzono badania w postaci
wywiadu eksperckiego. Przedmiotem badan byli eksperci, ktorzy posiadajg wielolet-
nie doswiadczenie w pracy z informacja i dezinformacja. Do§wiadczenie to wynika
z faktu, iz pracuja oni od wielu lat w newralgicznych instytucjach publicznych, ktore

na co dzien pozyskuja i analizuja informacje oraz przeciwdziataja dezinformacji.

1 https://infosecurity24.pl/frontex-na-poczatku-przyszlego-tygodnia-rozpocznie-operacje-
na-greckiej-granicy [dostep: 29.03.2020].
12 Tbidem, [dostep: 24.01.2020].
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Cel badania

Gléwnym celem badan byto poszerzenie §wiadomosci czytelnikow tej pracy
w aspekcie dezinformacji i informacji. By tego dokona¢, w czgsci teoretyczne;j
dokonano analizy literatury, natomiast w czesci badawczej przeprowadzono wywiad
ekspercki. Uznano, ze metoda wywiadu eksperckiego efektywnie i szczegdtowo
pomoze zrealizowaé cel badania. Przemawia za tym fakt, iz czytelnicy pracy moga
szerzej zapoznac si¢ z opiniami ekspertéw, ktorzy na co dzien maja stycznosé
7 omawianymi terminami na poziomie znacznie wyzszym niz obywatel. Autorzy
majg tu na mysli, ze eksperci pracuja w organach panstwowych. Co za tym idzie,
zaré6wno informacja, jak i dezinformacja, ktéra pojawia si¢ w ich pracy, majg wptyw

na funkcjonowanie panstwa.

Hipoteza

Wraz ze wzrostem znaczenia informacji rozwija si¢ zjawisko dezinformacji. Innymi
stowy wystepuje korelacja pomigdzy tymi dwoma terminami. W zwiazku z tym
konieczna jest edukacja na szeroka skale w aspekcie tych terminéw. Podniesie ona
poziom $wiadomosci spoteczenstwa i bedzie miata bezposredni wptyw na poziom

bezpieczenstwa panstwa.

Pytania badawcze
Aby zrealizowa¢ powyzszy cel badania oraz udzieli¢ odpowiedzi na powyzsza
hipoteze postawiono nastgpujace pytania badawcze:
a) odnosnie terminu informacja:
— Jak Pan/Pani ocenia wage¢/znaczenie informacji w aspekcie funk-
cjonowania instytucji publicznych?,
— Jak Pan/Pani ocenia zmiany technologiczne odnosnie form przeka-
zywania informacji w aspekcie systemu bezpieczenstwa panstwa?,
— Jaka jest wedlug Pana/Pani najbardziej pozytywna cecha informacji
w aspekcie systemu bezpieczenstwa panstwa?,
— Jaka jest wedlug Pana/Pani najbardziej negatywna cecha informacji
w aspekcie systemu bezpieczenstwa panstwa?;
b) odnos$nie terminu dezinformacja:
— Jak Pan/Pani ocenia poziom oddziatywania dezinformacji na struktury
panstwowe(czy zjawisko wystepuje, jesli tak, to jak intensywnie?)?,
— Gdzie wedlug Pana/Pani system bezpieczenstwa panstwa jest najbardziej
narazony na dezinformacj¢ [komponent/element systemu lub proces
(pozyskiwania, przetwarzania, wymiany lub analizy informacji)]?,
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— Ktore wedtug Pana/Pani podmioty panstwowe funkcjonujace na
arenie mi¢dzynarodowej najbardziej aktywnie wykorzystuja dez-
informacje¢ do realizacji celow oraz zabezpieczenia zywotnych
interesOw narodowych?,

— Prosze o podanie wedtug Pana/Pani przyszltych szans i zagrozen
w zakresie dezinformacji.

Metoda gromadzenia materiatu badawczego.

Do zgromadzenia materiatu badawczego wykorzystano wywiad ekspercki.
Materiat badawczy.

Materialem badawczym sg odpowiedzi ekspertow na zadane przez autora pracy pytania.

Ekspert numer 1
Wieloletni pracownik instytucji prowadzacych czynnosci operacyjno-rozpoznawcze
oraz zajmujacych si¢ pozyskiwaniem i analizg informacji wrazliwych z punktu
widzenia interesu panstwa. Autor posiada od wielu lat poswiadczenie bezpie-
czenstwa na dostgp do informacji o najwyzszych klauzulach zaréwno krajowych,
jak 1 UE oraz NATO.

INFORMACIJA:

Pyt.: Jak Pan/Pani ocenia wagg/znaczenie informacji w aspekcie funkcjo-
nowania instytucji publicznych?

Odp.: Znaczenie informacji dla funkcjonowania instytucji publicznych jest
niezwykle istotne zaréwno z punktu widzenia bezpieczenstwa tych podmiotow, jak
i skutecznosci ich dziatania. W zaleznosci od charakteru danej instytucji informacja
moze by¢ jej produktem oraz swoistym ,,surowcem” poddanym analizie prowadzacej
do opracowania informacji wedtug $cisle okreslonych zasad.

Pyt.: Jak Pan/Pani ocenia zmiany technologiczne odnosnie form przekazy-
wania informacji w aspekcie systemu bezpieczenstwa panstwa?

Odp.: Nastapity ogromne zmiany technologiczne w zakresie przetwarzania,
przesylania oraz przechowywania i udost¢pniania informacji. Nalezy zwrécié
uwage na mozliwosci bezpiecznego przesytania informacji po ich zaszyfrowaniu,
szczegoblnie asymetrycznym, co daje duze poczucie bezpieczenstwa odnosnie
mozliwosci ich utracenia. Ponadto postep nastapit rowniez w zakresie mozliwosci
przetwarzania oraz przechowywania informacji w duzych ilosciach tzw. big data.

Pyt.: Jaka jest wedlug Pana/Pani najbardziej pozytywna cecha informacji
w aspekcie systemu bezpieczenstwa panstwa?
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Odp.: W mojej opinii najbardziej pozytywna cecha informacji jest jej praw-
dziwos$¢ oraz aktualno$¢, poniewaz prowadzi do niezakldconego jej przetwarzania
oraz wykorzystania.

Pyt.: Jaka jest wedtug Pana/Pani najbardziej negatywna cecha informacji
w aspekcie systemu bezpieczenstwa panstwa?

Odp.: W tym przypadku odwrdcitbym odpowiedz na pytanie nr 3. Najwigk-
szym zagrozeniem jest falszywo$¢ informacji oraz brak weryfikacji tego. Rowniez
informacja prawdziwa, lecz zdezaktualizowana nie posiada takiej wartosci, jak ta
posiadajaca aktualnos$c¢.

DEZINFORMACIJA:

Pyt.: Jak Pan/Pani ocenia poziom oddziatywania dezinformacji na struktury
panstwowe (czy zjawisko wystepuje, jesli tak, to jak intensywnie?)?

Odp.: W ostatnich latach nastgpit lawinowy wzrost atakow dezinformujacych
na struktury panstwowe. Nalezy postrzegac je jako niezwykle grozne i niebezpieczne
dla struktur panstwa, a nawet catych blokow panstw zgromadzonych wokoét wspdl-
nych idei. Najglosniejsze z ostatnich lat to dezinformacja spoteczenstwa Wielkiej
Brytanii podczas dziatan przedreferendalnych, dotyczacych wyjscia tego kraju z Unii
Europejskiej czy tez mechanizmy wptywajace na decyzje wyborcow w USA przed
wyborami prezydenckimi. Dodatkowym zagrozeniem jest czgsto brak mozliwosci
rozpoznania takiego procederu nawet po uptywie odpowiednio dtugiego czasu.

Pyt.: Gdzie wedlug Pana/Pani system bezpieczenstwa panstwa jest najbardziej
narazony na dezinformacje [komponent/element systemu lub proces (pozyskiwania,
przetwarzania, wymiany lub analizy informacji)]?

Odp.: W dobie, gdy informacja stata si¢ najdrozszym ,,produktem” trudno
jest wskaza¢ komponent lub element systemu najbardziej narazony na dezinfor-
macje, wszystkie sa w podobnej sytuacji. Natomiast tatwiej jest dokona¢ oceny
procesu pozyskiwania, przetwarzania, przekazywania oraz przechowywania
informacji. Tutaj jako najbardziej podatny na dezinformacje, w mojej opinii, jest
proces pozyskiwania informacji, szczeg6élnie w sytuacji, gdy proces ten odbywa si¢
z pomini¢ciem procedur bezpieczenstwa w tym zakresie. Chodzi tu o korzystanie
z zaufanych zrodet czy wielozrodtowe jej potwierdzenie.

Pyt.: Ktore wedtug Pana/Pani podmioty panstwowe funkcjonujace na arenie
miedzynarodowej najbardziej aktywnie wykorzystuja dezinformacje do realizacji
celow oraz zabezpieczenia zywotnych interesow narodowych?

Odp.: Sadze ze instytucjami najczesciej prowadzacymi ataki dezinformacyjne
sa stuzby wywiadowcze. W niektorych panstwach, takich jak Rosja, tworzone sa
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specjalne podmioty posiadajgce mozliwosci techniczne oraz wsparcie panstwa
w zakresie przepisOw prawa, a prosciej mowiac — ich braku, umozliwiajace nie-
zaktocong mozliwos¢ takiego dzialania.

Pyt.: Prosz¢ o podanie wedtug Pana/Pani przysztych szans i zagrozen w zakre-
sie dezinformacji.

Odp.: Ze wzgledu na korzysci, jakie przynosza tego typu ataki ich inspi-
ratorom przy stosunkowo niewielkich naktadach finansowych oraz niewielkiej
mozliwosci ich wykrycia przez stron¢ atakowana, w najblizszej przysztosci ilos¢ ich
w mojej opinii bedzie rosta. Z drugiej strony w ramach mechanizméw obronnych
powstajg narzedzia i procedury pozwalajace coraz skuteczniej przeciwdziata¢ temu
zjawisku. Dopdki nie zmieni si¢ system stawiajacy informacje niezwykle wysoko
w hierarchii warto$ci bedziemy mieli do czynienia z atakami dezinformacyjnymi.

Ekspert numer 2
Wieloletni pracownik instytucji prowadzacych czynnosci operacyjno-rozpoznawcze
oraz zajmujacych si¢ pozyskiwaniem i analizg informacji wrazliwych z punktu
widzenia interesu panstwa. Autor posiada od wielu lat poswiadczenie bezpie-
czenstwa na dostgp do informacji o najwyzszych klauzulach zaréwno krajowych,
jak 1 UE oraz NATO.

INFORMACIJA:

Pyt.: Jak Pan/Pani ocenia wage/znaczenie informacji w aspekcie funkcjo-
nowania instytucji publicznych?

Odp.: Informacja w systemie bezpieczenstwa panstwa stanowi podstawowy
element funkcjonowania instytucji oraz ksztaltuje zadania, jakie instytucja realizuje.

Pyt.: Jak Pan/Pani ocenia zmiany technologiczne odno$nie form przekazy-
wania informacji w aspekcie systemu bezpieczenstwa panstwa?

Odp.: Bardzo dobrze oceniam zmiany technologiczne Pozwolity one na
szybsze przekazywanie informacji do instytucji. Na przyktad aplikacja Krajowa
Mapa Zagrozen, pozwala w kazdej chwili na przekazanie informacji o zagrozeniach,
a instytucja (tut. Policja) reaguje na zdarzenie.

Pyt.: Jaka jest wedtug Pana/Pani najbardziej pozytywna cecha informacji
w aspekcie systemu bezpieczenstwa panstwa?

Odp.: Prawda.

Pyt.: Jaka jest wedlug Pana/Pani najbardziej negatywna cecha informacji
w aspekcie systemu bezpieczenstwa panstwa?

Odp.: Fatsz.
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DEZINFORMACIJA:

Pyt.: Jak Pan/Pani ocenia poziom oddzialywania dezinformacji na struktury
panstwowe (czy zjawisko wystepuje, jesli tak, to jak intensywnie?)?

Odp.: Instytucje bezpieczenstwa korzystaja z procedury oceny informacji
i informatora (czterostopniowa skala). Najbardziej narazony na dezinformacje
jest obywatel.

Pyt.: Gdzie wedtug Pana/Pani system bezpieczenstwa panstwa jest najbardziej
narazony na dezinformacj¢ [komponent/element systemu Iub proces (pozyskiwania,
przetwarzania, wymiany lub analizy informac;ji)]?

Odp.: W czynniku ludzkim.

Pyt.: Ktore wedtug Pana/Pani podmioty panstwowe funkcjonujace na arenie
miedzynarodowej najbardziej aktywnie wykorzystuja dezinformacje do realizacji
celow oraz zabezpieczenia zywotnych interesow narodowych?

Odp.: Stuzba Wywiadu.

Pyt.: Proszg o podanie wedtug Pana/Pani przysztych szans i zagrozen w zakre-
sie dezinformacji.

Odp.: Tendencja wzrostowa.

Ekspert numer 3

Osoba z kilkudziesiecioletnim stazem w resorcie obrony narodowej. Autor posiada
certyfikaty poswiadczenia bezpieczenstwa na dostgp do informacji niejawnych
UE 1 NATO. Posiada przeszkolenie w zakresie ochrony informacji niejawnych
i przetwarzania danych osobowych. Studia podyplomowe z zakresu negocjacji,
przywdodztwa 1 protokotu dyplomatycznego. Szef komorki wewngtrznej w instytucji
resortu obrony narodowe;j.

INFORMACIJA:

Pyt.: Jak Pan/Pani ocenia wage/znaczenie informacji w aspekcie funkcjo-
nowania instytucji publicznych?

Odp.: Informacja w dziatalnosci instytucji publicznych ma ogromne znaczenie.
To na niej opiera si¢ planowanie, dziatanie czy sprawozdawczo$¢. Dzigki informa-
cjom szefowie podejmuja kluczowe decyzje, ktore mogg okazac sie strategiczne dla
przysztosci instytucji czy firmy. Rzetelnos$¢ pozyskiwanych informacji uzalezniona
jest od osob, ktore je przekazuja i analizuja. Informacja, jak i dezinformacja, to
grozna ,,bron” we wspolczesnym swiecie. Umiejetnie wykorzystana moze spowo-
dowac¢ okreslone korzysci i przechyli¢ szalg wygranej. W instytucjach pozyskiwanie

i analizowanie informacji, powinno by¢ realizowane przez wyspecjalizowane
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komorki i osoby, ktore sg fachowcami w swojej dziedzinie, potrafigcymi oddzie-
li¢ informacje prawdziwe od fake newsow. Informacja w dziatalnosci instytucji
publicznych ma ogromne znaczenie.

Pyt.: Jak Pan/Pani ocenia zmiany technologiczne odno$nie form przekazy-
wania informacji w aspekcie systemu bezpieczenstwa panstwa?

Odp.: Skok technologiczny pomaga w rozwoju ludnosci (krajéw) na §wie-
cie. Informacje przekazywane sg btyskawicznie do szerokiego grona odbiorcow,
co moze stanowi¢ zaréwno korzy$¢, jak i zagrozenie. Wykorzystywanie nowinek
technologicznych ma niebagatelny wptyw na prace stuzb zabezpieczajacych bez-
pieczenstwo panstwa. Umiejetno$¢ wykorzystania tego potencjatu jest kluczowa
dla osiagnigcia celu, jakim jest zagwarantowanie stabilnego i bezpiecznego pan-
stwa. Cyfryzacja to dzisiaj 99,9% przekazywania informacji. Zabezpieczenie si¢
przed ingerencja potencjalnego przeciwnika (konkurenta) to zagwarantowanie
sukcesu. Sposoby kodowania (szyfrowania) przekazywanych informacji wewnatrz
organizacji (panstwa) stanowig glowne zadanie dla uchronienia si¢ przed pozyska-
niem wrazliwych informacji poza adresatami wiadomosci. Korzystanie obecnie
z nowoczesnych urzadzen bez odpowiednich zabezpieczen jest takomym kaskiem
dla oso6b trudnigcych si¢ pozyskiwaniem informacji. Zdalne skanowanie kart ptat-
niczych, Sciaganie obrazdw, tresci czy pieniedzy nie jest dzisiaj problemem dla
wyszkolonych fachowcow.

Pyt.: Jaka jest wedlug Pana/Pani najbardziej pozytywna cecha informacji
w aspekcie systemu bezpieczenstwa panstwa?

Odp.: Najbardziej pozytywna cechg informacji w aspekcie bezpieczenstwa
Panstwa, wedlug niektorych znawcow tematu, jest jej szybko$§¢ przekazywania
i wymiany, a co za tym idzie rowniez weryfikacji.

Pyt.: Jaka jest wedtug Pana/Pani najbardziej negatywna cecha informac;ji
w aspekcie systemu bezpieczenstwa panstwa?

Odp.: Najbardziej negatywna cechg informacji w aspekcie bezpieczenstwa
Panstwa jest jej podatno$¢ na przechwycenie i znieksztatcenie, wykorzystujac ja
docelowo jako dezinformacje.

DEZINFORMACIJA:

Pyt.: Jak Pan/Pani ocenia poziom oddziatywania dezinformacji na struktury
panstwowe (czy zjawisko wystepuje, jesli tak, to jak intensywnie?)?

Odp.: Dezinformacja w dzisiejszym $wiecie to najwicksze wyzwanie w dobie
cyfryzacji na poziomie krajowym i migdzynarodowym. Z uwagi na szeroki horyzont
zagrozen ptynacych z dezinformacja, narazone moga by¢ btgdnymi (nieprawdziwymi)
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informacjami struktury panstwa, instytucji i firm. Dezinformacja moze wywieraé
negatywny wplyw na proces decyzyjny, a takze prowadzi¢ do niepokoi spotecznych,
destabilizacji ekonomicznej kraju (regionu) czy kulturowej (etnicznej).

Pyt.: Gdzie wedtug Pana/Pani system bezpieczenstwa panstwa jest najbardziej
narazony na dezinformacje [komponent/element systemu lub proces (pozyskiwania,
przetwarzania, wymiany lub analizy informacji)]?

Odp.: Najbardziej zagrozonym komponentem w systemie bezpieczenstwa
panstwa jest komponent, ktory pozyskuje, analizuje, wymienia i przetwarza infor-
macje (dezinformacje). Komponentami podatnymi moga by¢ stuzby odpowiedzialne
za bezpieczenstwo panstwa (ich serwery), media czy instytucje rzagdowe lub biz-
nesowe (posiadajgce dane wrazliwe) mogace by¢ waznym elementem sktadowym
w systemie bezpieczenstwa panstwa.

Pyt.: Ktore wedlug Pana/Pani podmioty panstwowe, funkcjonujace na arenie
miedzynarodowej, najbardziej aktywnie wykorzystujg dezinformacj¢ do realizacji
celow oraz zabezpieczenia zywotnych interesow narodowych?

Odp.: Najbardziej aktywnymi podmioty panstwowymi wykorzystujacymi
dezinformacje¢ dzialajacymi na arenie migdzynarodowej do realizacji celow zabez-
pieczenia zywotnych interesoéw panstwa sg stuzby wywiadu i kontrwywiadu. Moga
one wykorzystywaé do realizacji swoich celow wykwalifikowane grupy ludzi,
ktore w niejawny sposob wykonuja zlecenia tych stuzb (np. optacane farmy trolli
internetowych). Szeroko wykorzystywana jest dezinformacja przez sity zbrojne,
ktore w dzisiejszym $wiecie traktuja dezinformacje jako orez strategiczng o silnej
mocy oddziatywania.

Pyt.: Proszg o podanie wedtug Pana/Pani przysztych szans i zagrozen w zakre-
sie dezinformacji.

Odp.: Szansa na tagodzenie skutkow dezinformacji (eliminacja raczej nie
jest mozliwa) jest docieranie do jej zrodta (co jest raczej mato prawdopodobne)
i weryfikowanie danych. Utrudnianie obcym osobom dostepu do naszych urzadzen
poprzez instalowanie odpowiednich programéw i czeste zmienianie haset (najlepiej
niekojarzonych z naszg osobg).

Zagrozeniem natomiast jest niestabnacy popyt na urzadzenia elektroniczne,
ktore stanowia niewyczerpane zrodto danych o nas. Zagrozeniem jest brak instalowa-
nia jakichkolwiek programéw zabezpieczajacych nasze urzadzenia przed ingerencja
obcych ludzi oraz przede wszystkim podatnosc¢ i tatwowiernos¢ ludzi na otrzymy-
wane informacje, ktore szerokim strumieniem ptyng w mediach spotecznosciowych.
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4. Wyniki badan — Analiza materialu badawczego

INFORMACIJA:

W pytaniu pierwszym eksperci zgodnie stwierdzili, iz informacja jest bar-
dzo istotna z punktu widzenia systemu bezpieczenstwa panstwa. Ekspert numer 1
zauwazyl, ze informacja decyduje zaréwno o bezpieczenstwie, jak i skuteczno$ci
instytucji. Ekspert numer 2 podkreslil, iz informacja jest podstawowym elementem
instytucji oraz ksztattuje jej zadania. Natomiast ekspert numer 3 stwierdzil, ze na
informacji opiera si¢ planowanie, dziatanie czy sprawozdawczo$¢ instytucji. Zwrocik
uwagg na fakt, iz jej pozyskiwaniem i analiza powinny zajmowac si¢ wyspecjalizo-
wane komorki. Analiza odpowiedzi pozwala na nastepujace wnioski: Informacja to
czynnik, ktory ksztaltuje zarowno srodowisko funkcjonowania instytucji, jak i ich
zadania, w aspekcie celow statutowych (ustawowych). Informacja i jej znaczenie
jest doceniana przez ekspertow.

W pytaniu drugim eksperci pozytywnie ocenili zmiany technologiczne.
Warto tu nadmienié, iz eksperci po raz kolejny byli zgodni. Ekspert numer 1
zwrocit uwage na fakt, iz nastapity ogromne zmiany technologiczne w zakresie
przetwarzania, przesytania, przechowywania oraz udostgpniania informacji. Ekspert
numer 2 wskazat na Krajowa Mape¢ Zagrozen jako przyktad zmian technologicz-
nych. Natomiast ekspert numer 3 zaakcentowal, ze zmiany technologiczne maja
ogromny wptyw na funkcjonowanie shuzb odpowiedzialnych za bezpieczenstwo
panstwa. Zwrocit on uwage na fakt, iz rozwoj technologiczny niesie zaréwno
szanse, jak i zagrozenia. Podkreslit w swojej wypowiedzi znaczenie szyfrowania
danych w aspekcie bezpieczenstwa, podobnie jak ekspert numer 1. Pozwala to
na wyciagnigcie nastepujacych wnioskow: zmiany technologiczne, w aspekcie
systemu bezpieczenstwa panstwa sg znaczgce; zmiany te powoduja skuteczniejsze
funkcjonowanie systemu; w konsekwencji informacja staje si¢ coraz wazniejszym
elementem tego systemu.

Na pytanie trzecie ekspert numer 2 odpowiedziat jednym stowem. Jasno
stwierdzit, iz prawdziwo$¢ informacji jest jej najbardziej pozytywna cechg. Natomiast
ekspert numer 1 dodat do tej wypowiedzi stowo ,,aktualno$¢”. Warto nadmienic,
iz eksperci jako odpowiedz wskazali t¢ samg cechg. Wprawdzie ekspert numer 3
okreslit szybkos$¢ przekazywania informacji jako najbardziej pozytywna ceche,
jednakze zwrocit uwage na fakt, iz szybko§¢ wymiany informacji przektada si¢ na
jej weryfikacje. Czyli o prawdziwosci informacji wypowiedzial si¢ w inny sposob.
Mozemy wyciagna¢ nastgpujace wnioski: Z punktu widzenia systemu bezpieczenstwa
panstwa prawdziwo$¢ informacji to jej najbardziej pozadana cecha. Prawdziwo$é¢
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i aktualno$¢ pozyskiwanych oraz przetwarzanych informacji ma realny wpltyw na
funkcjonowanie systemu bezpieczenstwa panstwa.

W pytaniu czwartym, analogicznie jak w pytaniu trzecim, eksperci wskazali
na fatszywo$¢ informacji jako jej najbardziej negatywna ceche. Ekspert numer 1
ponownie odpowiedzial jednym stowem. Z kolei ekspert numer 2 po raz kolejny
dodat do tej wypowiedzi stowo ,,dezaktualizacja”. Natomiast ekspert numer 3
wskazat podatno$¢ informacji na jej przechwycenie i znieksztatcenie. Wnioski
odnosnie tego pytania sg odbiciem wnioskow pytania poprzedniego. Mianowicie:
dla funkcjonowania systemu bezpieczenstwa panstwa najmniej pozadana cecha
informacji jest jej falszywos$¢; falszywa informacja lub niezweryfikowana jej

prawdziwos$¢ stanowi powazne zagrozenie systemu.

DEZINFORMACIJA:

Pytanie pierwsze dotyczace dezinformacji sprawilo, iz po raz pierwszy eksperci
nie byli zgodni w swoich odpowiedziach. Ekspert numer 2 wprawdzie nie zaprze-
czyt, ze dezinformacja wobec struktur panstwowych ma miejsce, jednak stwierdzit,
iz system bezpieczenstwa posiada odpowiednie zabezpieczenia w postaci weryfi-
kacji informacji. Jednocze$nie stwierdzil, ze to obywatele sg najbardziej podatni
na zjawisko dezinformacji. Ekspert numer 3 stwierdzit, ze dezinformacja jest
najwigkszym wyzwaniem zar6wno na poziomie krajowym, jak i mi¢dzynarodo-
wym. Wymienit tez kilka konsekwencji dezinformacji w roznych aspektach zycia.
Natomiast ekspert numer 1, podobnie jak ekspert numer 3, jednoznacznie stwierdzit,
iz w ostatnich latach dezinformacja na struktury panstwowe znaczaco wzrosta. Jako
potwierdzenie swojej wypowiedzi wskazal przyktady atakéw dezinformacyjnych
podczas procesow wyborczych USA czy Wielkiej Brytanii. Analizujac te wypowie-
dzi, mozemy wyciagna¢ nast¢pujace wnioski: dezinformacja jest zagrozeniem dla
struktur panstwowych i miedzynarodowych; zjawisko dezinformacji ma tendencje
wzrostowa, niezaleznie, kto jest celem takich dziatan.

Na pytanie drugie odnosnie dezinformacji dwaj eksperci odpowiedzieli
zgodnie. Ekspert numer 2 odpowiedziat krotko, ze najstabszym ogniwem systemu
bezpieczenstwa panstwa w aspekcie dezinformacji jest czynnik ludzki. Natomiast
ekspert numer 1 uszczegdotowit te wypowiedz poprzez wskazanie procesu pozyski-
wania informacji jako najbardziej narazonego na dezinformacje. Warto tu nadmienic,
ze ekspert numer 1 stwierdzit, iz pominigcie procedur bezpieczenstwa w procesie
pozyskiwania informacji wzmacnia to zagrozenie. Ekspert numer 3 wskazat jedno-
znacznie na procesy pozyskiwania, analizy i wymiany informacji. Zwroécit uwage

na fakt, iz komponentami systemu bezpieczenstwa podatnymi na dezinformacje
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moga by¢ zarowno ludzie, jak i maszyny. Wnioski: Dezinformacja jest realnym
zagrozeniem systemu bezpieczenstwa panstwa. Wszedzie tam, gdzie wystepuje
czynnik ludzki, dezinformacja moze by¢ stosowana z wigkszym powodzeniem oraz
moze przynie$¢ wigksze zagrozenie anizeli w przypadku komponentow technicz-
nych / maszynowych / automatycznych systemu. Co nie oznacza, iz komponenty
techniczne nie sg celem atakow dezinformujacych.

W pytaniu trzecim eksperci byli zgodni, odpowiadajac, iz to stuzby wywia-
dowcze sg najbardziej aktywnymi podmiotami w zakresie wykorzystywania
dezinformacji. Ekspert numer 3 oprocz najbardziej aktywnych podmiotow, czyli
stuzb wywiadu i kontrwywiadu wymienit réwniez sity zbrojne. Zwrdcil on uwage
na fakt, iz sity zbrojne traktuja dezinformacje jako or¢z strategiczny. Pozornie krot-
kie i zwigzte odpowiedzi daja cickawe wnioski. Mianowicie: faktem jest, iz kazde
panstwo funkcjonujace na arenie migdzynarodowej posiada stuzby wywiadowcze;
kazde panstwo zatem na arenie mi¢dzynarodowej wykorzystuje dezinformacj¢ do
realizacji celéw oraz zabezpieczenia zywotnych interesow.

Pytanie czwarte to po raz kolejny zgodnos¢ ankietowanych ekspertow. Ekspert
numer 1 odpowiedziat zwigzle, ze zardbwno szanse, jak i zagrozenia w aspekcie
dezinformacji majg tendencje wzrostowa. Ekspert numer 2 uzupehit t¢ wypowiedz,
wskazujac na fakt, iz stosunkowo niska szansa wykrycia oraz niskie naktady finan-
sowe sktaniajg strony dezinformujace do zwigkszania intensywnosci takich atakow.
Jednoczes$nie nadmienit, iz tworzone sg coraz skuteczniejsze narzedzia obrony przed
dezinformacjg. Podkreslit réwniez, ze potrzebne jest przewarto$ciowanie systemu
w aspekcie znaczenia informacji. Natomiast ekspert numer 3 réwniez zwrocit uwage
na system zabezpieczen przed dezinformacja. Jednak jako osoby na pierwszej linii
frontu wymienit nas samych. Analiza tych wypowiedzi pozwala na wyciagnigcie
nastepujacych wnioskdw: jesli chodzi o zagrozenia to ataki dezinformacyjne beda
w przysztoSci narastaé, np. poprzez wzrost skali czy zakresu zjawiska; jesli chodzi
0 szanse to rozwo0j narzgdzi obronnych pozwoli na skuteczne przeciwdziatanie
temu zjawisku. Swiadomo$¢ uzytkownikow jest niezwykle istotna, w aspekcie
przeciwdziatania dezinformacji.

Wartym odnotowania jest fakt, iz eksperci byli ze sobg zgodni. Z o$miu
zadanych pytan na 6 odpowiedzieli jednomys$lnie. Natomiast na dwa pytania
odpowiedzieli rozbieznie. Ponizej na wykresie przedstawiono procentowy stosunek
zgodno$ci odpowiedzi ekspertow.
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Rysunek 1. Procentowy wykres zgodno$ci odpowiedzi

Zrbdto: badania wlasne.

Zakonczenie

Problematyka zagrozen dezinformacyjnych jest niezwykle istotnym zagrozeniem
wspotczesnego §wiata. Narzedzie to jest coraz czgsciej wykorzystywane nie tylko
przez stuzby specjalne, ale rowniez w ramach konkurencji gospodarczej. Informacja
i dezinformacja to terminy interdyscyplinarne. Obejmuja kazda znang nam dziedzing
naukowg. Dlatego nie wolno rozpatrywacé ich w zakresie tylko jednej wybranej
przez siebie dziedziny. Funkcjonuja w historii ludzkosci od zarania dziejow. Gdy
tylko sprébujemy przeanalizowaé dane wydarzenie, zjawisko, wojne, rewolucje
czy wynalazek pod katem tych termindw, szybko dostrzezemy wszechobecno$é
i wspotzaleznos¢ tych pojeé z analizowanym przypadkiem. Towarzysza cztowiekowi
i ksztattuja histori¢ oraz cywilizacj¢ ludzka. Terminy te ewoluowaty na przestrzeni lat,
przybierajac coraz bardziej ztozone formy. Dzis$ styszymy o nich nad wyraz czgsto.
Informacja jest niezwykle istotna w naszym zyciu i jest to niepodwazalny fakt. Nato-
miast dezinformacja nasila si¢, zmieniajac skale, formy czy metody oddziatywania.
Mimo to wcigz mato uwagi poswiegca si¢ tym terminom w przestrzeni publiczne;.
Oczywistym jest, iz rodowisko akademickie oraz ludzie wspottworzacy system
bezpieczenstwa panstwa bardzo szczegdtowo omawiajg te pojecia. Zdaniem autorow
tylko szeroka edukacja w aspekcie tworzenia, przekazywania oraz przechowywania
informacji moga przynies¢ pozytywne efekty w tzw. ruchu informacyjnym.
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The role of information and disinformation threats in the state security system

Abstract

The issue of information barrage has in today's world an enormous significance.
Information is a subject of trade and in many cases it becomes a currency. The serious chal-
lenge is protection of information crucial from the point of view of individual, enterprises
or whole country. Along with the increase of information importance there appeared a new
phenomenon of disinformation being a threat to all above mentioned subjects.

The aim of the article is an attempt to define information and disinformation as well
as presenting its role in the state security system. Moreover, new forms of disinformation
threats have been stated. In order to discuss precisely the issue experts on information
protection and disinformation counteracting have been approached with questions included

in the expert interview.

Keywords: information, disinformation, state security system
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