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Dziatania informacyjne wywiadu

w zakresie polityki bezpieczenstwa,
w tym w wymiarze cyberprzestrzeni

Streszczenie

Ogromne zmiany i ciagty rozwoj zastosowan technologii i komunikacji zmienity sposéb,

w

jaki postrzegany jest swiat. Rewolucja informacyjna miata wptyw na gromadzenie da-

nych wywiadowczych, ich przetwarzanie, analize i rozpowszechnianie, a takze nato, w jaki
sposob decydenci moga uzyskac dostep do rzetelnych informacji w odpowiednim czasie,
atakze do Zrédet, na ktérych najprawdopodobniej bedg polegac, gdy konkretna informa-
cja jest potrzebna do podjecia decyzji. Ninigjszy artykut probuje opisac, przeanalizowac
i wyjasni¢ nature trwajacej rewolucji informacyjnej, przedstawic jej gtéwny wptyw na wy-
wiad i polityke bezpieczenstwa oraz omowic znaczenia analizy wywiadowczej w kontek-
Scie realizowania dziatan podczas misji pokojowych.
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Zalezno$¢ miedzy polityka a wywiadem od dawna uwazana jest za kwestie
o zasadniczym znaczeniu dla badan w zakresie polityki bezpieczeristwa. Rola
stuzb wywiadowczych jako instytucji pozyskujacej dane, jak i tworzacej wie-
dze w ramach proceséw politycznych nie zostata jeszcze szczegétowo prze-
dyskutowana na forum akademickim. Wynika to przede wszystkim z poufnego
charakteru informacji, ktéry stanowi czesto podstawowg bariere w budowa-
niu wiedzy na temat funkcjonowania tajnych stuzb. Drugim kluczowym pro-
blemem jest dynamicznie zmieniajaca sie rzeczywistos$¢ polityczno-gospodar-
cza, ktéra sprawia, ze trudno jest przewidzieé przyczyny, jak i konsekwencje
okreslonych wydarzen. Nie bez znaczenia jest takze rewolucja technologicz-
na, ktéra poprzez cyberprzestrzen utworzyta alternatywng sfere rywalizacji
miedzynarodowe]. Ponadto nowe narzedzia cyberkomunikacji sprawity, ze do-
tychczas znane zjawiska jak dezinformacja czy tez wojna informacyjna nabraty
nowego znaczenia dla politycznego otoczenia.

Przyczyna podjecia sie zagadnien zwigzanych z wywiadem staty sie pyta-
nia, ktére czesto pojawiaja sie w przestrzeni publicznej i dotycza skutecznosci
tajnych stuzb w walce ze wspétczesnymi zagrozeniami. Obraz ewolucyjnego
charakteru prowadzenia tajnych dziatan prowokuje takze do refleksji o to,
czy obecnie dominujacg role odgrywaja jeszcze ludzie, czy tez metody i tech-
nologia? Innymi stowy, postep technologiczny sprawia, ze w dziatalnosSci wy-
wiadowczej moze by¢ zachwiana réwnowaga pomiedzy potencjatem ludzkim
i potencjatem technicznym. Jednak to tylko cztowiek widzi pewne zaleznosci
i podobienstwa miedzy danymi, zjawiskami czy tez wydarzeniami. | to wtasnie
on z pojedynczych elementéw - jak puzzle - tworzy obraz zachodzacych pro-
cesoéw i zjawisk. Bez odpowiedniej informacji, ktora daje mozliwosé realnego
obrazu sytuacji, wszelkie podejmowane operacje beda dziataniamina oslep, na
skutek ktérych ucierpig prawa i wolnosci obywatelskie.

Celem pracy jest udzielenie odpowiedzi na pytanie dlaczego i w jaki sposéb
wywiad moze mie¢ wptyw na polityke zagraniczng panstwa? Czym jest wy-
wiad i jaka spetnia role w obronnosci panstwa? W jaki sposéb informacja wy-
wiadowcza jest przydatna dla sit zbrojnych, szczegélnie podczas wykonywania
misji pokojowych? Na ile cyberprzestrzen jest domeng technologii i biznesu,
anaile panstwa, ktére wyznacza i realizuje polityke bezpieczenstwa? Jak wy-
tyczy¢ granice miedzy wolnoscig a bezpieczenstwem oraz ile wolnosci mozna
poswieci¢ w kontekscie wspoétczesnych zagrozen? Praca ma takze za zadanie
wskazac najwazniejsze wyzwania dla stuzb wywiadowczych we wspotczesnej
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polityce bezpieczenstwa. Czynnik ten jest kluczowym problemem w ksztatto-
waniu decyzji przez decydentéw politycznych. Okazuje sie bowiem, ze zdefi-
niowanie roli i znaczenia stuzb w przestrzeni politycznej definiuje rowniez sto-
sunek wtadz do dwdch scierajacych sie wzajemnie wartosci, jakimi sg wolnos¢
i bezpieczenstwo.

Aby odpowiedzie¢ na powyzsze pytania warto odnotowac stan badan
w polskiej literaturze przedmiotu®. Poszczegdlne prace przynosza - w wiek-
szosci przypadkoéw - odpowiedZ na ztozone w swej naturze zjawiska. Warto-
$ciowym uzupetnieniem sg oczywiscie artykuty naukowe? oraz publicystycz-
ne, ktére tworzone sg na podstawie trudno dostepnych Zrédet, dzieki czemu
wypetniajg one luke w dotychczasowej wiedzy w zakresie stuzb wywiadow-
czych. Waznym elementem w pracy jest pojecie informacji, ktére definiowa-
ne jest w artykule w kontekscie zaréwno cyberprzestrzeni, zagrozen terrory-
stycznych, misji pokojowych, jak i poszczegdlnych elementéw bezpieczenstwa
sktadajacych sie na wewnetrzna polityke panstwa.

Stuzby wywiadowcze jako wyzwanie badawcze -
wybrane aspekty

Wywiad jest dziatalnos$cig panstwa, ktéra realizowana jest w ukryciu. Taj-
nosc tej instytucji jest zarazem najwiekszg barierg jesli chodzi o analize tego
typu stuzby. Teoretycy w swoich badaniach zazwyczaj dochodza do pewnego

1 Z. Siemiatkowski, Wywiad a wtadza. Wywiad cywilny w systemie sprawowania wta-
dzy politycznej PRL, Warszawa 2009; W. Wréblewski (red.), Wywiad i kontrwywiad w $wie-
cie, Szczecin 2009; M. Minkina, Wywiad Federacji Rosyjskiej, Siedlce 2012; L. Pawlikowicz,
Aparat centralny 1 Zarzqdu Gtéwnego KGB jako instrument realizacji globalnej strategii Kremla
1954-1991, Warszawa 2013; M. Minkina, Gry wywiadéw. Sztuka wywiadu w panstwie wspot-
czesnym, Warszawa 2014; A. Gruszczak, Europejska wspdlnota wywiadowcza. Prawo - insty-
tucje - mechanizmy, Krakéw 2014; M. Minkina, B. Gatek, Gry wywiaddw. Ktamstwo i podstep
we wspotczesnym swiecie, Warszawa 2015; M. Goérka, Mossad. Porazki i sukcesy tajnych stuzb
izraelskich, Warszawa 2015; M. Minkina, FSB. Gwardia Kremla, Warszawa 2016; M. Berliniski,
R. Zulczyk, Federalna Stuzba Bezpieczenstwa Federacji Rosyjskiej, Warszawa 2016; M. Gérka
(red.), Wywiad i kontrwywiad w polityce miedzynarodowej na przetomie XX i XXI wieku, Warsza-
wa 2016; M. Gérka (red.), Stuzby wywiadowcze jako element polskiej polityki bezpieczeristwa:
historia i wspotczesnosé, Torun 2016; J. Larecki, Wielki leksykon tajnych stuzb specjalnych swia-
ta, Warszawa 2017; A. Bielska, P. Smoétka (red.), Wywiad biznesowy, Piaseczno 2017.

2 Naszczegdlng uwage zastuguje czasopismo naukowe ,Secretum. Stuzby specjalne. Bez-
pieczenstwo. Informacja” oraz ,Studia Politologiczne” z 2018 r. z numerem 43, ktére w ca-
tosci poswiecony jest Stuzbom specjalnym w panstwach poradzieckich.
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momentu, ktéry juz dalej nie pozwala nawiarygodny i rzeczywisty opis dziatal-
nosci stuzb. Z kolei praktycy, nawet bedacy w stanie spoczynku i posiadajacy
szeroka wiedze, nie moga wiele ujawnic¢ z powodu obowigzujacej ich w dal-
szym ciggu tajemnicy panstwowej. A zatem pozostaje niezagospodarowana
przestrzen, z wieloma niedopowiedzeniami, ktdre tworza wyobrazenia i do-
mysty. W ten sposéb powstajg mity na temat tajemniczego, sensacyjnego i na
wpot romantycznego swiata stuzb wywiadowczych. Wymownym tego przy-
ktadem jest Mossad. Agencja ta nie posiada rzecznika prasowego, a zatem nie
ma ona potrzeby komentowac czegokolwiek czy tez prostowad lub wyjasniac.
Tym samym pozostawia ona szerokg przestrzen dla domystow, ktére w pewien
sposéb tworza wizerunek wszechpoteznej stuzby?.

Wokét wywiadu narosto wiele legend, nie kazda z nich jednak jest praw-
dziwa, podobnie jak z filmami akcji. Okazuje sie, ze wywiad znacznie odbiega
od potocznych wyobrazen. Jego zadaniem jest m.in. zdobywanie danych i bu-
dowanie na ich podstawie wartosciowych informacji dla wtadz. A zatem kwin-
tesencja tej specjalnosci jest wiedza, ktéra daje przewage nad przeciwnikiem.
Nie bez powodu w jezyku angielskim wywiad nosi nazwe ,intelligence™. Cze-
stym przymiotnikiem wystepujgcym podczas okreslania stuzb jest stowo ,spe-
cjalne” albo tez ,tajne”. Mozna powiedzie¢, ze stuzby to normalne instytucje
panstwowe, ktdre pracujg w obszarze nie do konca stabilnym i bezpiecznym.
One jako pierwsze posiadajg informacje o zagrozeniu dla panistwa i jego oby-
wateli, ale tez jako pierwsze nawiazujac i/lub podtrzymujg kontakty miedzy
zwasnionymi stronami. | tak jak w dyplomacji, tak tez w wywiadzie nie ma na
state sojusznikéw ani wrogow.

Tak zaistniaty model rywalizacji wywiadowczej wynika po pierwsze: z sy-
tuacji, w ktérej dzisiejszy przeciwnik moze jutro by¢ partnerem do wspdtpracy
i odwrotnie obecny sojusznik moze jutro by¢ konkurentem, dlatego tak wazna
w tej stuzbie jest tajemnica. Ponadto swiat wywiadu to sie¢ wzajemnie krzy-
zujacych sie intereséw. Po drugie: nawet zaprzyjaznione stuzby wywiadow-
cze zbierajg informacje na temat swoich sojusznikéw. Bardzo dobrym tego
przyktadem sa relacje wywiadowcze pomiedzy USA a Izraelem. Oba panstwa

3 P Tyler, Twierdza lzrael. Zakulisowa historia elit wojskowych, ktére uparcie broniq sie
przed pokojem, Poznan 2014, s. 13-14; Y. Melman, Mossad’ssplitpersonality, ,The Jerusalem
Report” z dnia 31 grudnia 2012 r., s. 34; G. Shimron, The Mossad and the Myth, Tel Awiw
1996,s.101.

4 M. Minkina, Gry wywiaddéw. Sztuka wywiadu w panstwie wspdétczesnym, Warszawa
2014,s.28.
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wspotpracuja ze sobg i uznaja, ze nie bedg podejmowac dziatarn wywiadow-
czych naterytorium sojusznika. Jednak zadna ze stron nie dotrzymuje tej ,nie-
pisanej” umowy?.

Zadaniem wywiadu jest wiec ocenai diagnoza drugiej strony, naile ona jest
sojusznikiem a na ile przeciwnikiem. Wywiad dziata wiec na zasadzie ukrytej
dyplomacji. Stuzby pozyskujg Zrédta informacji, ktére pozwalajg im na mini-
malizowanie niepewnosci w Swiecie wysoko niestabilnym. Wywiad to takze
organizacja odgrywajaca pierwszga role w rywalizacji miedzy panstwami. | to
on podobnie jak dyplomacja funkcjonuje poza granicami wtasnego panstwa,
czesto bez zgody wtadz kraju, na terytorium ktorego dziata®. Azatemw pewien
sposob jest nielegalny. Wywiad to organizacja, ktéra moze dziata¢ na poziomie
zaréwno politycznym, militarnym, jak i gospodarczym. Moze to by¢ narzedzie
panstwa, jak i korporacji. Sektor publiczny wspétczesnie przejmuje wiele funk-
cji panstwa, odpowiada za funkcjonowanie infrastruktury krytycznej, dlatego
tez jest istotny z punktu widzenia bezpieczenstwa panstwa. Ponadto wcho-
dzac w wspdtprace z panstwem, korporacje nabywajg wiele informacji o cha-
rakterze tajnym. Obecnie lub w niedalekiej przysztosci wywiad skazany bedzie
na wspotprace z sektorem publicznym. Nastepuje zatem zacieranie granic nie
tylko semantycznych pomiedzy wywiadem i kontrwywiadem, ktére maja inny
obszar dziatania, ale i rowniez pomiedzy formutg instytucji panstwowych i or-
ganizacji prywatnych.

Kolejnym wyzwaniem badawczym pojawiajgcym sie przy opisie pracy stuzb
wywiadowczych - zasygnalizowanym juz na wstepie artykutu - jest wyzna-
czenie granicy miedzy wolnoscig a bezpieczenstwem. Opozycja tych dwéch
wartosci okazuje sie czesto problemem nie do rozwigzania. W walce z terro-
ryzmem wszystkie te wartosci ulegajg awarii lub paralizowi. Nie mozna mie¢
100% bezpieczenstwa i 100% prywatnosci. Charakterystyczne jest zjawisko,
ze najwiecej krytyki, co do formy monitorowania oraz inwigilacji obywateli
przez stuzby, maja te osoby, ktére okazuja sie najwiekszymi ekshibicjonistami
na portalach spotecznosciowych’.

5 E. Kahana, Mossad - CIA Cooperation, ,International Journal of Intelligence and Coun-
terintelligence” 2001, nr 14,s. 410.

6 M. Gorka, Dyplomacja i wywiad. Przyczynek do refleksji nad politykq bezpieczenstwa [w:]
M. Gérka (red.), Wywiad i kontrwywiad w polityce miedzynarodowej na przetomie XX i XXI wieku,
Warszawa 2016, s. 64-82.

7 M. Gorka, Wolnos¢ czy bezpieczenstwo? Przyczynek do rozwazan na przyktadzie usta-
wy o dziataniach antyterrorystycznych z dnia 10 czerwca 2016 ., ,e-Politikon” 2017, nr 19,
s.49-79.
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Dziatan w cyberprzestrzeni nie mozna rozpatrywac w oderwaniu od dzia-
tan wywiadowczych, czy tez zagrozen dotyczacych bezpieczehnstwa cyber-
netycznego w danym panstwie. W tym celu agencje wywiadowcze przyjety
proaktywne stanowisko wobec $rodowisk akademickich, biznesowych i oby-
watelskich oraz ustanowity ramy wspétpracy, ktdre pozwolityby im wszystkim
zapewnic ochrone i bezpieczenstwo swojej pracy.

Analiza wywiadowcza

Wiele analiz wywiadowczych potwierdza i uzupetnia wiedze srodowisk po-
litycznych, co moze w potocznym rozumieniu prowadzi¢ do btednych wnio-
skéw, ze praca analitykdw wywiadu jest zbedna. Jak bardzo jest to mylne
przekonanie, swiadczy szybki postep technologiczny, ktéry doprowadzit do
powstania instrumentow, zmieniajgcych proces dostepu do informacji, umoz-
liwiajac uzytkownikom niemal natychmiastowy wglad do danych na catym
Swiecie. Dlatego w erze informacyjnej, charakteryzujacej sie przepetnieniem
tresci, gtdwnym wyzwaniem nie jest juz pozyskiwanie danych, ale identyfika-
cja istotnych informacji i powiazanie ich z wczes$niej okreslona wiedza. A za-
tem wywiad wiecej pozyskuje danych niz moze przeanalizowad, dlatego tez
istnieje potrzeba dokonywania selekcji tresci, czasem takze ich ignorowania,
co moze by¢ przyczyna pozniejszej tragedii, czego przyktadem jest niespodzie-
wany atak, ktéry dat poczatek wojnie YomKippur w 1973 . czy tez symbolicz-
ny juz zamach z 11 wrzesnia 2011 r8

Celem analizy wywiadowczej jest zapewnienie wsparcia organom decyzyj-
nym, a jednym z gtéwnych wymogdw skutecznego dziatania jest zmniejszenie
subiektywnosci przekazywanych informacji, tak aby byty one jak najbardziej
zblizone do rzeczywistosci. Dlatego tak wazne jest w pracy wywiadu krytycz-
ne myslenie oraz kreatywne rozwigzywanie probleméw.

Postep technologiczny wptynat réwniez na analize wywiadu, bowiem
W znaczny sposéb zréznicowat on $Srodowisko informacyjne. Pojawito sie
znacznie wiecej zrodet informacji, z ktérych kazde ma inny stopien wiarygod-
nosci, co moze powodowad, ze informacje beda niekompletne, sprzeczne lub
niespdéjne. Informacje o nieokreslonej wiarygodnosci sg charakterystyczne dla

8 E. Stephens, Caught on the hop: the Yom Kippur war, ,History Today” 2008, vol. 58/10,
s.44-50.
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dziatarn wywiadowczych, a zatem sg warunkiem koniecznym do ich skutecznej
oceny, nawet w przypadku, gdy obraz okreslonych wydarzen nie jest kompletny?.

Obecnie zasady wywiadu s3 przyjmowane i stosowane nie tylko na szcze-
blu politycznym i wojskowym, ale réwniez na szczeblu gospodarczym i spo-
tecznym, gdzie potrzebna jest strategia. Wywiad obejmuje gromadzenie,
przetwarzanie, analize i rozpowszechnianie informacji wywiadowczych po-
trzebnych do opracowania i wdrozenia strategii, a zatem polityki i planéw na
poziomie krajowym, regionalnym i miedzynarodowym.

Pierwszym krokiem do opracowania strategii bezpieczenstwa narodo-
wego jest analiza strategiczna srodowiska (krajowego i miedzynarodowego),
w ktérym dziata panstwo, identyfikacja gtéwnych zagrozen i szans zwigzanych
z interesem narodowym. Drugim krokiem jest opracowanie i wybor celdw,
po ktérym nastepuje opcja odpowiednich kierunkéw dziatania niezbednych
do osiaggniecia celdow. Zasadniczo strategia musi by¢ zgodna z interesem na-
rodowym panstwa na podstawie jego instrumentéw wtadzy. W wyniku za-
angazowania decydentdw w opracowywanie i wdrazanie strategii zaktada
sie, ze przedstawiciele obywateli bedg dba¢ o dobro panstwa na wszystkich
szczeblach: politycznym, gospodarczym, wojskowym, spotecznym, kultural-
nym i sSrodowiskowym. Ponadto decydenci strategiczni muszg mie¢ doktadny
obraz miedzynarodowego $rodowiska strategicznego oraz ryzyka, zagrozen
i mozliwosci, a takze kosztéw zwigzanych z wyborem okreslonego sposobu
dziatania. W tym celu elity polityczne potrzebujg wiedzy, a wywiad moze jg do-
starczyc. Stuzby moga przekazywad nie tylko fakty, ale réwniez, przy wsparciu
dziatan wywiadowczych, gromadzi¢ dane, ktore sg przetwarzane, a uzyskane
w jego wyniku informacje przekazywac odpowiednim organom lub analitykom
wywiadu do ponownego wykorzystania®®. | to oni musza zweryfikowac inte-
gralnosc¢ i prawidtowos¢ zgromadzonych danych, wybierajac i wykorzystujac
nowe wybrane informacje w celu opracowania trwatych danych wywiadow-
czych przedstawiajgcych srodowisko strategiczne i zapewniajacych oceny na
przysztoscéi.

9 T. Mattern, J. Felker, R. Borum, G. Bamford, Operational Levels of Cyber Intelligence, ,,In-
ternational Journal of Intelligence and Counterlintelligence” 2014, vol. 27/4,s.702-719.
10 W.J. Lahneman, The Need for a New Intelligence Paradigm, ,International Journal of In-
telligence and Counterintelligence” 2010, vol. 23/2, s. 209.

11 R.Omilianowicz, Wykorzystanie otwartych zrédet informacji w dziatalnosci wywiadowczej
[w:] W. Wraéblewski, Wywiad i kontrwywiad w swiecie, Szczecin 2009, s. 145-158.
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Gromadzenie, analizowanie i rozpowszechnianie trwatych danych wywia-
dowczych do wykorzystania przez politycznych decydentéw oznacza w rze-
czywistosci, ze narzedzie do przewidywania réznych kierunkéw dziatan jest
dostarczane poprzez identyfikacje kluczowych punktéw innych regionalnych
lub miedzynarodowych podmiotéw. W zwigzku z tym mozna zidentyfikowac
gtéwne tendencje i czynniki, ktére prowadza do okreslonej sytuacji strategicz-
nej. W tym cyklu wywiadowczym kluczowym elementem catego procesu jest
faza analizy, w zwigzku z czym analityk odgrywa kluczowa role w powodzeniu
tego procesu, poniewaz wnosi wiedze fachowg i ramy analityczne niezbedne
do wyjasnienia perspektywy strategicznej, na podstawie ktorej podejmuje sie
decyzje. Analitycy wnoszg wktad na kazdym etapie procesu decyzyjnego, po-
czawszy od wtasciwego zdefiniowania intereséw panstwowych, a skonczyw-
szy na celachikierunkach dziatan'?. Analityk wywiadu zapewnia ocene reakgcji
otoczenia po wprowadzeniu i realizacji przygotowanych dziatan, pozwalajac
w ten sposdb decydentom na wybér najlepszego rozwigzania w danym prze-
dziale czasowym. Majac na uwadze role analityka w opisywanym powyzej
procesie, mozna stwierdzi¢, ze wywiad nie ogranicza sie do pierwszego etapu
rozwoju strategii, czyli analizy strategicznej, ale koncentruje sie na ciggtym,
dogtebnym procesie wspierania sformutowanej strategii panstwa.

Cyberprzestrzen jako wymiar polityki bezpieczenstwa

Debata na temat cyberbezpieczenstwa nie powinna by¢ tylko prowadzona
z perspektywy, technologicznej. Do petnego zrozumienia cyberzagrozen ko-
nieczna jest opinia prawnikéw, socjologéw, politologdw w celu wyjasnien wie-
lu krzyzujacych sie proceséw zarowno w skali lokalnej, jak i globalnej. Aby wiec
zredukowad zagrozenia do najnizej mozliwego poziomu, potrzebna jest swia-
domosé, ze o stopniu poczucia cyberbezpieczenstwa nie stanowi tylko techno-
logia, ale i ludzkie motywacje oraz zachowania.

Cyfrowa rewolucja ma wptyw na funkcjonowanie wiekszosci rzadéw na
Swiecie oraz na bezpieczenstwo przedsiebiorstw i obywateli. Trudnos$¢ jednak
w analizie tych proceséw polega naich bardzo dynamicznej i ztozonej naturze.
Wczorajsze technologie oraz aplikacje sg dzis - jak czesto sie okazuje - juz nie

12 M. Degaut, Spies and Policymakers: Intelligence in the Information Age, ,Intelligence and
National Security” 2016, vol. 31/4,s. 509-531.
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aktualne i nieadekwatne do potrzeb ich uzytkownikéw. Duzg role spetnia tu
nauka, ktérej zadaniem jest wyjasnienie i zrozumienie zachodzacych proce-
sow. Ta perspektywa pozwala taczy¢ analize ryzyka w cyberprzestrzeni z dys-
cyplinami humanistycznymi.

Cyberataki mogg pochodzi¢ zdowolnego miejsca na Swiecie, bez ponosze-
nia duzych kosztéw po stronie atakujgcych. Jest to z pewnoscig najwieksze
wyzwanie dla bezpieczenstwa i stabilnosci instytucji wykonywujacych zadania
w strategicznym obszarze panstwa. Jednak przedsiebiorstwa lub osoby beda-
ce ofiarg cyberataku zwykle nie udzielajg informacji na ten temat, a zatem pro-
filaktyka w zakresie cyberbezpieczenstwa jest utrudniona. Wazng role w tej
sytuacji spetniajg stuzby wywiadowcze i kontrwywiadowcze, ktére z jednej
strony poprzez swa specjalizacje udzielajg pomocy, a zdrugiej strony w sposéb
poufny - czyli bez informowania opinii publicznej - sa w stanie podjac¢ okreslo-
ne dziatania. Obecnie zdecydowana wiekszos¢ organizacji ulega - badz moze
ulec - zagrozeniom ptynacym ze strony podmiotéw funkcjonujacych w cyber-
przestrzeni®s.

Okazuje sie, ze nawet demokratyczne reguty wyborcze w wielu panstwach
moga by¢ naruszone w wyniku dezinformacji, jaka ma miejsce w cyberprze-
strzeni. Kampania prezydencka w USA w 2016 r. jest tego przyktadem. Sledz-
two prowadzone przez strone amerykanska ujawnito zastosowanie cyber-
technologii w celu podejmowania wysitkow obcych stuzb wywiadowczych
majacych wptynaé na wewnetrzna polityke innego panstwa. Kolejne zeznania
ztozone w 2017 r. przez kilku urzedniké4w amerykanskich, w szczegdlnosci
przez bytego dyrektora FBIl Jamesa Comeya oraz dyrektora NSA Admiral Mike
Rogers, potwierdzity wczesdniejsze podejrzenia, ze Rosja za pomoca swoich
stuzb podejmowata proéby ingerencji w wybory w USA w nadziei na uksztat-
towanie wynikéw gtosowania zgodnie z wtasnymi celami®*. Ponadto stwier-
dzono, ze Rosja, korzystata m.in. z programéw komputerowych tzw. ,botow”,
ktére imitujg ludzkie zachowania®®. Dzieki wtasnie tym narzedziom, prébowa-
no poprzez m.in. dezinformacje rozpowszechniaé fatszywe tresci, ktére na-
stepnie miaty wptywac na zachowania wyborcze. Wedtug badan Uniwersyte-

13 M. Rudner, Cyber-Threats to Critical National Infrastructure: An Intelligence Challenge,
Jinternational Journal of Intelligence and Counterlintelligence” 2013, vol. 26/3,s.453-481.
14 A.Wilner, Cyber deterrence and critical-infrastructure protection: Expectation, application,
and limitation, ,Comparative Strategy” 2017, vol. 36/4,s. 309-318.

15 L. Barber, Fake news in the post-factual age, ,Financial Times” z dnia 16 wrzesnia 2017,
https://www.ft.com/content/c8c749e0-996d-11e7-b83c-9588e51488a0.
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tu Oxfordzkiego prawie jedna czwarta tresci internetowych udostepnianych
na Twitterze przez uzytkownikéw w stanie Michigan, podczas ostatnich dni
kampanii wyborczej w USA, stanowita tzw. ,fake newsy”. W opublikowanym
raporcie stwierdza sie ponadto, ze fatszywe wiadomosci stanowity 23% tresci
domen internetowych. Rozpowszechnianie fatszywych wiadomosci, w szcze-
golnosci za posrednictwem medidw spotecznosciowych, moze okazac sie klu-
czowe dla sposobu postrzegania debaty politycznej®. A jesli jeszcze bierze sie
pod uwage, iz okoto 62% dorostych Amerykanéw ma dostep do wiadomosci
m.in. poprzez portale spotecznosciowe, to mozna sadzi¢, ze kazda informa-
cja zamieszczona w cyberprzestrzeni moze wywotaé¢ ogromny rezonans spo-
teczny?’. Wzrastajaca liczba uzytkownikdéw internetu zauwazalna jest takze
w panstwach europejskich i moze stanowi¢ dowdd potwierdzajacy zjawisko
uzaleznienia spotecznego od technologii.

Tabela. Liczba uzytkownikéw internetu w panstwach Unii Europejskiej w 2016 r.%8

2016 rok
i Uzytkownicy Stosu,ne.k uzytkowni- . ,
Panstwo UE internetu koéw internetu ) Populacja paristwa
do ogdtu populacji

Austria 6,953,400 81.1% 8,569,633
Belgia 10,060,745 88.5% 11,371,928
Butgaria 4,155,050 58.5% 7,097,796
Chorwacja 3,133,485 74.2% 4,225,001
Cypr 844,680 71.8% 1,176,598
Czechy 9,323,428 88.4% 10,548,058
Dania 5,479,054 96.3% 5,690,750
Estonia 1,196,521 91.4% 1,309,104
Finlandia 5,107,402 92.5% 5,523,904
Francja 55,860,330 86.4% 64,668,129
Grecja 7,072,534 64.8% 10,919,459
Hiszpania 37,865,104 82.2% 46,064,604
Holandia 15,915,076 93.7% 16,979,729
Irlandia 3,817,392 81% 4,713,993
Litwa 2,199,938 77.2% 2,850,030
Luksemburg 548,807 95.2% 576,243

16 D. Blood, Fake news is shared as widely as the real thing, ,Financial Times” z dnia
27 marca 2017, https://www.ft.com/content/99ea2fae-107c-11e7-b030-768954394623,
17 L.Barber, Fake..., op. cit.

18 Obliczenia wtasne na podstawie, za: http://www.internetlivestats.com/internet-users-
-by-country.
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2016 rok
. Uzytkownicy Stosunek uzytkowni- o
Panstwo UE . koéw internetu Populacja panstwa
internetu . .
do og6tu populacji
totwa 1,491,951 76.3% 1,955,742
Malta 334,056 79.6% 419,615
Niemcy 71,016,605 88% 80,682,351
Polska 27,922,152 72.4% 38,593,161
Portugalia 6,930,762 67.3% 10,304,434
Rumunia 11,236,186 58% 19,372,734
Stowacja 4,477,641 82.5% 5,429,418
Stowenia 1,490,358 72% 2,069,362
Szwecja 9,169,705 93.1% 9,851,852
Wegry 7,874,733 80.2% 9,821,318
Wielka Brytania 60,273,385 92.6% 65,111,143
Witochy 39,211,518 65.6% 59,801,004

Zgodnie z powyzszymi danymi, okazuje sie, ze wsérdd panstw tzw. ,nowej
Europy”, (lub inaczej panstw postkomunistycznych), srednia uzytkownikéw in-
ternetu wynosi 77,28%. Natomiast jesli chodzi o panstwa tzw. ,starej Europy’,
czyli te o znacznie dtuzszym doswiadczeniu w funkcjonowaniu w warunkach
gospodarki liberalnej, $rednia ta jest wyzsza i wynosi 82,71%. Réznica ta wy-
nika - jak juz zasygnalizowano - z posiadania znacznie zaawansowanych zaso-
bow technologicznych przez gospodarke danego panstwa, a takze wyzszy po-
ziom rozwoju naukowego oraz innowacyjnosci. A czynniki te, jak mozna sadzi¢,
sg m.in. poktosiem wielu lat funkcjonowania tych panstw w rzeczywistosci
gospodarki wolnorynkowej. Paradoksalnie jednak wiekszy rozwéj cybertech-
nologii nie musi oznacza¢ wzrostu poziomu cyberbezpieczenstwa, bowiem
dotychczasowe, analogowe systemy odpowiedzialne za m.in. prace infrastruk-
tury krytycznej, sg znacznie bardziej odporne na jakiekolwiek cyberincydenty.

Kazdego dnia coraz czesciej spoteczenstwo, w wyniku wielu cyber udo-
godnien, staje sie uzaleznione w wielu dziedzinach zycia od urzadzen elektro-
nicznych. Jednak budowanie przysztosci w oparciu o cybertechnologie, ktéra
coraz trudniej jest chronic i kontrolowaé, moze skutkowaé wieloma zagro-
zeniami. Globalna ekspansja sieci spotecznosciowych (takich jak Facebook,
Twitter) wraz z rosnaca komunikacja sieciowa moze doprowadzi¢ do tego, ze
cybertechnologia wymknie sie spod kontroli. Juz dzié wiele informacji, btednie
zinterpretowanych lub umysinie fatszowanych, zyje swoim zyciem i tworzy fik-
cyjna rzeczywistosc.
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Istniejg realne obawy, ze cyberprzestepcy bedg blokowac nie tylko kompu-
tery, ale i pozostate urzadzenia podtgczone do internetu, z ktérych na co dzien
spoteczenstwo korzysta. Awarii moga wiec ulec, np. telefony, telewizory, ze-
garki, urzadzenia medyczne, opaski sportowe czy tez chocby aparaty stuzace
do pomiaru glukozy. Celem paralizu tego typu systeméw jest m.in. wytudzenie
okupu od wtascicieli tychze urzadzen. Ostatnie cyberataki zaistniate przy po-
mocy ztosliwego oprogramowania typu ransomware jak ,WannaCry” i ,Petya”
stanowig doskonatg ilustracje tego, jakie skutki moga one przyniesc¢®.

Ataki na strony internetowe powaznych instytucji politycznych, gospodar-
czych sg dowodem na to, ze nikt nie jest odporny na dziatania hakeréw, ktére
sg coraz bardziej wyrafinowane. Administracja publiczna, systemy finanso-
we, centralne sieci energetyczne zawsze byty celem hakeréw ze wzgledu po
pierwsze na wartos¢ informaciji, jakie te instytucje posiadaja, a po drugie ze
wzgledu na rozmiar konsekwencji, ktére moga zaistnie¢ na skutek zastoso-
wania ztos$liwego oprogramowania. Patrzac w niedaleka przyszto$¢ mozna sa-
dzi¢, ze zagrozenia bezpieczenstwa komputerowego bedg dominowac na tle
dzisiejszych zagrozen gospodarczych i spotecznych.

Kradziez danych z karty kredytowej lub z innych dokumentéw osobistych
oraz oszustwa bankowe, masowy spam oraz szantaz, to tylko kilka przykta-
déw, ktore swiadczg o tym, jak szerokie spektrum przestepstw oferuje cyber-
przestrzen. Kazde z urzadzen podtaczonych do internetu jest okazja do wta-
mania. Cyberatak jest stosunkowo prostg czynnoscia, bo nie ma doskonatych
programow. Jednak dla skutecznego uzyskania danych nie zawsze konieczny
jest cyberatak. Zazwyczaj wymaga to potgczenia dwdch czynnikdéw: podatno-
scitechnicznych orazinnego cztowieka, ktérego frustracja, brak motywacji lub
tez nadmierne zaufanie (potaczona z naiwnoscia) prowadzi do wspdtudziatu
umozliwiajgcego dostep do poufnych informacji. Obecnie, gdy coraz wiecej in-
stytucji zapewnia wiekszy dostep online swoim klientom, profesjonalni prze-
stepcy z powodzeniem wykorzystujag techniki phishingowe w celu kradziezy
danych umozliwiajacych podszywanie sie pod dowolng osobe lub bezposred-
nie pozyskiwanie w nielegalny sposdéb srodkéw finansowych.

Wiekszos¢ metod fatszowania wykorzystuje okreslong forme oszustwa
technicznego, ktéra ma na celu utworzenie tagcza w e-mailu oraz sfatszowa-
nej - ale tudzaco podobnej - strony internetowej, ktéra prowadzi ofiare do

19 W. Fripp, The hacked world order: how nations fight, trade, maneuver, and manipulate in
the digital age, ,Intelligence and National Security” 2018, vol. 33/4,s. 623-626.
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fatszywej organizacji. Ten rodzaj kradziezy staje sie coraz popularniejszy ze
wzgledu natatwosé, z jaka nie podejrzewajacy ludzie czesto ujawniajg osobiste
informacje oszustom, w tym numery kart kredytowych, numery ubezpieczenia
spotecznego, imiona cztonkéw rodziny itp. Istnieje rowniez realna mozliwosé,
ze ztodzieje tozsamosci mogg pozyskiwac informacje poprzez dostep do reje-
stréw publicznych. Po uzyskaniu tych informacji oszusci moga uzywac danych
osobowych do tworzenia fatszywych kont w imieniu ofiary, czy tez uniemozli-
wiac ofiarom dostep do wtasnych kont.

Popularng metodg jest takze wysytanie e-maili, ktére ostrzegaja uzyt-
kownika, z niewielkim lub nieznacznym wyprzedzeniem, ze konto zostanie
zamkniete, dopdki osoba bedgca wtascicielem konta nie potwierdzi ponownie
danych wymaganych przy operacjach finansowych. Do czestych przypadkéw
mozna zaliczy¢ takze otrzymywanie wiadomosci na poczte elektroniczng z do-
taczonymi formularzami zgtoszeniowymi. Tego typu informacje sg zazwyczaj
opatrzone uzasadnionym i wiarygodnym komunikatem, tylko po to, by przeko-
nac ofiare do udostepnienia danych do konta?. Innymi stowy: kazdy przestep-
ca, ktéry spedza troche czasu przed ekranem monitora moze pozyskac bogata
wiedze o kazdej, wybranej osobie. Moze on wykorzystaé te informacje, aby
spreparowac wiarygodng wiadomos¢, ktéra w zamierzeniu oszusta ma pocho-
dzi¢ od nadawcy np. cztonka rodziny, przyjaciela lub kolegi, ktérego darzymy
zaufaniem, w celu wytudzenia danych, a za ich pomoca naszych pieniedzy.

Wywiad gospodarczy

Zakres narzedzi socjotechnicznych jest ogromny, poniewaz mozna tworzy¢
fatszywe tozsamosci i budowac zaufanie bez dokonywania fizycznych wtaman.
| nie chodzi tu o atakowanie komputerow, bo stanowig one jedynie narzedzie,
ostatecznym celem sg zawsze ludzie. Informacje, ktore sg zbierane przez apli-
kacje ze wszystkich sieci spotecznych, zaréwno w kontekscie indywidualnym,
jakizbiorowym (czyli rodzina, przyjaciele, wspotpracownicy ofiary), sg nieoce-
nionym zZrédtem w rekach oszustéw, poniewaz mogg oni dostosowywac atak
do konkretnej osoby.

20 M. Gorka, Technologia informacyjna w obszarze cyberbezpieczeristwa panstwa i spoteczen-
stwa, ,Systemy wspomagania inzynierii produkcji’ 2017, vol. 6/5,s. 73-89.
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Obecnie wiele organizacji w sektorze prywatnym dziata w analogiczny
sposob jak wywiad. Informacje, bardziej niz kiedykolwiek, dajg wtadze, ktéra
umozliwia kradziez jeszcze cenniejszych danych niz dane osobowe. Daje za-
tem mozliwosc¢ pozyskania najlepiej strzezonych tajemnic instytucji panstwo-
wej badz korporacji. Zrozumienie tego zjawiska ma fundamentalne znaczenie
dla wyjasnienia, dlaczego firma powinna bardziej niz kiedykolwiek zwracac
uwage na poufnos¢ danych wtasnego personelu. Z badan wynika tez, ze wiek-
szos¢ instytucji po prostu nie jest tego $wiadoma lub nie chce wiedzieé, czy
tez nie chce o tym rozmawiac?!. W tym miejscu warto takze zadac pytanie, czy
zawsze komputer oraz internet jest wykorzystywany przez personel w trakcie
godzin pracy do celéw bezposrednio zwigzanych z wykonywanymi obowigzka-
mi? Jest to wazna kwestia bezpieczenstwa nie tylko w kontekscie panstwa, ale
spoteczenstwa i gospodarki opartej na wiedzy.

W tym kontekscie warto zauwazy¢, ze aby przetrwac na konkurencyjnym
rynku, wiekszos¢ firm korzysta z jakiejs formy analizy konkurencji, w celu zde-
finiowania i zrozumienia mocnych i stabych stron konkurencji. Wiele informa-
cji jest dostepnych publicznie i to stosunkowo prosta sprawa, aby je pozyskac
i analizowac?2.

Przemyst motoryzacyjny i lotniczy wraz z przemystem stoczniowym,
a przede wszystkim w sektorze inzynierii mechanicznej, sg czesto celem ata-
kow ze strony wywiaddw gospodarczych. Czes¢ korporacji, ktéra padta ofiarg
wywiadu gospodarczego niechetnie przyznaje sie do tego. Wynika to z pew-
noscig z powodu, ze takie zdarzenia moga mie¢ negatywny wptyw na wartosc
akcji na gietdzie, a takze na zaufanie klientow.

Czesto wywiad gospodarczy - przy pomocy bytych oficeréw - korzysta
z metod oraz doswiadczen wywiadu panstwowego. Stosuje sie czesto te same
formy dziatalnosci, jak: podstuch, kradziez i kopiowanie no$nikéw pamieci,
przechwytywanie e-maili, wlamywanie sie do sieci wewnetrznej, zdjecia sa-
telitarne, ale i takze tradycyjne sposoby, jak: spotkania i kontakty na targach,
konferencjach i sympozjach naukowych. Czesto takze Zrédtem przeciekéw
poufnych informacji sg sami pracownicy instytucji lub kontrahenci.

Wywiad gospodarczy, obok wywiadu politycznego i militarnego, jest naj-
czestsza forma dziatania stuzb, bez wzgledu na to czy reprezentujg one rezimy

21 R. Bitton, The legitimacy of spying among nations, ,American University International
Law Review” 2014, nr 29/5, s. 1009-1070.

22 G. Brown, Spying and Fighting in Cyberspace: What is Which?, ,Journal of National Se-
curity Law & Policy” 2016, nr 8/3,s. 1-22.
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demokratyczne czy autorytarne. Jest on szeroko stosowany ze wzgledu na
swa optacalnosé, zwtaszcza ze zapewnia obnizenie kosztéw badan i rozwoju
poprzez odkrywanie tego, co juz zostato osiaggniete przez innych, jednak nie
wprowadzone jeszcze do uzytku. A zatem pozyskanie nowej technologii jest
o wiele tansze i optacalne niz jej skonstruowanie.

Polityka wewnetrzna

O znaczeniu wywiadu dla bezpieczenstwa panstwa $wiadczy potrzeba prowa-
dzenia polityki bezpieczenstwa, ktora jest jednym z kluczowych elementéw
sprawowania wtadzy. Czynnik ten we wspétczesnej historii Europy Srodko-
wo-Wschodniej, a szczegdlnie w okresie transformacji ustrojowej, nabierat
wyjatkowego znaczenia. Warto podkresli¢, ze Polska jest jednym z gtéwnych
celéw rosyjskiego wywiadu, ze wzgledu na fakt, ze jest to panstwo, ktorego
granica wschodnia stanowi zewnetrzng granice NATO i Unii Europejskiej. Pol-
skie srodowiska polityczne zaangazowaty sie w ostatnich latach w konflikt
ukrainski oraz intensywnie promuja dywersyfikacje energetyczng Europy, co
nie jest zgodne z interesami Moskwy. Skuteczny kontrwywiad jest niezbedny
dla realizacji polityki panstwa. Wyzwania, jakie stojg przed polskim kontrwy-
wiadem wynikajg przede wszystkim z trudnej i skomplikowanej historii, ktéra
ktadzie sie cieniem na relacje z sgsiadami, ponadto potozenie geopolityczne
sprawia, ze Polska odgrywa czesto role panstwa buforowego?:.

Stuzby wywiadowcze zainteresowane s3g szczegdlnie reorganizacjg sit
zbrojnych wynikajaca z przynaleznosci Polski do NATO, rozwojem infrastruk-
tury przemystu obronnego, zaawansowang technologia, uzbrojeniem wojsko-
wym, infrastrukturg transportowsa, a takze efektami badan naukowych oraz
zasobem surowcow energetycznych. Wyzwaniem dla kontrwywiadu jest wiec
rywalizacja z obca stuzba, ktéra posiada wieksze zasoby ludzkie i jest znacznie
lepiej wyposazona.

W konteks$cie omdwienia przydatnosci wywiadu dla organizacji panstwo-
wych, warto zastanowi¢ sie rowniez, czy dla powstatych wojsk obrony tery-
torialnej przydatna moze okaza¢ sie wiedza wywiadowcza. Organizacja ta ze
swej natury jest formacjg wewnetrzng, czyli dziatajacg w granicach panstwa.

23 M. Goérka, Rola i zadania kontrwywiadu w obszarze funkcjonowania panstwa z uwzgled-
nieniem wybranych aspektéw polityki bezpieczerstwa Ill RP, ,Srodkowoeuropejskie Studia Po-
lityczne” 2017, nr 2,s. 103-123.
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Trudno sobie wyobrazi¢, aby oprécz koniecznego sprzetu, oddziaty tego typu
nie posiadaty wiedzy m.in. na temat wspotczesnych konfliktéw, (w tym hybry-
dowych), ale i takze o mozliwosciach, rozmieszczeniu i wyposazeniu wojsk
panstw sgsiednich. Naturalna jest wiec potrzeba posiadania takiej wiedzy ze
zrédet wywiadowczych?4,

Z definicji wywiad dziata poza granicami panstwa, a zatem mozna przy-
puszczaé, ze OT bedzie korzystac z wiedzy stuzb wywiadowczych. Jednak do-
minujaca role bedzie odgrywac w tym przypadku kontrwywiad z racji tego, ze
zadania obu stuzb w okreslonym zakresie uzupetniajg sie. Przede wszystkim
wspotpraca bedzie dotyczyé eliminacji zagrozen i przeciwdziatania stuzbom
wywiadowczym obcych panstw. Inng wazna rolg bedzie zwalczanie dziatan
organizacji separatystycznych czy tez organizacji paramilitarnych, ktérych ce-
lem jest destabilizacja panstwa.

Bezpieczenstwo wewnetrzne panstwa, cho¢ nalezy w gtéwnej mierze do
obszaru zainteresowania stuzb kontrwywiadowczych, to jednak w kontekscie
pozyskiwania informacji ze strony tajnych stuzb, jest kluczowe dla stabilnego
funkcjonowania panstwa. Cata infrastruktura krytyczna, w tym sieci energe-
tyczne, bankowos$¢ i systemy zaopatrzenia w wode, komunikacje i transport,
sg catkowicie uzaleznione od sieci komputerowych. To powigzanie czy tez uza-
leznienie od nowoczesnych technologii jest ,pietg achillesowg” kazdego z roz-
winietych panstw?>.

Przyktadem tego moze by¢ paraliz informacyjny (wynikajacy z awarii in-
formatycznej) jesli chodzi o transport kolejowy, czesto wiec dochodzi w takich
sytuacjach do chaosu, agresji spotecznej. Innym choéby przyktadem sg wyniki
wyboréw samorzadowych w 2014 r., ktérych oficjalne ogtoszenie przedtuzyto
sie o kilka dni. Z tego tez powodu dochodzito do licznych awantur, domystéw,
a takze opinii kwestionujacych autentycznos$¢ wynikéw, a tym samym podwa-
zajacych zaufanie do panstwa.

Zadaniem stuzb jest wiec troska o bezpieczenstwo tego typu instytucji
panstwowych zarowno pod wzgledem fizycznym, jak i cybernetycznym. Ozna-
cza to, ze infrastruktura krytyczna, ze wzgledu na swoje zadania, jest podat-
nym celem atakéw. W tym przypadku wymagana jest wspdtpraca zaréwno
stuzb wywiadowczych, jak i kontrwywiadowczych. Z jednej strony wywiad

24 D.C. Stefanescu, Military capabilities that Romania needs for preventing and waging a hy-
brid war, ,Review of the Air Force Academy” 2017, nr 1,s. 155-160.

25 R.Bossong, The European Programme for the protection of critical infrastructures - meta-
governing a new security problem?, ,European Security” 2014, vol. 23/2,s. 210-226.
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gromadzi i przetwarza informacje o potencjalnych przeciwnikach w celu lep-
szego przygotowania sie na ewentualny atak zich strony oraz w celu ztagodze-
nia mozliwych szkdd, ktére bedg jego wynikiem. Z drugiej strony kontrwywiad
podejmuje dziatania dotyczace ochrony przed szpiegostwem lub wewnetrz-
nymi zagrozeniami, a takze przed sabotazem bedgcym wynikiem dziatan we-
wnetrznej lub zewnetrznej sity, miedzynarodowych dziatan terrorystycznych
lub innych dziatan wywiadowczych o charakterze wojny informacyjnej badz
akcji dezinformacyjnych w cyberprzestrzeni?. Zagrozenia wymuszaja stoso-
wanie na wiekszg skale szkolen, ktére miatyby uswiadamiac pracownikéw in-
stytucji publicznych o zagrozeniach zwigzanych z bezpieczenstwem informacji
i ich funkcjonowaniem w cyberprzestrzeni.

Terroryzm jako wyzwanie dla wywiadu

Praca wywiadu ewoluuje z uptywem czasu. Pierwsza sprawa to nieprzerwany
i dynamiczny postep technologiczny, ktéry daje narzedzia do pracy stuzbom,
druga rzecz to - szczegblnie w epoce zagrozen terrorystycznych - zdobywa-
nie danych nie tylko o przeciwniku, ale i o wtasnych obywatelach.

W walce z terroryzmem wywiad musi by¢ pierwszy, a zatem musi wyprze-
dza¢ swoich wrogéw. To takze ogromna umiejetnos¢ przewidywania zdarzen,
ktéra pozwala stuzbom na bycie kilka krokéw przed przeciwnikiem, w przeciw-
nym razie stuzby moga ponies¢ porazke. Trzeba przewidzie¢ wiele mozliwych
scenariuszy i by¢ przygotowanym na kazdg ewentualnos$é. To takze praca dla
0s0b, ktére starajg sie i potrafig zrozumied logike przeciwnika, wchodza w jego
role, dzieki temu dostrzegaja stabosci wtasnej strony.

Wywiad jest jako stuzba - w stosunku do pozostatych - pierwsza w wal-
ce z terroryzmem, pozostate stuzby, jak oddziaty specjalne, antyterrorysci czy
stuzby medyczne, majg charakter wtérny, w sensie etapu dziatania. To wtasnie
od pozyskania danych zaleze¢ moze udaremnienie zamachu?’. Bardzo trudnym
momentem jest takze wybor odpowiedniego momentu aresztowania osoby
podejrzanej o dziatalnos$¢ terrorystyczna. Zbyt wczesna akcja moze doprowa-

26 A. Barnea, Counterintelligence: stepson of the intelligence discipline, ,Israel Affairs”
2017, vol. 23/4,s.715-726.

27 A. D.M. Svendsen, The Federal Bureau of Investigation and Change: Addressing US Do-
mestic Counter-terrorism Intelligence, ,Intelligence and National Security” 2012, vol. 27/3,
s.371-397.
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dzi¢ do utraty mozliwosci wykrycia wszystkich cztonkdéw organizacji terrory-
stycznej, natomiast zbyt pézno podjeta akcja moze skutkowaé zrealizowaniem
zamachu, a tym samym tragedig?s.

Terroryzm jest wspotczesnie zjawiskiem, ktére najbardziej determinuje
debate publiczna. Problem zachowania bezpieczenstwa panstwa jest szero-
ko omawiany w mediach, ale i réwniez analizowany na poziomie wywiadu. | to
wtasdnie analiza wywiadowcza daje szanse na udzielenie wiarygodnych odpo-
wiedzi o zrodta, jak i konsekwencje wspdtczesnych zagrozen. Paradoksalnie
do opinii publicznej nie przedostaja sie informacje o udaremnionych zama-
chach, a takich przypadkéw jest znacznie wiecej. Dlatego tez trudno jest oce-
ni¢ dziatalnos$¢ stuzb bez posiadanej wiedzy. Gtosy krytyczne pojawiaja sie do-
piero przy towarzyszacej tragedii. Pewnym absurdalnym zjawiskiem jest fakt,
ze kiedy spoteczenstwo jest zagrozone to opinia publiczna twierdzi, ze stuzby
stabo dziataja, ale jesli spoteczenstwo czuje sie bezpieczne to zauwazalna jest
silniejsza krytyka wobec stuzb m.in. za stosowanie narzedzi wywiadowczych
jak np. podstuchy.

Wymownym przyktadem, ktéry méwi wiele o roli wywiadu jest polityka
antyterrorystyczna. Przed zamachem z 13 listopada 2015 r. w Paryzu istniaty
bardzo duze problemy w wymianie informacji miedzy Francja a Belgig. Warto
podkresli¢, ze zamach ten planowano w Brukseli. Belgia w tym czasie miata
bardzo nieskuteczne stuzby bezpieczenstwa - co zresztg bardzo skrzetnie
wykorzystali terrorysci. Ponadto w Brukseli poszczegdélne oddziaty policji nie
wiedziaty co robig pozostate. W takiej sytuacji trudno jest wytapywac sygnaty
o zagrozeniu?. Istnieje zatem potrzeba zbudowania systemu zbierania i prze-
ptywu danych. Jesli nawet stuzby greckie lub butgarskie zidentyfikujg kogo$
kto wjezdza do UE z terytorium Turcji, ale przedtem byt w Syrii lub w Iraku,
to nie jest jeszcze sukces. Sukcesem dopiero bedzie, jesli ta informacja dotrze
do stuzb pozostatych krajéw UE. Bez takiej wiedzy stuzby pozostatych panstw
nie beda wiedziaty w ogdle o istnieniu takiej osoby, nie méwigc juz o miejscu
jej pobytu oraz zamiarach. Kluczowa w polityce antyterrorystycznej jest wiec
wymiana informac;ji®°.

28 S. Sloan, Meeting the Terrorist Threat: The Localization of Counter Terrorism Intelligence,
,Police Practice and Research” 2002, vol. 3/4,s. 337-345.

29 S. Lefebvre, ,The Belgians Just Aren’t up to It”: Belgian Intelligence and Contemporary
Terrorism, ,International Journal of Intelligence and Counterlintelligence” 2017, vol. 30/1,
s. 1-29.

30 M. Gérka, Wybrane aspekty polityki bezpieczeristwa w kontekscie zagrozen terrorystycz-
nych w Europie, ,Symbolae Europaeae” 2017, nr 11, s. 64.
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Znaczenie wywiadu dla misji pokojowych

Wspbtczesnie granica miedzy pokojem a wojng stata sie niewyrazna. Potrze-
ba wywiadu podczas operacji pokojowych jest oczywista zaréwno w celu za-
pewnienia bezpieczenstwa wojsk, jak i zwiekszenia szans na powodzenie mi-
sji. Jedna z gtéwnych zalet operacji pokojowych jest bezposredni dostep do
obszaru i jego mieszkancow oraz interakcji ze zwasnionymi stronami. Wazne
informacje moga by¢ nabywane poprzez rozmowe z tubylcami i ich obserwa-
cje. Informacje te sg trudne do uzyskania przez tradycyjne srodki wywiadow-
cze. Jak pokazuje przyktad misji w Somali, kobiety i dzieci na ogdt dostarczaty
wiecej informacji niz robili to ptatni i profesjonalni informatorzy. Jak zawsze
w przypadku korzystania z osobowych Zrédet informacji (HUMINT), ochrona
tozsamosci Zrédta jest niezbedna. Ponadto w przypadku konfliktu, gdzie nie-
ktére strony nie wahaja sie zabijaé cywildw, jak to miato miejsce w latach 90.
XX wieku w bytej Jugostawii czy w Rwandzie, konieczne jest unikanie zdarzen
dajacych powody lokalnym rezimom do zabijania ludnosci cywilne;j.

Sity pokojowe muszg przekonac skonfliktowane strony, ze gtdwnym ich ce-
lem jest utatwienie negocjacji pokojowych. Czesto musza one bra¢ pod uwage
niezwykle delikatng sytuacje, w ktérej np. pojedynczy strzat moze wywotac
szereg kontrowersji na szczeblu dyplomatycznym. W niektérych przypadkach
gtéwnym zadaniem jest niesienie pomocy w nieprzyjaznym srodowisku jak np.
w Bangladeszu czy w Somalii. W innych przypadkach celem misji jest oddziele-
nie dwdch walczacych armii jak to miato miejsce na potwyspie Synaj. Czasami
linia konfrontacji jest niewyrazna, wyznaczana bywa wedtug walczacych grup
etnicznych na duzej powierzchni jak to byto w przypadku Bosni®™.

Wywiad w operacji pokojowej rézni sie w istotny sposéb od wywiadu pod-
czas dziatan wojennych. Metody zbierania danych sg niestychanie bardziej
wrazliwg sferg niz podczas konfliktu. Wykrycie prowadzonych dziatan wywia-
dowczych moze podwazyc¢ zaufanie do sit pokojowych, a tym samym moze to
w negatywny sposéb wptywac na wspotprace. Zawsze tez pojawia sie osoby,
ktére bedg oskarzac sity pokojowe o szpiegostwo i stronniczos$é. Zdarzaja sie
jednak sytuacje, w ktérych skonfliktowane strony uwazaja, ze majg powody,
aby sadzi¢, ze poprzez organizacje pokojowe przedostajg sie informacje do
przeciwnikow. Przyczyny takiego stanu wynikaja z tego powodu, ze misje ONZ

31 J.A Edwards, J.M. Valenzano, K. Stevenson, The Peacekeeping Mission: Bringing Stabil-
ity to a Chaotic Scene, ,Communication Quarterly” 2011, vol. 59/3,s. 339-358.
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sktadaja sie gtownie z krajowych kontyngentow, ktére sg w rzeczywistosci
kontrolowane przez rzady tych panstw?2,

Warto zauwazy¢, ze potrzeby wywiadowcze okreslone przez ONZ nie
zawsze sg akceptowane przez poszczegdlne panstwa. Czasami warunkowo
dowddcy mogg zdecydowad, ze dotychczasowe rozpoznanie na podstawie in-
formacji z ONZ jest niewystarczajace dla zapewnienia bezpieczenstwa swo-
jej jednostce i dlatego zmuszeni sg do zainicjowania niezaleznych operacji
wywiadowczych. Sity pokojowe mogg miec takze interesy i powigzania, ktére
s sprzeczne z wyraznymi celami mandatu, a czasem nawet wbrew oficjalnej
retoryce danego panstwa. Przyktadem tego jest konflikt w bytej Jugostawii.
ONZ wykazato, ze podczas operacji niektére rzady nie wahaty sie dotaczyé do
operacji jednostek wywiadu, bedacych poza kontrolg ONZ. Informacje wywia-
dowcze zbierane pod pretekstem misji pokojowych moga by¢ wiec przezna-
czane w celu zaspokajania potrzeb okreslonego panstwas:.

Niemniej jednak informacje, ktore sg prawidtowo uzywane i wykorzysta-
ne, mogg zapewnié znacznie lepszy obraz funkcjonowania sit pokojowych,
szczegdlnie na poziomie operacyjnym i taktycznym. Wywiad jest niestety bar-
dzo fragmentaryczny, poniewaz jednostki pokojowe czesto nie majg ani petnej
kontroli nad ich obszarem dziatalnosci, ani tez wielkiego wyboru co do metod
zbierania danych.

Typowa wiedza wywiadowcza podczas misji pokojowych sprowadza sie do
pozyskiwania danych na temat sytuacji etnicznej, spoteczno-ekonomicznej oraz
postawy lideréw lokalnych. Pomaga to unikngé btedéw kulturowych, jak chocby
przy okazji powitan i prowadzenia rozméw zotnierzy z kobietami, czy tez czesto-
wania jedzeniem muzutmanskich przywédcéw w czasie Ramadanu3“.

Wywiad musi takze posiadac informacje, ktéra pozwoli odpowiedzie¢ na
pytania: dlaczego pewne obszary objete konfliktem reaguja niekorzystnie niz
inne na obecnos¢ sit pokojowych? Jakie sg historyczne oraz obecne powia-
zania pomiedzy dang spotecznosdcig a innymi grupami spotecznymi? Czy na
wskazanym terytorium obecne sg nacjonalistyczne badz fundamentalistyczne
organizacje? Z ktérej ze stron mozna spodziewac sie czystek etnicznych? Czy

32 R.D.Steele, Peacekeeping Intelligence and Information Peacekeeping, ,International Jour-
nal of Intelligence and CounterlIntelligence” 2006, vol. 19/3,s.519-537.

33 P. Shetler-Jones, Intelligence in Integrated UN Peacekeeping Missions: The Joint Mission
Analysis Centre ,International Peacekeeping” 2008, vol. 15/4,s.517-527.

34 T. Woodhouse, Peacekeeping, Peace Culture and Conflict Resolution, ,International
Peacekeeping” 2010, vol. 17/4,s. 486-498.
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sity miedzynarodowe postrzegane s3 jako przyjaciel czy wrég? S to oczywi-
scie wybrane pytania, ktorych jest o wiele wiecej, jednak pokazujg one roz-
miar i zasieg problemow, z ktérymi musi zmierzyc sie wywiad i ktory wyposaza
w wiedze sity pokojowe.

Zakonczenie

Pojawienie sie cybertechnologii wywarto gteboki wptyw na cykl wywiadowczy
w zakresie sposobu dziatania wywiadu oraz na jego interakcje z decydentami
politycznymi. Rewolucja informacyjna wptyneta réwniez na sposob, w jaki de-
cydenci polityczni majg dostep do wiarygodnych informacji i Zrédet, w oparciu
o ktére podejmowane sg decyzje. Ewolucja systemoéw wywiadowczych umoz-
liwita natychmiastowy wglad do dotychczas trudno dostepnych miejsc, w kté-
rych znajduja sie nieprzetworzone informacje.

Wywiad polega na systematycznym i ciggtym procesie gromadzenia,
przetwarzania, analizowania i rozpowszechniania potrzebnych informacji
wywiadowczych o znaczeniu strategicznym, w celu utatwienia opracowania
i wdrozenia strategii i planéw na poziomie panstwowym, regionalnym i mie-
dzynarodowym. Jest zatem uzytecznym narzedziem w tworzeniu strategii
bezpieczenstwa narodowego w celu zapobiegania lub ograniczania zréznico-
wanych zagrozen dla paninstwa i jego obywateli lub w celu wykorzystania moz-
liwosci wynikajacych ze stosunkéw geopolitycznych, regionalnych i miedzyna-
rodowych ram bezpieczenstwa.

Wywiad stanowi wazne narzedzie w dziataniach informacyjnych i wspie-
rajacych decydentéw politycznych. Aby sprostaé zwiekszonemu oczekiwaniu
wtadz oraz presji szybkiego gromadzenia nieprzetworzonych danych, wywiad
musi stale opracowywac nowe rozwigzania w zakresie zdolnosci gromadzenia
danych, zarzadzania informacjami, wykorzystywania alternatywnych metod
analizy, zwiekszania i udoskonalania analiz dtugoterminowych, czy tez do-
stosowywania proceséw i srodkéw przekazu swoich produktéw do potrzeb
i oczekiwan decydentéw politycznych.

Pierwsze miejsce w wywiadzie zawsze bedzie odgrywac informacja. Toona
decyduje o przewadze czy tez o zwyciestwie w rywalizacji miedzy podmiota-
mi. Wiedza pozwala wtadzom lepiej funkcjonowac i mie¢ znacznie wieksze
poczucie bezpieczenstwa. Nowe postrzeganie i rozumienie $wiata polega na
przekraczaniu lub tez odrzuceniu sztywnych granicy panstwowych i dostoso-
wywaniu sie do nowych trendéw swiatowych. Agencje bezpieczenistwa, ktére

69



70

Marek Gorka

do tej pory dziataty na polu miedzynarodowym, szukajg zewnetrznego wroga
wewnatrz granic wtasnego panstwa, natomiast instytucje dziatajgce w sferze
bezpieczenstwa wewnetrznego coraz czesciej realizuja swoje zadania poza
granicami panstwa.

Wykorzystanie tresci pochodzacych z otwartych zrédet informacji oraz
opracowanie protokotéw zbierania danych dotyczacych internetowych portali
spotecznosciowych stanowi jedno z gtéwnych wyzwan wywiadu. Ich realizacja
stata sie obecnie jednym z kluczowych czynnikdéw zapewniajacych dostarczanie
informacji decydentom politycznym. Gwarantuje rowniez skuteczne prowadze-
nie dziatan przeciwko podmiotom zagrazajgcym interesom narodowym.
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Informational actions of the intelligence within the scope
of the safety policy, including cyberspace

Abstract

The enormous changes and constant developments in the applications of technology and
communication have changed the way the world is perceived. The information revolution
has impacted on intelligence gathering, processing, analysis and dissemination, as well
as on how decision-makers can access reliable information in atimely manner, and
on the sources they are likely to rely on when concrete information is needed to make
decisions. This article attempts to describe, analyse and explain the nature of the ongoing
information revolution, its main impact on intelligence and security policy, and the
importance of intelligence analysis in the context of peacekeeping operations.

Key words: security policy, intelligence, counter-intelligence, cyber-security, peacekeeping
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