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Cyberbezpieczenstwo - zagadnienia
definicyjne

Streszczenie

W obecnych warunkach prawnych podejscie regulatoréw do zagadnienia cyberbezpie-
czenstwa wynika z utozsamiania tego rodzaju zjawiska z potrzeba przeciwdziatania ata-
kom przede wszystkim nakierowanym na sieci teleinformatyczne. Stanowisko takie wy-
daje sie jednak nieuzasadnione, zwtaszcza w kontekscie analizy pojecia cyberprzestrzeni
i zagrozen z nig zwiazanych. Cyberbezpieczenstwo jest pojeciem odnoszacym sie do
zapewnienia ochrony i przeciwdziatania zagrozeniom, ktore dotykajg cyberprzestrzeni,
jak i funkcjonowania w cyberprzestrzeni a dotyczy to zaréwno sektora publicznego, jak
i prywatnego oraz ich wzajemnych relacji. Na rzecz tego stanowiska przemawia réwniez
charakterystyka pojecia cyberprzestepczosci, obejmujgcego generalnie swoim zakresem
zagrozenia, jakie pojawiajg sie w cyberprzestrzeni. Jednak powszechnie przyjmuje sie, ze
Swiat cyfrowy powinien by¢ uregulowany tak jak swiat rzeczywisty. W artykule podjeto
proébe uzasadnienia wskazanego powyzej stanowiska.
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Katarzyna Chatubinska-Jentkiewicz
Pojecie cyberprzestrzeni

Wspbtczesny swiat opiera sie na wymianie informacji, komunikacji interperso-
nalnejiindywidualizacji przekazu. Informacja zyskata catkiem nowe znaczenie,
stata sie waznym czynnikiem w obiegu cyfrowym. Dotarcie do zrédet wiedzy
stato sie prostsze. Taki stan rzeczy doprowadzit do wyodrebnienia sie nowych
poje¢ w obszarze prawnym takich jak sie¢ teleinformatyczna oraz cyberprze-
strzen. Za autora tego pojecia uznaje sie Wiliama Gibsona. W swojej powiesci
zatytutowanej ,Neuroromancer” napisat ,To jest cyberprzestrzen, konsensu-
alna, halucynacja, doswiadczana kazdego dnia przez miliardy uprawnionych
uzytkownikéw we wszystkich krajach, przez dzieci nauczane pojeé¢ matema-
tycznych. Graficzne odwzorowanie danych pobieranych z bankéw wszystkich
komputerow swiata. Niewyobrazalna ztozonos$c¢”!. Siec¢ teleinformatyczna
mozna okresli¢ przez synteze dwdch pojec legalnych zawartych w polskim
ustawodawstwie, sg to: system teleinformatyczny i sie¢ telekomunikacyjna.
Definicje systemu teleinformatycznego okresla ustawa z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczna? Wedtug tej definicji system telein-
formatyczny to ,zespdt wspdtpracujacych ze sobg urzadzen informatycznych
i oprogramowania, zapewniajacy przetwarzanie i przechowanie, a takze wy-
sytanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca wta-
sciwego dla tego rodzaju sieci telekomunikacyjnego urzadzenia korncowego”,
natomiast pojecie sie¢ telekomunikacyjna zostato zdefiniowane w ustawie
zdnia 16 lipca 2004 r. Prawo telekomunikacyjne®. W mysl tej ustawy przez sie¢
telekomunikacyjng rozumiemy ,systemy transmisyjne oraz urzadzenia komu-
tacyjne lub przekierowujace, a takze inne zasoby, ktére umozliwiajg nadawa-
nie, odbiér lub transmisje sygnatéw za pomoca przewodoéw, fal radiowych,
optycznych lub innych srodkéw wykorzystujacych energie elektromagnetycz-
na, niezaleznie od ich rodzaju”. Mozna zatem powiedzie¢, ze siec¢ teleinforma-
tyczna to wszelkiego rodzaju oprogramowanie, obstugiwane przez urzadzenia
posiadajace do niego dostep, ktére umozliwiajg tworzenie, wymiane danych
oraz informacji.

1 W.Gibson, Neuromancer, Warszawa 2009.

2 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (Dz.U. nr 144,
poz. 1204 ze zm.).

3 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2014 r., poz. 243
ze zm.), dalej pr.tel.

4  Art.2pr.tel.
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Natomiast jedng z powszechnie stosowanych definicji cyberprzestrzeni
jest ta sformutowana przez Departament Obrony USA. Wedtug tej definicji
cyberprzestrzen to: ,Globalna domena srodowiska informacyjnego sktada-
jaca sie ze wspotzaleznych sieci tworzonych przez infrastrukture technolo-
gii informacyjnej (IT) oraz zawartych w nich danych, wtaczajac internet, sieci
telekomunikacyjne, systemy komputerowe, a takze osadzone w nich procesy
oraz kontrolery”. Definicja ta pozbawiona jest czynnika ludzkiego i skupia
sie wytacznie na aspektach technicznych i technologicznych. Polska defini-
cja pojecia cyberprzestrzeni znajduje sie w ustawie z dnia 29 sierpnia 2002 .
o stanie wojennym oraz kompetencjach Naczelnego Dowddcy Sit Zbrojnych
i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Pol-
skiejé. Kolejna definicje legalng pojecia cyberprzestrzeni zawiera ustawa z dnia
21 czerwca 2002 r. o stanie wyjagtkowym’. Wedtug powyzszej ustawy przez
cyberprzestrzen rozumie sie przestrzen przetwarzania i wymiany informacji
tworzong przez systemy teleinformatyczne okreslone w art. 3 pkt 3 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizuja-
cych zadania publiczne®, wraz z powigzaniami pomiedzy nimi, oraz relacjami
z uzytkownikami®. Takg sama definicje legalng zawiera ustawa z dnia 18 kwiet-
nia 2002 r. o stanie kleski zywiotowej. Ustawy te odnoszg sie do zachowan
w ptaszczyZnie wirtualnej, w jakiej poruszaja sie podmioty prawa w momencie
wystgpienia jednego z trzech stanéw nadzwyczajnych. Przyjeta w Zatozeniach
Strategii Cyberbezpieczenstwa dla Rzeczypospolitej Polskiej koncepcja krajo-
wego systemu cyberbezpieczenstwa obejmuje m.in. przebudowanie definicji
cyberprzestrzeni i jej rozciggniecie na sfere kluczowych operatoréw funkcjo-
nujacych w sferze gospodarczej.

Przy tworzeniu wskazanej powyzej strategii przyjeto, iz dotychczasowa
definicja cyberprzestrzeni jest ograniczona do sektora publicznego. Jednak
wskazana powyzej definicja odnosi sie do systeméw teleinformatycznych,

5 Stownik terminéw wojskowych oraz powigzanych, http://www.dtic.mil/doctrine/new_
pubs/jp1_02.pdf ttumaczenie za: J. Wasielewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2013, nr 9,s. 225.

6 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypo-
spolitej Polskiej (Dz.U. nr 156, poz. 1301).

7 Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz.U. nr 113, poz. 985).

8 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne (Dz.U. nr 64, poz. 565).

9 Art. 2 ust. 1a ustawy o stanie wyjatkowym.

10 Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz.U. nr 62, poz. 558).
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ktére jak juz wskazano stanowig zespét wspotpracujacych ze sobg urzadzen
informatycznych i oprogramowania zapewniajacy przetwarzanie, przechowy-
wanie, a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za
pomoca wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
koncowego w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. - Prawo te-
lekomunikacyjne. Zatem definicja ta dotyczy wszystkich sytuacji odnoszacych
sie do przetwarzania danych za pomoca systemoéw, a dodatkowo stanowi ob-
szar powigzan systemoéw oraz relacji z uzytkownikami, co wskazuje na szero-
ki zakres dziatania wszystkich uzytkownikoéw sieci i samych sieci. Oczywiscie
ustawodawca odnidst sie do definicji samego systemu, przyjmujac te definicje
za generalna.

Nalezy tu zauwazy¢, ze definicja systemu teleinformatycznego na gruncie
przepisow ustawy o swiadczeniu ustug drogg elektroniczng jest tozsama z de-
finicja przyjeta w ustawie o informatyzacji'?, ktéra reguluje kwestie stosunkow
cywilnoprawnych w handlu elektronicznym. Projektodawca zatozen proponu-
je, aby definicja zostata wprowadzona do ustawy o krajowym systemie cyber-
bezpieczenstwa badz ustawy o Swiadczeniu ustug drogg elektroniczng, jednak
réwnie wtasciwym miejscem bytaby przede wszystkim ustawa z dnia 26 kwiet-
nia 2007 r. o zarzadzaniu kryzysowym??, gdzie w art. 3 ust. 2 zdefiniowano in-
frastrukture krytyczng, przez ktéra nalezy rozumied systemy oraz wchodzace
w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowla-
ne, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panistwa i jego
obywateli oraz stuzgce zapewnieniu sprawnego funkcjonowania organéw ad-
ministracji publicznej, a takze instytucji i przedsiebiorcéw. Infrastruktura kry-
tyczna pojeciowo obejmuje takze systemy sieci teleinformatycznych.

Mozna powiedzie¢, ze tad prawny i porzadek publiczny przenikajg do
Swiata wirtualnego, i prébuja znalez¢ tam swoje odzwierciedlenie w formule
cyfrowej. Pojecie cyberprzestrzeni mozna bowiem sformutowac jako synte-
ze wszystkich fizycznych i technicznych $rodkéw pozwalajgcych na wymiane
cyfrowa drogg elektroniczng, oraz relacji uzytkownikéw posiadajgcych dostep
do jej zasobdéw. Catos¢ tych zjawisk dzieje sie w réwnolegtej przestrzeni, ktéra
stanowi nowe pole dla ludzkich dziatan, na ktéra sg przenoszone zachowania

11 System teleinformatyczny - zespdt wspédtpracujacych ze soba urzadzen informatycz-
nych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysytanie
i odbieranie danych poprzez sieci telekomunikacyjne za pomoca wtasciwego dla danego ro-
dzaju sieci telekomunikacyjnego urzadzenia kor\cowego w rozumieniu pr.tel.

12 Dz.U.z2013r., poz. 1166.
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i rozwigzania stosowane w $wiecie realnym. Prawodawcy z réznych szczebli -
zaréwno miedzynarodowego, jak i krajowego wprowadzajg nowe regulacje.
Doprowadzito to do dezaktualizacji zjawiska, jakim byta bezkarnos¢ nielegal-
nego dziataniawsieci. Jednak podkresli¢ trzeba, iz cyberprzestrzen pod wzgle-
dem przyjmowania czy tworzenia wzorcéw jest bardziej elastyczna niz rzeczy-
wistos$é. Jej podatnosc niesie ze sobg udogodnienia, jak i zupetne wyzwaniadla
regulatora. Udogodnieniem jest tatwos¢ wprowadzania regulacji adekwatnie
do tych obowigzujacych w $wiecie rzeczywistym, jednak przepisy tak usta-
lone czesto spotykaja sie z blokowaniem lub zwyczajna ignorancja ze strony
uzytkownikéw sieci teleinformatycznej, w szczegdélnosci ze wzgledu na brak
instrumentéw dochodzenia roszczen czy $Scigania przestepczosci. Kazde spo-
teczenstwo jest Swiadome mozliwych zagrozen, co powigzane jest z szeregiem
doswiadczen i obserwacji, podczas gdy, w przypadku cyberprzestrzeni, ktéra
jest obszarem stosunkowo nowym wcigz nie jest mozliwe okreslenie zamknie-
tego katalogu zagrozen ani skonkretyzowanie grupy oséb zagrozonych. Te zja-
wiska stanowig konsekwencje funkcjonowania w tzw. spoteczenstwie infor-
macyjnym. M. Castells przyjmuje, ze jedng z wazniejszych cech spoteczenstwa
informacyjnego jest ,nacisk na spersonalizowane urzadzenia, interaktywnos¢,
sieciowosc¢ i bezustanne poszukiwanie nowych rozwigzan technologicznych®®”.
Natomiast wedtug J. Olenskiego ,,Podstawowe cechy spoteczenstwa informa-
cyjnego, tom.in. globalnyitotalny zakres proceséw i systemow informacyjnych
oraz mozliwosci globalnego i totalnego oddziatywania na spoteczenstwa i go-
spodarki przez informacje”'*. Przez obecnos$¢ spoteczenstwa informacyjnego
w sieci teleinformatycznej zachodzi tzw. zjawisko transparentnosci jednostki,
€O oznacza, ze przez wymiane informacji mozna bezproblemowo przesledzi¢
aktywnos¢ konkretnej jednostki, co wzmaga jej podatnos$é na zjawisko, jakim
jest cyberprzestepczosct®. Cyberprzestrzen (cyberspace) juz samg nazwa jest
zZwigzana z cybernetyka tj. nauka o procesach sterowania oraz przekazywania
i przeksztatcania informacji w systemach (maszynach, organizmach zywych
i spoteczenstwach). Analiza cech tej cybernetycznej przestrzeni prowadzi do
whniosku, ze jest to swoisty technosystem globalnej komunikacji spotecznej,

13 M. Castells, Spoteczeristwo sieci, Warszawa 2008, s. 23.

14 J. Olenski, Ekonomika informacji, Warszawa 2003, s. 33.

15 J. Sobczak, Spoteczeristwo informacyjne w dobie globalizacji [w:] M. Domagata, J. lIwanek
(red.), Demokracja w dobie globalizacji, t. 2, Aspekty teoretyczne, Katowice 2008, s. 52-79;
J. Sobczak, Problemy spoteczeristwa informacyjnego w dobie globalizacji [w:] T. Wallas (red.),
Bariery rozwoju na progu XXI wieku. Wybrane problemy, Warszawa 2007, s. 193-213.

16 J.Kisielnicki, MIS. Systemy informatyczne zarzqdzania, Warszawa 2008.
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ktéry odznacza sie interaktywnoscia i multimedialnoscia. Zostat on uksztatto-
wany w wyniku trzech procesow: integracji form przekazu i prezentacji infor-
macji, ktora przyniosta ucyfrowienie i powstanie tzw. infosfery, konwergencji
systeméw informatycznych i telekomunikacyjnych oraz mediéw elektronicz-
nych, integracji tzw. technosfery, ktéra doprowadzita w rezultacie do powsta-
nia globalnej zintegrowanej platformy teleinformatycznej'’. Cyberprzestrzen
stanowi zatem swego rodzaju przestrzen komunikacyjng tworzong przez sys-
tem powigzan internetowych. Jest obszarem zaréwno kooperacji pozytywnej,
prowadzacej do rozwoju w sferze edukacji, komunikacji spotecznej, gospodar-
ki narodowej, bezpieczenstwa powszechnego itp., jak i zjawisk negatywnych.
Ta ostatnia aktywnos$¢é moze przybieracé rozng postac: 1) cyberinwigilacji (ob-
ostrzonej kontroli spoteczenstwa za posrednictwem narzedzi teleinforma-
tycznych w panstwach autorytarnych i totalitarnych); 2) cyberprzestepczosci
(wykorzystania cyberprzestrzeni do celow kryminalnych, w szczegdlnosci
w ramach przestepczosci zorganizowanej i przestepczosci o charakterze eko-
nomicznym); 3) cyberterroryzmu (wykorzystania cyberprzestrzeni w dziata-
niach terrorystycznych); 4) cyberwojny (uzycia cyberprzestrzenijako czwarte-
go, obok ziemi, morza i powietrza, wymiaru prowadzenia dziatan wojennych?.

Definicja cyberbezpieczenstwa

Jedna z definicji bezpieczenstwa przyjmuje, ze ,bezpieczenstwo jest pew-
nym stanem obiektywnym, polegajacym na braku zagrozenia, odczuwanym
subiektywnie przez jednostki i grupy. Oznacza to, ze bezpieczenstwo sktada
sie z dwdch elementéw, obiektywnego i subiektywnego. Pierwszy z nich, ma-
jacy charakter obiektywny, jest zewnetrzny w stosunku do jednostki, grupy
spotecznej, zbiorowosci. Z kolei drugi ma charakter subiektywny i jest poczu-
ciem bezpieczenstwa®”. Natomiast w ujeciu potocznym bezpieczeristwo m.in.
oznacza stan, w ktorym jednostka ma poczucie pewnosci w sprawnie dziata-
jacym systemie prawnym. Przeciwienstwem bezpieczenstwa jest stan zagro-
zenia. Bezpieczenstwa nie powinno sie traktowac jako zmiennej niezaleznej,

17 P. Sienkiewicz, Terroryzm w cybernetycznej przestrzeni [w:] T. Jemioto, J. Kisielnicki,
K. Rajchel (red.), Cyberterroryzm - nowe wyzwania XXI wieku, Warszawa 2009.

18 Ibidem.

19 H. Korzeniowska, Edukacja dla bezpieczeristwa w systemie oswiatowym Europy na przy-
ktadzie Polski i Stowacji, Krakéw 2004, s. 9-11.
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gdyz ma ono charakter: dynamiczny i procesualny - ulega ciggtym zmianom
pod wptywem ztozonych i wieloczynnikowych zjawisk; subiektywny i obiek-
tywny. Wynika to z faktu, iz postawy spoteczne wobec bezpieczenstwa tworza
sie wskutek wptywu danego zjawiska na jednostke, grupe spoteczna, spote-
czenstwo; uszeregowany, strukturalizowany; relatywny - zalezny od szeregu
czynnikow?’. Wptyw na bezpieczenstwo maja wszystkie interakcje spoteczne,
a sama kultura bezpieczenstwa okresla jaki jest stosunek danej spotecznosci
doryzyka, zagrozen i bezpieczenstwa oraz ,jakie wartosci w tym zakresie uwa-
zane sg za istotne.

W przypadku zachowan zwigzanych z funkcjonowaniem cyberprzestrzeni,
rowniez ze wzgledu na jej globalny charakter taka zaleznos¢ wydaje sie nie-
oczywista. Bowiem dziatania w przestrzeni wirtualnej cechuje wtasna, specy-
ficzna kultura zachowan jej uzytkownikoéw - spotecznosci wirtualnej. Dlatego
nalezy przyjaé, ze nowe zjawisko, jakim jest bezpieczenstwo wymagane w kon-
tekscie funkcjonowania sieci teleinformatycznych stwarza potrzebe uwzgled-
nienia sytuacji, ktére nie muszg mie¢ odzwierciedlenia w $wiecie poza cyber-
przestrzenia. Samo ustalone juz pojecie cyberbezpieczenstwa odnosi¢ sie
moze do $cisle okreslonego obszaru dziatan zwigzanych z bezpieczeinstwem
informacji (zawartosci sieci), bezpieczenstwem komunikowania (przekazu)
oraz bezpieczenstwem samej sieci umozliwiajacych komunikowanie, jednak
nie wyczerpuje wszystkich kwestii zwigzanych z potrzebami ochrony przed
niepozadanymi dziataniami w cyberprzestrzeni.

Podstawowa konstrukcja internetu opiera sie na otwartosci zaréwno ar-
chitektury jego infrastruktury, jak i kultury jego twoércow i uzytkownikéw. Pro-
stota i tatwo$¢ taczenia réznych komputeréw pozwolita na ogromne rozsze-
rzenie liczby uzytkownikéw, a otwarta filozofia jego ksztattowania stworzyta
Z niego ogromnie atrakcyjne, interakcyjne na wielu poziomach medium?*. Dla-
tego definicja cyberbezpieczenstwa wymaga uwzglednienia wielu zjawisk juz
zdefiniowanych. Takimi pojeciami pomocniczymi w definiowaniu cyberbezpie-
czenstwa sa: bezpieczenstwo informacyjne, cyberprzestepczosé.

20 J. Szmyd, Bezpieczeristwo jako wartos¢. Refleksja aksjologiczna i etyczna [w:] P. Tyrata
(red.), Zarzqdzanie bezpieczeristwem, Krakow 2000, s. 166.
21 T.Goban-Klas, Cywilizacja medialna, Warszawa 2005, s. 151.
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Bezpieczenstwo informacyjne w systemie
cyberbezpieczenstwa

Bezpieczenstwem informacyjnym lub informacji mozemy nazwac, wedtug
L. Ciborowskiego ,obrone informacyjng, ktéra polega na uniemozliwieniu
i utrudnieniu zdobywania danych o fizycznej naturze aktualnego oraz plano-
wanego stanu rzeczy i zjawisk we wtasnej przestrzeni funkcjonowania, a takze
utrudnianiu wnoszenia entropii informacyjnej do komunikatéw i destrukgji fi-
zycznej do nosnikéow danych??”, Kolejna definicja bezpieczenstwa informacyj-
nego M. Jabtoniskiego i M. Mielus, zostata skonstruowana poprzez przedsie-
wziecia, jakie nalezy zastosowad, aby uzyskac stan bezpieczenstwa i sktadaja
sie na nie: zapobieganie, odstraszanie, wskazywanie i ostrzeganie, wykrywa-
nie, przygotowanie na sytuacje awaryjng oraz reakcja na ewentualny atak?:.
Z koleiwedtug M. Kaliskiego, A. Kierkowskiej oraz G. Tomaszewskiego ,Bezpie-
czenstwo informacji to nie tylko zabezpieczenia fizyczne i techniczne zasobdéw
informatycznych. Bezpieczehstwo informacji to przede wszystkim dazenie do
zapewnienia i utrzymania poufnosci, integralnosci, dostepnosci, rozliczalno-
$ci, autentycznosci, niezaprzeczalnosci i niezawodnosci informacji i systemaéw,
w ktérych sg one przetwarzane. To takze odpowiednio przeszkolony i Swiado-
my zagrozen personel, to odpowiednio zdefiniowane umowy z dostawcami, to
rowniez sformalizowane plany ciggtego dziatania i procedury postepowania.
Bezpieczenstwo to proces - i jak kazdy proces - wymaga ciggtego doskonale-
nia?¥”. Bezpieczenstwem informacyjnym jest réwniez kazde dziatanie, system
lub metoda, ktore zmierzaja do zabezpieczenia zasobdéw informacyjnych gro-
madzonych, przetwarzanych, przekazywanych, przechowywanych w pamieci
komputeréw oraz sieci teleinformatycznych?®. Obok pojecia bezpieczenstwa
informacyjnego wyksztatcito sie pojecie cyberbezpieczenstwa, ktére mozna
zdefiniowac jako wszelkie dziatania - metody, procedury, rozwigzania praw-
ne - podejmowane przez wtasciwe w tym wzgledzie podmioty, ktére to zmie-
rzaja do integralnosci zgromadzonych, przechowywanych i przetwarzanych

22 L. Ciborowski, Walka informacyjna, Torun 1999, s. 186.

23 M. Jabtonski, M. Mielus, Zagrozenia bezpieczeristwa informacji w organizacji gospodarczej
[w:] M. Kwiecinski (red.), Bezpieczeristwo informacji i biznesu. Zagadnienia wybrane, Krakéw
2010, s.25.

24 M. Kaliski, A. Kierkowska, G. Tomaszewski, Ochrona informacji i zasobéw relacyjnych
przedsiebiorstwa [w:] J. Kaczmarek, M. Kwiecinski (red.), Wywiad i kontrwywiad gospodarczy
wobec wyzwan bezpieczenstwa biznesu, Torun 2010, s. 34.

25 Ibidem,s.71.
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zasoboéw informacyjnych, zmierzajgce do ich ochrony przed niepozadanym,
nieuprawnionym ujawnieniem, zmiang lub zniszczeniem?¢. Jednak, wydawac
sie moze, ze definicja ta jest zawezona do kwestii ochrony informacji a nie od-
nosi sie do wielu innych zagrozen, ktére nie musza by¢ zwigzane bezposrednio
z jakimkolwiek nielegalnym wykorzystaniem informacji a moga dotyczy¢ dzia-
tan przestepczych wykorzystujacych narzedzia informatyczne lub samg infor-
macje. Sytuacja taka moze dotyczy¢ obrotu towarami zakazanymi, pornogra-
fii dzieciecej czy wytudzania pieniedzy. Zatem, w pierwszej kolejnosci nalezy
ustali¢ czym jest cyberprzestepczosé i jakich sytuacji dotyczy.

Cyberprzestepczosc

Ze wzgledu na szczegdlny charakter tej sfery funkcjonowania spotecznego
wyksztatcit sie nowy katalog czynéw zabronionych okreslany pojeciem cyber-
przestepczosci?’. Cyberprzestepczos¢ definiowana jest jako rodzaj przestep-
czosci, w ktorej komputer jest albo narzedziem albo przedmiotem przestep-
stwa. Pojecie to obejmuje wszelkie rodzaje przestepstw, ktére popetniono
przy pomocy komputera lub sieci teleinformatycznych. Cyberprzestepstwo
to czyn zabroniony popetniony w obszarze cyberprzestrzeni. Cyberatak jest
to celowe zaktdcenie prawidtowego funkcjonowania cyberprzestrzeni, bez
koniecznosci angazowania personelu lub innych uzytkownikéw. Umozliwia
ominiecie lub ostabienie sprzetowych i programowych mechanizméw kon-
troli dostepu. Sam atak na sieci informatyczne to dziatania podejmowane
w celu znieksztatcenia, uniemozliwienia wykorzystania, degradacji lub znisz-
czenia informacji przechowywanej w komputerze i/lub sieci komputerowej,
albo komputera i/lub sieci komputerowej®. Pojecie cyberprzestepczosci,
zwanej réwniez ,przestepczoscia internetows” jako okreslenie zabronionych
prawem dziatan, dokonywanych za pomocg komputera w sieci internetowej
lub przy jej wykorzystaniu, godzacych m.in. w bezpieczehstwo wykorzystania
technologii informatycznych, znalazto juz swoje miejsce zaréwno w doktrynie

26 P.Potejko, Bezpieczenstwo informacyjne [w:] K.A. Wojtaszczyk, A. Materska-Sosnowska
(red.), Bezpieczeristwo paristwa, Warszawa 2009, s. 194.

27 K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii. Wybrane zagadnie-
nia, Warszawa 2015, s. 351.

28 Stownik termindéw i definicji NATO, http://wenjk.wp.mil.pl/plik/file/N_20130808_AAP6PL.
pdf,s. 105.
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nauk prawnych, jak i wsréd ekspertéw zajmujacych sie bezpieczenstwem te-
leinformatycznym?’. Mozna przyjacé, ze cyberprzestepczos¢ obejmuje trzy ka-
tegorie przestepstw: tradycyjne przestepstwa popetniane z wykorzystaniem
sieci i systeméw informatycznych, publikacje nielegalnych tresci w mediach
elektronicznych, inne przestepstwa typowe dla sieci tagcznosci elektroniczne;j.
Dotychczas zidentyfikowano wiele ich postaci, a wéréd nich®: 1) ustugi finan-
sowe on-line (m.in. propozycje udziatu w wirtualnym hazardzie, tzw. oszustwa
nigeryjskie); 2) cyberlaundering, tzn. wykorzystanie bankowosci i handlu elek-
tronicznego do tzw. ,prania brudnych pieniedzy”; 3) naruszanie praw autor-
skich; 4) rozpowszechnianie pornografii i pedofilii; 5) praktyki nieuczciwej
konkurencji (np. spamming); 6) nielegalny handel (np. antykami i dzietami sztu-
ki, zagrozonymi gatunkami roslin i zwierzat, medykamentami, bronig, mate-
riatami wybuchowymi, materiatami radioaktywnymi, wraz z instruktazem ich
uzytkowania); 7) szpiegostwo gospodarcze; 8) propagowanie tresci nazistow-
skich, rasistowskich, itp.; 9) hacking - wtamania do komputera; 10) nielegalne
podstuchy; 11) cybersquatting.

Niektore czyny zwigzane z cyberprzestepczoscia sg odzwierciedleniem
przestepstw i wykroczen majacych miejsce w $Swiecie realnym, ale zostaty
odpowiednio zaadaptowane do warunkow, jakie oferuje sie€ teleinformatycz-
na®l. Jednak zauwazyc¢ nalezy, ze cyberprzestepczosé nie musi by¢ symptomem
dziataniajednostkiwytacznie w sieci, bowiem jednostka moze by¢ narazona na
zagrozenie w konsekwencji ataku na sieci teleinformatyczne. Zaréwno sektor
prywatny, jak i coraz bardziej obecne w sieci panstwo i wtadza publiczna moga
stac sie potencjalnymi ofiarami cyberprzestepczosci. Paristwo musi utrzymac
tempo dynamicznej zmiany, podyktowanej rozwojem nowych technologii, po-
niewaz w ten sposdb moze ono realizowac swoje zadania wzgledem rozwoju
gospodarczego i roli stuzebnej wobec obywatela®2. Potrzeba informatyzacji,
otwartosc zasobow i dostep do sieci i przetwarzanych przez nig danych i in-
formacji to kluczowe procesy umozliwiajgce rozwadj panstwa i samej jednostki.
Jednoczesnie istotnym zadaniem wtadz publicznych jest zapewnienie bezpie-
czenstwa w sieci oraz tzw. cyberbezpieczenstwa, czyli sytuacji skutecznie wy-
pierajacej cyberprzestepczosc.

29 M. Czyzak, Spamming i jego karalnos¢ w polskim systemie prawnym, ,Pomiary. Automaty-
ka. Kontrola” 2009, nr 7.

30 W.Filipkowski, Internet - przestepcza gatqz gospodarki, ,Prokurator” 2007, nr 1.

31 K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo...,s. 351-352.

32 S.Dworecki, Zagrozenia bezpieczeristwa panstwa, Warszawa 1994, s. 16.
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Cyberinwigilacja

Kolejnym pojeciem, ktére wptywa na definicje cyberbezpieczenstwa jest cy-
berinwigilacja. Jest to réwniez zjawisko pokrewne cyberterroryzmowi. Za
jedna z postaci terroryzmu uznawany jest bowiem terroryzm panstwowy, kté-
rego istotg, a zarazem celem dziatan terrorystycznych, jest wymuszenie po-
stuszenstwa wobec aparatu wtadzy®. Jest oczywiste, Ze proceder taki nie jest
mozliwy bez inwigilacji spoteczenstwa, w szczegdlnosci cztonkdw opozycji
niedemokratycznego rezimu. Obecnie, cyberprzestrzen i elektroniczne srodki
komunikacji to instrument dziatan aparatu bezpieczenstwa. Moze on przyjac
zaréwno forme ograniczenia obywatelom dostepu do internetu i jego zawar-
tosci (np. spowolnienie sieci, brak dostepu do wyszukiwarek oraz stron swia-
towych, cenzura stron internetowych, profilowanie), jak i stosowania sSrodkow
teleinformatycznych w procesie inwigilacji masowej (np. podstuchy, inwigila-
cja zachowan w sieciach telekomunikacyjnych). Obie techniki stanowig obec-
nie doskonate narzedzie kontroli spoteczenstwa lub jednostki. Poczatkowo
wykorzystywane do dziatan marketingowych, dzisiaj stanowig Zrédto zagro-
zen i stan niepewnosci funkcjonowania w cyberprzestrzeni. W konsekwencji
cyberbezpieczenstwo bedzie sytuacja, w ktérej zaréwno jednostka, jak i cate
spoteczenstwo i poszczegdlne jego grupy beda wolne od cyberinwigilacji.

Cyberterroryzm

Cyberterroryzmto zagrozenie szczegélne cywilizacji, spoteczenstwa informa-
cyjnego, bezpieczenstwa narodowego i obywateli, wymaga przeciwdziatania
i zdecydowanego zwalczania. Wspotczesny terroryzm odznacza sie trzema
charakterystycznymi cechami®*. Po pierwsze, akty terrorystyczne sg przepro-
wadzane w sposéb umozliwiajgcy uzyskanie przez nie miedzynarodowego
rozgtosu. Po drugie, cechuje je wysoki stopien zorganizowania grup terrory-
stycznych. Po trzecie wreszcie, organizacje terrorystyczne dysponujg obecnie
pokaznym zasobem srodkéw ekonomicznych i technicznych, wykorzystujac na
masowg skale narzedzia teleinformatyczne, w tym internet, do dziatan skie-
rowanych przeciwko spoteczenstwu oraz aparatowi panstwowemu wrogich

33 K. Stawik, Terroryzm. Aspekty prawno-miedzynarodowe, kryminalistyczne i policyjne, Po-
znan 1993,s. 114-130.
34 Ibidem.
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krajow. Zdaniem amerykanskiego eksperta do spraw cyberbezpieczenstwa
D.E. Denninga, ,Cyberterroryzm jest konwergencjg cyberprzestrzeni i terro-
ryzmu. Dotyczy nielegalnych atakow i grozb atakow przeciwko komputerom,
sieciom komputerowym i informacjom przechowywanym w nich by zastraszy¢
lub wymusié¢ na rzadzie lub spoteczenstwie polityczne lub spoteczne cele. By
zakwalifikowaé atak jako cyberterroryzm powinien on skutkowaé przemo-
cg przeciwko ludziom lub mieniu lub przynajmniej wyrzadzi¢ wystarczajace
szkody aby wywotywac poczucie strachu®”. Zjawisko to jest przy tym obecnie
najmniej przewidywalne, m.in. zuwagi na powszechne zastosowanie sieci tele-
informatycznej bedacej instrumentem oddziatywania zorganizowanych grup
terrorystycznych nafunkcjonowanieinfrastruktury krytycznej panstwa, awiec
krajowych systeméw cyberbezpieczenstwa: tacznosci, energetyki, transportu,
zaopatrzenia w wode, finansowych, itd. Metody korzystania przez zorganizo-
wane grupy przestepcze i indywidualnych przestepcéw w dziataniach cyber-
terrorystycznych to m.in. wtamania do komputeréw (hacking), wtamania do
systeméw informatycznych dla osiggniecia korzysci (cracking), wykorzystanie
programu umozliwiajacego wejscie do serwera z pominieciem zabezpieczen
(back door), podstuchiwanie pakietéw miedzy komputerami i przechwytywa-
nie haset i logindw (sniffing), podszycie sie pod inny komputer (IP spoofing),
wirusy i robaki komputerowe, bomby logiczne, wytudzanie poufnych informa-
cji (phishing)®. teleinformatycznych, fizycznych i edukacyjnych majacy na celu
niezaktécone funkcjonowanie i bezpieczenstwo cyberprzestrzeni. Jest oczy-
wiste, ze ze wzgledu na szczegdlng szkodliwos$é spoteczng cyberterroryzmu
i zagrozenie, jakie stwarza dla wspotczesnego swiata, spotyka sie z wyrazna
reakcja prawnokarng zaréwno na gruncie prawa miedzynarodowego, jak
i ustawodawstwa krajowego. Zgodnie z art. 2 pkt 7 ustawy z dnia 10 czerw-
ca 2016 r. o dziataniach antyterrorystycznych® zdarzeniem o charakterze
terrorystycznym jest sytuacja, co do ktérej istnieje podejrzenie, ze powsta-
ta na skutek przestepstwa o charakterze terrorystycznym, o ktérym mowa
w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny?, lub za-
grozenie zaistnienia takiego przestepstwa. Zgodnie z § 20 przestepstwem

35 J.Kisielnicki, MIS. Systemy informatyczne zarzqdzania, Warszawa 2008.

36 J. Szafranski, Cyberterroryzm - rzeczywiste zagrozenie w wirtualnym swiecie? [w:] T. Je-
mioto, J. Kisielnicki, K. Rajchel (red.), Cyberterroryzm - nowe wyzwania XXI wieku, Warszawa
2009.

37 DzU.z2016v., poz. 796.

38 Ustawazdnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U.z 2019 r., poz. 1950 ze zm.).
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o charakterze terrorystycznym jest czyn zabroniony zagrozony karg pozba-
wienia wolnosci, ktérej gérna granica wynosi co najmniej 5 lat, popetniony
w celu: 1) powaznego zastraszenia wielu oséb; 2) zmuszenia organu wtadzy
publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organi-
zacji miedzynarodowej do podjecia lub zaniechania okreslonych czynnosci;
3) wywotania powaznych zaktécen w ustroju lub gospodarce Rzeczypospoli-
tej Polskiej, innego panstwa lub organizacji miedzynarodowej - a takze grozba
popetnienia takiego czynu. Istotng grupe stanowig przestepstwa komputero-
we, ktérych podstawa prawna moze stanowi¢ podstawe odpowiedzialnosci za
dziatania cyberterrorystyczne. W szczegdlnosci trzeba tutaj zwrdci¢ uwage na
przestepstwa udaremniania lub znacznego utrudniania dostepu do informacji
zapisanej na komputerowym nosniku informacji osobie do tego uprawnione;j
(sprawca podlega pozbawienia wolnosci do lat 3), oraz sabotazu komputero-
wego. W Kodeksie karnym zostat okreslony réwniez typ przestepstwa pole-
gajacego na niszczeniu, uszkadzaniu, usunieciu lub bezprawnej zmianie zapisu
istotnej informacji na komputerowym nosniku informacji, ktérym jest materiat
lub urzadzenie stuzace do zapisywania, przechowywania i odczytywania da-
nych w postaci cyfrowej lub analogowej®’. W przypadku sabotazu komputero-
wego, przedmiotem ochrony prawnokarnej jest informacja, ktéra jest dobrem
szczegblnie waznym w dobie spoteczenstwa informacyjnego. Za taki czyn
nalezy uznac znaczenie powszechnej informacji dla obronnosci kraju, bezpie-
czenstwa w komunikacji, funkcjonowania administracji rzagdowej, samorza-
dowej lub innego organu panstwowego, ktéra musi mie¢ wymiar szczegdlny,
adotyczyé moze:rozmieszczeniaelementéw infrastruktury obronnejpanstwa,
systemoéw kierowania komunikacja kolejowa, lotnicza, drogowa i wodna. Czyn
ten polega na niszczeniu, uszkadzaniu, usuwaniu lub zmianach zapisu infor-
macji. Zatem w znaczeniu $cistym pojeciem cyberterroryzmu nalezy okresli¢
dziatalnos¢ terrorystyczng prowadzong wobec systemoéw teleinformatycz-
nych, w celu zniszczenia lub modyfikacji zasobdéw informacyjnych znajduja-
cych sie w tych systemach, a w konsekwencji utraty zycia, zdrowia lub mienia
przez ofiary ataku terrorystycznego. Cyberterroryzm moze tez miec¢ miejsce
w przypadku wykorzystywania cyberprzestrzeni i sieci teleinformatycznej do
dziatan o charakterze terrorystycznym. W ujeciu szerokim natomiast, trzeba
go utozsamiac z wszelkimi dziataniami wzgledem cyberprzestrzeni, w tym

39 M. Czyzak, Wybrane aspekty zjawiska cyberterroryzmu, ,Telekomunikacja i Techniki In-
formacyjne” 2010, nr 1-2,s.45.
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rowniez fizycznymi zamachami na infrastrukture teleinformatyczng oraz ak-
tywnoscia ideologiczng w internecie*®. W konsekwencji zapewnieniem cyber-
bezpieczenstwa bedzie ochrona cyberprzestrzeni, czyli zespot przedsiewzieé
organizacyjno-prawnych, majacy na celu zwalczanie cyberterroryzmu.

Zakonczenie

Zgodnie z art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cy-
berbezpieczenstwa*! cyberbezpieczenstwo to odpornos¢ systeméw informa-
cyjnych na dziatania naruszajace poufnos¢, integralnosc, dostepnosé i auten-
tycznosé przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy. Jednak na pojecie bezpieczenstwa w sieci czy cyberbezpie-
czenstwa sktada sie ochrona zasobéw - danych, informacji, a ogélnie tresci
cyfrowych, ochrona sieci teleinformatycznych, urzadzen czyli komputerdw,
a takze ochrona przesytu tresci za pomocg sieci, a wiec samego procesu ko-
munikowania. Nalezy doda¢ tu jeszcze czynnik ludzki, czyli ochrone uzytkow-
nika sieci i komputeréow. Wcigz kluczem do dziatan stwarzajacych wszelkiego
typu zagrozenia w cyberprzestrzeni jest kwestia wykorzystywania luk i bte-
déw w narzedziach programistycznych. Z catg pewnoscig nalezy podkresli¢,
ze istotnym elementem tego procesu wcigz pozostaje dziatanie cztowieka.
Prawo bezpieczenstwa informacyjnego dotyka zagadnien zwigzanych z praw-
ng ochrong systemu telekomunikacyjnego, ktéry zawiera okreslone dane
umozliwiajgce $wiadczenie ustug, ochrong samych ustug swiadczonych dro-
g3 elektroniczng i zwigzanych z nimi tresci oraz baz danych, a takze samych
sieci, za pomoca ktérych nastepuje przekaz takich ustug*. Jednak elementem
wspoélnym podlegajagcym ochronie jest wartos¢ o szczegblnym charakterze -
informacja. W przepisach prawnych ustawodawca podjat prébe zdefiniowania
czyndw przestepczych, gdzie dochodzi do naruszen zwigzanych z informacja
i systemami, ktére te informacje przetwarzaja, a takze ustalenia zakresu od-
powiedzialnosci za dziatania nielegalne. Jednak obok pojecia bezpieczenstwa
informacyjnego wyksztatcito sie pojecie cyberbezpieczenstwa, ktére mozna

40 P. Sienkiewicz, Terroryzm w cybernetycznej przestrzeni [w:] T. Jemioto, J. Kisielnicki,
K. Rajchel (red.), Cyberterroryzm - nowe wyzwania XXI wieku, Warszawa 2009.

41 DzU.z2018r., poz. 1560.

42 K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo bezpieczenstwa informacyjnego, War-
szawa 2015, s. 5.
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zdefiniowac jako wszelkie dziatania - metody, procedury, rozwigzania prawne -
podejmowane przez wtasciwe w tym wzgledzie podmioty, ktére zmierzajg do
integralnosci zgromadzonych, przechowywanych i przetwarzanych zasobow
informacyjnych, zmierzajgce do ich ochrony przed niepozadanym, nieupraw-
nionym ujawnieniem, zmiang lub zniszczeniem*3. Wydawac sie moze, ze defi-
nicja ta jest zawezona do kwestii ochrony informacji a nie odnosi sie do wielu
innych zagrozen, ktére nie musza by¢ zwigzane bezposrednio z jakimkolwiek
nielegalnym wykorzystaniem cyberprzestrzeni a moga dotyczy¢ dziatan prze-
stepczych wykorzystujgcych narzedzia informatyczne - oprogramowania,
komputery lub samg informacje. Podobnie jak wskazana powyzej definicja
cyberbezpieczenstwa przyjmujaca je za odpornosé systemow informacyjnych
na dziatania naruszajgce poufnos¢, integralnosé, dostepnosé i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy, ktéra odnosi sie do bezpieczenstwa sieci teleinformatycznej i ustug
Swiadczonych zaich pomoca (art. 2 pkt 4 ustawy o krajowym systemie). Cyber-
bezpieczenstwo jest pojeciem odnoszacym sie do stanu zapewnienia ochrony
i przeciwdziatania zagrozeniom, ktére dotykajg samej cyberprzestrzeni, jak
i funkcjonowania w cyberprzestrzeni, a dotyczy to zaréwno sektora publicz-
nego, jak i prywatnego oraz ich wzajemnych relacji. Natomiast na rzecz tego
stanowiska przemawia charakterystyka pojecia samej cyberprzestepczosci,
cyberinwigilacji i cyberterroryzmu jako pojecia obejmujacego generalnie swo-
im zakresem zagrozenia, jakie pojawiajg sie w cyberprzestrzeni*4.
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Cyberbezpieczenstwo - zagadnienia definicyjne

Cyber security - definition issues

Abstract

In the current legal conditions, the regulators’ approach to the issue of cybersecurity
results from the identification of this type of phenomenon with the need to counteract
attacks primarily targeted at IT networks. This position, however, seems unfounded,
especially inthe context of analyzing the concept of cyberspace and the threats associated
withit. Cybersecurity is aterm referring to ensuring protection and counteracting threats
that affect cyberspace, as well as functioning in cyberspace, and this applies to both the
public and private sectors and their mutual relations. This position is also supported
by the characteristics of the concept of cybercrime, which generally covers in its scope
threats that appear in cyberspace. However, it is widely accepted that the digital world
should be regulated just like the real world. The article attempts to justify the position
indicated above.

Key words: cybersecurity, cyberspace, information, surveillance, terrorism
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