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Tajnosc glosowania a i-voting.
Watpliwosci prawne zwigzane
z glosowaniem przez internet

Streszczenie

Przymiot tajnosci gtosowania stanowi jeden z fundamentalnych kanonéw prawa wybor-
czego. Gwarantuje on prawo do anonimizacji oddanego gtosu co wigze sie z zerwaniem
wiezi pomiedzy wyborcg a oddanym przez niego gtosem na etapie ustalania wynikéw wy-
boréw. Jednak w wyniku postepujacego procesu technologizacji zycia spotecznego ma-
jacego za cel utatwienie jednostkom funkcjonowania w zyciu publicznym objawiajacego
sie m.in. w mozliwosci gtosowania przez internet z dowolnego miejsca (i-voting), zasada
ta zostaje marginalizowana. |-voting nie zapewnia bowiem realnej gwarancji zapewnienia
zachowania tajnosci podczas procesu gtosowania, jednak mimo to rozwigzanie to przyje-
te zostato w kilku krajach. Niniejszy artykut porusza kwestie watpliwosci natury prawne;j
zwigzane z zastosowaniem i-votingu w polskim porzadku prawnym.
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sTechnologia ma uwodzicielskg nature.
Zaktadamy, ze postepy w tej dziedzinie
prowadza zawsze do korzystnych

dla ludzi udogodnien.

Oszukujemy sami siebie”

Brian Patrick Herbert, Diuna. Bitwa pod Corrinem*

Wstep

Znakiem naszych czaséw jest powszechna technologizacja zycia majaca na
celu w swoim zatozeniu polepszenie sytuacji jednostek funkcjonujacych w
danym spoteczenstwie. Jednym z jej aspektéw jest wykorzystanie nowych
technologii w zyciu publicznym, poprzez tworzenie instrumentéw zaréwno
technicznych, jak i prawnych, utatwiajgcych obywatelom realizacje ich praw,
w tym m.in. prawa do uczestnictwa w wyborze swoich przedstawicieli na naj-
wazniejsze stanowiska w panstwie. W tym miejscu pojawia sie jednak pytanie,
czy komfort obywateli wynikajgcy z mozliwosci oddania gtosu za posrednic-
twem sieci internet z dowolnego miejsca (tzw. i-voting) nie stoi w sprzecznosci
z 0gblnymi ideami oraz podstawowymi zasadami prawa. Innymi stowy, czy ped
Za nowymi rozwigzaniami technologicznymi, moze stanowié przestanke do
zmiany uznanych i powszechnie akceptowalnych norm prawnych.

Celem niniejszego artykutu jest zwrdcenie uwagi na zagrozenia, jakie nie-
sie ze sobg i-voting w aspekcie prawnym. Nie odpowiada on wprost na kluczo-
we i newralgiczne pytania, a jedynie zarysowuje problematyke, w szczegdlno-
sci zwigzang z zachowaniem konstytucyjnej zasady tajnosci wyboréw podczas
przeprowadzania gtosowania z wykorzystaniem internetu. Jak orzekt Euro-
pejski Trybunat Praw Cztowieka, zasada tajnosci wraz z innymi przymiotami
wyborczymi, stanowi europejskie dziedzictwo konstytucyjne oraz ,podstawe
kazdego prawdziwego systemu demokratycznego”?. Dlatego tez tak istotnym
zagadnieniem jest przeanalizowanie, czy system i-votingu nie narusza pod-
stawowych zasad demokratycznego panstwa prawa. Artykut zwraca réowniez
uwage na inne watpliwosci prawne, jakie moga powstac przy wprowadzeniu
takiego rozwigzania do krajowego porzadku prawnego.

1 B.P.Herbert, K.J. Anderson, Diuna. Bitwa pod Corrinem, Poznan 2009.

2 Zob. Wyrok Europejskiego Trybunatu Praw Cztowieka z 11 stycznia 2007 r. w sprawie
Russian Conservative Party of Entrerpreneurs i inni przeciwko Rosji, skarga nr 55066/00
i 55638/00.
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Uwagi terminologiczne

Zgodnie z ,Zaleceniem Komitetu Ministréw dla panstw cztonkowskich w spra-
wie norm prawnych, operacyjnych i technicznych dotyczacych gtosowania
elektronicznego”, przez pojecie e-wyborow (e-voting), nalezy rozumiec¢ wy-
bory i referenda elektroniczne, przeprowadzane przy wykorzystaniu srodkéw
elektronicznych, co najmniej podczas procesu oddawania gtosu. Na szerszy
zakres e-votingu, zwrdcono uwage w Stanowisku w sprawie gtosowania elektro-
nicznego w wyborach powszechnych, zaproponowanym przez internet Society
Poland. Wskazano w nim, ze ,wybory elektroniczne to pojecie obejmujace
szeroki zakres zastosowan technik informatycznych w referendach oraz wy-
borach powszechnych”, wsrod ktorych mozemy wymienié: 1) elektroniczna
wizualizacje wynikéw wybordéw - systemy komputerowe petnia role pomocni-
cza przy prezentacji i wizualizacji wynikéw wybordéw przeprowadzonych tra-
dycyjnie; 2) gtosowanie wspomagane elektronicznie - systemy komputerowe
sq gtéwnym narzedziem stuzacym do przyjmowania i zliczania gtoséw. Gtosy
majg by¢ oddawane przez wyborcow osobiscie w lokalach wyborczych na de-
dykowanych komputerach wyborczych (tzw. voting machines); 3) gtosowanie
przez internet - w tym przypadku gtosy sg oddawane zdalnie z dowolnej loka-
lizacji za pomocg internetu, a ich przyjmowaniem oraz zliczaniem zajmuje sie
centralny komputerowy system wyborczy*.

Ostatnig z mozliwosci w literaturze okresla sie mianem i-votingu, ktéry
moze przybrac¢ dwie formy>. Pierwsza, polega na gtosowaniu w lokalu wybor-
czym (Internet Voting at the Polling Place) poprzez specjalnie do tego przygoto-
wane narzedzia techniczne podtaczone do internetu. Druga forma to gtoso-
wanie zdalne (Remote Internet Voting), polegajace na mozliwosci oddania gtosu
z kazdego komputera podtagczonego do sieci internet, niezaleznie od miejsca,
w ktérym sie znajduje®.

3 Council of Europe, Recommendation Rec(2004)11 of the Committee of Ministers to member
states on legal, operational and technical standards for e-voting, https:/www.coe.int/t/dgap/
goodgovernance/Activities/Key-Texts/Recommendations/O0Rec(2004)11_rec_adopted_en.asp.
4 Stanowisko Stowarzyszenia Internet Society Poland w sprawie gtosowania elektronicz-
nego w wyborach powszechnych przyjete przez Zarzad Stowarzyszenia w dniu 10 stycznia
2007 roku (uchwata Zarzadu ISOC Polska nr 2/2007), http://isoc.org.pl/200701-wyboryy/.
5 Szerzej zob. J. Rzucidto, Perspektywy gtosowania za posrednictwem internetu w Rzeczypo-
spolitej Polskiej, ,Studia Wyborcze” 2013, t. 15,s. 67-92.

6 M. Musiat-Karg, Analiza doswiadczen zwigzanych z wykorzystaniem gtosowania interneto-
wego (i-voting) w wybranych panstwach, ,Zeszyty Prawnicze Biura Analiz Sejmowych Kance-
larii Sejmu” 2018, nr 1, s. 48-49.
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Zasada tajnosc gtosowania

Zgodnie z wolg Ustrojodawcy wyrazong w Konstytucji Rzeczypospolitej Pol-
skiej’, jedna z podstawowych zasad prawa wyborczego jest tajnos¢ gtosowa-
nia. Przymiot ten, cechuje wszystkie rodzaje wyboréw przeprowadzanych na
terytorium Rzeczypospolitej Polskiejé. Stanowi on wraz z zasadg powszechno-
$ci, rownosci oraz bezposredniosci wyboréw konieczng przestanke, wrecz ka-
non ,demokratyzmu wyboréw”’. Zasada ta wyraza zaréwno uprawnienie, jak
i obowigzek. Kazdy uprawniony do gtosowania ma bowiem prawo do nieuzew-
netrzniania swoich preferencji politycznych w procedurze wyborczej, co pod-
kresla Trybunat Konstytucyjny w wyroku z dnia 20 lipca 2011 r.2°, w ktérym
wskazano, ze ,nikomu innemu poza wyborcg nie bedzie znana tresé jego decy-
zjiwyborczej”. Natomiast obowigzek odnosi sie do organow wtadzy publicznej,
ktére organizuja i przeprowadzajg wybory, a takze do ustawodawcy. Ich za-
daniem jest wprowadzenie konkretnych gwarancji, dzieki ktérym obywatele
beda mogli skorzystaé z przystugujacego im prawa, wynikajacego z Konstytu-
cji RP. Do mechanizmoéw gwarantujacych zachowanie zasady tajnosci mozemy
zaliczy¢: warunkiw lokalach wyborczych, urny wyborcze, karty do gtosowania,
procedury zwigzane z gtosowaniem korespondencyjnym, procedury zwigzane
z gtosowaniem przez osoby niewidome oraz penalizacje czynéw godzacych
w tajnos¢ wyboréw. Zgodnie z art. 52 § 5 KodeksWyb lokale wyborcze po-
winny by¢ odpowiednio przygotowane, tj. posiadac¢ odpowiednia liczbe tatwo
dostepnych miejsc, umozliwiajgcych kazdemu wyborcy nieskrepowane zapo-
znanie sie z kartg do gtosowania oraz jej wypetnienie w sposéb niewidoczny
dla innych oséb poprzez odpowiednie rozmieszczenie parawandw, kotar badz
innych elementéw umozliwiajacych swobodne oddania gtosutl. Réwniez urny
wyborcze powinny spetnia¢ odpowiednie wymagania, okreslone w art. 41a
KodeksWyb, czyli powinny by¢ wykonane z przezroczystego materiatu oraz

7 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. nr 78, poz. 483
zezm.).

8 Woybory do Sejmu - art. 96 ust. 2; wybory do Senatu - art. 97 ust. 2; wybory prezy-
denckie - art. 127 ust. 1; wybory samorzadowe - art. 169 ust. 2. W przypadku wyboréw
przedstawicieli RP do Parlamentu Europejskiego odpowiednia regulacja znajduje sie
w art. 328 ustawy z dnia 5 stycznia 2011 r. Kodeks wyborczy (Dz.U nr 21, poz. 112 ze zm.),
dalej KodeksWyb.

9 L. Garlicki, Polskie prawo konstytucyjne. Zarys wyktadu, Warszawa 2017, s. 175.

10 Wyrok Trybunatu Konstytucyjnego z dnia 20 lipca 2011 r., K 9/11, Legalis nr 343106.
11 P Czarny, Komentarz do art. 96 [w:] M. Safjan, L. Bosek (red.), Konstytucja RP, t. I, Ko-
mentarz do art. 87-243, Legalis 2016.
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opieczetowane w taki sposdb, aby nie byto mozliwe wyjecie kart z urny przed
jej otwarciem. Same karty do gtosowania natomiast powinny by¢ zgodne ze
wzorem ustalanym przez Paristwowg Komisje Wyborczg (art. 40 KodeksWyb),
a gtos winien by¢ oddany w taki sposéb, by zadrukowana strona karty do gto-
sowania byta niewidoczna (art. 52 § 6 KodeksWyb). Wéréd mechanizmow
gwarantujacych tajnos¢ wskazano réwniez szczegdlne procedury. Jedna z nich
Zwigzana jest z postepowaniem z gtosami oddanymi w drodze koresponden-
cyjnej. Zgodnie z art. 53h § 6 KodeksWyb w tego typu przypadkach zaklejone
koperty z kartami do gtosowania powinny by¢ umieszczane w urnach bez ich
wczeshiejszego otwierania. Inna procedura, zapewniajgca udziat w wyborach
osobom niepetnosprawnym, polegajgca na umozliwieniu gtosowania przy
uzyciu naktadek na karty do gtosowania sporzadzonych w alfabecie Braille’a,
rowniez uznawana jest za element gwarancyjny tajnosci wyboroéw (tego typu
procedura wyklucza udziat oséb trzecich, uniemozliwiajac tym samym innym
osobom zapoznanie sie z trescig gtosu przed umieszczeniem karty do gtoso-
waniaw urnie). Nalezy bowiem mie¢ na uwadze, ze zapoznanie sie, wbrew woli
gtosujacego, z trescia jego gtosu, stanowi czyn zabroniony, zgodnie z art. 251
ustawy z dnia 6 czerwca 1997 r. Kodeks karny*2. Elementem sktadajacym sie
na tajnosc, jest réwniez zakaz publicznego podawania list oséb, ktére wziety
udziat w wyborach, poniewaz przymiot tajnosci wyboréw odnosi sie do catej
procedury wyborczej, a nie wytacznie do momentu oddania gtosu®®. Wszystkie
te dziatania ukierunkowane sg na ochrone wyborcy przed wszelkimi skutkami
zwigzanymi z ujawnieniem jego preferencji wyborczych, cho¢ skutki te moga
mie¢ charakter negatywny, jak i pozytywny4.

Jak wczesniej wskazano, zasada tajnosci rodzi po stronie organéw pan-
stwowych obowigzek zapewnienia odpowiednich warunkéw umozliwiajacych
oddanie gtosu przez wyborce, bez jego ujawniania. Mozna zastanawiac sie,
czy obowigzek zachowania zasady tajnosci gtosowania odnosi sie réwniez do
samych wyborcéw. Zgodnie z przywotanym wczesniej wyrokiem Trybunatu
Konstytucyjnego ,dla wyborcy tajnos¢ gtosowania jest przywilejem, z ktérego
moze on skorzystaé, cho¢ nie ma takiego obowiagzku. Oddanie gtosu w sposdb

12 Dz.U.nr 88, poz. 553 ze zm.

13 Europejska Komisja dla demokracji przez prawo (Komisja Wenecka), Kodeks Dobrej
Praktyki w Sprawach Wyborczych. Wytyczne i Raport wyjasniajqcy, przyjety przez Komisje We-
neckq na 52 Sesji (Wenecja, 18-19 pazdziernika 2002), pkt 4c Kodeksu oraz pkt 54 raportu
wyjasniajacego.

14  Woyrok Trybunatu Konstytucyjnego z dnia 20 lipca 2011 r., K 9/11, Legalis nr 343106.
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jawny, o ile nie stanowi formy agitacji wyborczej, nie wigze sie dla niego z zad-
nymi negatywnymi konsekwencjami prawnymi. Réwniez dobrowolne poinfor-
mowanie o tresci decyzji wyborczej innych osdéb, niezaleznie od tego, czy ma
miejsce przed wyborami, czy po wyborach, nie narusza zasady tajnosci gtoso-
wania”’®. W tym samym wyroku Trybunat Konstytucyjny zauwaza jednak, ze
,W sytuacji gdy wyborca decyduje sie na gtosowanie poza lokalem obwodowej
komisji wyborczej, Swiadomie rezygnuje z tej gwarancji tajnosci gtosowania
stwarzanej przez panstwo, przejmujac jednoczesnie obowigzek zorganizo-
wania sobie we wtasnym zakresie odpowiednich warunkéw zapewniajgcych
tajnosc gtosowania. Z tego tez wzgledu elementem pakietu wyborczego, ktéry
otrzymuje wyborca gtosujgcy korespondencyjnie, jest oswiadczenie o osobi-
stymitajnym oddaniu gtosu na karcie do gtosowania”. Na tej kanwie, w doktry-
nie podkresla sie niekonsekwencje w przyjetym przez Trybunat rozumowaniu,
bowiem ,gdyby traktowac oddanie gtosu z zachowaniem tajnosci jako przywi-
lej wyborcy, to trudno moéwié o obowigzku zorganizowania sobie odpowied-
nich warunkéw, poniewaz to od woli wyborcy zalezatoby, w jaki sposéb odda
on gtos”'. W tej kwestii warto wskazac stanowisko Komisji Weneckiej, ktora
stanowczo stwierdza, ze wyborcy maja prawo do tajnosci, ,lecz réwniez sami
muszg to prawo przestrzegac, a nieprzestrzeganie winno by¢ karane przez
uniewaznienie kazdej karty do gtosowania, ktérej zawartosé zostata ujawnio-
na”Y’. Opinia ta, choc¢ restrykcyjna, wydaje sie stuszna. Realizuje ona bowiem
w petni istote przymiotu tajnosci gtosowania. Ponadto, na takg interpretacje
w polskim porzadku prawnym wskazywaé moze norma zawarta w art. 52
§ 6 KodeksWyb, naktadajaca na wyborcéw obowigzek oddania gtosu w taki
sposoéb, aby strona zadrukowana karty do gtosowania byta niewidoczna dla
innych. Jest to przyktad normy bezwzglednie obowigzujacej, nieposiadajacej
jednakze sankcji za niezastosowanie sie do dyspozycji normy prawnej. Nalezy
jednak podkresli¢, ze brak ustawowej sankgji ,nie redukuje obowigzku prawne-
go wynikajacego z ustawy; wiele jest bowiem w systemie prawa przepiséw nie
obwarowanych karami, ktére jednak maja moc powszechnie obowigzujacg”®e.

15 Ibidem.

16 P. Czarny, Komentarz do art. 96 [w:] M. Safjan, L. Bosek (red.), Konstytucja RP, t. 1,
Komentarz do art. 87-243, Legalis 2016.

17 Pkt 52 raportu wyjasniajacego.

18 F. Rymarz, Tajnosc¢ gtosowania - uprawnienie czy obowiqzek?, http://niezniknelo.pl/OK2/
debaty/tajnosc-glosowania-uprawnienie-czy-obowiazek/index.html. Odmienne stanowisko
zaprezentowat B. Banaszek: ,Sugestie zawieraja takze przepisy wymagajace, aby wrzucac
karty dourny tak, by nie bytawidoczna strona zadrukowana, na ktérej znajdujg sie nazwiska
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Majac na uwadze przedstawione wyzej przestanki, gwarantujgce realiza-
cje zasady tajnosci podczas gtosowania, nalezy rozwazyé, czy i-gtosowanie
rowniez powinno je spetniaé, a jesli tak, to w jakim zakresie.

Kontrowersje wokét i-votingu

W raporcie stworzonym przez The International Institute for Democracy and
Electoral Assistance, podkresla sie, ze zachowanie tajnosci przy e-gtosowa-
niu stanowi olbrzymie wyzwanie, poniewaz standardowe systemy teleinfor-
matyczne s z natury ukierunkowane na $ledzenie i monitorowanie dokony-
wanych na nich dziatan'?. Ponadto, trudnosci przy zachowaniu anonimizacji
wyborcy wynikaé¢ moga z faktu, ze ,tajnos¢ gtosowania stoi w sprzecznosci
Z wymaganiem silnego uwierzytelnienia zwigzanego z potwierdzeniem tozsa-
mosci wyborcy. (...) w stosowanych dotychczas systemach i-votingu anonimi-
zacja gtoséw prowadzona jest jedynie w systemie centralnym, pozostajagcym
poza jakgkolwiek kontrolg wyborcy”?°. Uwagi te oznaczajg, ze co najmniej na
jednym z etapow e-gtosowania istnieje mozliwosé potaczenia wyborcy z od-
danym przez niego gtosem, co sprzeciwia sie zasadzie tajnosci?*. Odpowiedzig
na powyzsze watpliwosci, moze by¢ zastosowanie odpowiednich protokotéw
czy algorytmoéw, ktdre utajnig sposéb oddania gtosu. Zaliczy¢ do nich mozna:
Diffie-Hellman, AES (Advanced Encryption Standard), Shamir’s Secret Sharing,
Blind Signature??. Zawsze istnieje jednak mozliwosc, ze specjalista z dziedzi-
ny IT przetamie takie zabezpieczenia. Potwierdzeniem tego mogg by¢ stowa
A.Preisnera: ,Stworzenie catkowicie bezpiecznego systemugtosowanianiejest
mozliwe, szczegélnie jezeli system jest dostepny w internecie, lecz osiggalne

kandydatéw. Z tego opisu pozadanego zachowania sie wyborcy podczas gtosowania nie
mozna wyprowadzi¢ obowigzku oddania gtosu w sposéb uniemozliwiajacy rekonstrukcje
tresci jego gtosu lub powziecie wiadomosci o tym, jak wyborca gtosowat. Oznacza to, ze za-
sada tajnosci naktada jedynie okreslone obowiazki na organy powotane do przygotowania
i przeprowadzenia wyboréw”, B. Banaszak, Konstytucja Rzeczypospolitej Polskiej. Komentarz,
Legalis 2012.

19 The International Institute for Democracy and Electoral Assistance, Introducing
Electronic Voting: Essential Considerations, Policy Paper, December 2011,s.7.

20 G. Gacki, Prawo do e-gtosowania, http://www.itwadministracji.pl/numery/lipiec-2009/
prawo-do-e-glosowania.html.

21 Na problem anonimizacji gtoséw w aspekcie zachowania tajnosci wyboréw uwage
zwrécit Trybunat Konstytucyjny Austriiwwyrokuzdnia 11 grudnia2011r.,V 85-96/11-15.
22 Szerzej zob. M. de Vries, W. Bokslag, Evaluating e-voting: theory and practice, CORR
abs/1602.025009.
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jest takie jego zabezpieczenie, by pokonanie zabezpieczen wymagato ogrom-
nych naktadéw czasu, pieniedzy i mocy obliczeniowej”?%. Nalezy zatem zasta-
nowic sie, czy rozwigzanie jakim jest i-voting, ktore zapewnia nam wspdtczesna
technika, wpisuje sie w konstytucyjny przymiot tajnosci gtosowania. Zdaniem
autora, kazda realna mozliwos$¢ dokonania identyfikacji wyborcy z oddanym
przez niego gtosem w systemie informatycznym stoi w sprzecznosci z zasada
tajnosci gtosowania. Mozemy jednak wyobrazi¢ sobie sytuacje, w ktorej prze-
prowadzenie gtosowania w formie tradycyjnej staje sie utrudnione badz nie-
mozliwe albo zagraza zyciu badz zdrowiu obywateli np. w wyniku powszechnie
panujacej pandemii. W takim wypadku i-voting mogtby stanowié bezpieczng
alternatywe dla przeprowadzenia wyboréw, pomimo faktu, ze wigzatoby sie
to z ograniczeniem podstawowych zasad prawa wyborczego. Powstaje zatem
pytanie, czy zasady prawa wyborczego, takie jak powszechnosé, bezposred-
nios¢, rownosc czy tajnosé gtosowania moga ulec ograniczeniu? Ustrojodawca
w art. 31 ust. 3 Konstytucji stanowi: ,Ograniczenia w zakresie korzystania
z konstytucyjnych wolnosci i praw moga by¢ ustanawiane tylko w ustawie i tyl-
ko wtedy, gdy sg konieczne w demokratycznym panstwie dla jego bezpieczen-
stwa lub porzadku publicznego, badz dla ochrony srodowiska, zdrowia i moral-
nosci publicznej, albo wolnosci i praw innych oséb. Ograniczenia te nie moga
naruszac istoty wolnosci i praw”. Przepis ten daje zatem mozliwos$¢, ogranicze-
nia praw i wolnosci cztowieka oraz obywatela. Jednym z takich praw, wyra-
zonym w art. 62 ust. 1 Konstytucji, jest udziat ,w referendum oraz prawo wy-
bierania Prezydenta Rzeczypospolitej, postéw, senatoréw i przedstawicieli do
organdéw samorzadu terytorialnego...”. Na tej podstawie, dokonujac wyktadni
mogliby$my uznaé, ze Ustrojodawca dopuszcza pod okreslonymi warunkami
mozliwos$¢ ograniczenia stosowania zasad prawa wyborczego (w tym tajnos¢
gtosownia), ktére s3 immanentnie zwigzane z prawem udziatu w wyborach.
W opinii autora nie mozemy jednak dokonywac takiej interpretacji i dokony-
wac sptaszczenia analizowanego przepisu, poniewaz przy wyktadni tego ro-
dzaju nalezy stosowac zasady wyktadni wyjatkéw - czyli zakaz interpretacji
rozszerzajacej jego postanowienia?*. Ponadto, zgodnie z wyrokiem Trybunatu

23 A. Preisner, e-Voting przysztos¢ e-demokracji? Szkic kilku nietatwych kwestii [w:] S. Gra-
bowska, R. Grabowski (red.), Miedzynarodowa Konferencja Naukowa nt. Prawo wyborcze do
parlamentu w wybranych panstwach europejskich, Rzeszéw 3-4 kwietnia 2006 r., Rzeszéw
2006,s.212.

24 Szerzej zob. M. Wyrzykowski, Granice praw i wolnosci - granice wtadzy [w:] Obywatel -
jego wolnosci i prawa. Zbidr studiéw przygotowanych z okazji 10. lecia Urzedu Rzecznika Praw
Obywatelskich, Warszawa 1998, s.45-59.
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Konstytucyjnego w przypadku ograniczen praw i wolnosci, musimy rozwazyc¢
czy: ,1) wprowadzona regulacja jest w stanie doprowadzi¢ do zamierzonych
przez nig skutkow; 2) regulacja ta jest niezbedna dla ochrony interesu publicz-
nego, z ktorym jest potaczona; 3) efekty wprowadzonej regulacji pozostaja
w proporcji do ciezaréw naktadanych przez nig na obywatela”?. Istotne jest
réwniez, ze zasady prawa wyborczego wynikaja stricte z zasady demokratycz-
nego panstwa prawa, ktéra jest zasadg ustrojowg i absolutnga, niepodlegajaca
zadnym ograniczeniom. To wszystko sprowadza sie do stwierdzenia, ze réw-
niez w przytoczonej powyzej sytuacji niemoznosci przeprowadzenia wyboréw
w sposdb tradycyjny, zastosowanie i-votingu naruszatoby przepisy Konstytucji
Rzeczypospolitej Polskiej, poprzez niezachowanie zasady tajnosci gtosowania.

Kwestig, ktérej nie mozna pomingé przy analizie i-votingu, jest dostep do
internetu oséb uprawnionych do gtosowania. Na podstawie danych Eurosta-
tu, 87% obywateli Polski posiada dostep do internetu?, co oznacza, ze 13%
spoteczenstwa jest go pozbawiona, a wsréd tych oséb z pewnoscia znajdu-
ja sie rowniez osoby uprawnione do gtosowania, ktére w przypadku wpro-
wadzenia i-votingu, nie mogtyby skorzysta¢ z praw wyborczych, co stanowi¢
moze pogwatcenie zasady powszechnosci wyboréw. Dyskryminacja moze
rowniez dotyczy¢ osdb niepetnosprawnych (m.in. niewidomych), a takze osob
starszych, ktore nie potrafityby korzystaé z dedykowanego wyborom systemu
komputerowego. W tym celu zaistniataby koniecznos¢ skorzystania z pomo-
cy 0s6b trzecich, co wigzatoby sie z naruszeniem zasady bezposredniosci oraz
tajnosci wyboroéw. Dlatego tez Rada Europy w Zaleceniu Komitetu Ministréw dla
panstw cztonkowskich w sprawie standarddéw gtosowania elektronicznego z 2017 .,
podkreslita, ze procedura gtosowania elektronicznego nie moze by¢ jedyna
procedurg oddawania gtosu, ale powinna by¢ traktowana jako alternatywna,
dodatkowa?’.

Warto zwrdcié¢ uwage réwniez na aspekt ponoszenia odpowiedzialnosci
za przeprowadzenie wyboréw w formie i-votingu. W sytuacji wyborow tra-
dycyjnych, obowigzujace prawo, wprost wskazuje na jakich podmiotach cigzy
obowigzek przeprowadzania wyboréw na danym szczeblu i etapie. Natomiast,

25 Wyrok Trybunatu Konstytucyjnego z dnia 22 lutego 2005 r., K 10/04 (Dz.U. nr 39, poz. 377).
26 https://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_ci_in_h&lang=en.
27 Recommendation CM/Rec(2017)5’ of the Committee of Ministers to member States
on standards for e-voting, https://rm.coe.int/0900001680726f6f. Szerzej zob. J. Zbieranek,
Gtosowanie przez internet (i-voting) w wybranych paristwach, ,Zeszyty Prawnicze Biura Analiz
Sejmowych Kancelarii Sejmu” 2018, nr 1, s. 9-45.
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w przypadku i-votingu organy administracji publicznej bytyby zobowigzane
przenies$¢ cze$¢ odpowiedzialnosci za przebieg procesu wyborczego na pod-
mioty Swiadczace ustugi drogg elektroniczna, w szczegdlnosci posrednikow,
a tym samym musiatyby okresli¢ na jakich zasadach, w jakich granicach i czy
w ogole ponosiliby oni odpowiedzialno$é. Problem poteguje réwniez brak
operatora narodowego sieci teleinformatycznych oraz brak panstwowej in-
frastruktury. Organy administracji publicznej bytyby zatem zalezne od infra-
struktury podmiotéw komercyjnych, co mogtoby skutkowaé brakiem petnej
kontroli nad zapewnieniem cyberbezpieczenstwa i-votingu oraz problemami
z ochrong przed atakami cybernetycznymi. Stworzenie dedykowanego sys-
temu do przeprowadzania i-votingu oraz jego obstuga najczesciej bytaby po-
wierzana podmiotom zewnetrznym, specjalizujgcym sie w branzy IT. Tego
typu dziatania mogtyby budzi¢ watpliwosci w zakresie przekazywania tym
podmiotom spisu wyborcéw w celu ich prawidtowej weryfikacji w systemie.
Spis zawiera bowiem dane osobowe, ktére podlegajg ochronie, na gruncie
Konstytucji RP (art. 51) oraz rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE?3, w ktérym
wprost okreslono zasady przetwarzania, w tym przekazywania danych osobo-
wych innym podmiotom.

M. Kutytowski w analizie dotyczacej mozliwosci przeprowadzenia i-votin-
gu w Polsce, wskazat ponadto na dwa problematyczne zagadnienia: kontrole
wyborcy nad sktadanym gtosem, rozumiang jako uodpornienie systemu na
mozliwos¢ modyfikacji gtosu oraz ustalenie prawidtowosci wynikéw, czy-
li analize zgodnosci gtoséw oddanych z wynikami podanymi do publicznej
wiadomosci?’. Do powyzszego katalogu zagrozen zwigzanych z i-votingiem
nalezy dotaczyé¢ réwniez mozliwos¢ przeprowadzenia zmasowanego ataku
cybernetycznego na caty system teleinformatyczny obstugujacy platforme i-
-votingu, np. zinfiltrowanie dostawcy systemu przez zainstalowanie ztosliwego
oprogramowania fatszujgcego wyniki wyborow, badz przez uniemozliwienie
identyfikacji wyborcy w systemie wyborczym, co skutecznie sparalizowatoby

28 Dz.Urz.UEL 119,2016,s.1-88.
29 M.Kutytowski, E-voting: gtosowanie elektroniczne, ,Infos” nr 10(27), 21 maja 2009, http://orka.
sejm.gov.pl/WydBAS.nsf/0/701C7FO9ABFE5C84C12575BD002DE087/$file/Infos_57.pdf.
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mozliwos$¢ oddawania gtosu, czego przyktadem moze by¢ kazus amerykan-
ski®C. Zagrozeniem zwigzanym z i-votingiem jest takze czynnik ludzki, w postaci
samego wyborcy, ktory poprzez niefrasobliwe dziatania w sieci moze udostep-
ni¢ w jaki sposdb budowane s3 loginy do systemu, kody dostepu, czy inne dane
utatwiajgce mozliwos$¢ zaatakowania systemu. Wskazane powyzej dziatania
mogg skutkowaé zmanipulowaniem wynikéw lub nieprawidtowym wynikiem
wygenerowanym przez system gtosowania elektronicznego, co z kolei moze
prowadzi¢ do uznania niewaznosci wyboréw. W tym miejscu pojawia sie jesz-
cze jedna watpliwos$¢. W przypadku tradycyjnego gtosowania, wyborcy maja
prawo wnies¢ protest wyborczy, jezeli w ich opinii dochodzi do naruszenia
prawa wyborczego, np. jesli zauwazg jakiekolwiek manipulacje zwigzane z od-
danym gtosem. W przypadku i-votingu, w wyniku zerwania powigzan miedzy
wyborca a gtosowaniem, wyborca pozbawiony zostaje mozliwosci weryfikacji,
czy jego gtos rzeczywiscie zostat policzony i uznany za oddany na konkretne-
go kandydata, co konotuje, ze potencjalnie pozbawiony zostaje on mozliwosci
whniesienia protestu w razie naruszenia prawas.

Zakonczenie

W 2013 r. wéréd mieszkancow Norwegii przeprowadzono badania ankieto-
we dotyczace mozliwosci zastosowania i-votingu w procesie wyborczym?®2,
Pytania dotyczyty mozliwosci wprowadzenia tego rozwigzania na terytorium

30 W raporcie stworzonym przez CIA, FBI i NSA i opublikowanym 6 stycznia 2017 r.,
wprost stwierdzono, ze Rosjanom udato sie przejac¢ kontrole nad czescia infrastruktury biur
wyborczych USA. Podkreslono jednak, ze kontrolowane przez nich systemy nie miaty moz-
liwosci ingerencji w maszyny do gtosowania i liczenie gtoséw, powotujac sie na ich odse-
parowanie od sieci [The Intelligence Community, Assessing Russian Activities and Intentions
in Recent US Elections, https://www.dni.gov/files/documents/ICA_2017_01.pdf]. Praktyka
jednak okazata sie zgota odmienna, poniewaz pomimo zapewnienia przez najwyzsze wta-
dze federalne o braku mozliwosci potaczenia gtosomatow z siecig, w wyniku eksperymentu
przeprowadzonego podczas DefCon 2019 udowodniono, ze maszyny same, automatycznie
tacza sie z lokalna siecia, przez co staja sie podatne na wszelkiego rodzaju ataki cyberne-
tyczne.

31 Naproblem ten zwrdcit uwage Federalny Trybunat Konstytucyjny w Niemczech [Wy-
rok BVerfG z 3 marca 2009 r., sygn. akt 2 BvC 3/07 oraz 2 BvC 4/07]. Szerzej zob. M. Rulka,
Orzecznictwo dotyczqce konstytucyjnosci regulacji umozliwiajgcych gtosowanie elektroniczne
(Niemcy, Austria, Estonia, Indie), ,Przeglad Sejmowy” 2015, nr 6,s.217-228.

32 J.Saglie,S.B.Segaard, Internet voting and the secret ballot in Norway: principles and popular
understandings, ,Journal of Elections, Public Opinion and Parties” 2016, nr 2,s. 155-169.
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Norwegii oraz postrzegania przez obywateli zasad zwigzanych z jego zasto-
sowaniem. Z badan wynikato, ze 94% respondentéw uwaza, ze nalezy umoz-
liwi¢ obywatelom Norwegii korzystanie z nowych technologii w procesie
wyborczym, czyli wprowadzi¢ i-voting. 8 na 10 przebadanych stwierdzito, ze
technologia wykorzystywana przy i-votingu jest bezpieczna i mozna jej ufac.
Ankietowanym przedstawiono takze niebezpieczenstwa, jakie zwigzane sg
z e-gtosowaniem, w tym watpliwosci zwigzane z przestrzeganiem zasady taj-
nosci gtosowania. Nastepnie poproszono ich o udzielenie odpowiedzi na py-
tanie, czy zasada tajnego gtosowania jest tak istotna przy wyborach, ze nie-
moznosc jej zagwarantowania uniemozliwia przeprowadzenie wyboréw przez
internet. Co ciekawe az 81% ankietowanych nie zgodzita sie z tym twierdze-
niem uwazajac, ze przymiot ten nie powinien mie¢ wptywu na przeprowadze-
nie wyboréw w formie i-votingu. Ankietowanym zadano nastepnie pytanie, czy
jesli ktos gtosuje przez internet jego gtos powinien by¢ anonimowy. 82% re-
spondentéw uwazato, ze tak. Z przeprowadzonych badan wynika ponadto, ze
spoteczenstwo inaczej pojmuje zasade tajnosci gtosowania przez internet, do-
puszczajac mozliwosé zaakceptowania faktu, ze procedura gtosowania moze
by¢ obserwowana przez innych np. domownikdéw czy przyjaciéf.

Badania ta moga stanowié¢ przyczynek do podjecia dyskusji w tema-
cie pojmowana zasady tajnosci gtosowania i dostosowania jej do i-votingu,
a w przysztosci do przyjecia takich rozwigzan prawnych ktére, stojgc w zgo-
dzie z wymogami konstytucyjnymi, dopuszczg realng mozliwos¢ przeprowa-
dzania wyboréw z zastosowaniem sieci internet. Pozostaje jednak pytanie,
czy takim dziataniem nie naruszamy istoty oraz natury podstawowych zasad
prawa wyborczego.
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Secret ballot and i-voting. Legal doubts related to Internet
voting

Abstract

The secret ballot is one of the fundamental canons of electoral law. It guarantees the right
to anonymize the vote, which means breaking the bond between the voter and his voice
at the stage of determining the election results. However, as a result of the progressing
process of technologization of social life aimed at making a easier for individuals tofunction
in public life, manifesting itself, inter alia, in the possibility of voting via the internet from
anywhere (i-voting), this rule is marginalized. I-voting does not provide a real guarantee of
ensuring secrecy during the voting process, but nevertheless these solutions have been
adopted in several countries. This article raises questions of legal nature related to the
use of i-voting in the Polish legal order.

Key words: internet, elections, voting, e-voting, voting rights

37



