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Streszczenie

Celem artykutu jest przedstawienie postanowien aktéw prawa unijnego dotyczacych
prawa karnego materialnego. Cyberterroryzm nie doczekat sie odrebnej regulacji. Nie
oznacza to oczywiscie, ze unormowanie tej problematyki nie istnieje. Jest ona po prostu
rozproszona i zeby odtworzyc regulacje odpowiedzialnosci karnej za czyny, ktore mozna
zakwalifikowac jako cyberterroryzm, czyli przestepstw o charakterze cyberterrorystycz-
nym, nalezy siegnac¢ do dwdch aktow prawa unijnego: dyrektywy Parlamentu Europej-
skiego i Rady (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania terroryzmu
i zastepujacej decyzje ramowa Rady 2002/475/WSIiSW oraz zmieniajacej decyzje Rady
2005/671/WSIiSW oraz dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z dnia
12 sierpnia 2013 r. dotyczacej atakow na systemy informatyczne i uchylajacej decyzje
ramowa Rady 2005/222/WSiSW. Stad niniejszy artykut sktada sie z dwoch czesci: pierw-
szej dotyczacej dyrektywy 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania ter-
roryzmu oraz drugiej, ktérej przedmiotem jest dyrektywa 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczaca atakow na systemy informatyczne.

Stowa kluczowe: prawo karne, cyberprzestepczos¢, terroryzm, dyrektywa 2017/541,
dyrektywa 2013/40
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Terroryzm

Termin ,terroryzm” pochodzi od tacinskiego stowa terror, oznaczajacego ,sto-
sowanie przemocy, gwattu, okrucienstwa w celu zastraszenia, zniszczenia
przeciwnika'’. W jezyku potocznym rozumiany jest jako ,stosowanie terroru,
zwtaszcza dziatalnos¢ niektérych ugrupowan ekstremistycznych, usitujacych
za pomocga zabodjstw politycznych, porwan zaktadnikéw, porwan samolotéw
i podobnych srodkéw zwrdéci¢ uwage opinii publicznej na wysuwane przez sie-
bie hasta lub wymusi¢ na rzagdach panstw okreslone ustepstwa badz swiadcze-
nia na swoja korzys¢?”. W pismiennictwie dotyczacym terroryzmu znajdziemy
wiele definicji tego pojecia®. W tym miejscu warto przytoczyc¢ jedna, ktora jest
niezwykle syntetyczna, a jednoczes$nie bardzo przydatna dla dalszych roz-
wazan zawartych w niniejszym opracowaniu, sformutowang przez Mariana
Flemminga. Zdefiniowat on terroryzm jako ,umyslne dziatania stanowiace na-
ruszenie prawa karnego i zmierzajace w drodze aktéw przemocy lub zagroze-
nia takimi aktami do zastraszenia organéw panstwowych lub znaczacych odta-
mow spoteczenstwa oraz do wymuszenia okreslonego postepowania®”’

Zgodnie z powyzszym ,czyn terrorystyczny” wypetnia znamiona przestep-
stwa pospolitego (np. zabdjstwa, bezprawnego pozbawienia wolnosci, czyli
,wziecia zaktadnikow” czy zaktdcenia pracy sieci teleinformatycznej), czemu
jednoczesnie jednak towarzyszy zamiar spowodowania okreslonego efektu
w postaci np. wywotania stanu zagrozenia w spoteczenstwie czy okreslonej
reakcji ze strony organéw panstwowych.

Pierwszym unijnym instrumentem prawnym, ktérego celem miato byc¢
przeciwdziatanie terroryzmowi, byta decyzja ramowa Rady z dnia 13 czerwca
2002/475/WSiSW w sprawie zwalczania terroryzmu? (dalej jako decyzja ra-
mowa 2002/475). Akt ten zostat zastgpiony dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania
terroryzmu i zastepujaca decyzje ramowa Rady 2002/475/WSiSW oraz zmie-
niajaca decyzje Rady 2005/671/WSiSW (dalej jako dyrektywa 2017/541),
bazujaca na nim, zasadniczo powtarzajac jego rozwigzania (dotyczy to

M. Szymczak (red.), Stownik jezyka polskiego, t. Ill, Warszawa 1995, s. 463.

Ibidem.

Zob. szerzej: |. Resztak, Zjawisko terroryzmu, ,Prokuraturai Prawo” 2012, nr 7-8,s. 148-152.
M. Flemming, Terroryzm polityczny w miedzynarodowym prawodawstwie, ,Wojskowy
Przeglad Prawniczy” 1996, nr 3-4,s.31.
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w zasadzie np. definicji przestepstwa terrorystycznego), jednoczesnie niekto-
re z nich uszczegétawiajac oraz dodajgc nowe.

Dyrektywa 2017/541 ustanawia przede wszystkim normy minimalne
dotyczace definicji przestepstw i sankcji w dziedzinie przestepstw terrory-
stycznych®, przestepstw dotyczacych grupy terrorystycznej oraz przestepstw
zwigzanych z dziatalnosScig terrorystyczng, jak réwniez srodki ochrony
i wsparcia ofiar terroryzmu i pomocy tym ofiarom. Definicja przestepstwa
terrorystycznego zawarta w tresci art. 3 dyrektywy 2017/541 (analogicznie
jak ta sformutowana w decyzji ramowej 2002/475) ma charakter dwuelemen-
towy: przedmiotowo-podmiotowy. By czyn zabroniony mégt zostaé uzna-
ny za przestepstwo terrorystyczne musi - po pierwsze - spetniaé¢ kryterium
przedmiotowe, czyli by¢ jednym z czynéw wymienionych w zamknietym kata-
logu zawartym w art. 3 ust. 1 lit. a)-i)” lub grozeniem jego popetnienia (art. 3
ust. 1 lit. j)). Po drugie - spetniac¢ co najmniej jedng z wymienionych w drugiej
czesci definicji przestanek podmiotowych w postaci celu dziatania sprawcy,
tj. musi by¢ popetniony w celu: 1) powaznego zastraszenia ludnosci, lub
2) bezprawnego zmuszenia rzadu lub organizacji miedzynarodowej do podjecia

6 W decyzji ramowej 2002/475 oraz dyrektywie 2017/541 mowa jest o ,przestepstwach
terrorystycznych” (ang. terroristic offences), natomiast w polskim kodeksie karnym z dnia
6 czerwca 1997 r. (tj. Dz.U.z 2016 r., poz. 1137 ze zm., dalej jako k.k.) uzyto pojecia ,prze-
stepstwo o charakterze terrorystycznym”.

7 Wskazano w niej nastepujace zachowania: a) ataki na zycie ludzkie, ktére moga powo-
dowac $mier¢; b) ataki na integralnosc fizyczng osoby; c) porwania lub branie zaktadnikéw;
d) spowodowanie rozlegtych zniszczen obiektow rzadowych lub obiektéw uzytecznosci
publicznej, systemu transportowego, infrastruktury, w tym systemu informacyjnego, sta-
tych platform umieszczonych na szelfie kontynentalnym, miejsca publicznego lub mienia
prywatnego - jezeli zniszczenia te mogg zagrozi¢ zyciu ludzkiemu lub spowodowac po-
wazne straty gospodarcze; e) zajecie statku powietrznego, statku wodnego lub innego
$rodka transportu publicznego lub towarowego; f) wytwarzanie, posiadanie, nabywanie,
przewozenie, dostarczanie lub uzywanie materiatéw wybuchowych lub broni, w tym broni
chemicznej, biologicznej, radiologicznej lub jadrowej, jak réwniez badania nad taka bronia
i rozwdj broni chemicznej, biologicznej, radiologicznej lub jadrowej; g) uwalnianie substan-
cji niebezpiecznych lub powodowanie pozaréw, powodzi lub wybuchéw, czego rezultatem
jest zagrozenie zycia ludzkiego; h) zaktécanie lub przerywanie dostaw wody, energii elek-
trycznej lub wszelkich innych podstawowych zasobéw naturalnych, czego rezultatem jest
zagrozenie zycia ludzkiego; i) niezgodna z prawem ingerencja w systemy, o ktérej mowa
w art. 4 dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczacej atakéw na systemy informatyczne i uchylajacej decyzje ramowa Rady
2005/222/WSiSW, w przypadkach gdy zastosowanie ma art. 9 ust. 3 lub art. 9 ust. 4 lit. b)
lub c) tej dyrektywy, oraz niezgodna z prawem ingerencja w dane, o ktérej mowa w art. 5
tej dyrektywy, w przypadkach gdy zastosowanie ma art. 9 ust. 4 lit. ¢) tej dyrektywy (zob.
dalsze uwagi).
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lub zaniechania jakiegos dziatania, lub 3) powaznej destabilizacji lub zniszcze-
nia podstawowych politycznych, konstytucyjnych, gospodarczych lub spotecz-
nych struktur danego panstwa lub danej organizacji miedzynarodowej®.

Natomiast w art. 4 dyrektywy 2017/541 zobowigzano panstwa cztonkow-
skie do kryminalizacji kierowania grupa terrorystyczna’ oraz uczestnictwa
w dziataniach takiej grupy. Wskazano, ze pod tym ostatnim pojeciem rozumiec
nalezy réwniez dostarczanie informacji lub zasobéw materialnych oraz wszel-
kiego rodzaju finansowanie dziatan takiej grupy, ze swiadomoscia, ze takie
uczestnictwo bedzie stanowito wktad w dziatalnosc¢ przestepcza grupy terro-
rystycznej.

8 Wspomniang decyzje ramowg 2002/475 do polskiego porzadku prawnego implemen-
towano ustawg z dnia 16 kwietnia 2004 r. o zmianie ustawy - Kodeks karny oraz niektérych
innych ustaw (Dz.U. z 2004 r. nr 93, poz. 889). Jak wspominano jej postanowienia sg zbli-
zone do zawartych w dyrektywie, a definicja przestepstwa terrorystycznego ma podobny
ksztatt. Polski ustawodawca nie zdecydowat sie na dostowna jej transpozycje. Stworzyt
wtasng, znacznie bardziej syntetyczng (art. 115 § 20 k.k.). PotoZzono w niej nacisk na kry-
terium celu dziatania sprawcy, wskazujac w przepisie - tak jak ma to miejsce w tresci art. 1
ust. 1 decyzjiramowej 2002/475 oraz art. 3 ust. 2 dyrektywy 2017/541- alternatywnie jako
cel dziatania sprawcy: 1) powazne zastraszenie wielu oséb; 2) zmuszenie organu wtadzy
publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji miedzy-
narodowej do podjecia lub zaniechania okreslonych czynnosci; 3) wywotanie powaznych
zaktocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego panstwa lub organiza-
cji miedzynarodowe;j. Drugi element definicji z art. 115 § 20 k.k. zostat skonstruowany od-
miennie niz w pierwowzorze z decyzji ramowej 2002/475 (a co za tym idzie - odmiennie niz
w dyrektywie 2017/541). Katalog przestepstw, ktore w przypadku popetnienia, w ktoryms
ze wskazanych w definicji celéw, sg uznawane za majace charakter terrorystyczny zostat za-
stapiony kryterium formalnym - wymogiem, aby czyn zabroniony zagrozony byt karg pozba-
wienia wolnosci, ktérej gérna granica wynosi co najmniej 5 lat. Przepis ten nie tworzy zatem
delictum sui generis lecz powoduje, iz przestepstwem o charakterze terrorystycznym bedzie
kazde przestepstwo (kazda zbrodnia i powazniejszy wystepek zagrozony karg pozbawie-
nia wolnosci, ktérej gérna granica przekracza 5 lat) popetnione w ktéryms ze wskazanych
w pierwszej czesci definicji celu. Stosownie do postanowien decyzji ramowej 2002/475,
przestepstwem terrorystycznym jest rowniez grozba popetnienia takiego czynu (art. 115
§ 20 in fine) [w:] J. Giezek (red.), Kodeks karny. Czes¢ ogélna, Warszawa 2012, s. 738. Zob.
szerzej: F. Radoniewicz, Techniki implementacji do polskiego porzgdku prawnego postanowien
decyzji ramowych Rady Unii Europejskiej dotyczqcych prawa karnego materialnego, ,Przeglad
Prawa Konstytucyjnego” 2015, nr 3,s. 192-196.

9 Stosownie do definicji zawartej w art. 2 pkt 3) dyrektywy 2017/541 pod pojeciem tym
nalezy rozumiec ,grupe zorganizowang ztozong z wiecej niz dwdch oséb, ustanowiong na
pewien czas i dziatajaca w uzgodniony sposéb w celu popetniania przestepstw terrory-
stycznych”. Natomiast ,grupa zorganizowana” - zgodnie z definicjg zawarta w dalszej czesci
cytowanego przepisu - jest grupa, ktéra ,nie jest przypadkowo sformowana w celu natych-
miastowego popetnienia przestepstwa oraz w ktérej nie ma potrzeby formalnego okresle-
nia rol cztonkdéw grupy, ciggtosci cztonkostwa lub rozwinietej struktury”.
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W kolejnych artykutach dyrektywy 2017/541 natozono na panstwa czton-
kowskie obowigzek kryminalizacji ,przestepstw zwigzanych z dziatalnoscia
terrorystyczng”, polegajacych na pewnych czynnosciach, ktére nie stanowia
same w sobie aktéw terroru, ale mogg stanowi¢ czynnosci przygotowawcze
doich popetnienia®®.

W Swietle art. 15 ust. 1 dyrektywy 2017/541 przestepstwa, o ktérych
w niej mowa powinny podlega¢ skutecznym, proporcjonalnym i odstraszaja-
cym sankcjom karnym, ktére mogg pociagac za sobg wydanie lub ekstradycje.

Przestepstwa terrorystyczne, o ktéorych mowa w art. 3 dyrektywy
2017/541, oraz przestepstwa, o ktorych mowa w jej art. 14 (podzeganie i po-
mocnictwo do przestepstw wskazanych w dyrektywie oraz ich usitowanie)*?,
powinny podlega¢ karom pozbawienia wolnosci w wymiarze wyzszym niz
orzekane namocy prawa krajowego za takie przestepstwa, gdy nie przyswieca
im ,cel terrorystyczny” (art. 15 ust. 2).

Czyny wymienione w art. 4 dyrektywy 2017/541 powinny by¢ zagrozone
karg pozbawienia wolnosci w wymiarze maksymalnym nie nizszym niz 15 lat
w przypadku przestepstwa, o ktérym mowa w art. 4 lit. a), oraz w wymiarze
maksymalnym nie mniejszym niz osiem lat w przypadku przestepstw wymie-
nionych w art. 4 lit. b) (art. 15 ust. 3).

Natomiast w przypadku, gdy przestepstwo, o ktérym mowa w art. 6 lub 7
dyrektywy 2017/541, dotyczy dziecka, okolicznos¢ ta powinna, zgodnie z pra-
wem krajowym, by¢ uwzgledniana przy osadzaniu sprawcow (art. 15 ust. 4).

10 Satonastepujace przestepstwa: publiczne nawotywanie do popetnienia przestepstwa
terrorystycznego (art. 5), werbowanie na rzecz terroryzmu (art. 6), prowadzenie szkolenia
na potrzeby terroryzmu (art. 7), odbywanie szkolenia na potrzeby terroryzmu (art. 8), po-
drézowanie w celach terrorystycznych (art. 9), organizowanie lub utatwianie w inny spo-
séb podrézowania w celach terrorystycznych (art. 10), finansowanie terroryzmu (art. 11),
atakze ,inne przestepstwa zwigzane z dziatalnoscig terrorystyczng”, wymienione w art. 12:
a) kradziez kwalifikowana dokonana w celu popetnienia jednego z przestepstw wymienio-
nych w art. 3; b) wymuszenie dokonane z zamiarem popetnienia jednego z przestepstw
wymienionych w art. 3; c) sporzadzanie lub korzystanie z fatszywych dokumentéw urze-
dowych dokonane z zamiarem popetnienia jednego z przestepstw wymienionych w art. 3
ust. 1 lit. a)-i), w art. 4 lit. b) oraz w art. 9.

11 Zaprzestepstwo powinno zosta¢ uznane pomocnictwo do popetnienia jednego z prze-
stepstw, o ktérych mowa w art. 3-8, 11i 12 (art. 14 ust. 1), podzeganie do popetnienia jed-
nego z przestepstw, o ktérych mowaw art. 3-12 (art. 14 ust. 2) oraz usitowanie popetnienia
jednego z przestepstw, o ktorych mowa w art. 3, 6, 7, art. 9 ust. 1i art. 9 ust. 2 lit. a) oraz
art. 11i 12, z wyjatkiem posiadania, o ktorym mowa w art. 3 ust. 1 lit. f), oraz przestepstwa,
o ktérym mowa w art. 3 ust. 1 lit. j) (art. 14 ust. 3).
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Cyberterroryzm, czyli terroryzm w cyberprzestrzeni

Pojecie cyberprzestrzeni (ang. cyberspace, stowo powstate z potaczenia dwoch
angielskich stéw: cybernetics i space, oznacza przestrzen cybernetyczng) poja-
wito sie w latach 80. Za jego autora uwaza sie kanadyjskiego pisarza Williama
Gibsona, ktéry go uzyt w wydanej w 1984 r. powiesci Neuromancer na okre-
slenie rzeczywistosci wirtualnych, generowanych przez komputer, w ktérych
znajdowali sie jego bohaterowie. Termin ten przeniknat do kultury masowe;j
i obecnie okresla sie nim przede wszystkim wirtualng przestrzen, czyli prze-
strzen komunikacji za pomoca sieci komputerowych??. Czesto uzywa sie tego
pojecia jako synonimu internetu?®s,

Definicji cyberterroryzmu, podobnie jak terroryzmu, znajdziemy w litera-
turze znaczng ilo$é*. Z uwagi na ograniczong objetos$¢ niniejszego opracowa-
nia, ogranicze sie - analogicznie jak w przypadku terroryzmu - do przytocze-
nia dwdch (poniekad skrajnych) jednej, niezwykle zwieztej, a w zwigzku z tym
ogolnej i syntetycznej, sformutowanej przez Susan Brenner, ktéra przyjeta, ze
cyberterroryzm jest to terroryzm planowany, dokonywany i koordynowany za
pomoca komputerow i sieci komputerowych?>.

Druga, najczesciej zresztg przytaczana, definicja cyberterroryzmu, sfor-
mutowana przez D. Denning, jest znacznie wezsza. Zdaniem tej autorki

12 W polskim prawie definicje cyberprzestrzeni znajdziemy m.in. w art. 2 ust.1a ustawy
z dnia 21 czerwca 2002 r. o stanie wyjatkowym (t.j. Dz.U. z 2016 r., poz. 886 ze zm.), art. 3
ust. 1 pkt 4 ustawy z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (t.j. Dz.U.z 2014 .,
poz. 333 ze zm.) oraz art. 2 ust. 1b ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz
o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konsty-
tucyjnym organom Rzeczypospolitej Polskiej (t.j. Dz.U. z 2016 r., poz. 851 ze zm.), zgodnie
z ktérymi nalezy przez to pojecie rozumieé ,przestrzen przetwarzania i wymiany informacji
tworzong przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lute-
go 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (Dz.U.
722014 r., poz. 1114), wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami’”.
Zob. szerzej: J. Kosinski, Cyberprzestepczosé [w:] W. Jasinski, W. Madrzejowski, K. Wiciak
(red.), Przestepczo$¢ zorganizowana. Fenomen. Wspétczesne zagrozenia. Zwalczanie. Ujecie
praktyczne, Szczytno 2013, s. 462-463.

13 Por. K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 62-63; D. Wall, Cy-
bercrime. The Transformation of Crime in the Information Age, Malden 2013,s. 10-11.

14 Zob. szerzej: M.F. Gawrycki [w:] A. Bégdat-Brzezifiska, M.F. Gawrycki, Cyberterroryzm
i problemy bezpieczenstwa informacyjnego we wspétczesnym swiecie, Warszawa 2003, s. 63-73.
15 SW. Brenner [w:] Cybercrime and the Law. Challenges. Issues, and Outcomes, Boston
2012, s. 16. Por. M. Terlikowski, Bezpieczeristwo teleinformatyczne patistwa a podmioty poza-
panstwowe. Haking, haktywizm i cyberterroryzm [w:] M. Madej, M. Terlikowski (red.), Bezpie-
czenstwo teleinformatyczne panistwa, Warszawa 2009, s. 111-112.
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cyberterroryzm jest potaczeniem terroryzmu i cyberprzestrzeni. Generalnie
rozumie sie, ze oznacza on bezprawne ataki i grozby ataku komputerow, sieci
i informacji tam zgromadzonych w celu zastraszenia lub zmuszenia rzadu lub
jego mieszkancéw do realizacji celdow politycznych lub spotecznych. Ponadto
w celu zakwalifikowania jako cyberterroryzm, atak powinien skutkowac prze-
mocag wobec oséb lub majatku lub przynajmniej spowodowac wystarczajaca
szkode, aby wywotac strach. Przyktadami mogg by¢ ataki, ktére prowadza do
smierci lub uszkodzenia ciata, eksplozji, katastrof samolotéw, zanieczyszcze-
niawody lub dotkliwych strat gospodarczych. Powazne ataki na infrastrukture
krytyczng moga by¢ atakami cyberterrorystycznymi w zaleznosci od ich skut-
koéw. Do takich nie mozna zaliczy¢ atakow, ktdre zaktocaja nieistotne ustugi
lub powoduja gtownie ktopoty finansowe?”.

Pierwszym wigzacym unijnym aktem prawnym dotyczacym zamachéw na
bezpieczenstwo w cyberprzestrzeni byta decyzja ramowa Rady 2005/222/
WSIiSW z dnia 24 lutego 2005 r. w sprawie atakow na systemy informatycz-
ne'’ (dalej jako decyzja ramowa 2005/222). Prace nad nig rozpoczety sie juz
w 2001 r. w nastepstwie ogtoszenia przez Komisje Europejskg w 2001 r. tzw.
komunikatu o cyberprzestepczosci'®, zawierajacego pewne propozycje przepi-
sow materialnych i proceduralnych, majacych stuzyé zwalczaniu przestepstw
komputerowych, zaréwno na poziomie krajowym, jak i wspélnotowym. Efek-
tem podjetych wéwczas dziatan byt m.in. projekt wskazanej wyzej decyzji ra-
mowej*’.

W preambule decyzji ramowej 2005/222 wskazano, ze jej celem jest
usprawnienie wspoétpracy miedzy organami sagdowymi i organami Scigania
panstw cztonkowskich poprzez zblizanie przepiséw prawa karnego w tych
panstwach w dziedzinie atakow na systemy informatyczne. Podjecie dziatan
legislacyjnych na poziomie unijnym uzasadniano koniecznoscig przeciwdziata-
nia atakom na systemy informatyczne, zuwagi na mozliwe zwigzki miedzy tego
typu przestepstwami a dziatalnoscig zorganizowanych grup przestepczych

16 Cyt. za: D. Verton, Black Ice. Niewidzialna grozba cyberterroryzmu, Gliwice 2004, s. 20.
17 Dz.Urz.UE 2005 L 69/67.

18 Komunikat Komisji do Rady, Parlamentu Europejskiego, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regiondw COM(2000)890 w sprawie tworzenia bez-
piecznego spoteczenstwa informacyjnego poprzez zwiekszenie bezpieczenstwa struktur
informacyjnych i zwalczanie przestepczosci komputerowej z dnia 26 stycznia 2001 .

19 Projekt decyzji ramowej Rady w sprawie atakow na systemy informatyczne (Proposal
for a Council Framework Decision on attacks against information systems), COM (2002) 0173.
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oraz atakami terrorystycznymi na systemy informatyczne stanowigce czes¢
infrastruktury panstw cztonkowskich.

W decyzji ramowej 2005/222 przede wszystkim zdefiniowano najistot-
niejsze pojecia (,systemu informatycznego”, ,danych komputerowych”, ,osoby
prawnej”, ,bezprawnosci”), zobowigzano panstwa cztonkowskie do stypizo-
wania przestepstw uzyskania bezprawnego dostepu, bezprawnej ingerencji
w system informatyczny oraz bezprawnej ingerencji w dane komputerowe,
odniesiono sie do kwestii odpowiedzialnosci oséb prawnych, jurysdykcji oraz
wykorzystania sieci operacyjnych punktéw kontaktowych dostepnych 24 go-
dziny na dobe oraz przez siedem dni w tygodniu w celu wymiany informacji
dotyczacych atakéw na systemy informatyczne.

Ograniczonaliczba przestepstw okreslonych w decyzjiramowej 2005/222,
koniecznos¢ uwzglednienia nowych zagrozen, a takze che¢ dostosowania re-
gulacji do nowych inicjatyw Unii Europejskiej w dziedzinie cyberbezpieczen-
stwa i uzupetnienia ich w celu stworzenia catosciowej regulacji tej materii
doprowadzita do decyzji o podjeciu prac nad nowym instrumentem prawnym
w dziedzinie cyberprzestepczosci. Ich efektem jest dyrektywa Parlamentu
Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca ata-
kéw na systemy informatyczne i uchylajgca decyzje ramowg Rady 2005/222/
WSiSW?°(dalej jako dyrektywa 2013/40).

W preambule tego aktu podkreslono m.in., ze ataki na systemy informa-
tyczne, w szczegdlnosci ze wzgledu na zagrozenie ze strony przestepczosci
zorganizowanej oraz mozliwos$¢ powiagzania z dziataniami o charakterze terro-
rystycznym lub majacymi podtoze polityczne, sg coraz bardziej niebezpieczne.
Zwtaszcza ze moga stworzyc realne zagrozenie dla systemow informatycznych
stanowiacych element infrastruktury krytycznej panistw cztonkowskich i Unii.

W tresci dyrektywy 2013/40 zasadniczo powtdrzono postanowienia z de-
cyzji ramowej, jednoczesnie przewidujac pewne nowe rozwigzania (nowe typy
czyndéw zabronionych - nielegalne przechwytywanie danych komputerowych
oraz przestepstwa dotyczace ,narzedzi hackerskich” - oraz okreslono dodat-
kowe okolicznosci, ktérych wystapienie powinno skutkowac zaostrzeniem od-
powiedzialnosci karne;j.

Dla potrzeb dyrektywy 2013/40 (a wczesniej decyzji ramowej 2005/222)
przyjeto, ze ,systemem informatycznym” (ang. information system) jest urza-
dzenie lub grupa wzajemnie potaczonych lub powigzanych ze sobg urzadzen,

20 Dz.Urz.UE2013L218/8.
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z ktérych jedno lub wiecej, zgodnie z programem, dokonuje automatycznego
przetwarzania danych komputerowych, jak rowniez danych komputerowych
przechowywanych, przetwarzanych, odzyskanych lub przekazanych przez to
urzadzenie lub te grupe urzadzen, w celach ich eksploatacji, uzycia, ochrony
lub utrzymania (art. 2 lit. a).

Powyzsza definicja ma szeroki zakres przedmiotowy. Pod pojeciem syste-
mu informatycznego nalezy bowiem rozumiec zaréwno pojedyncze urzadze-
nie przetwarzajace dane (np. komputer czy smartfon), jak i sie¢ komputerowa,
zaréwno matg (np. sie¢ LAN?Y), obejmujaca kilka komputerdw, jak i wielkg
strukture, sktadajaca sie z potaczonych ze sobg sieci (np. tzw. sie¢ MAN?2)23,

W art. 2 lit. b dyrektywy 2013/40 zdefiniowano ,,dane komputerowe” jako
Lprzedstawienie faktow, informacji lub poje¢ w formie nadajacej sie do prze-
twarzania w systemie informatycznym, wigcznie z programem umozliwiaja-
cym wykonanie funkcji przez system informatyczny”.

Natomiast w Swietle art. 2 lit. d) dyrektywy 2013/40 za bezprawne uwaza
sie dziatanie, o ktérym w niej mowa, w tym dostep, ingerencje lub przechwyce-
nie, na ktére wtasciciel lub inny podmiot uprawniony do systemu lub jego cze-
sci nie udzielit zgody, lub ktére nie jest dozwolone na mocy prawa krajowego.

W art. 3 dyrektywy 2013/40 natozono na panstwa cztonkowskie obowig-
zek kryminalizacji umysinego i bezprawnego uzyskania dostepu do catosci lub
jakiejkolwiek czesci systemu informatycznego, jezeli wigze sie to z narusze-
niem przez sprawce Srodkéw bezpieczenstwa. Przez uzyskanie dostepu do
systemu informatycznego nalezy rozumiec zdobycie mozliwosci korzystania
Z jego zasobow (czyli przechowywanych w nim danych oraz uzywanie sprzetu,
co w zasadzie sprowadza sie réwniez do dostepu do danych - oprogramowa-
nia nim sterujgcego).

Kolejnym przestepstwem okreslonym w dyrektywie 2013/40 jest ingeren-
cja w system informatyczny, polegajaca na umysinym, bezprawnym i powaz-
nym utrudnieniu lub zaktéceniu funkcjonowania systemu informatycznego
poprzez wprowadzenie, przekazywanie, uszkadzanie, usuwanie, pogarszanie,

21 Sie¢ LAN (ang. local area network) - siec¢ lokalna.

22 Sie¢ MAN (ang. metropolitan area network) - sie¢ miejska, sktadajaca sie z wielu pota-
czonych sieci lokalnych. Sieci tego typu tworzone s3 przez instytucje panstwowe, uczelnie
(sieci akademickie), czy podmioty prywatne (np. przedsiebiorstwa).

23 Z uwagi na ograniczenia objetosciowe niniejszego opracowania, szczegoétowe rozwa-
zania dotyczace tej kwestii zostang pominiete. Zob. szerzej: F. Radoniewicz, Odpowiedzial-
nos¢ karna za hacking i inne przestepstwa przeciwko danym komputerowym i systemom informa-
tycznym, Warszawa 2016, s. 244-249.
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zmienianie lub eliminowanie danych komputerowych lub czynienie ich nie-
dostepnymi (art. 4 dyrektywy 2013/40). Chodzi zatem przede wszystkim
o dziatania o charakterze logicznym skierowane przeciw systemom informa-
tycznym, majace na celu utrudnienie lub uniemozliwienie dziatania systemu
poprzez oddziatywanie na przetwarzane przez system dane komputerowe lub
oprogramowanie odpowiadajace za jego funkcjonowanie.

Natomiast w art. 5 dyrektywy 2013/40 zobowigzano panstwa cztonkow-
skie do kryminalizacji atakéw logicznych, ktérych przedmiotem sg dane kom-
puterowe. Okreslono w nim przestepstwo nielegalnej ingerencji w dane, jako
usuwanie, uszkadzanie, pogarszanie, zmienianie lub eliminowanie danych
komputerowych w systemie informatycznym lub czynienie ich niedostepny-
mi. Taka ingerencja jest np. zaréwno kasowanie danych, jak i instalacja przez
sprawce w zaatakowanym komputerze programu, umozliwiajgcego podjecie
przy jego uzyciu dalszych dziatan (np. kradziezy danych) czy - poprzez wtacze-
nie zaatakowanego komputera przy jego pomocy w botnet - przeprowadzenie
rozproszonego ataku odmowy ustugi (dDoS - ang. Distributed Denial of Service).

Pierwszym ,nowym” (w stosunku do decyzji ramowej 2005/222) typem
czynu zabronionego jest okreslone w tresci art. 6 dyrektywy 2013/40 prze-
stepstwo nielegalnego przechwytywania (ang. illegal interception), polegajace
na umysinym przechwytywaniu srodkami technicznymi niepublicznych prze-
kazéw danych komputerowych do, z lub w ramach systemu informatycznego,
w tym emisji elektromagnetycznych wytwarzanych przez system informatycz-
ny zawierajacy takie dane komputerowe.

W art. 7 dyrektywy 2013/40 przewidziano drugi typ przestepstwa, ktére-
go nie przewidywata decyzja ramowa 2005/222. W przepisie tym zobowigza-
no panstwa cztonkowskie do kryminalizacji bezprawnego i umyslnego wytwa-
rzania, sprzedazy, dostarczania, przywozu, posiadania, rozpowszechniania lub
udostepniania w inny sposéb narzedzia stuzacego do popetnienia wskazanych
w art. 3-6 dyrektywy 2013/40 przestepstw (potocznie ,narzedzia hacker-
skiego”), w przypadkach, w ktérych czyn ten dokonany byt w celu popetnienia
ktéregokolwiek z okreslonych w dyrektywie przestepstw. Przez ,narzedzie”
rozumie sie: 1) program komputerowy zaprojektowany lub przystosowa-
ny gtéwnie dla celéw popetniania przestepstw, o ktérych mowa w art. 3-6;
2) hasto komputerowe, kod dostepu lub podobne dane umozliwiajgce dostep
do catosci lub czesci systemu informatycznego.

W art. 9 ust. 1 dyrektywy 2013/40 wskazano, ze przewidziane w nigj czy-
ny (tacznie z pomocnictwem i podzeganiem do nich oraz usitowaniem popet-
nienia przestepstw z art. 4 i 5 - zob. art. 8 ust. 1 i 2) powinny by¢ zagrozone
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skutecznymi, proporcjonalnymi i odstraszajagcymi sankcjami o charakterze
karnym. Jednoczesnie jednak zastrzezono, by czyny okreslone w art. 3-7 dy-
rektywy 2013/40 (co oznacza, ze nie dotyczy to usitowania ich popetnienia
oraz pomocnictwa i podzegania do nich) podlegaty karze w maksymalnym wy-
miarze nie mniejszym niz dwa lata pozbawienia wolnosci co najmniej w przy-
padkach, ktore nie s przypadkami mniejszej wagi (art. 9 ust. 2).

Ponadto w art. 9 dyrektywy 2013/40 przewidziano szereg okoliczno-
sci, ktérych wystgpienie powinno skutkowaé zaostrzeniem odpowiedzial-
nosci karnej. Dotycza one jednak jedynie czyndw okreslonych w art. 4 i 5 (tj.
bezprawnej ingerencji w system informatyczny oraz bezprawnej ingerencji
w dane komputerowe). Pierwszg jest wykorzystanie do jego popetnienia jed-
nego z narzedzi, o ktérych mowa w art. 7 dyrektywy 2013/40, zaprojekto-
wanego lub dostosowanego gtéwnie do tego celu, i umys$ine spowodowanie
skutku w postaci oddziatywania na znaczng liczbe systemoéw informatycznych.
Sprawca powinien w takim wypadku podlegac karze, ktérej gérna granica po-
winna wynosic¢ co najmniej trzy lata pozbawienia wolnosci (art. 9 ust. 3 dyrek-
tywy 2013/40).

W art. 9 ust. 4 dyrektywy 2013/40 - jako okolicznosci obcigzajace, ktérych
wystgpienie skutkowad powinno mozliwoscig orzeczenia kary pozbawienia
wolnosci w wymiarze co najmniej pieciu lat wskazano popetnienie czynu w ra-
mach organizacji przestepczej okreslonej w decyzji ramowej 2008/841 z dnia
24 pazdziernika 2008 r. w sprawie zwalczania przestepczosci zorganizowa-
nej?4, spowodowanie znacznej szkody, popetnienie przestepstwa przeciwko
systemowi informatycznemu o charakterze infrastruktury krytycznej?.

24 Dz.Urz. UE 2008 L 300/42. Zgodnie z art. 1 pkt 1 tejze decyzji jest to zorganizowana
grupa, istniejaca przez pewien czas, sktadajaca sie z wiecej niz dwoch osob, dziatajacych
wspolnie w celu popetnienia przestepstw, ktérych maksymalne zagrozenie kara wynosi co
najmniej cztery lata pozbawienia wolnosci lub aresztu lub ktére podlegajg surowszej ka-
rze, w celu osiggniecia, bezposrednio lub posrednio, korzysci finansowej lub innej korzy-
Sci materialnej. ,Zorganizowana grupa” jest grupa, ktéra nie jest przypadkowo utworzona
w celu natychmiastowego popetnienia przestepstwa, ale ktérej cztonkowie nie muszg miec
formalnie okreslonych rol, w ktérej nie musi istniec¢ ciagtos¢ cztonkostwa ani rozwinieta
struktura (art. 1 pkt 2 decyzji ramowej 2008/841). W dyrektywie 2013/40 przyjeto roz-
wiazanie analogiczne, jak wczesniej w decyzji ramowej 2005/222, uniezalezniajac uznanie
zorganizowanej grupy za organizacje przestepcza od wysokosci sankcji, grozacej za prze-
stepstwo popetnione przez osoby dziatajace w jej ramach.

25 Zgodnie z art. 2 lit. a) dyrektywy Rady 2008/114/WE z dnia 8 grudnia 2008 r.
W sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony (Dz.Urz. UE 2008 L 345/75) - pod pojeciem tym
rozumie sie sktadnik, system lub czes¢ infrastruktury zlokalizowane na terytorium panstw
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Natomiast jako ostatnig okolicznos¢ zaostrzajaca odpowiedzialno$é karng
(art. 9 ust. 5) przewidziano postuzenie sie przez sprawce w celu popetnienia
przestepstwa okreslonego w art. 4 lub 5, tozsamoscig osoby trzeciej (tzw. kra-
dziez tozsamosci).

Obecnie jednak powyzsze zastrzezenia nalezy uznac za nieaktualne. Roz-
wazajac bowiem kwestie zaostrzenia odpowiedzialnosci karnej w przypadku
terrorystycznego charakteru czynu sprawcy, nalezy miec¢ na wzgledzie regu-
lacje zawarta w dyrektywie 2017/541. Zgodnie bowiem z art. 3 ust. 1 lit. i)
w zw. z art. 3 ust. 2 tej dyrektywy (zob. wczesniejsze uwagi), niezgodna z pra-
wem ingerencja w systemy, o ktérej mowa w art. 4 dyrektywy, w przypadkach
gdy zastosowanie ma art. 9 ust. 3 lub art. 9 ust. 4 lit. b) lub c) tej dyrektywy,
oraz niezgodna z prawem ingerencja w dane, o ktérej mowa w art. 5 tej dyrek-
tywy, w przypadkach, gdy zastosowanie ma art. 9 ust. 4 lit. c) tej dyrektywy.
Oznacza to, ze za przestepstwa terrorystyczne powinny zostaé uznane czy-
ny polegajace na nielegalnej ingerencji w systemy informatyczne popetnione
w celu okreslonym w art. 3 ust. 2 dyrektywy 2017/541, w przypadku, gdy do
ich dokonania wykorzystano jedno z narzedzi, o ktérych mowa w art. 7 dyrek-
tywy 2013/40, zaprojektowanego lub dostosowanego gtéwnie do tego celu,
i umysline spowodowanie skutku w postaci oddziatywania na znaczng liczbe
systemoéw informatycznych lub spowodowano znaczng szkode. Ponadto czyn
z art. 5 powinien zostaé uznany za takowy, gdy skierowany byt przeciwko sys-
temowi informatycznemu o charakterze infrastruktury krytyczne;j.

Bibliografia

Bdgdat-Brzezinska A., Gawrycki M.F., Cyberterroryzm i problemy bezpieczeristwa informacyjnego
we wspotczesnym Swiecie, Warszawa 2003.

Flemming M., Terroryzm polityczny w miedzynarodowym prawodawstwie, ,Wojskowy Przeglad
Prawniczy” 1996, nr 3-4.

Giezek J. (red.), Kodeks karny. Czes¢ ogélna, Warszawa 2012.

Kosinski J., Cyberprzestepczosé [w:] W. Jasinski, W. Madrzejowski, K. Wiciak (red.), Przestepczosé
zorganizowana. Fenomen. Wspdtczesne zagrozenia. Zwalczanie. Ujecie praktyczne, Szczytno
2013.

Liderman K., Bezpieczeristwo informacyjne, Warszawa 2012.

Radoniewicz F., Odpowiedzialnos¢ karna za hacking i inne przestepstwa przeciwko danym kompute-
rowym i systemom informatycznym, Warszawa 2016.

cztonkowskich, ktére majg podstawowe znaczenie dla utrzymania niezbednych funkgcji
spotecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu materialnego lub spotecznego
ludnosci oraz ktérych zaktdcenie lub zniszczenie miatoby istotny wptyw na dane panstwo
cztonkowskie w wyniku utracenia tych funkcji.



Zwalczanie cyberterroryzmu w ramach UE - wybrane aspekty karnomaterialne

Radoniewicz F., Techniki implementacji do polskiego porzqdku prawnego postanowieri decyzji ramo-
wych Rady Unii Europejskiej dotyczqcych prawa karnego materialnego, ,Przeglad Prawa Kon-
stytucyjnego” 2015, nr 3.

Resztak I., Zjawisko terroryzmu, ,Prokuratura i Prawo” 2012, nr 7-8.

Szymczak M. (red.), Stownik jezyka polskiego, t. 111, Warszawa 1995.

Terlikowski M., Bezpieczenstwo teleinformatyczne paristwa a podmioty pozapanstwowe. Haking,
haktywizm i cyberterroryzm [w:] M. Madej, M. Terlikowski (red.), Bezpieczenstwo teleinforma-
tyczne paristwa, Warszawa 2009.

Verton D., Black Ice. Niewidzialna grozba cyberterroryzmu, Gliwice 2004.

Wall D., Cybercrime. The Transformation of Crime in the Information Age, Malden 2013.

Combating cyberterrorism in the EU - selected substantive
criminal law aspects

Abstract

The purpose of the article is to present EU law provisions on substantive criminal law.
Cyber terrorism s not regulated independently. This, of course, does not mean that there
is no regulation for this problem. It is scattered and to decode the regulation of criminal
liability for acts that can be classified as cyberterrorism, i.e. cyber-terrorist offences, two
EU legal acts should be refered: Directive (EU) 2017/541 of the European Parliament and
of the Council of 15March 2017. Combating terrorism and replacing Council Framework
Decision 2002/475/JHA and amending Council Decision 2005/671/JHA and Directive
2013/40/EU of the European Parliament and of the Council of 12 August 2013 on
attacks against information systems and repeals Council Framework Decision 2005/222/
JHA. This article therefore consists of two parts: the first on Directive 2017/541 of
15 March 2017 on the fight against terrorism and the second on Directive 2013/40/EU
of 12 August 2013 on attacks against information systems.

Key words: criminal law, cybercrime, terrorism, directive 2017/541, directive 2013/40
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