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Streszczenie

Celem ninigjszej publikacji jest pokazanie wybranych aspektow prawnych niezwykle aktual-
nego obecnie zagadnienia, jakim jest korzystanie przez banki krajowe z zewnetrznych ustug
tzw. chmury obliczeniowej spotecznosciowej, w obliczu ograniczen zwiazanych z tradycyjng
praca departamentéw IT w bankach zaréwno w czasach gospodarki COVID, jak i w okresie
gospodarki postCOVID. Ograniczenia zwiazane z powstrzymaniem rozprzestrzeniania sie
COVID sprawity, ze klienci zaczeli masowo korzystac z oferty bankowej za posrednictwem
dostepnych kanatow telekomunikacyjnych. Nadto z racji ryzyka zwiazanego z zakazami do-
tyczacymi przebywaniaw pomieszczeniach biurowych przez pracownikéw departamentow
IT bankdw, mozliwosci korzystania z ,zewnetrznych serwerowni” (uplasowanych w chmu-
rze) staja sie weztowo istotnym aspektem dziatalnosci bankéw krajowych zaréwno w obec-
nej sytuacji gospodarczej, jak i w przysztosci. Co réwnie istotne, zagadnienie to jest przed-
miotem wyraznego zainteresowania ze strony Komisji Nadzoru Finansowego (KNF), co sita
rzeczy stanowi podstawe do dokonanej ponizej analizy materii regulacyjnej.
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Na wstepie nalezy wskazaé, ze model chmur obliczeniowe] pozwala na do-
starczanie zasobow informatycznych takich, jak sieci o odpowiedniej przepu-
stowosci czy przechowywanie duzych zbioréw danych, a wszystkie te zasoby
sg dostepne na zadanie, w dowolnym miejscu’. Decydujac sie na korzystanie
z tego modelu, nie trzeba ponosi¢ kosztow budowy i utrzymywania zaawanso-
wanej infrastruktury informatycznej, a w razie takiej potrzeby powiekszenie
wykorzystywanych zasobéw jest mozliwe w kazdej chwili, uzytkownik chmu-
ry? ptaci jedynie za wykorzystywane funkcjonalnosci infrastruktury informa-
tycznej. Bez watpienia w sektorze bankowym w ostatnich latach w coraz wiek-
szym zakresie wykorzystywano nowe technologie, niemniej jednak pandemia
znacznie przyspieszyta ten proces, poniewaz obecnie, w czasach gospodarki
COVID i postCOVID, wykorzystywanie nowych technologii w dziatalnosci
banku jest coraz istotniejszym elementem zapewnienia ciggtosci i odpowied-
niego poziomu oraz szybkosci swiadczonych ustug.

Biorac powyzsze pod uwage, na wstepie przywotac nalezy komunikat KNF
z 23 stycznia 2020 roku dotyczacy przetwarzania przez podmioty nadzoro-
wane informacji w chmurze obliczeniowej publicznej lub hybrydowej, ktéry
zostat wydany na skutek dostrzezonej przez Komisje koniecznosci standary-
zacji dziatalnosci w podejsciu do korzystania z ustug przetwarzaniaw chmurze
obliczeniowej tych samych kategorii informacji przez podmioty nadzorowane
sektora finansowego®.

Zgodnie z definicja zawarta w komunikacie, podmiotami nadzorowany-
mi s ,[...] podmioty podlegajace nadzorowi nad rynkiem finansowym zgodnie
zustawg z 21 lipca 2006 r. o nadzorze nad rynkiem finansowym, art. 1 ust. 2 pkt.
1)-8)". W odniesieniu do sektora bankowego oznacza to nadzér bankowy spra-
wowany zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 roku - Prawo ban-
kowe, obejmujacy zgodnie z art. 131 ust. 1 tejze ustawy dziatalnos¢ bankow?,

1 X. Konarski, Przetwarzanie danych osobowych w chmurze obliczeniowej, ,Monitor
Prawniczy” 2013, nr 8.

2 W niniejszym artykule okreslenie ,uzytkownik” nalezy rozumie¢ bank krajowy

3 Zgodnie z definicja legalng zawartg w komunikacie, chmura obliczeniowa jest to pula
wspotdzielonych, dostepnych ,na zadanie” przez sieci teleinformatyczne, konfigurowal-
nych zasobéw obliczeniowych (np. sieci, serweréw, pamieci masowych, aplikacji, ustug),
ktére moga by¢ dynamicznie dostarczane lub zwalniane przy minimalnych naktadach pracy
zarzadczej i minimalnym udziale ich dostawcy

4 Zgodnie z art. 12 prawa bankowego, banki moga by¢ tworzone jako banki panstwowe,
spotdzielcze lub banki w formie spétek akcyjnych.
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oddziatéw i przedstawicielstw bankéw zagranicznych oraz oddziatéw i przed-
stawicielstw instytucji kredytowych (dalej: podmioty nadzorowane).

Korzystanie w bankowosci (przez podmioty nadzorowane) z oferowanej
przez zewnetrznych ustugodawcow ustugi tzw. chmury obliczeniowej odbywa
sie przede wszystkim na zasadach przewidzianych dla outsourcingu dziatalno-
$ci bankowe;j (art. 6a-6e prawa bankowego). Szczegotowy zakres normatyw-
ny dotyczacy korzystania przez banki krajowe z chmury obliczeniowej wynika
gtéwnie z aktéw nizszego rzedu, rekomendacji, standardéw, wytycznych, kto-
re tacznie mozna okresli¢ mianem soft law®. Powyzsze jest konsekwencja tego,
ze jest to tematyka stosunkowo nowa, bardzo technologiczna, z duzg dynami-
ka zmian wynikajgcym z szybkiego rozwoju tego obszaru gospodarki i tech-
nologii, za ktérym nie nadaza ustawodawca ksztattujgcy prawo powszechnie
obowigzujace na poziomie ustawowym. Jednym z wyzej wymienionych ak-
téw soft law jest wtasnie przywotany uprzednio komunikat KNF z 23 stycznia
2020 roku. Reguty zawarte w tego rodzaju akcie normatywnym, jakkolwiek
nieposiadajace przymiotu prawa powszechnie obowigzujgcego, maja na celu
wskazanie podmiotom nadzorowanym oczekiwan nadzorczych dotyczacych
ostroznego i stabilnego zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego sektora bankowego.

Takie rozumowanie potwierdzone jest explicite w tresci komunikatu
(Il. Wprowadzenie pkt 1i 2, s. 5 oraz pkt 7, s. 6), gdzie KNF wskazuje, ze ,[...]
postep technologiczny w obszarze chmury obliczeniowej powoduje watpliwo-
sci ze strony podmiotéw nadzorowanych w zakresie mozliwosci stosowania
tej technologii oraz - w przypadku dopuszczalnosci takiego rozwigzania - za-
sad dokonywania outsourcingu, w szczegdélnosci podczas przetwarzania infor-
macji prawnie chronionych”, co wiecej, KNF ,[...] dostrzega brak standaryzacji
w podejsciu do korzystania z ustug przetwarzania w chmurze obliczeniowej
w odniesieniu do tych samych kategorii informacji przez podmioty nadzoro-
wane sektora finansowego, co moze prowadzi¢ do istotnych réznic w ocenie
ryzyka technologicznego, a tym samym powodowacé zwiekszenie ryzyka sek-
torowego”. W konsekwencji do powyzszego ,Nadzor oczekuje, ze podmioty
nadzorowane bedg informowaty UKNF o zamiarze przetwarzania informacji
w ustugach chmury obliczeniowej, na zasadach okreslonych w niniejszym ko-
munikacie”.

5 Wiecej zob. T. Czech, Charakter prawny rekomendacji Komisji Nadzoru Finansowego,
,Podstawy Prawa Publicznego” 2009, nr 11, s. 63-80.
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To, co w najwiekszym stopniu interesuje autoréw niniejszego artykutu,
to analiza w zakresie koniecznosci albo braku koniecznosci stosowania przez
podmioty nadzorowane regut wynikajacych z komunikatu, w przypadku korzy-
stania ze $wiadczonej przez podmiot zewnetrzny (outsourcing) ustugi chmury
obliczeniowej spotecznosciowe;j.

Analiza ta moze zostac przeprowadzona na podstawie ustug swiadczonych
na rzecz bankéw krajowych przez wyspecjalizowane podmioty niebankowe
(podmioty trzecie), co moze zostacé zaklasyfikowane jako rodzaj outsourcingu
ustug z zakresu teleinformatycznej infrastruktury banku w formie chmury ob-
liczeniowej spotecznosciowej przeznaczonej dla sektora bankowego, na zasa-
dach przewidzianych w art. 6a i nastepnych prawa bankowego.

Taka standardowa ustuga w zakresie chmury obliczeniowej spotecznoscio-
wej polega na tym, ze bank krajowy wprowadza dane poprzez przeznaczone
do tego aplikacje zainstalowane na maszynach dla danego banku poprzez szy-
frowane tacza, anastepnie dane te sg zapisywane i przetwarzane na serwerach
administrowanych przez zewnetrznego ustugodawce. W chmurze obliczenio-
wej zewnetrzny ustugodawca dokonuje operacji na wprowadzonych danych,
bank zas przesyta do zewnetrznego ustugodawcy dane z wykorzystaniem sys-
temu bankowego, ktéry obstugujg pracownicy banku, lub systemu bankowosci
elektronicznej - dane wprowadzane sg bezposrednio przez klientéw banku.

W wielu przypadkach tego rodzaju ustug mamy do czynienia przede
wszystkim ze swoistym backup’em (w chmurze obliczeniowej) operacji/czyn-
nosci, jakie przeprowadzane sg w banku krajowym.

Zwazywszy na zawarte w komunikacie KNF definicje legalne: chmury ob-
liczeniowej publicznej®, chmury obliczeniowej prywatnej’, chmury obliczenio-
wej hybrydowej® oraz chmury obliczeniowe]j spotecznosciowej’, na potrzeby

6 Chmura obliczeniowa publiczna - chmura obliczeniowa dostepna do uzytku publiczne-
g0, bedaca w posiadaniu lub bezposrednio zarzadzana przez dostawce ustug chmury obli-
czeniowe;j.

7 Chmura obliczeniowa prywatna - chmura obliczeniowa dostepna do wytacznego uzytku
jednego podmiotu, bedaca w jego posiadaniu lub bezposrednio zarzadzana przez ten podmiot.
8 Chmura obliczeniowa hybrydowa - chmura obliczeniowa sktadajaca sie z potaczenia
dwdch lub wiecej osobnych chmur obliczeniowych (publicznej, prywatnej, spotecznosciowe;j),
ktéra poprzez standaryzacje uzycia lub odpowiednia technologie pozwala na przenoszenie
czynnosci przetwarzania informacji pomiedzy chmurami obliczeniowymi, ktére jg tworza.

9 Chmura obliczeniowa spotecznosciowa - chmura obliczeniowa dostepna do wytacz-
nego uzytku grupy podmiotéw powigzanych kapitatowo lub na mocy wspdlnej umowy
0 wspotpracy, ze zdefiniowanymi wspdlnymi wymaganiami i zasadami m.in. w obszarze
zgodnosci i bezpieczenstwa przetwarzania informacji, bedgca w posiadaniu lub bezposred-
nio zarzadzana przez podmiot(-y) z grupy lub na jego (ich) zlecenie.
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niniejszego artykutu zatozyc¢ nalezy, ze w przypadku wyzej wymienionej ustugi
Swiadczonej przez zewnetrznego ustugodawce na rzecz bankéw krajowych
mamy do czynienia zchmurg obliczeniowa spotecznos$ciows - co zostanie roz-
winiete w dalszej czesci niniejszego artykutu.

W tym miejscu wskazac nalezy, ze chmura obliczeniowa spotecznosciowa
odznaczasie tym, ze jest dostarczana grupie podmiotéw majacych te same wy-
mogi, a takze cel w zakresie korzystania z tej technologiil®. Mowa tutaj o wy-
mogach dotyczacych zapewnianych funkcjonalnosci, standardéw bezpieczen-
stwa, wspdlnych zasad postepowania etc. Jako przyktad najczesciej wskazuje
sie chmure spotecznosciowa, ktéra obstuguje okreslong grupe odbiorcéw??,
np. tylko panstwowe uczelnie wyzsze.

W analizowanym przypadku ustug $wiadczonych na rzecz bankéw krajo-
wych mozna méwic o stworzeniu specjalnej spotecznosciowej chmury oblicze-
niowej kierowanej do wysoce wyspecjalizowanego i hermetycznego sektora
bankéw krajowych i spetniajacej wszystkie wymogi niezbedne do wykonywa-
nia dziatalnosci nadzorowanej przez te instytucje.

Zasoby informatyczne udostepniane w ramach spotecznos$ciowej chmu-
ry obliczeniowej sg udostepniane do wytacznego uzytku specyficznej, scisle
okreslonej grupy uzytkownikéw, ktérzy podejmuja jednolite rodzajowo decy-
zje w zakresie zarzadzania, nadzoru i zabezpieczenia chmury. Ta jednolitos¢
rodzajowa decyzji w zakresie zapewnienia najwyzszego poziomu bezpieczen-
stwa korzystania z chmur obliczeniowych wynika z tego, ze banki krajowe sg
podmiotami (unijnymi instytucjami kredytowymi), ktérych dziatalnos¢ podle-
ga nadzorowi ostroznosciowemu i $cistej reglamentacji w kazdym panistwie
cztonkowskim UE, co skutkuje koniecznosciag wykonywania zalecen nadzor-
czych kierunkowo spéjnych dla catego obszaru UE.

Przyktadowo, zgodnie z definicja Europejskiego Urzedu Nadzoru nad
Ubezpieczeniami i Pracowniczymi Programami Emerytalnymi zawartg w do-
kumencie ,Outsourcing to the cloud: eiopa’s contribution to the european
commission fintech action” z 31 grudnia 2018 roku ,[...] zasoby chmury spo-
tecznosciowej moga nalezeé, by¢ zarzadzane i utrzymywane przez jedna z or-
ganizacji nalezacych do danej spotecznosci lub przez ustugodawce zewnetrz-
nego. Zapewniane w jej ramach zasoby IT mogg znajdowac sie w lokalizacji

10 A. Krasuski, Chmura obliczeniowa. Prawne aspekty zastosowania, Warszawa 2018, s. 79.
11 Ibidem.
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cztonka lub kilku cztonkéw danej spotecznosci lub w lokalizacji zewnetrznego
dostawcy”12,

W tak prezentowanym ujeciu, co warte podkreslenia, moze byc¢ to nawet
hostowanie (hosting) przez podmiot trzeci (ustugodawce) chmury spoteczno-
Sciowej, z ktérej korzystajg okreslone organizacje zlecajace ten hosting. W re-
aliach analizowanego zagadnienia mozna przyjaé, ze zewnetrzny ustugodaw-
ca, ktory posiada wtasng i adekwatng do swiadczonych ustug infrastrukture
teleinformatyczng, buduje chmure obliczeniowa spotecznosciowy przezna-
czong wytacznie dla wysoce wyspecjalizowanego i hermetycznego sektora
reglamentowanych bankéw krajowych, co mozna potraktowac jako hosting
jednego rodzaju uzytkownikéw. Oznacza to, ze banki krajowe s wytacznymi
uzytkownikami tej infrastruktury, zarzadzanie za$ infrastrukturg pozostaje
w gestii podmiotu trzeciego.

Powyzsze nie zmienia, ze to banki krajowe decydujg o sposobie zarzadzania
ustuga dostepowa na podstawie zawartych uméw z ustugodawca zewnetrz-
nym (vide: mozliwos¢ rozszerzenia korzystania z zasobdw infrastruktury ustu-
godawcy czy tez ze wzgledu na nowe wymagania prawne, jakie naktadajg na
banki przepisy prawa lub zalecenia nadzoréw ostroznosciowych).

Ze wzgledu na to, ze zewnetrzny ustugodawca posiada swoj3 infrastruk-
ture informatyczng oraz odpowiednie oprogramowanie do swiadczenia ustug
chmurowych, jego dziatalno$¢ polega na udostepnianiu tej infrastruktury
informatycznej bankom krajowym, ktére sg jej wytacznym uzytkownikiem.
W takim ujeciu $wiadczenie ustugi chmury na rzecz bankéw krajowych mozna
uznac za chmure obliczeniowa spotecznosciowa.

Komisja Nadzoru Finansowego w komunikacie zdefiniowata chmure obli-
czeniowg spotecznosciowg jako chmure obliczeniowg dostepna do wytaczne-
go uzytku grupy podmiotéw powigzanych kapitatowo lub na mocy wspdlnej
umowy o wspétpracy ze zdefiniowanymi wspdlnymi wymaganiami i zasadami
m.in. w obszarze zgodnosci i bezpieczenstwa przetwarzania informacji, beda-
cag w posiadaniu lub bezposrednio zarzadzang przez podmiot(-y) z grupy lub
na jego (ich) zlecenie (pkt | ust. 1 ppkt 7, s. 2).

12 The cloud infrastructure is provisioned for exclusive use by a specific community of
consumers from organizations that have shared concerns (e.g., mission, security require-
ments, policy, and compliance considerations). It may be owned, managed, and operated by
one or more of the organizations in the community, a third party, or some combination of
them, and it may exist on or off premises; Outsourcing to the cloud: eiopa’s contribution to
the european commission fintech action plan 31.12.2018r, s. 8.
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Przedstawiony powyzej model ustug $wiadczonych przez ustugodawce
zewnetrznego na rzecz bankéw krajowych wpisuje sie w powyzsza definicje,
poniewaz oferowana chmura obliczeniowa spotecznosciowa: 1) jest przezna-
czona do wytacznego uzytku bankdw krajowych; 2) prowadzenie przez banki
krajowe dziatalnosci nadzorowanej wymaga tego samego poziomu bezpie-
czenstwa przetwarzania informacji (wspolne wymagania i zasady); 3) zarza-
dzanie zasobami chmury dokonywane jest przez podmiot trzeci (zarzadzana
przez podmiot(-y) z grupy lub na jego (ich) zlecenie).

Powstaje zatem pytanie, czy chmura obliczeniowa spotecznosciowa jest
objeta komunikatem KNF?

Zagadnienie, czy chmura obliczeniowa spotecznosciowa jest objeta zakre-
sem normatywnym wynikajagcym z komunikatu nie jest proste z uwagi na za-
uwazalng niespdjnosc w tresci tego komunikatu.

Bezspornie komunikat KNF dotyczy explicite chmury obliczeniowej pu-
blicznej i chmury obliczeniowej hybrydowej. Analogicznie skonstruowany
zostat wzor informacji podmiotu nadzorowanego w sprawie przetwarzania
w chmurze obliczeniowe] informacji przekazywanej do UKNF, ktéry to wzér
stanowi zatacznik nr 1 do komunikatu, a ktéry rowniez dotyczy chmury obli-
czeniowej publicznej i chmury obliczeniowej hybrydowej. To oznacza, ze ko-
munikat bezposrednio nie dotyczy chmury obliczeniowej spotecznosciowe;.

Podobnie jest w przypadku przewidzianego explicite w tresci komunikatu
wytaczenia jego stosowania wobec chmury obliczeniowej prywatnej (pkt IV ust.
8 wytycznych stosowania - komunikat nie dotyczy przetwarzania informacji
w chmurze obliczeniowej prywatnej). To oznacza, ze komunikat bezposrednio
nie wytacza stosowania wobec chmury obliczeniowej spotecznosciowe;.

Mozna uznad, ze autorzy komunikatu ani nie przesadzili o jego zastosowa-
niu w przypadku chmury obliczeniowe] spotecznosciowej, ani tez nie przesa-
dzili o braku stosowania komunikatu w przypadku chmury obliczeniowej spo-
tecznosciowe;j.

Tym samym odrebne zdefiniowanie chmury obliczeniowej spotecznoscio-
wej (komunikat pkt | ust. 1 ppkt 7, s. 2) miato stuzy¢ wytacznie dodefiniowa-
niu pojecia chmury obliczeniowej hybrydowej (komunikat pkt | ust. 1 ppkt 6,
s. 2), gdzie chmura hybrydowa zostata okresina jako: ,chmura obliczeniowa
sktadajaca sie z potaczenia dwdch lub wiecej osobnych chmur obliczeniowych
(publicznej, prywatnej, spotecznosciowej), ktora poprzez standaryzacje uzycia
lub odpowiednig technologie pozwala na przenoszenie czynnosci przetwarza-
nia informacji pomiedzy chmurami obliczeniowymi, ktore jg tworzg”.
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Jezeli KNF ani nie przesadzit o zastosowaniu komunikatu do chmury spo-
tecznosciowej, ani tez nie przesadzit o wytaczeniu stosowania komunikatu do
chmury spotecznosciowej, a nadto w tresci komunikatu nie przystat chmurze
spotecznosciowej (odrebnymi postanowieniami/regulacjami) jakiej$ szczegdl-
nej roli, nalezy uznac, ze pojecie chmury spotecznosciowej ma jedynie wspierac
lepsze rozumienie, czym jest chmura hybrydowa, ktéra moze sktadaé sie z pota-
czeniu réznych rodzajéw chmur, w tym takze chmury spotecznos$ciowe;j.

Innymi stowy, analiza postanowien komunikatu sktania do wniosku, ze
KNF zdefiniowat pojecie chmury spotecznosciowej jedynie po to, zeby uka-
zac réznorodnosé mozliwosci tworzenia chmury hybrydowej przez rézne typy
chmur - w tym takze chmure spotecznosciowa. W tresci komunikatu (oprécz
definicji legalnej) pojecie ,chmura spotecznosciowa” pojawia sie tylko raz, i to
w marginalnym ujeciu nas. 16, gdzie okreslone s elementy umowy z dostaw-
cg ustug chmury obliczeniowej i wskazywane jest, ze podmiot nadzorowany
moze korzystaé¢ z ramowych uméw udostepnianych przez dostawcow ustug
chmury obliczeniowej, w szczegdlnosci woéwczas, gdy dotyczg one ustug chmu-
ry obliczeniowej tworzonych dla grupy podmiotéw (w tym podmiotu nadzoro-
wanego) w ramach umow o charakterze korporacyjnym lub grupowym, w tym
réwniez chmury obliczeniowej spotecznosciowe;.

W ten sposob wida¢ wyraznie, ze KNF w komunikacie nie nadaje chmurze
spotecznosciowej jakiegos istotnego i autonomicznego znaczenia, wrecz prze-
ciwnie, jest ona zakamuflowana pod innymi pojeciami.

W konsekwencji do powyzszego przyjac nalezy, ze jezeli chmura spotecz-
nosciowa tworzy/wspottworzy chmure hybrydowa, ktéra wéwczas sktada sie
z potaczenia dwdch lub wiecej osobnych chmur obliczeniowych (publicznej,
prywatnej, spotecznosciowej), to w takim przypadku bedg miaty zastosowanie
postanowienia komunikatu KNF, bo taki jest sens zdefiniowania chmury spo-
tecznosciowej w jego tresci.

W tym miejscu nalezy wskazaé pewng niespdjnos¢ w rozumowaniu KNF,
gdyz nas. 7 komunikatu zaznacza on, ze ,Nadzér oczekuje od podmiotéw nad-
zorowanych stosowania niniejszego modelu referencyjnego podczas dziatan
zwigzanych z przygotowaniem, realizacjg oraz zakonczeniem przetwarzania
informacji w chmurze obliczeniowej, traktujac go jako sprecyzowanie ist-
niejgcych wymagan prawnych oraz bez uszczerbku dla tych wymagan, jezeli:
1) przetwarzane informacje naleza do informacji prawnie chronionych w ro-
zumieniu niniejszego komunikatu lub 2) przetwarzanie informacji ma charak-
ter outsourcingu szczegdlnego chmury obliczeniowej w rozumieniu niniej-
szego komunikatu i przetwarzanie informacji jest realizowane w chmurze
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obliczeniowej publicznej lub hybrydowej (w zakresie jej czesci opartej o chmu-
re obliczeniowa publiczng)” (pkt IV. Wytyczne stosowania).

Niespojnos¢ komunikatu polega na tym, ze albo celem zdefiniowania
chmury spotecznosciowej jest swoiste dodefiniowanie (lepsze i bardziej ilu-
stratywne zrozumienie pojecia) chmury hybrydowej, a tym samym rozszerze-
nie zakresu stosowania komunikatu albo (zgota przeciwnie) celem jest zweze-
nie stosowania komunikatu w przypadku chmur hybrydowych wytacznie do
czesci opartej na chmurze publicznej.

Jednakze nawet zauwazalna niespdjnosc w tresci komunikatu nie zmienia
faktu, ze jezeli uznaé¢, ze chmura spotecznosciowa oferowana przez spotke na
rzecz instytucji kredytowych, od strony funkcjonalnej i technologicznej nie
wspottworzy chmury hybrydowej, czyli nie taczy sie zinnymi chmurami, to jako
odrebna chmura spotecznosciowa nie jest objeta zakresem normatywnym ko-
munikatu, gdyz nie jest on do tego rodzaju chmury adresowany explicite.

W konsekwencji do powyzszych konkluzji, jezeli przyjaé, ze ofertowana
przez spotke chmura spotecznosciowa nie jest funkcjonalnie (technologicznie)
powigzana z innymi chmurami i tym samym nie wspottworzy chmury hybry-
dowej, to nie jest objeta zakresem normatywnym wynikajacym z komunika-
tu, a tym samym podmioty nadzorowane nie musza w przypadku tej chmury
wypetnia¢ obowigzkéw informacyjnych, o jakich stanowi rozdziat VIII komu-
nikatu.

Odrebny rozdziat VIl tego komunikatu zatytutowany ,Zasady informowa-
nia UKNF o zamiarze przetwarzania lub przetwarzaniu informacji w chmurze
obliczeniowej” (s. 21-22) naktada obowiazki informacyjne na te podmioty
nadzorowane, ktore komunikatem tym sg objete?®®,

Nie zmienia to faktu, ze obowigzek ten nie ma wtedy zastosowania,
gdyz podmiot nadzorowany zamierza skorzysta¢ z przetwarzania informacji
w chmurze obliczeniowej spotecznej, ktéra (jak to zostato wskazane wyzej)
w ogole nie podlega komunikatowi.

Konkludujac powyzsze rozwazania, nalezy podkresli¢, ze: 1) wedtug au-
toréw soft law w postaci omawianego komunikatu KNF zawiera zespot norm

13 W tymrozdziale KNF wskazuje explicite, ze w przypadkach outsourcingu szczegélnego
chmury obliczeniowej lub przetwarzania informacji prawnie chronionej podmiot nadzo-
rowany, w terminie 14 dni przed rozpoczeciem przetwarzania informacjiw chmurze oblicze-
niowej, informuje UKNF o: 1) rodzaju i zakresie informacji planowanych do przetwarzania/
przetwarzanych w chmurze obliczeniowej; 2) nazwie dostawcy ustug chmury obliczeniowej
oraz rodzaju planowanych do uzywania/uzywanych ustug chmury obliczeniowe;j.
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przesadzajacych o braku koniecznosci stosowania przez podmioty nadzoro-
wane regut wynikajacych z komunikatu w przypadku korzystania ze $wiad-
czonej przez podmiot zewnetrzny (outsourcing) ustugi chmury obliczeniowej
spotecznosciowej; 2) powyzsze (w konsekwencji) powoduje, ze banki krajowe
korzystajace z ustugi chmury obliczeniowej spotecznosciowe] nie podlegaja
obowigzkom sprawozdawczym wobec KNF; 3) to zas w swoich skutkach po-
woduje, ze tego rodzaju outsourcing jest i bedzie stale rozwijany w dziatalno-
sci bankéw krajowych zaréwno w realiach gospodarki COVID, jak i gospodarki
postCOVID.
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The principles of using the so-called social cloud computing
service by national banks in the times of COVID
and post-COVID economy, in the light of the Communication
published by the Polish Financial Supervision Authority

Abstract

The purpose of this paper is to illustrate selected legal aspects of the highly relevant issue
these days, namely using external services of the so-called social cloud computing by
national banks, in the face of restrictions on the traditional operations of IT departments
in banks, in the times of COVID and post-COVID economy. The restrictions imposed to
contain COVID-19 made the bank products offered through the available communication
and information systems highly popular among customers. Moreover, due to the risk
concerning restrictions on the employees of IT departments staying in office space,
the opportunity to use “external server rooms” (placed in the cloud) is an important
aspect of operations of national banks, both in the present economic situation and in
future. Importantly, this issue is the object of a definite interest of the Polish Financial
Supervision Authority which, necessarily, forms the basis for analysing the regulations
discussed below.
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