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Streszczenie
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Zagadnienie systemu kontroli i nadzoru operatoréw ustug kluczowych, do-
stawcédw ustug cyfrowych i podmiotéw $wiadczacych ustugi w zakresie
cyberbezpieczenstwa stanowi aktualng i wazng problematyke badawcza.
Ustawodawca polski w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cy-
berbezpieczenstwa?® uregulowat zagadnienie nadzoru i kontroli. Dyspozycja
art. 53 u.k.s.c. wprowadza zasade sprawowania przez ministra wtasciwego do
spraw informatyzacji nadzoru nad funkcjonowaniem krajowego systemu cy-
berbezpieczenstwa?z.

Podkreslenia wymaga, ze ustawodawca postuguje sie w ustawie o krajo-
wym systemie cyberbezpieczenstwa zaréwno pojeciem kontroli, jak i nadzoru.
Nalezy zauwazyc, ze w systemie prawa polskiego pojecia te sg czesto ze sobg
utozsamiane i stosowane zamiennie. Celowe zatem wydaje sie podjecie proby
okreslenia pojecia i istoty kontroli na podstawie aktualnego stanu teorii oraz
w dostosowaniu do aktualnych potrzeb praktyki, jak rowniez analiza pojecia
,kontrola” skonfrontowana z terminem ,nadzér”. Prezentowane ponizej roz-
wazania stanowig prébe uporzadkowania zasiegu znaczeniowego funkcjonu-
jacych obok siebie terminéw. Ujawnienie, zestawienie i skomentowanie ana-
logii oraz réznic wystepujacych w zakresie wyzej wymienionych poje¢ moze
okazac sie pomocne z punktu widzenia prawnego porzadku terminologiczne-
go. Jak w kazdej dziedzinie, tak i w zakresie cyberbezpieczenstwa, niezbedna
jest Scistos¢ nazewnictwa. Bez wtasciwej systematyki i klasyfikacji trudno by-
toby wtasciwie interpretowac coraz to bardziej skomplikowang rzeczywistosé,
atym bardziej trudno bytoby ksztattowac jej zmiany w pozgdanym kierunku.

Niniejszy artykut poswiecony jest takze analizie postanowien ustawy
o krajowym systemie cyberbezpieczenstwa w zakresie nadzoru i kontroli ope-
ratoréw ustug kluczowych, dostawcow ustug cyfrowych i podmiotéw Swiad-
czacych ustugi w zakresie cyberbezpieczenstwa. Celem artykutu jest wykaza-
nie - po pierwsze, réznicy pomiedzy kontrolg a nadzorem oraz roli i znaczenia
tych instytucji w zakresie oceny spetniania okreslonych w u.k.s.c. obowigzkéw
przez podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa. Po drugie,

1 T,j.Dz.U. 2020, poz. 1369 - dalej u.k.s.c.

2 M. Nowikowska, Organy nadzoru [w:] Ustawa o krajowym systemie cyberbezpieczen-
stwa, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, Legalis;
P. Wajda, Cyberbezpieczeristwo - sektorowe aspekty regulacyjne, ,Internetowy Kwartalnik An-
tymonopolowy i Regulacyjny” 2020, nr 2, Legalis.
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przedstawienie instytucji stuzacych zapewnieniu cyberbezpieczenstwa, tj.
scharakteryzowanie i ocena obowigzkéw operatoréw ustug kluczowych i do-
stawcow ustug cyfrowych. Po trzecie wreszcie, celem niniejszego opracowania
jest okreslenie podmiotowego oraz przedmiotowego zakresu kontroli w krajo-
wym systemie cyberbezpieczenstwa.

Pojecie ,kontroli”

Termin ,kontrola” nalezy do uzywanych od dawna, a zakres omawianego pojecia
zmieniat sie na przestrzeni wiekédw w miare, jak przybywato materiatu egzem-
plifikacyjnego. Wokot nazwy wecigz aktualny jest spor o jej pochodzenie. Przyj-
muje sie zarowno jej francuski, jak i brytyjski rodowdd. Francuska etymologia
nazwy ,le controle” sugeruje zwigzek z dokumentowaniem poboru podatku od
podatnika® i podkresla posrednio funkcje potwierdzenia autentycznosci doku-
mentu?, etymologia anglosaska ,control” réwnoznaczna jest z pojeciem wtadzy,
wskazujac na powigzanie kontroli ze sprawowaniem wtadzy publicznej’. ,Kon-
trolowanie” oznacza tu ,sprawowanie wtadzy politycznej” (administrowanie)®.

W jezyku polskim, kontrola tgczy obie tradycje. Powszechnie kontrola
oznacza sprawdzanie, ocenianie czegos$, dokonywanie wgladu w dziatalnosé.
Z drugiej strony termin kontrola wyraza takze tres¢ oddziatywania, wptywa-
nia na kogos. Powiedzenie, ze ,ktos ma nad czyms kontrole”, taczy sie z posia-
daniem wtadztwa, wptywu na cos.

W literaturze przedmiotu’” mozna wyrézni¢ dwa stanowiska w zakresie
definiowania pojecia kontroli: a) szerokie (kontrola w znaczeniu zarzadczym)
i b) waskie (kontrola w znaczeniu funkcjonalnym).

3 J.Filipek, Prawo administracyjne. Instytucje ogdine, cz. 1, Krakéw 2001, s. 215.

4 K. Kiczka, Pozycja kontroli w publicznym prawie gospodarczym [w:] Kontrola dziatan ad-
ministracji publicznej w sferze gospodarki, red. K. Kokocinska, Poznan 2018, s. 37.

5 ). Jagielski, Kontrola administracji publicznej, Warszawa 2012, s. 14; tenze: Wspétcze-
sna funkcja kontroli administracji publicznej (kilka refleksji teoretycznych), ,Kontrola Panstwo-
wa” 2004, nr 1,s. 13-30.

6 S.Katuzny, Kontrola wewnetrzna. Teoria i praktyka, Warszawa 2008, s. 16 i 20; M. Nowikow-
ska, Ocena funkcjonalnosci systemu kontroli w Sitach Zbrojnych RP, Warszawa 2018, s. 36-37.

7 Zob. szerzej: J. Jagielski, Kontrola administracji publicznej, s. 13-22; J. Ptoskonka, Poje-
cie kontroli w ujeciu zarzgdczym, ,Kontrola Panstwowa” 2006, nr 2, s. 8; K. Nitkowski, Kon-
trola wewnetrzna instytucjonalna w systemie kontroli w przedsiebiorstwie, Warszawa 2013,
s. 19; O. Bogacz-Mietka, Kompendium wiedzy o nadzorze i kontroli nad przedsiebiorstwem,
Warszawa 2018, s. 18; K. Celarek, Prawne i praktyczne aspekty kontroli i nadzoru nad dziatal-
nosciq samorzqdu terytorialnego, Warszawa 2015, s. 33.
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Stanowisko szerokie definiuje kontrole jako przyjety system zarzadzania
(procedury, instrukcje, zasady, mechanizmy) stuzacy do uzyskania racjonalnej
pewnosci, ze cele zarzadzania zostang osiggniete. Proces dzieki ktoremu za-
rzadza sie okreslonymi dziataniami.

Stanowisko waskie ,kontrola w znaczeniu funkcjonalnym”, akcentuje pro-
ces sprawdzania i oceniania. W podrecznikach akademickich oraz opracowa-
niach naukowych mozna znalez¢ definicje tak okreslonego ciggu czynnosci®.
J. Ptoskonka podkresla, ze kontrola w aspekcie funkcjonalnym polega na ob-
serwowaniu i rozpoznawaniu (stanu badZz rezultatu), dokonywaniu oceny
(w stosunku do okreslonego wzorca), stawianiu diagnozy przy stwierdzeniu
nieprawidtowosci oraz formutowaniu wnioskéw’. Proces poréwnania stanu
istniejgcego ze stanem oczekiwanym stanowi nastepujacy po sobie ciag czyn-
nosci: rozpoznanie - ustalenie —ocena - diagnoza - wnioski. Przez kontrole
rozumie sie badanie zgodnosci stanu istniejgcego ze stanem postulowanym,
ustalenie zasiegu i przyczyn rozbieznosci, przekazanie wynikéw tego ustale-
nia, a czasem i wynikajacych stad dyspozycji zaréwno podmiotowi kontrolo-
wanemu, jak i podmiotowi organizacyjnie zwierzchniemu?®®,

Niewatpliwie kontrola jest jedng z funkcji zarzadzania, definiowana jako
poréwnanie wykonania ze stanem wymaganym, ustalenie rozbieznosci i wy-
jasnienie przyczyn ich powstania®l. Wsréd definicji doktrynalnych, na uwage
zastuguje definicja J. Jagielskiego, ktory definiuje kontrole jako funkcje, ktérej
tres¢ obejmuje cztery fazy. Pierwsza faza obejmuje obserwowanie i rozpozna-
wanie danej dziatalnosci, druga, dokonywanie oceny tej dziatalnosci poprzez
konfrontacje faktycznego obrazu z odnoszacymi sie do niego zatozeniami wyj-
$ciowymi. Ocena ta prowadzi¢ ma do stwierdzenia prawidtowosci lub niepra-
widtowosci okreslonych dziatan. Jako trzecig faze autor wskazuje stawianie
diagnozy przyczyn ewentualnych nieprawidtowosci i ostatnia, formutowanie
wnioskéw co do tej dziatalnosci w przysztosci. ,Ze wskazanych aspektow kon-

8 K. Nitkowski zauwaza, ze kontrola instytucjonalna ,jest elementem ztozonego syste-
mu kontroli w organizacji”. Takie podejscie pozwala na prawidtowe umiejscowienie kontroli
instytucjonalnej w systemie. Zob. K. Nitkowski, op. cit.,s. 19.

9 J. Ptoskonka, Pojecie kontroli..., s. 8.

10 R. Czyzak, M. Czyzak, Kontrola w administracji publicznej: istota, cele, rodzaje, ,Kwartal-
nik Prawa Publicznego” 2003, nr 3-4, s. 68.

11 K. Winiarska, Definicja i klasyfikacja kontroli [w:] Kontrola i audyt w administracji publicz-
nej, Stan i perspektywy, | Konferencja, Warszawa 2003, s. 157; T. Owczarek, Kontrola - inte-
gralna funkcja zarzgdzania, ,Kontrola Paristwowa” 1990, nr 1, s. 1; S. Jemiota, O zaktywizowa-
nie i wzmocnienie kontroli wewnetrznej, ,Kontrola Panstwowa” 1987, nr 1, s. 48.
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troli wynika, ze nie sprowadza sie ona do jednorazowej czynnosci, lecz zaktada
pewien proces”*?. Podobnie E. Chojna-Duch wskazuje, ze ,kontrola rozumia-
na jest jako proces (dziatalnosc) polegajacy na poréwnaniu stanu obowigzu-
jacego (postulowanego, wyznaczonego) ze stanem faktycznym (wykonanym,
rzeczywistym). Zatem celem kontroli jest zapewnienie zgodnosci miedzy sta-
nem obowigzujacym a rzeczywistym”3. W opinii B.R. Kuca, ,kontrola jest faza
(nieodtacznym elementem) cyklem dziatania zorganizowanego. Wyptywajace
z niej wnioski z reguty sg punktem wyjscia kolejnego dziatania”*4. K. Winiarska
prezentuje podglad, wedtug ktérego ,istotg kontroli jest nieustanne upewnia-
nie sie, czy wynik dziatania jest zgodny z zamierzeniami i czy wszystkie czyn-
nosci i Srodki zastosowane w kontroli zadziataty”?°.

J. Gnoinski'¢ i M. Zembaty, definiujac kontrole akcentuja jej zwiazek z dzia-
taniem ludzkim. ,Kontrola stanowi integralny element organizacji ludzkiego
dziataniaikierowania nim, ktérego funkcja polega na poréwnaniu okreslonego
stanu faktycznego z zamierzeniami oraz na wskazaniu ewentualnych niezgod-
nosci stanu rzeczywistego z przyjeta podstawa odniesienia”’. Zadna dziatal-
nos$¢ nie moze przebiegac w sposdb zorganizowany i zapewniajacy sprawnosc,
jezeli nie jest wiasciwie kontrolowana. W. Kiezun dodatkowo podkresla, ze co
do zasady ,cztowiek nie lubi pracy, musi wiec by¢ do pracy przymuszany, ciagle
kontrolowany”. Kontrola jest wiec rowniez elementem nacisku, budzeniem po-
czucia zagrozenia i w ten sposdb dopingiem do pracy?.

S. Katuzny wskazuja, Ze na pojecie kontroli sktadaja sie nastepujace czyn-
nosci: ustalenie stanu obowigzujgcego (wyznaczen), ustalenie stanu rzeczywi-
stego (wykonan), porownanie wykonan z wyznaczeniami w celu ustalenia ich
zgodnosci lub niezgodnosci, wyjasnienie przyczyn stwierdzonej zgodnosci lub
niezgodnosci miedzy wykonaniami a wyznaczeniami. Autor wskazuje, ze punk-
tem wyjscia do okreslenia pojecia ,kontrola” s3 dwa podstawowe elementy

12 J. Jagielski, Kontrola administracji publicznej, s. 157.

13 E. Chojna-Duch, Kontrola finansowa i audyt - ustawowe implikacje [w:] Kontrola i audyt
w administracji publicznej, Stan i perspektywy, Warszawa 2003, s. 13.

14 B.R.Kuc, Kontrola w systemie zarzqdzania, Warszawa 1983, s. 14.

15 K.Winiarska, op.cit.,s. 163.

16 J. Gnoinski, Préba okreslenia pojecia i istoty kontroli, ,Kontrola Panstwowa” 1972,
nr 2,s. 24; tenze: Formy dziatania kontrolhego i odpowiadajgca im terminologia, ,Kontrola Pan-
stwowa” 1972, nr 3, s. 40; tenze: Niektdre zagadnienia teorii dziatania kontrolnego, ,Kontrola
Panstwowa” 1974, nr 7,s. 5.

17 M. Zembaty, Z rozwazan nad teoriq kontroli, ,Kontrola Panstwowa” 1988, nr 4, s. 58.

18 W. Kiezun, Problemy kontroli w systemach zarzqdzania, ,Kontrola Parnstwowa” 1972,
nr 3,s. 34.
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dziatalnosci ludzkiej: wyznaczenia i wykonania'?. Na szczegdlng uwage zastu-
guje problematyka wyznaczen. Nalezy zauwazyc, ze tworzenie wyznaczen nie
nalezy do czynnosci kontrolnych i nie miesci sie w pojeciu kontroli. Kontrola
moze natomiast analizowac i wykazywac te wyznaczenia, ktére nie sg dosto-
sowane do aktualnej rzeczywistosci i utrudniajg lub uniemozliwiaja realizacje
wyznaczonych celow?°. Jak trafnie zauwaza K. Wierzbicki, oceny kontrolne nie
moga opierac sie na wyobrazni i wyczuciu kontrolujacego, a wiec na przestan-
kach subiektywnych. Bez konfrontacji z okreslonymi wyznaczeniami przyjety-
mi za podstawe poréwnan, nie mozna mowic o kontroli?.,

J. Ploskonka prezentuje nowe podejscie do pojecia kontroli, przeciwsta-
wiajac podejscie ,wspotczesne” i ,tradycyjne”. W opinii autora tradycyjna me-
toda nastawiona jest na kontrole inspekcyjna, reagujaca na popetniony btad
w stosunku do obowigzujacego prawa. Tak rozumiane czynnosci kontrolne
maja charakter horyzontalny i korygujgcy. Metoda wspotczesna nastawiona
jest na ocene osigganych rezultatow, zgodnosc z prawem jest warunkiem ko-
niecznym, ale niewystarczajagcym?.

Powyzsze rozwazania pozwalajg stwierdzi¢, ze pojecie ,kontrola” moze
by¢ uzywane w odmiennych znaczeniach: funkcjonalnym (waskim), jako sze-
roko pojety proces sprawdzania i oceniania (nastepujacy po sobie cigg czyn-
nosci: ustalenie - ocena - diagnoza - wnioski) oraz zarzadczym (szerokim),
jako przyjety w jednostce system wspomagania zarzadzania. Pojecie kontroli
ma zatem szeroki zakres znaczeniowy. Na potrzeby rozwazan w zakresie kon-
troli operatoréw ustug kluczowych, dostawcéw ustug cyfrowych i podmiotéw
Swiadczacych ustugi w zakresie cyberbezpieczenstwa nalezy przyja¢ definicje
w znaczeniu waskim. Kontrola, to sprawdzenie stanu faktycznego ze stanem
postulowanym.

19 S.Katuzny, Kontrola wewnetrzna...,s. 21.

20 J.Gnoinski, Niektére zagadnienia teorii..., s. 7-8.

21 K. Wierzbicki, Miejsce, funkcje i rodzaje kontroli, ,Kontrola Panstwowa” 1981, nr 4, s. 35.
22 J. Ptoskonka, Pojecie kontroli w ujeciu zarzgdczym, ,Kontrola Panstwowa” 2006, nr 2,
s. 7; tenze: Zmiany w stosowanych przez polskq administracje publiczng metodach i narzedziach,
,Kontrola Panstwowa” 2005, nr 1, s. 138-165.
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Pojecie ,nadzoru”

W art. 53 u.k.s.c. z pojeciem kontroli wystepuje pojecie nadzoru. Pojecie ,kontrola”
Scisle taczy sie z pojeciem ,nadzér”. Mimo wielu wspdlnych cech, s3 to jednak
pojecia rozne. Nadzér jest pojeciem szerszym od kontroli. Obejmuje nie tylko
sprawdzenie, ale takze elementy zarzadzania. W stosunku nadzoru wystepuje
nadrzednosc¢ (zwierzchnictwo i podporzadkowanie), ktérych to atrybutéw nie
posiada kontrola?®. Oznacza to, ze organ sprawujacy nadzér moze, niezaleznie
od kontrolowania dziatalnosci jednostki, wydawaé jej wigzace polecenia. Nad-
zOr nie ogranicza sie do obserwacji, lecz taczy sie z czynnikiem kierowania za
posrednictwem dyrektyw?4. Czynnosci kontrolne sag w tym przypadku wykony-
wane na zlecenie organu wykonujgcego nadzér przez etatowg komérke kontro-
li. W przypadku przeprowadzenia kontroli przez komérke kontroli, do organu
sprawujacego nadzér, a nie do organu kontroli, nalezy wydawanie wigzacych de-
cyzji. J. Starosciak wskazuje, ze ,tam, gdzie w gre wchodzi prawo obserwacji plus
prawo wydawania polecen, bedziemy moéwili o nadzorze”?>. Nadzoér nie ograni-
cza sie zatem do obserwacji, ale taczy sie z czynnikiem kierowania?. Kontrola
nie ma prawa wydawania na podstawie wynikéw kontroli zarzadzen pokontrol-
nych, zmierzajacych do uregulowania okreslonych zagadnien. Uprawnienia kon-
troli sprowadzaja sie jedynie do wydawania zalecen i wnioskéw. Uprawnienia te
majg charakter zalecajacy przestrzeganie czegos, co zostato uregulowane, a nie
jest przestrzegane. Zalecenia te nie maja jednak charakteru kierowania lub za-
rzadzania, ktore sg zwigzane z nadzorem.

J. Gnoinski definiuje nadzér jako ,state, czynne, a wiec potaczone z aktami
ingerencji (wydawaniem decyzji), sprawdzanie dziatalnosci okreslonego pod-
miotu. Jest to wiec potaczenie wykonywania czynnosci kontrolnych z czynno-
Sciami kierowania”?’.

Miedzy kontrolg a nadzorem istnieje jeszcze jedna istotna réznica, tj. spra-
wujacy nadzér ponosi odpowiedzialnosé za merytoryczng dziatalno$é nadzo-
rowanej jednostki, podczas gdy organy kontroli ponosza odpowiedzialnosé za

23 M. Nowikowska, Ocena funkcjonalnosci...,s. 41.

24 S.Katuzny, Kontrola wewnetrzna..., s. 25.

25 ). Starosciak, Zarys nauki administracji, Warszawa 1971, s. 356; tenze: Prawo admini-
stracyjne, Warszawa 1975, s. 346.

26 Zob. F. Longchamps, Rzut oka na system kontroli nad administracjq, ,Kontrola Paristwo-
wa” 1964, nr 3, s. 4; W. Lang, Struktura kontroli prawnej organéw panstwowych Polskiej Rzeczy-
pospolitej Ludowej, Krakéw 1963, s. 40.

27 J.Gnoinski, Formy dziatania kontrolnego..., s. 43; tenze: Niektére zagadnienia teorii..., s. 10.

83



84

Monika Nowikowska

prawidtowe przeprowadzenie kontroli. Kompetencje nadzorcze przystuguja
tym organom, ktore - w zakresie wyznaczonym przepisami prawa - ponosza
odpowiedzialnos$¢ za dziatalnos¢ instytucji nadzorowanej?.

J. Jagielski dodatkowo wskazuje, ze nadzér jest kategorig prawng, co do
zasady normatywnie nie definiowana, pojawiajacg sie w réznych obszarach re-
gulacji prawnych?.

W poréwnaniu do kontroli, nadzoér jest szerszym pojeciem znaczeniowym.
W sktad nadzoru zawsze wchodzi kontrola z mozliwoscig wtadczego wydawa-
nia polecen. Ujmujac precyzyjniej, nadzor jest to state i biezace kontrolowanie
przez organ lub jednostke organizacyjng dziatalnosci podlegtych lub podpo-
rzadkowanych im organéw lub jednostek organizacyjnych z réwnoczesnym
posiadaniem uprawnien do wydawania stosownych decyzji majacych na celu
usprawnienie, uporzadkowanie, ukierunkowanie lub udoskonalenie dziatalno-
$ci powyzszej kategorii organow lub jednostek organizacyjnych®.

Nadzor moze wystepowac w trzech formach: prewencyjnej, nastepczej oraz
represyjnej. Nadzér w formie prewencyjnej polega na obowigzku instancji niz-
szej uzgadniania z przetozonym decyzji przed jej powzieciem, albo na obowigz-
ku przedktadania projektu decyzji do aprobaty instancji wyzszej. Nadzér w for-
mie nastepczej polega na uprawnieniu instancji wyzszej do uchylania w kazdym
stadium decyzji juz podjetej. Nadzor w formie represyjnej polega na korzystaniu
przez sprawujacego nadzoér z prawa do wyciaggania konsekwencji stuzbowych
wobec nadzorowanych. Zjawiska te nie wystepuja w procesie kontroli.

Powyzsza analiza ukazuje podstawowe réznice pomiedzy pojeciami kon-
trola i nadzér. Wydaje sie, ze nadzér upodabnia sie do pilnowania, ktérego
istota polega na prostym roztaczaniu ochrony nad rzeczg bezposrednio przez
pilnujacego. Elementem niezbednym nadzoru s3g stosunki organizacyjnego
hierarchicznego powiazania nadzorujgcego z nadzorowanym. Jak trafnie za-
uwaza O. Bogacz-Mietka, nadzoér jest pojeciem szerszym od kontroli, ,gdyz
miesci w sobie nie tylko kompetencje kontrolne, ale réowniez i te do wydawa-
nia wytycznych i zalecen w kierunku nadzorowanego podmiotu”!. Natomiast
osoby kontrolujace, ktdre nie sg zwierzchnikami (nadzorujacymi) mogga swoje
zadania objawiac jedynie w przedmiocie spraw dotyczacych kontroli. Innych

28 R.Czyzak, M. Czyzak, op.cit.,s. 78.

29 . Jagielski, Kontrola administracji publicznej, s. 30.

30 M. Antoniak, Kontrola rzqdowa w administracji publicznej. Poradnik dla kontrolujgcych
i kontrolowanych, Warszawa 2012, s. 16.

31 O.Bogacz-Mietka, op. cit, s. 18; podobnie: K. Nitkowski, op. cit., s. 20.
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uprawnien, jak wydawanie wigzacych polecen kontrola nie posiada. Kontrola
jest tylko rzetelnym obserwatorem, zobowigzanym do przedstawienia swego
rodzaju ,zdjecia z kontroli”. Nie bierze ona zadnego udziatu w zarzadzaniu, jak
réwniez nie ponosi odpowiedzialnosci za istniejacy stan w kontrolowanej jed-
nostce, za wyjatkiem rzetelnosci samej kontroli®2.

Organ nadzorujacy w zakresie cyberbezpieczenstwa

Ustawodawca polski ustanowit organem nadzorujgcym w zakresie cyberbez-
pieczenstwa ministra wtasciwego do spraw informatyzacji. Minister wtasciwy
do spraw informatyzacji petni nadzér w zakresie spetniania przez wewnetrzne
struktury powotane przez operatora ustugi kluczowej oraz podmioty $wiad-
czace ustugi z zakresu cyberbezpieczenstwa: 1) wymogu spetniania warun-
kow organizacyjnych i technicznych pozwalajgcych na zapewnienie cyber-
bezpieczenstwa obstugiwanemu operatorowi ustugi kluczowej; 2) wymogu
dysponowania pomieszczeniami stuzagcymi do $wiadczenia ustug z zakresu
reagowania na incydenty, zabezpieczonymi przed zagrozeniami fizycznymi
i Srodowiskowymi; 3) wymogu stosowania zabezpieczenia w celu zapewnienia
poufnosci, integralnosci, dostepnosci i autentycznosdci przetwarzanych infor-
macji, z uwzglednieniem bezpieczenstwa osobowego, eksploatacji i architek-
tury systemow:,

W dyspozycji art. 53 ust. 1 pkt 2 ustawodawca wskazat ponadto, ze w zakre-
sie wykonywania przez operatorow ustug kluczowych wynikajacych z ustawy
obowigzkdéw dotyczacych przeciwdziatania zagrozeniom cyberbezpieczenstwa
i zgtaszania incydentdw powaznych oraz spetniania przez dostawcéw ustug cy-
frowych wymogoéw bezpieczenstwa swiadczonych przez nich ustug cyfrowych
okreslonych w rozporzadzeniu wykonawczym 2018/151 oraz wykonywania
wynikajacych z ustawy obowigzkdédw dotyczacych zgtaszania incydentéw istot-
nych, nadzér petnig organy wtasciwe do spraw cyberbezpieczenstwa.

Analiza przepisu art. 53 u.k.s.c. pozwala zatem na wskazanie organdéw nad-
zorujacych w zakresie cyberbezpieczenstwa, tj. ministra wtasciwego do spraw
informatyzacji oraz organy wtasciwe do spraw cyberbezpieczenstwa. Zgodnie

32 H. Poptawski, Obowigzki kierownika przedsiebiorstwa w zakresie kontroli i nadzoru,
,Kontrola Panstwowa” 1965,nr 2,s.7.

33 S. Lizewski, Wymogi organizacyjne i techniczne dla podmiotéw swiadczqcych ustugi z za-
kresu cyberbezpieczenstwa, ,Informacja w Administracji Publicznej” 2020, nr 1, Legalis.
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z art. 41 u.k.s.c. organami wtasciwymi do spraw cyberbezpieczenstwa sa: dla
sektora energii - minister wtasciwy do spraw energii; dla sektora transpor-
tu z wytaczeniem podsektora transportu wodnego - minister wtasciwy do
spraw transportu; dla podsektora transportu wodnego - minister wtasciwy
do spraw gospodarki morskiej i minister wtasciwy do spraw zeglugi $rédlado-
wej; dla sektora bankowego i infrastruktury rynkéw finansowych - Komisja
Nadzoru Finansowego; dla sektora ochrony zdrowia - minister wtasciwy do
spraw zdrowia; dla sektora zaopatrzenia w wode pitna i jej dystrybucji - mini-
ster wtasciwy do spraw gospodarki wodnej; dla sektora infrastruktury cyfro-
wej - minister wtasciwy do spraw informatyzacji; dla sektora infrastruktury
cyfrowej obejmujacego podmioty podlegte lub nadzorowane przez Ministra
Obrony Narodowej, przedsiebiorcéw o szczegdlnym znaczeniu gospodarczo-
-obronnym, w stosunku do ktérych organem organizujgcym i nadzorujacym
wykonywanie zadan na rzecz obronnosci paristwa jest Minister Obrony Naro-
dowej - Minister Obrony Narodowej; dla dostawcéw ustug cyfrowych - mini-
ster wtasciwy do spraw informatyzacji.

Ustawodaweca polski w sposéb prawidtowo wskazat, ze nadzér sprowadza
sie do kontroli oraz mozliwosci naktadania kar pienieznych na operatoréw
ustug kluczowych i dostawcéw ustug cyfrowych. Oznacza to, ze kontrola jest
jednym z mechanizmdéw nadzoru.

Zakres przedmiotowy i podmiotowy kontroli

Przepisy ustawy o k.s.c. okreslajg zakres podmiotowy i przedmiotowy kontroli.
Zakres podmiotowy obejmuje dziatalno$é powotanych przez operatora ustugi
kluczowej wewnetrznych struktur oraz podmioty swiadczace ustugi z zakresu
cyberbezpieczenstwa. Natomiast zakres przedmiotowy odnosi sie do wymo-
gu spetniania warunkéw organizacyjnych i technicznych pozwalajacych na za-
pewnienie cyberbezpieczenstwa obstugiwanemu operatorowi ustugi kluczo-
wej, wymogu dysponowania pomieszczeniami stuzagcymi do Swiadczenia ustug
z zakresu reagowania na incydenty, zabezpieczonymi przed zagrozeniami fi-
zycznymi i Srodowiskowymi oraz wymogu stosowania zabezpieczenia w celu
zapewnienia poufnosci, integralnosci, dostepnosci i autentycznosci przetwa-
rzanych informacji, z uwzglednieniem bezpieczenstwa osobowego, eksploata-
cjiiarchitektury systeméw. Ustawa o k.s.c. okresla takze dodatkowe elementy
procedury kontrolnej, a zwtaszcza wynikajgce uprawnienia i obowigzki orga-
nu kontroli oraz podmiotu kontrolowanego. W tym zakresie komentowana
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regulacja powoduje to, ze wystepuje duza rozmaitos¢ rozwigzan prawnych
w odniesieniu do procedur kontroli.

Do postepowan kontrolnych prowadzonych przez ministra wtasciwego
do spraw informatyzacji w zakresie spetniania ustawowych wymogoéw przez
wewnetrzne struktury lub podmioty $wiadczace ustugi z zakresu cyberbez-
pieczenstwa, powotane przez operatora ustugi kluczowej, majg zastosowanie
przepisy rozdziatu 5 ustawy z dnia 6 marca 2018 r. - Prawo przedsiebiorcow?*.
Co do zasady kontrola ma by¢ przeprowadzana na zasadach okreslonych
W u.p.p., w zakresie zas nieuregulowanym w tej ustawie stosuje sie w odniesie-
niu do kontroli przepisy ustaw szczegélnych. Organy kontroli majg bezwzgled-
ny obowigzek stosowania przepiséw rozdziatu 5 u.p.p., z ktérych wynikaja
okreslone standardy kontrolowania, a w dalszej kolejnosci - przepiséw ustaw
szczegdblnych. Stosowanie tych ostatnich jest dopuszczalne w zakresie nieure-
gulowanym w przepisach u.p.p.*.

Kontrola prowadzona na podstawie u.p.p. jest prowadzona wedtug takich
zasad jak: zasada legalnosci, zasada proporcjonalnosci i wyboru przez organ
adekwatnego srodka prawnego w danej sytuacji, zasada minimalizacji ucigz-
liwosci postepowania kontrolnego, zasada wazenia interesu publicznego oraz
stusznych intereséw kontrolowanych, zasada obiektywizmu, zasada prawa
kontrolowanego przedsiebiorcy do informacji dotyczacych postepowania
kontrolnego®¢.

Nalezy podkresli¢, ze do kontroli prowadzonych przez organy wtasciwe do
spraw cyberbezpieczenstwa w zakresie wykonywania przez operatorow ustug
kluczowych wynikajacych z ustawy obowigzkéw dotyczacych przeciwdziata-
nia zagrozeniom cyberbezpieczenstwa i zgtaszania incydentéw powaznych
i spetniania przez dostawcéw ustug cyfrowych wymogéw bezpieczenstwa
swiadczonych przez nich ustug cyfrowych okreslonych w rozporzadzeniu wy-
konawczym 2018/151 oraz wykonywania wynikajacych z ustawy obowigzkéw
dotyczacych zgtaszania incydentéw istotnych, bedacych przedsiebiorcami,

34 DzU.jt.2019,poz. 1292 ze zm. - dalej jako u.p.p.

35 G. Lubenczuk, Zakres przedmiotowy kontroli dziatalnosci gospodarczej przedsiebiorcy.
Organy upowaznione [w:] Prawo przedsiebiorcéw. Komentarz, G. Lubenczuk, A. Wotoszyn-Ci-
chocka, M. Zdyb, Warszawa 2019, Legalis.

36 Kontrola przedsiebiorcy, red. R. Blicharz, Warszawa 2013, s. 103-108.
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stosuje sie przepisy rozdziatu 5 u.p.p.*’. Do wskazanych wyzej podmiotéw
niebedacych przedsiebiorcami stosuje sie przepisy ustawy z dnia 15 lipca
2011 r. o kontroli w administracji rzagdowej®.

Prawa i obowigzki kontrolujacych i kontrolowanych

Ustawodawcaw art. 55 ustawy o k.s.c. okreslit prawa oséb prowadzacych kon-
trole wobec podmiotéw bedgcych przedsiebiorcami. Przepis ten wprowadza
szeroki katalog uprawnien kontrolera, ktérych realizacja ma zapewnic¢ spraw-
ny przebieg kontroli. Nie mozna bowiem przeprowadzi¢ kontroli bez swo-
bodnego dostepu do dokumentéw i materiatéw objetych zakresem kontroli.
Istotne jest réwniez uprawnienie do wgladu do dokumentéw, wnioskowania
o sporzadzenie niezbednych do kontroli kopii, odpisow, lub wyciagéw z doku-
mentow oraz zestawien i obliczen. Pracownik, do ktérego zwréci sie kontroler
o ich udostepnienie badz przygotowanie, nie ma mozliwosci odmowy wspét-
pracy. Zgodnie z art. 55 ustawy o k.s.c. kontrolerzy maja prawo do swobodne-
go wstepu i poruszania sie po terenie jednostki kontrolowanej bez obowigzku
uzyskiwania przepustki. Kontroler jest jednakze obowigzany do dostosowania
sie do obowigzujacych w kontrolowanej jednostce regut postepowania w za-
kresie systeméw kontroli dostepu. Kontroler powinien poddac sie ustalonym
w niektoérych kontrolowanych jednostkach procedurom kontroli, np. bagazu®’.

Na szczegblng uwage zastuguje pkt 4 art. 55, dotyczacy uprawnienia do
przetwarzania danych osobowych w zakresie niezbednym do realizacji celu
kontroli. Kierownik podmiotu kontrolowanego nie moze odméwi¢ kontrolu-
jacemu udostepnienia danych osobowych wytgcznie w oparciu o stwierdzenie
braku stosownego upowaznienia do przetwarzania danych osobowych wysta-
wionego przez kontrolowanego, czy nieokazania takiego upowaznienia wy-
stawionego przez podmiot kontrolujgcy*°. Przetwarzanie danych osobowych

37 M. Nowikowska, Odestanie do ustawy Prawo przedsiebiorcéw [w:] Ustawa o krajowym
systemie cyberbezpieczenstwa, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz,
Warszawa 2019, Legalis.

38 DzU.2011,nr 185, poz. 1092.

39 T. Bolek, M. Dobruk, Ustawa o kontroli w administracji rzgdowej. Komentarz z wzorami
dokumentéw, Warszawa 2018, s. 140-141.

40 G. Ninard, Udzielenie upowaznienia do przetwarzania danych osobowych a udostepnienie
akt podmiotowi kontrolujgcemu, ,Nowe Zeszyty Samorzadowe” 2017, nr 6, s. 105; M. No-
wikowska, Ochrona danych osobowych w dokumentach pokontrolnych [w:] Reforma ochrony
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przez kontrolera w celu przeprowadzenia kontroli jest niezbedne dla wyko-
nania uprawnien i obowigzkéw przyznanych jednostce kontrolujacej na mocy
ustawy o k.s.c.

Ustawodawcaw art. 55 pkt 5i 6 ustanowit zasade swobodnego stosowania
srodkéw dowodowych. Kontroler moze zadac ztozenia ustnych lub pisemnych
wyjasnien w sprawach dotyczacych zakresu kontroli, jak réwniez przeprowa-
dza¢ ogledziny urzadzen, nos$nikéw oraz systeméw informacyjnych. Podsta-
wow3g zasadg postepowania dowodowego jest zasada swobodnej oceny do-
wodoéw. Przyjecie koncepcji oparcia postepowania dowodowego na zasadzie
swobodnej oceny dowoddéw uzasadnia to, by organ przy ustaleniu prawdy na
podstawie materiatu dowodowego nie byt skrepowany zadnymi przepisami,
co dowartosci poszczegdlnych rodzajow dowoddw i mégt swobodnie, tj. zgod-
nie z wtasng oceng wynikdéw postepowania dowodowego (wyjasniajacego)
w danej sprawie, ustali¢ stan faktyczny. Swobodna ocena dowodow, musi by¢
dokonana zgodnie z normami prawa procesowego oraz zachowaniem okreslo-
nych regut tej oceny. Reguty te sg nastepujace: opieranie sie na materiale do-
wodowym zebranym przez organ, formutowanie oceny na catoksztatcie ma-
teriatu dowodowego, ustalenie znaczenia i wartosci dowoddéw, rozumowanie
zgodne z prawidtami logiki**.

Dyspozycja art. 55 ustawy o k.s.c. jest spdjna z przepisami dotyczacymi
obowigzkéw podmiotow kontrolowanych bedacych przedsiebiorcami okre-
slonymi w art. 56 tej ustawy. Podmiot kontrolowany ma obowigzek zapew-
nienia warunkéw niezbednych do sprawnego przeprowadzenia kontroli. Na
pracownikéw jednostki kontrolowanej natozony zostat obowigzek rzetelnej
wspotpracy z kontrolerami, przejawiajacej sie w szczegdlnosci w terminowym
przedktadaniu dokumentacji oraz udzielaniu zgodnych z najlepszg wiedza
wyjasnien pisemnych i ustnych. Przepis ten wyraza zasade sprawnosci poste-
powania. W celu zapewnienia realnej mozliwosci przeprowadzenia kontroli
przez kontroleréw w sposéb zgodny z dyrektywami wynikajacymi z zasady mi-
nimalizowania dolegliwosci czynnosci kontrolnych, ustawodawca natozyt na
kierownika jednostki kontrolowanej okreslone powinnosci. Kontrolowany jest

danych osobowych. Cel, narzedzia, skutki, red. J. Taczkowska-Olszewska, A. Brzostek, M. No-
wikowska, Poznan 2018, s. 165.

41 M. Nowikowska, K. Walczuk, Dowody w postepowaniu kontrolnym (w trybie ustawy
o kontroli w administracji rzqdowej) i mozliwosc ich wykorzystania w postepowaniu karnym [w:]
Teoretyczne i praktyczne aspekty postepowania dowodowego. KPP Monogrdfie, red. M. Pasz-
kowski, D. Daniluk, M. Rzewuska, Olsztyn 2018, s. 98.
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zobowigzany zapewnic kontrolerom warunki umozliwiajgce sprawne przepro-
wadzenie kontroli, poprzez zapewnienie: 1) niezwtocznego przedstawienia
zadanych dokumentéw; 2) terminowego udzielania ustnych i pisemnych wyja-
$nien w sprawach objetych kontrolg; 3) udostepniania niezbednych urzadzen
technicznych; 4) sporzadzania we wtasnym zakresie kopii lub wydrukéw do-
kumentéw oraz informacji zgromadzonych na nosnikach, w urzadzeniach lub
w systemach informacyjnych*2,

Nalezy zauwazy¢, ze ustawodawca polski natozyt na kontrolowanego
przedsiebiorce obowigzek zapewnienia rzetelnej wspdtpracy z kontrolerami.
Regulacja zawarta w art. 56 ustawy o k.s.c. stuzy sprawnemu i prawidtowemu
przeprowadzeniu postepowania kontrolnego. Przewidziane w ustawie obo-
wigzki kontrolowanego nie wykraczajg ponad powszechnie przyjete w tym za-
kresie rozwigzania w innych procedurach kontrolnych. W praktyce kontrolnej
czesto spotykanym rozwigzaniem jest takze wyznaczenie przez przedsiebior-
ce pracownika, ktéry w jego imieniu odpowiada za wspdétprace z kontrolerami
i realizacje przewidzianych w ustawie obowigzkéw kontrolowanego.

Podstawowym obowigzkiem kontrolowanego jest zapewnienie niezwtocz-
nego przedstawienia zadanych dokumentéw. Nazwa ,dokument” nie jest
w nauce o kontroli rozumiana jednolicie. Pojecie to jest uzywane w odniesieniu
do tzw. ,nosiciela informacji”, mogacego mie¢ znaczenie w postepowaniu kon-
trolnym, a wiec do Zrédta dowodowego majacego postac pisemnga. Na gruncie
ustawy o k.s.c. mozna przyjac szerokie rozumienie dokumentu. Dla dokumen-
tu, jako srodka dowodowego w postepowaniu kontrolnym, istotnymi sktadni-
kami sg: postaé pisemna, czyli strona graficzna, tre$¢ dokumentu, czyli zawarta
w nim informacja oraz autor dokumentu, czyli podmiot, ktérego mysl zostata
wyrazona w dokumencie®:. Przedmiot, zeby by¢ dokumentem, musi z natury
posiadac postac pisemna. Powinien by¢ on sporzadzony za pomocg znakéw
graficznych - pisma (recznego, drukowanego, maszynowego). Wydaje sie, ze
plany, szkice i projekty moga by¢ réwniez dokumentami, gdyz s3 to graficz-
ne formy przedstawieniowe, wyrazajgce okreslong tres¢ w miejsce, lub obok
opisu stownego. Po drugie, w dokumencie powinna by¢ wyrazona mys| ludzka
w postaci oswiadczenia woli lub wiedzy, a zatem powinna sie w nim miesci¢
pewna intelektualna tresé¢. Ze wzgledu na te tres$¢, ktéra dla organu kontrol-
nego stanowi informacje, dokument staje sie zrédtem dowodowym dla kon-

42 M. Nowikowska, Ocena funkcjonalnosci..., s. 60.
43 M. Nowikowska, K. Walczuk, op. cit., s. 96.
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kretnego faktu kontrolnego. Problem autorstwa dokumentu wigze sie z osoba,
ktéradokument sporzadzita. Dokument dostarcza srodka dowodowego, jakim
jest intelektualna tresc, tj. jego myslowa zawartos¢. Wéwczas dowdd z doku-
mentu przeprowadza sie przez przepisanie jego tresci do protokotu z kontroli.

Podmiot kontrolowany zobowigzany jest do potwierdzenia za zgodnosc
z oryginatem przedstawianych dokumentéw. W przypadku odmowy potwier-
dzenia za zgodnos¢ z oryginatem potwierdza je osoba prowadzaca czynnosci
kontrolne, o czym czyni wzmianke w protokole kontroli. Kontrolowany zostat
takze zobowigzany do terminowego udzielania ustnych i pisemnych wyjasnien
w sprawach objetych kontrola. Informacji o znanych faktach moze dostarcza¢
kontrolerowi pracownik lub byty pracownik.

Postepowanie kontrolne

Zgodnie z art. 57 ustawy o k.s.c. osoba prowadzaca czynnosci kontrolne wobec
podmiotéw bedacych przedsiebiorcami ustala stan faktyczny na podstawie do-
wodow zebranych w toku kontroli, w szczegdlnosci dokumentéw, przedmiotow,
ogledzin oraz ustnych lub pisemnych wyjasnien i oswiadczen. Artykut ten jest
odzwierciedleniem jednej z podstawowych zasad postepowania kontrolnego
- zasady prawdy obiektywnej. Zgodnie z tg zasada, ustalenia kontroli powinny
przedstawiaé rzeczywisty obraz kontrolowanej dziatalnosci. Zasada prawdy
obiektywnej w kontroli polega na bezstronnym i uczciwym ustalaniu oraz pre-
zentowaniu ustalen kontroli opartych na rzetelnie zebranych dowodach*.
Jedng z najistotniejszych faz postepowania kontrolnego jest postepowa-
nie dowodowe. W postepowaniu kontrolnym kontroler ustala stan faktyczny
i stwierdza fakty kontrolne na podstawie przeprowadzonego postepowania
dowodowego. Stan faktyczny musi odpowiadad rzeczywistosci, tj. musi by¢
udowodniony. Interpretacja przepisu art. 57 pozwala na stwierdzenie, ze kwe-
stia doboru dowoddéw, pozostawiona zostata kontrolujgcemu. To on dobiera
dowody, kierujac sie wtasnym przekonaniem w dazeniu do ustalenia rzeczy-
wistego stanu rzeczy®. Nalezy podkresli¢, ze ustawodaweca polski wskazat, ze
dowodami sg w szczegolnosci dokumenty, przedmioty, ogledziny, ustne lub pi-

44 M. Nowikowska, O potrzebie kodyfikacji zasad etyki zawodowej kontroleréw w administra-
¢ji rzgdowej [w:] Wzorce i zasady dziatania wspétczesnej administracji publicznej, red. B. Jawor-
ska-Debska, P. Kledzik, J. Stugocki, Warszawa 2020, s. 929.

45 Dowdd z dokumentu w postepowaniu kontrolnym, ,Kontrola Panstwowa” 1968, nr 2,s. 62.
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semne wyjasnienia lub o$wiadczenia. Przepisy ustawy o k.s.c. nie hierarchizujg
dowoddéw. Kazdy dowdd, ktéry ma wptyw na ustalenie stanu faktycznego po-
winien by¢ przeprowadzony“.

Analiza pojecia dowodu w $wietle art. 57 ustawy o k.s.c. prowadzi do wnio-
sku, ze traktowanie dokumentu, oswiadczenia, przedmiotu jako dowodu, jest
jedynie skrotem myslowym. Dla prawidtowego zrozumienia omawianego za-
gadnienia podstawowe znaczenie ma rozrdznienie nastepujacych pojeé: do-
wod, srodek dowodowy i Zrédto dowodowe. Przedmiotem dowodzenia jest
fakt kontrolny, o ktérym w procesie kontrolnym moéwi kontrolujagcemu np.
tres¢ dokumentu®’. Tres¢ dokumentu nie stanowi dowodu, lecz jest sSrodkiem
dowodowym, za pomoca ktérego kontrolujgcy dochodzi do faktu kontrolnego.
Natomiast sam dokument jest Zrédtem dowodowym. W Zrédle dowodowym
tkwi potencjalny zarodek dowodu, jedynie przed kontrolerem zrédto zrodzi
dowdd*. Analiza tresci art. 57 ustawy o k.s.c. wskazuje, ze ustawodawca, okre-
$lajgc dowody wystepujgce w kontroli, postuzyt sie pojeciem dowodu w trzech
znaczeniach, jako Zzréodta dowodowego: dokument, przedmiot; srodka dowo-
dowego: ustne wyjasnienia lub oswiadczenia; oraz jako sposdb przeprowa-
dzenia dowodu: ogledziny. Wydaje sie, ze konstrukcja omawianego stanowi
pewien skrot myslowy.

W ustawie o k.s.c. zostaty wymienione nastepujace dowody: 1) dokumen-
ty, 2) przedmioty, 3) ogledziny, 4) ustne lub pisemne wyjasnienia lub oswiad-
czenia. Wskazane dowody nie tworzg zamknietego katalogu. Za tym, ze jest
to katalog otwarty, przemawia postuzenie sie przez ustawodawce zwrotem
LW szczegdlnosci”, zgodnie z ktérym kontrolujgcy moze przeprowadzi¢ inne,
niewymienione w ustawie dowody, przy czym powinien okresli¢ sposéb prze-
prowadzenia dowodu, przy odpowiednim wykorzystaniu przepiséw dotycza-
cych srodkéw dowodowych uregulowanych w ustawie. Sg to wiec $rodki do-
wodowe nienazwane. W wyroku z 20 lipca 2017 r. Sad Apelacyjny w Poznaniu

46 Zob.wyrok WSA w Krakowie z09.05.2017 r., lll S.A./Kr 384/16, Lex 2286959; wyrok
NSA z29.03.2017 r., 11 OSK 1936/15, Lex 2283181.

47 M. Nowikowska, Postepowanie dowodowe [w:] Ustawa o krajowym systemie cyberbezpie-
czenstwa, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, Legalis.
48 M. Warchot, Dowody [w:] System Prawa Karnego Procesowego, t. Il, Proces karny. Roz-
wigzania modelowe w ujeciu prawnoporéwnawczym, red. P. Hofmanski, Warszawa 2013,
s. 565; R. Ponikowski, Dowody - zagadnienia podstawowe i systemowe [w:] Postepowanie kar-
ne. Czes¢ ogdlna, red. J. Skorupka, Warszawa 2012, s. 266.
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wskazat, ze dowodem, obok dokumentoéw, opinii biegtego czy ogledzin, moga
byc takze zdjecia odnalezione w internecie®.

W praktyce kontrolnej dowody rzeczowe nie s3 tak czesto wykorzystywa-
ne jak dowody z dokumentéw. Dowody rzeczowe zastugujg jednak na uwage,
ze wzgledu na fakt jakosci informacji, ktére dostarczajg. W przypadku dowo-
déw rzeczowych, uzyskane z nich srodki dowodowe nie sg narazone na defor-
macje w zakresie spostrzegania, zapamietywania i odtwarzania. Dowodem
rzeczowym moze by¢ w szczegdlnosci kazdy przedmiot, ktérego cechy moga
dostarczy¢ informacji dla kontrolujgcego. Przy badaniu rzeczy, do ustalen fak-
tycznych kontroler dochodzi poprzez analize zewnetrznych cech rzeczy. Spo-
sobem przeprowadzenia dowodu rzeczowego sg ogledziny°.

Ogledziny rzeczy dokonuje sie w celu ustalenia ich wtasciwosci zewnetrz-
nych lub wewnetrznych. Dostrzezone wtasciwosci wymagajg stwierdzenia
w protokole ogledzin. Zadaniem ogledzin jest stwierdzenie stanu rzeczy, ich
wtasciwosci. O potrzebie przeprowadzenia dowodu z rzeczy kazdorazowo de-
cyduje kontroler. W praktyce kontrolnej wskazuje sie, ze do najczesciej popet-
nianych btedéw przy formutowaniu ustalen dokonanych w toku ogledzin jest:
(a) zamieszczanie danych, ktérych nie mozna ustali¢ w drodze ogledzin a ktore
wynikaja z innych dokumentéw, (b) subiektywnych opinii, ocen, (c) wyjasnien
i oswiadczen udzielanych przez osoby uczestniczace w przebiegu ogledzin.

Innym $rodkiem dowodnym dostarczajgcym kontrolerowi informacji od
zrédet osobowych sg wyjasnienia i osSwiadczenia®'.

Zadanie ztozenia wyjasnier moze by¢ skierowane do kazdego pracownika,
takze kierownika jednostki kontrolowanej. Przedmiotem sktadanych wyja-
$nien sg z reguty okolicznosci towarzyszace ujawnionym nieprawidtowosciom.
Procedura dokumentowania wyjasnien moze przybrac¢ dwie formy: pisemna
- gdy sktadajacy wyjasnienia sam sporzadza wyjasnienia i przekazuje je kon-
trolujgcemu i ustng - gdzie kontroler spisuje wyjasnienia w formie protokotu
i podpisuje go wraz z osoba sktadajacg wyjasnienia.

Obowigzkiem kontrolera w przedmiocie przyjecia dowodu z wyjasnien jest
dopilnowaé, aby wyjasnienia te byty wyczerpujace. Zadanie przez kontrolera
ztozenia wyjasnien jest jego prawem, z ktérego moze korzystaé, jezeli uzna to

49 Zob. wyrok SA w Poznaniu z 20.07.2017 r., IV SA/Po 167/17, Lex 2341989; wyrok
WSA w Krakowie z 19.12.2017 r., 11 SA/Kr 1203/17, Lex 2425316; wyrok WSA w Krakowie
z15.12.2017 ., SA/Kr 233/17, Lex 2442272.

50 Z.Jarkiewicz, Rola ogledzin w procesie kontrolnym, ,Kontrola Parstwowa” 1972, nr 1,s.21.
51 M. Nowikowska, Ocena funkcjonalnosci...,s. 117-119.
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za stuszne. W praktyce, konieczne jest uzyskiwanie wyjasnien od oséb, kto-
re zostang wskazane jako odpowiedzialne za stwierdzone nieprawidtowosci.
Niedopuszczalna jest sprzecznos¢ pomiedzy ustaleniami kontroli zawartymi
w wystgpieniu pokontrolnym a przyjetymi wyjasnieniami. Jezeli zachodzi taka
sytuacja, powstate sprzecznosci musza znajdowac uzasadnienie w zebranym
materiale dowodowym, wskazujgcym, w ktorej czesci ztozone wyjasnienia nie
odpowiadaja prawdzie i dlaczego.

W przypadku oswiadczen Zrédtem dowodu moze byé pracownik lub byty
pracownik jednostki kontrolowanej, jak rowniez kazda osoba, ktéra dostarcza
kontrolerowi wiadomosci dotyczacych zakresu kontroli. Katalog podmiotowy
jest zatem szerszy i moze ona obejmowac takze osoby spoza jednostki kon-
trolowanej. Podstawowa réznicg pomiedzy dowodem z wyjasnier a dowodem
zoswiadczen jest zrodto inicjatywy. Inicjatorem wyjasnien jest zawsze kontro-
ler, natomiast w drugim przypadku, podmiotem inicjujgcym jest osoba sktada-
jaca oswiadczenie®?. Nalezy podkresli¢, ze sposdb postepowania kontrolera
w przypadku przyjecia o$wiadczenh uzalezniony jest od informacji podanych
w o$wiadczeniu. Jezeli dane dotycza zakresu kontroli i majg istotng wartos¢,
mogg zosta¢ wykorzystane jako dowody w procesie kontroli. Jezeli nie doty-
czg przedmiotu kontroli, mogg inspirowac do dalszych dziatan, poszerzenia
tematu kontroli, lub pozostawienia bez rozpoznania.

Ustawodawca w art. 58 ustawy o k.s.c. przyjat zasade, zgodnie z ktéra
z czynnosci kontrolnych wobec podmiotéw bedacych przedsiebiorcami spo-
rzadza sie protokot kontroli. Zgodnie z wprowadzonymi rozwigzaniami ustale-
nia dokonane w trakcie kontroli dokumentuje sie w protokole kontroli, podle-
gajacemu procedurze odwotawczej. Protokdt zawiera obligatoryjne elementy
okreslone ustawg, w tym: nazwe albo imie i nazwisko i adres podmiotu kontro-
lowanego, imie i nazwisko osoby reprezentujacej podmiot kontrolowany oraz
nazwe organu reprezentujgcego ten podmiot, imie i nazwisko oraz stanowisko
i numer upowaznienia kontrolera, date rozpoczecia i zakonczenia czynnosci
kontrolnych, okreslenie przedmiotu i zakresu kontroli, opis stanu faktycznego
ustalonego w toku kontroli oraz inne informacje majace istotne znaczenie dla
przeprowadzonej kontroli,wtym zakres, przyczyny i skutki stwierdzonych nie-
prawidtowosci, wyszczegblnienie zatgcznikdw. Ustawodawca nie wprowadza

52 A. Kowalski, Wyjasnienia i oswiadczenia jako srodki dowodowe w procesie kontroli, ,Kon-
trola Panstwowa” 1971, nr 4,s.27.
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ograniczen zwigzanych z objetoscig dokumentu. Nalezy pamietac, ze jedna
z cech dobrego dokumentu pokontrolnego jest jego zwieztos¢>2.

Protokét zawiera nazwe albo imie i nazwisko, i adres podmiotu kontrolo-
wanego. Co do zasady interpretacja tego przepisu nie powinna budzi¢ watpli-
wosci. Zdarza sie jednak, ze umiejscowienie jednostki w wielu lokalizacjach lub
zmiana adresu w trakcie kontroli moze powodowaé trudnosci w tym zakresie.
Protokdét zawiera imie, nazwisko i stanowisko stuzbowe, i numer upowaznie-
nia kontrolera. Zaréwno w przypadku, kiedy kontrola jest prowadzona jed-
noosobowo, jak réwniez przez zespoét kontroleréw, w protokole wymienia sie
wszystkie osoby prowadzace kontrole.

W tresci art. 58 ust. 2 pkt 4u stawy o k.s.c. ustawodawca wskazat, ze pro-
tokoét zawiera date rozpoczecia i zakoniczenia czynnosci kontrolnych. Zapis
ten stanowi techniczng informacje. Co do zasady data rozpoczecia kontroli
jest analogiczna do tej, ktéra znajduje sie w tresci upowaznienia. Natomiast
za date zakonczenia czynnosci kontrolnych przyjmuje sie moment zakoncze-
nia przez kontrolera lub zespét kontrolny prac w jednostce kontrolowane;.
Nalezy podkresli¢, ze istnieje mozliwos¢ odnotowania w tresci protokotu
z kontroli przerw w prowadzeniu czynnosci kontrolnych. Protokét zawiera
takze przedmiot oraz zakres kontroli. Przedmiot kontroli odnosi sie do zagad-
nien podlegajacych sprawdzeniu, natomiast zakres odnosi sie do czasookre-
su, w ramach ktérego zagadnienia bedg oceniane. Protokét kontroli powinien
zawierac opis stanu faktycznego ustalonego w toku kontroli oraz inne infor-
macje majace istotne znaczenie dla przeprowadzonej kontroli, w tym zakres,
przyczyny i skutki stwierdzonych nieprawidtowosci. Jest to najistotniejszy
element dokumentu pokontrolnego - kwintesencja procesu kontroli. Podsta-
wa warsztatu kontrolera powinna by¢ umiejetno$¢ dokonywania ustalen sta-
nu faktycznego. Nalezy podkresli¢, ze wtasnie te ustalenia stanu faktycznego
i ewentualnie stwierdzone nieprawidtowosci sg celem kontroli w prowadzo-
nej zgodnie z przepisami ustawy o k.s.c. Jest to fundament pracy kontrolera,
bowiem kontrola oznacza badanie lub przeglad polegajacy na ustaleniu stanu
faktycznego, poréwnaniu go ze stanem pozadanym oraz dokonanie jego oce-
ny. Nalezy w tym miejscu wskazac, ze kontroler powinien opisa¢ w ustaleniach
zaréwno to, co w jego ocenie byto nieprawidtowoscia, jak i te elementy objete
badaniem, ktére nalezy oceni¢ pozytywnie.

53 M. Nowikowska, Protokét kontroli [w:] Ustawa o krajowym systemie cyberbezpieczen-
stwa, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, Legalis.
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W przypadku stwierdzenia nieprawidtowosci, nalezy wskazac¢ ich zakres,
przyczyny i skutki. Elementy te stanowig elementy tzw. fakt kontrolny. Na
pojecie faktu kontrolnego, w oparciu o ktéry ksztattuje sie opis stanu fak-
tycznego, sktadaja sie nastepujgce elementy sktadowe: obowigzujgca norma
prawna, dziatanie badz zaniechanie odbiegajace od normy, przyczyny i skutki
odstepstwa od normy oraz ustalenie oséb odpowiedzialnych>*. Fakt kontrol-
ny nie moze by¢ domniemywany, ale musi odpowiadac rzeczywistosci, tj. musi
by¢ udowodniony. Zakres, przyczyny i skutki nieprawidtowosci musza wyni-
kac wprost zdowoddw zgromadzonych w toku postepowania kontrolnego. Do
podstawowych obowigzkéw kontrolera nalezy okreslenie zakresu nieprawi-
dtowosci (co sie stato?), przyczyn ich wystgpienia (dlaczego tak sie stato?) oraz
skutkow stwierdzonych nieprawidtowosci (co z tego wynika?)>.

Protokdt z kontroli przekazywany jest osobie reprezentujacej podmiot
kontrolowany. Protokot podpisujg kontroler - osoba prowadzaca czynnosci
kontrolne oraz osoba reprezentujgca podmiot kontrolowany. Kontroler jako
twoérca dokumentu, bierze za niego odpowiedzialno$¢. Podpis kontrolera na
dokumencie oznacza, ze zgadza sie z trescig tego dokumentu. Gdy kontrola
jest realizowana przez wieloosobowy zespét kontrolny, dokument podpisuja
wszystkie osoby prowadzace czynnosci kontrolne. Nie wydaje sie wtasciwe,
zeby protokét kontroli podpisywat biegty wydajacy opinie w przedmiocie kon-
troli. Nie jest on bowiem kontrolerem.

Z analizy artykutu 58 ustawy o k.s.c. wynika, ze protokét kontroli nie za-
wiera pouczenia osoby reprezentujacej podmiot kontrolowany o prawie zto-
zenia pisemnych zastrzezen do tego protokotu. Przed podpisaniem protokotu
podmiot kontrolowany moze, w terminie 7 dni od dnia przedstawienia mu go
do podpisu, ztozyé pisemne zastrzezenia do tego protokotu. Osoba reprezen-
tujgca podmiot kontrolowany ma prawo zgtoszenia zastrzezen przed podpi-
saniem protokotu. Ma na to 7 dni od dnia przedstawienia jej go do podpisu.
Jest to stosunkowo krotki okres. Zastrzezenia powinny by¢ sformutowane

54 Z.Wiechowski, Fakt kontrolny - teoria a praktyka, ,Kontrola Paristwowa” 1969, nr 6, s. 58.
55 Z. Doda, Weztowe problemy postepowania kontrolnego w swietle ustawy o Najwyzszej
Izbie Kontroli, ,Kontrola Panstwowa” 1995, nr 5, s. 13-14; S. Katuzny, Leksykon kontroli,
Warszawa 2002, s. 26; B.R. Kuc, Kontrola w systemie zarzqdzania, Warszawa 1983, s. 62-63;
J. Marecki, Zarys teorii kontroli gospodarczej, Warszawa 1976, s. 147-155; M. Nowikow-
ska, Dziatalnos¢ kontrolna w Sitach Zbrojnych [w:] Prawo wojskowe, red. W. Kitler, D. Nowak,
M. Stepnowska, Warszawa 2017, s. 503- 506; C. Paczuta, Kontrola wewnetrzna w zarzqdza-
niu jednostkg gospodarczg, Warszawa 1998, s. 13; K. Wierzbicki, Miejsce, funkcje i rodzaje kon-
troli, ,Kontrola Panstwowa” 1981, nr 4, s. 39-40.
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pisemnie i by¢ umotywowane, tj. powinny by¢ uzasadnione. Zastrzezenia po-
winny wskazywad, do ktérego fragmentu protokotu sg wnoszone, co wnosza-
cy zastrzezenia kwestionuje i dlaczego. Ponadto powinny wskazywa¢ dowody
na poparcie zastrzezenia oraz ewentualnie zawieraé proponowang nowa tresé
protokotu.

Przyjety przez ustawodawce tryb postepowania w tym zakresie gwaran-
tuje zachowanie zasady kontradyktoryjnosci na rzecz kontrolowanego, daje
takze mozliwos$é kompletnego gromadzenia materiatu dowodowego, bedace-
go podstawg ustalenia stanu faktycznego. Oprécz zasady kontradyktoryjno-
$ci omawiany przepis wskazuje na zasade pisemnosci. Zastrzezenia kontrolo-
wanego powinny zostac przekazane na pismie®¢. Ztozone zastrzezenia moga
wskazywac na nowe fakty i prezentowaé okreslone informacje i dokumenty.
Jesdli to mozliwe, dodatkowe dokumenty powinny stanowic¢ zataczniki do za-
strzezen. W razie zgtoszenia zastrzezen osoba prowadzaca czynnosci kontro-
Ine dokonuje ich analizy i w razie potrzeby podejmuje dodatkowe czynnosci
kontrolne, a w przypadku stwierdzenia zasadnosci zastrzezen zmienia lub
uzupetnia odpowiednig czes¢ protokotu w formie aneksu do protokotu. Uste-
py 4-6 art. 58 mozna odczytywac jako pewnga catosé. Okreslajg one prawo do
ztozenia zastrzezen, sposob i procedure zwigzang z rozpatrywaniem zastrze-
zen do protokotu kontroli oraz ewentualng zmiane zapiséw protokotu, w przy-
padku uznania zasadnosci zgtoszonych zastrzezen. Artykut 58 ustawy o k.s.c.
taczy w sobie kilka spraw postepowania ze zgtoszonymi zastrzezeniami, lezg-
cych nie tylko w gestii 0sé6b prowadzacych czynnosci kontrolne. Ustep 4 art. 58
wskazuje na uprawnienia osoby reprezentujgcej podmiot kontrolowany, ust. 5
umozliwia przeprowadzenie dodatkowych czynnosci kontrolnych, natomiast
ust. 6 wskazuje sposéb postepowania z zastrzezeniami. Osoba prowadza-
ca czynnosci kontrolne zmienia lub uzupetnia odpowiednig cze$¢ protokotu
w formie aneksu do protokotu po uznaniu ich zasadnosci. W razie nieuwzgled-
nienia zastrzezen w catosci lub w czesci osoba prowadzaca czynnosci kontro-
Ine informuje podmiot kontrolowany na pismie. Przepisy te zamykajg sie w lo-
giczna i spdjng catosé.

Procedura rozpatrywania zastrzezen do protokotu kontroli spoczywa na
osobie prowadzacej czynnosci kontrolne. Do niej nalezy decyzja co do sposo-
bu rozstrzygniecia zastrzezen. Zastrzezenia rozpatrywane sg pod wzgledem
zaréwno formalnym, jak i merytorycznym. Kontroler zgodnie zart. 58 ust. 5i 6

56 M. Nowikowska, Ocena funkcjonalnosci...,s. 57 i 59.
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posiada de facto cztery mozliwosci. Pierwsza z nich jest odrzucenie ztozonych
zastrzezen. Dzieje sie tak w sytuacji, gdy zostaty one wniesione po uptywie
7-dniowego terminu. W rezultacie wystarczy tylko pisemnie poinformowac
o tym zgtaszajacego zastrzezenia. Kontrolujacy powinni staraé sie - o ile to
mozliwe - podchodzi¢ w sposdéb elastyczny do kwestii formalnych zwigzanych
ze ztozonymi zastrzezeniami. Wszelkie ewentualne watpliwosci w zakresie
spetnienia przestanek formalnych do wniesienia zastrzezenia powinny by¢
rozpatrywane na korzys$é kontrolowanego, tak by zastrzezenia byty rozpa-
trzone merytorycznie. Drugg mozliwosciag jest uwzglednienie zastrzezen -
uznanie ich zasadnosci. Dzieje sie tak w przypadku, gdy kontrolujacy uznaja
zastrzezenia za merytorycznie uzasadnione. Trzecig i czwartg mozliwoscig
jest nieuwzglednienie zastrzezen w catosci lub w czesci. Dzieje sie tak w sy-
tuacji, gdy osoba prowadzaca czynnosci kontrolne nie uzna za przekonujaca
argumentacji wynikajacej z zastrzezen?’. Nalezy zwréci¢ uwage, ze wymo-
giem ustawowym jest przekazanie informacji jedynie wobec nieuwzglednie-
nia zastrzezen w catosci lub w czesci. Nie ma zatem wymogu informowania
o zastrzezeniach. Informacje o tym uzyska kontrolowany w trakcie lektury
protokotu kontroli. Stanowisko powinno spetniac okreslone kryteria: powinno
by¢ podpisane przez osobe prowadzacg czynnosci kontrolne i posiadaé uza-
sadnienie w zakresie rozstrzygniecia co do sposobu rozpatrzenia poszczegol-
nych zastrzezen. Nalezy odnie$¢ sie do argumentoéw, ktére byty podnoszone
w uzasadnieniu do poszczegdlnych zastrzezen i przedstawié swoje argumenty.

Zgodnie z dyspozycja art. 58 ust. 6 ustawy o k.s.c. osoba prowadzaca czyn-
nosci kontrolne rozpatruje zastrzezenia i o swoim rozstrzygnieciu informuje
na pismie podmiot kontrolowany. Ustawa nie przewiduje, aby na to rozstrzy-
gniecie przystugiwata dalsza droga odwotawcza, np. skarga do sadu admini-
stracyjnego. Ten etap postepowania kontrolnego zostaje zakonczony. Usta-
wodawca przewidziat mozliwo$¢ odmowy podpisania protokotu przez osobe
reprezentujaca podmiot kontrolowany. W takim przypadku osoba prowadzga-
ca czynnosci kontrolne czyni w protokole wzmianke zawierajaca date jej doko-
nania. Protokdt w postaci papierowej sporzadza sie w dwdch egzemplarzach,
z ktoérych jeden pozostawia sie podmiotowi kontrolowanemu, a drugi kontro-
lujgcemu.

57 K. Lewandowska, T. Lewandowski, Ustawa o kontroli w administracji rzgdowej, Warsza-
wa 2013, Lex); B. Skwarka, Zaskarzanie wynikéw kontroli [w:] E. Jarzecka-Siwik, M. Berek,
B. Skwarka, Z. Wrona, Najwyzsza Izba Kontroli i prawne aspekty funkcjonowania kontroli pan-
stwowej, Warszawa 2018, s. 229.
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W przypadku, kiedy w protokole kontroli zostanie uprawdopodobnione na-
ruszenie przepiséw ustawy o k.s.c. przez podmiot kontrolowany, organ wtasci-
wy do spraw cyberbezpieczenstwa lub minister wtasciwy do spraw informaty-
zacji, zgodnie z art. 59 przekazuje zalecenia pokontrolne dotyczace usuniecia
nieprawidtowosci. Zalecenia stanowia kluczowa wartos$¢ jaka ptynie z procesu
kontroli. Zalecenia powinny by¢ formutowane w sposdb obiektywny i opierac
sie na dokonanych w trakcie kontroli ustaleniach, popartych dowodami. Zale-
cenia musza by¢ oparte na faktach, nie zas na opiniach i wrazeniach (bezstron-
nosc). Stronniczosc¢ definiuje sie jako nieobiektywne podejscie do rozwigzania
problemu, polegajace na dazeniu do potwierdzenia wtasnych przypuszczen ze
szkod3 dla realizacji podstawowych zadan kontroli. Jako przyktad naruszenia
obiektywizmu w kontroli wskazuje sie znieksztatcanie informacji w procesie
kontroli, tendencyjnosé¢ w prezentowaniu pogladéw, ujawnienie tylko ujem-
nych przejawéw w dziatalnosci jednostki kontrolowane;.

W ustawie o k.s.c nie brak jest definicji zalecen pokontrolnych. Analiza
art. 59 ust. 1 wskazuje, ze zalecenia powinny dotyczy¢ usuniecia nieprawidto-
wosci®®. Od zalecen nie przystuguja srodki odwotawcze co oznacza, ze maja
one charakter wigzacy®’. Nalezy przyjac, ze ten etap kontroli zostat zakonczo-
ny i dokument nie podlega kontroli sgdownictwa administracyjnego®®. Oznacza
to, ze zalecen pokontrolnych nie mozna poréwnywaé z decyzjg administracyj-
na, tj. jednostronnym, wtadczym aktem organu administracyjnego, rozstrzyga-
jacym indywidualng sprawe konkretnego adresata®l. Ustawodawca w art. 59
ust. 3 przewidziat takze mozliwos$¢ pozyskania od kontrolowanego informacji
na temat wykonania zalecen. Nalezy wskazaé, ze po kontrolowany otrzymuje
wyniki kontroli, a w nich ustalony stan faktyczny oraz zalecenia. Kontrolowa-
ny, wyposazony w te wiedze powinien podja¢ odpowiednie czynnosci zarzad-
cze w celu usuniecia stwierdzonych nieprawidtowosci. Dopiero wyniki tych
dziatan prowadza do realnej zmiany w danym obszarze i stanowig faktyczna
realizacje oczekiwan organu wtasciwego do spraw cyberbezpieczenstwa lub
ministra wtasciwego do spraw informatyzacji. Przyjete przez ustawodawce
rozwigzanie pozwala ponadto na ocene trafnosci ustalonych wynikéw. Kon-

58 M. Nowikowska, Zalecenia pokontrolne [w:] Ustawa o krajowym systemie cyberbezpie-
czenistwa, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, Legalis.
59 M. Nowikowska, J. Cieslak, O potrzebie zmian w ustawie o kontroli w administracji rzqdo-
wej - uwagi de lege ferenda, ,Kontrola Panstwowa” 2015, nr 4,s. 187.

60 Wyrok WSA w Warszawie z22.11.2010r.,V S.A./Wa 2517/10, Lex781401.

61 E. Jarzecka-Siwik, B. Skwarka, Dopuszczalnos¢ zaskarzania wynikéw kontroli - mozli-
wosc¢ weryfikacji ustalen pokontrolnych, ,Kontrola Panstwowa” 2013, nr 4,s.29in.
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trolowany ma obowigzek poinformowania w okreslonym terminie o sposobie
usuniecia nieprawidtowosci. Ustawodawca nie precyzuje, w jakim terminie
powinno nastgpi¢ poinformowanie organu wtasciwego. Ustawodawca pozo-
stawia swobode w zakresie okreslenia terminu. Bedzie on zalezat kazdorazo-
wo od okolicznosci konkretnego postepowania kontrolnego i stwierdzonych
nieprawidtowosci.

Zakonczenie

Rozwazania zawarte w ramach niniejszego artykutu zostaty poswiecone
przedstawieniu problematyki funkcjonalnosci kontroli i nadzoru operatoréw
ustug kluczowych, dostawcéw ustug cyfrowych i podmiotéw swiadczacych
ustugi w zakresie cyberbezpieczenstwa na gruncie ustawy o k.s.c. Jest to sys-
tem instytucjonalny, o rozbudowanym spektrum przedmiotowym i precy-
zyjnie zakreslonym podmiotowym kregu oddziatywania. Od strony zakresu
przedmiotowego i podmiotowego istniejacy system jest petny, co oznacza, ze
nie ma w nim istotnych luk.

Podsumowujac przeprowadzone rozwazania mozna stwierdzié, ze zada-
nia, jakie stawia sie przed kontrolg, powinny by¢ okreslane w aspekcie funk-
cjonowania catego systemu cyberbezpieczenstwa. Skuteczny system kontroli
powinien przyczyniac sie do zapewniania prawidtowego przebiegu proceséw
wykonawczych oraz osiggania w kazdej dziatalnosci jak najlepszych wynikéw.
Na efektywnos¢ dziatalnosci kontroli sktada sie kilka elementéw. Pierwszym
jest wtasciwy dobér problematyki kontroli. Drugim elementem jest tzw. fa-
chowosc kontroli. Pod pojeciem tym nalezy rozumiec nalezyte przygotowanie
kontroleréw zaréwno merytoryczne, jak i etyczne. Nalezy wskazaé, ze tylko
solidna praca kontroleréw, dorobek i tradycja pozwalajg na kontynuacje tego
co dobre oraz ciggte udoskonalanie procesu kontroli.
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The system of control and supervision of operators of essential

services, digital - service providers and entities providing
cybersecurity services

Abstract

The article was devoted to the issues of supervision and control of key service operators,
digital service providers and entities providing cybersecurity services, which was defined
in the Act of 5 July 2018 on the national cybersecurity system. The legislator, in the
Act og the national cybersecurity system, uses both definition: the concept of control
and supervision. The aim of the article is to show the difference between control and
supervision as well as the role and importance of these institutions. In addition, the article
discusses the subjective and objective scope of controls in the national cybersecurity
system.

Key words: cybersecurity, control, supervision, key service operator, digital service
provider





