Roczniki Administracji i Prawa nr XVIII(1), s. 187-199

Oryginalny artykul naukowy
Original article

Data wplywu/Received: 21.01.2018
Data recenzji/Accepted: 5.04.2018
Data publikacji/Published: 30.06.2018

Zrédta finansowania publikacji: Wyzsza Szkota Humanitas

DOI: 10.5604/01.3001.0012.5998

Authors’ Contribution:

(A) Study Design (projekt badania)

(B) Data Collection (zbieranie danych)

(C) Statistical Analysis (analiza statystyczna)

(D) Data Interpretation (interpretacja danych)

(E) ManuscriptPreparation (redagowanie opracowania)
(F) LiteratureSearch (badania literaturowe)

Dorota Fleszer*

WOKOL PROBLEMATYKI
BEZPIECZENSTWA INFORMAC]I

Realizacja normatywnie wyznaczonych zadan publicznych wymaga posiadania
okreslonego zasobu informacji. Ich zakres przedmiotowy bywa réwniez normatyw-
nie ksztaltowany, uwzgledniajacy oczywiscie mozliwo$¢ wykonania konkretnego
zadania. Nie sposob jednak poming¢ problematyki spolecznego zapotrzebowania
na informacje i roli, jaka ma dostep do niej. Jak bowiem stusznie zauwaza K. Lider-
man, rozwoj elektroniki, homogenicznych sieci teleinformacyjnych (Internet), po-
wszechnos¢ urzadzen dostepowych, powstanie sieci spotecznos$ciowych, wykorzy-
stywanie sieci publicznych do przesytania informacji dla systeméw przemystowych
powoduje, iz informacja staje si¢ kluczowym czynnikiem wyznaczajacym wiedze,
wladze, ale i decydujacym o bezpieczenstwie obywateli, organizacji, calych panstw’.

" dr; Wydzial Administracji i Zarzadzania Wyzszej Szkoty Humanitas w Sosnowcu.
! K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 11-12.
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Szybki rozwdj spoleczenstwa informacyjnego, w ktérym wytwarzanie, gromadze-
nie, przekazywanie, przechowywanie i wykorzystanie informacji nalezy do waznych
dziedzin zycia spotecznego i gospodarczego, sprawil, ze coraz wicksza wage zaczeto
przywiazywa¢ do problematyki zapewnienia bezpieczenstwa informacyjnego®. Stad tez
bezpieczenstwo informacji to juz nie tylko norma i wymog czasu, ale obowigzek kaz-
dej organizacji bedacej w posiadaniu informacji’. Majac swiadomos¢ roli i znaczenia
informacji w spofeczenstwie informacyjnym, kluczowg kwestig staje si¢ budowanie sys-
temu jej bezpieczenstwa. Zdajac sobie sprawe z tego, jak jest on zlozony, ustawodawca
nie stara si¢ nawet konstruowa¢ konkretnych, szczegolnych wymagan. Nakazuje jedy-
nie podja¢ dzialania odpowiednie, skuteczne, adekwatne, uwzgledniajace stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania®. Tym
samym niezbedne staje sie siegniecie do rozwigzan wypracowanych na gruncie innych
dziedzin nauki, w szczegdlnosci organizacji i zarzadzania.

W niniejszym opracowaniu podjeto problematyke bezpieczenstwa informacji w kon-
tekécie identyfikacji zagrozen zwigzanych z jej wykorzystywaniem i ksztaltowaniem
umiejetnosci przeciwdzialania ich powstaniu. Dzialania tak okreslone s3 podejmowane
w ramach procedur szacowania ryzyka bezpieczenstwem informacji, majacych na celu
nieustanne podejmowanie dziatan zwigzanych z zabezpieczeniem informacji. Jest to pro-
ces, ktdry wymaga statego doskonalenia i ewaluacji.

BEZPIECZENSTWO INFORMAC]I

Termin ,bezpieczenstwo” kojarzone jest ze stanem, w ktérym okreslone dobra sa
zabezpieczone, nie grozi im utrata lub zniszczenie. Zdaniem K. Liedela bezpieczenstwo
informacyjne rozumiane jest przez praktykéw jako ochrona informacji przed niepo-
zadanym (przypadkowym lub §wiadomym) ujawnieniem, modyfikacjg, zniszczeniem
lub przetwarzaniem®. Takze M. Beskosty zauwaza, ze ,informacja moze by¢ dostarcza-
na z wielu zrédet, niekoniecznie wiarygodnych, a ponadto w czasie swojej ,wedrowki”
moze ulega¢ wielu przeksztalceniom, a tym samym zmniejsza si¢ jej wartos¢. Dlatego
nalezy chroni¢ takie atrybuty informacji jak poufnos¢, doktadnos¢ i dostepnos¢. Po-
ufnoscig informacji nazywamy zdolno$¢ do dzielenia si¢ informacja wylacznie z tymi
instytucjami lub grupami oséb, ktérym jest to niezbedne, oraz do odmowy dostepu do
informacji tym osobom, ktére nie s3 do tego powolane. Natomiast doktadnos¢ prze-
ktada si¢ na wiarygodnos¢ informacji, tzn. méwi o tym, ze informacja pochodzi z wia-

> A. Suchorzewska, Rozdziat I. Spoleczeristwo w dobie rozwoju sieci teleinformatycznych 6. Wspétcze-
sne zagrozenia informacyjne, [w:] A. Suchorzewska, Ochrona prawna systemow informatycznych wobec
zagrozeti cyberterroryzmem, Oficyna 2010 LEX.

* J. Kowalewski, M. Kowalewski, Polityka bezpieczeristwa informacji w praktyce, Wroctaw 2004, s. 21.
* Por. art. 25 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L. z 2016 nr 119, poz. 1).

* K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczeristwa
narodowego, Torun 2005, s. 19.
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rygodnego i sprawdzonego zrodla i wigze si¢ z jej integralnoscia, czyli pewnoscia, ze
z uplywem czasu nie zostala ona znieksztalcona badz nie stracita swojej pierwotnej war-
tosci wskutek modyfikacji. O dostepnosci méwimy zas wtedy, gdy wszystkie osoby ma-
jace pozwolenie na dostep do danej informacji korzystaja z niej, poniewaz nalezy ona do
zasobow informacyjnych przedsiebiorstwa’. Réwniez Polski Komitet Normalizacyjny
definiuje bezpieczenstwo informacji jako zachowanie atrybutéw informacji, ktérymi sa:

e poufno$¢ - zapewnienie, ze informacja dostepna jest jedynie upowaznio-
nym osobom,

e integralno$¢ - zapewnienie dokladnosci i kompletnosci informacji oraz
metod przetwarzania,

e dostepnos¢ — zapewnienie, Ze osoby upowaznione majg dostep do informa-
cji i aktywow zawsze wtedy, gdy sa im one potrzebne’.

P. Baczek stawia tezg, zgodnie z ktdrg bezpieczenstwo informacyjne to bardzo szerokie
pojecie, okreslajace taki stan wewnetrzny i zewnetrzny, w ktérym nie sg zagrozone strate-
giczne zasoby informacyjne panstwa, wladze podejmuja decyzje dotyczace problematyki
wewnetrznej i zewnetrznej w oparciu o prawdziwe, sprawdzone, wiarygodne i aktualne
informacje, za$ organizacja ich przeplywu nie jest zaktdcona, bezpieczenstwo publicznych
sieci teleinformatycznych, prawnych systeméw ochrony informacji oraz ochrona danych
osobowych obywateli s3 z mocy prawa gwarantowane przez panstwo, obywatele maja pra-
wo do prywatnosci, instytucje publiczne i prywatne, zbierajac informacje o obywatelach,
organizacjach i ich dzialalnosci, nie naruszajg ustalonych norm prawnych, a obywatele
iich przedstawiciele (media, organizacje pozarzadowe, parlamentarzysci, organy kontrol-
ne) posiadajg w swoim zakresie dostep do informacji o dziatalnosci wtadz®.

Z kolei E. Nowak i M. Nowak bezpieczenstwo informacyjne utozsamiaja ze
stanem warunkéw zewnetrznych i wewnetrznych dopuszczajacych, aby panstwo
swobodnie rozwijalo swoje spoteczenstwo informacyjne, za$§ warunki osiggnigcia
bezpieczenstwa informacyjnego to:

e niezagrozone strategiczne zasoby panstwa,

e decyzje organow wladzy podjete na podstawie wiarygodnych, istotnych informacji,

e niezakldcony przeplyw informacji pomigdzy organami panstwa,

e niezakldcone funkcjonowanie sieci teleinformatycznych tworzacych kry-
tyczng infrastrukture teleinformatyczng panstwa,

e zagwarantowana przez panstwo ochrona informacji niejawnych i danych
osobowych obywateli,

e zasada, zZe prawo do prywatnosci obywateli jest nienaruszane przez insty-
tucje publiczne,

¢ M. Beskosty, Zarzgdzanie bezpieczetistwem informacji, ,Studia nad Bezpieczenstwem” 2017, nr 2,
s. 164-165 i podana tam literatura.

7 Polski Komitet Normalizacyjny. ,,Technika informatyczna. Praktyczne zasady zarzgdzania bezpie-
czenistwem informacji”. PN-ISO/IEC 17799, Warszawa 2003.

8 P. Baczek, Zagrozenia informacyjne a bezpieczeristwo patistwa polskiego, Torun 2006, s. 74.
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e swobodny dostep obywateli do informacji publicznej’.

Nie ulega watpliwosci, ze zapewnienie ,,bezpieczenstwa informacji” wymaga uwzgled-
nienia specyfiki zwigzanej z jej trescig oraz celow, dla realizacji ktorych jest wykorzystywa-
na. Istotny jest takze rodzaj wykonywanych na informacji operacji, co z kolei ma swoje
przelozenie na konieczno$¢ podjecia dziatan chronigcych informacje przed zagrozeniami
z tym zwigzanymi. Jakkolwiek by nie ujmowa¢ problematyki bezpieczenstwa informa-
Gji, trzeba klas¢ nacisk na bezpieczenstwo podstawowych i jednoczesnie dla informacji
wlasciwych atrybutéw. Po pierwsze, nalezy zapewni¢ bezpieczenstwo tresci informacji, co
oznacza niedopuszczenie do nieuprawnionego ingerowania w jej brzmienie. Po drugie,
nalezy zapewni¢ kontrole nad tym, kto do informacji ma dostep. W zaleznosci od jej za-
warto$ci powinien on by¢ limitowany ze wzgledu na potrzebe posiadania wiedzy wyni-
kajacej z dostepu do informacji. Po trzecie zas — w zaleznosci od rodzaju informacji - za-
pewnienie mozliwosci zapoznania sie z jej trescig i nastepnie wykorzystywanie tej wiedzy.

ZAGROZENIA BEZPIECZENSTWA INFORMAC]I

»Zagrozi¢” — jak wynika z definicji leksykalnej tego pojecia — znaczy tyle, co:
postraszy¢ kogo$, zapowiedzie¢ cos ztego, ostrzec pod grozbg jakich$ konsekwencji,
oraz sta¢ sie niebezpiecznym, groznym dla kogo$, czegos. Wedle definicji politolo-
gicznych zagrozenia to wyzwania niepodejmowane lub podejmowane za p6zno™.

Najczesciej stosowang w literaturze klasyfikacja zagrozen bezpieczenstwa infor-
macji jest podzial ze wzgledu na lokalizacje ich zrodta. Dzigki jego zastosowaniu
uzyskujemy podzial na zagrozenia:

e wewnetrzne (powstajace wewnatrz organizacji), obejmujace zagrozenie
utratg, uszkodzeniem lub brakiem dostgpu do danych spowodowane bledem, przy-
padkiem albo celowym dziataniem nieuczciwych uzytkownikéow,

e zewnetrzne (powstajace poza organizacjg), ktére obejmujg zagrozenie utra-
ta, uszkodzeniem danych lub pozbawieniem mozliwosci obstugi przez celowe lub
przypadkowe dzialanie ze strony 0s6b trzecich w stosunku do sieci lub systemu,

e fizyczne, w ktdrych utrata, uszkodzenie danych lub brak mozliwosci obstu-
gi nastepuje z powodu wypadku, awarii, katastrofy lub innego nieprzewidzianego
zdarzenia wplywajacego na system informacyjny badz urzadzenie sieciowe'’.

Nieco inne Zrédla zagrozen wskazuje P. Baczek. Jego zdaniem zagrozenia bez-
pieczenstwa informacyjnego to:

e zagrozenia losowe — kleski zywiotowe, katastrofy, wypadki, ktére wplywaja
na stan bezpieczenstwa informacyjnego organizacji (np. pozar budynku, w ktérym
przechowywane s3 noséniki informacji),

° E. Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego, Warszawa 2011, s. 103.

10 P. Baczek, Zagrozenia informacyjne ..., s. 31.

11 Szerzej: A. Zebrowski, M. Kwiatkowski, Bezpieczeristwo informacji III Rzeczypospolitej, Krakéw 2000;
por. A. Zebrowski, W. Kwiatkowski, Bezpieczeristwo informacji III Rzeczypospolitej, Krakéw 2000, s. 65.
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e tradycyjne zagrozenia informacyjne — szpiegostwo, dzialalnos¢ dywersyjna
lub sabotazowa (ukierunkowane na zdobycie informacji lub ofensywnga dezinfor-
macje prowadzong przez inne osoby, podmioty i organizacje),

e zagrozenia technologiczne — zagrozenia zwigzane z gromadzeniem, prze-
chowywaniem i przetwarzaniem informacji w sieciach teleinformatycznych (np.
przestepstwa komputerowe, cyberterroryzm, walka informacyjna),

e zagrozenia odnoszace si¢ do praw obywatelskich oséb lub grup spolecznych
(np. sprzedaz informacji, przekazywanie informacji podmiotom nieuprawnionym,
naruszanie przez wladze prywatnosci, bezprawne ingerencje stuzb specjalnych,
ograniczenie jawnosci zycia publicznego)'.

Inne podejscie zmierzajace do okreslenia Zrédet zagrozenia bezpieczenstwa in-
formacji reprezentuja J. i M. Kowalewscy. Autorzy, powolujac si¢ na prowadzone
prace w zakresie identyfikacji zagrozen bezpieczenstwa informacji i systemow tele-
informatycznych organizacji, wskazujg na nastgpujace zagrozenia bezpieczenstwa
informacji i systemow teleinformatycznych organizacji:

o sily wyzsze,

e uchybienia organizacyjne,

e bledy ludzkie,

e  bledy techniczne,

e dzialania rozmyslne®.

Okreslenie ,,sity wyzsze” zawiera w sobie zbior zagrozen bezpieczenstwa infor-
macji i systemow teleinformatycznych organizacji o charakterze obiektywnym, na
ktore uzytkownik systemow przetwarzajacych informacje nie ma wiekszego i bez-
posredniego wplywu. ,Uchybienia organizacyjne” to zbior zagrozen bezpieczenstwa
informacji i systemoéw teleinformatycznych organizacji, jakie zostaly wygenerowa-
ne - szczegblnie w procesie przetwarzania informacji — przez zle zorganizowana
i funkcjonujaca instytucje. ,,Bledy ludzkie” to zagrozenia wynikajace z niecelowej
dziatalno$ci czlowieka. ,,Bledy techniczne” to zagrozenia zwigzane z urzadzeniami
technicznymi i niewtasciwym ich eksploatowaniem. , Dzialania rozmyslne” to celo-
wa dziatalno$¢ czlowieka zmierzajaca do przechwycenia i modyfikowania informa-
cji lub danych, a takze do utrudnienia lub uniemozliwienia ich przesylania'.

Cennym uzupelnieniem powyzszych rozwazan wydaje sie by¢ stanowisko
A. Zebrowskiego, ktéry wskazuje, iz najwieksze zagrozenie bezpieczenstwa infor-
macyjnego stanowi dzialalno$¢ cztowieka. Celowe zagrazanie systemowi bezpie-
czenstwa informacyjnego jest wynikiem kumulacji trzech elementéw: motywu,
srodka realizacji wlamania do owego systemu oraz okazji, czyli uzyskania dostepu
do dysku komputerowego lub sieci. Czlowiek moze wykorzystywaé réznorakie spo-
soby wlaman do systeméw informacyjnych, jak np.:

12 P. Baczek, Zagrozenia informacyjne..., s. 72-73.
B J. Kowalewski, M. Kowalewski, Polityka bezpieczeristwa..., s. 27-28.
4 Tbidem, s. 28-30.
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zmowe kilku sprawcéw,

celowe inicjowanie awarii,

wywolywanie falszywych alarméw (uspienie czujnosci),
szantaz, korupcje,

rozsylanie do firm ankiet, zapytan, propozycji,
rozkodowywanie hasta dostepu,

atak stownikowy,

podstuch sieciowy,

e  wirusy, bakterie, robaki, konie trojanskie, bomby logiczne oraz inne grozne
aplikacje destabilizujgce sprawnos¢ systemu,

e wykorzystywanie luk w zabezpieczeniach dostepu do poczty elektronicznej
i serwisu informacyjnego,

e techniki obchodzenia zabezpieczen, np. programy wykorzystujace bledy
w systemach operacyjnych i oprogramowaniu uzytkowym,

e przechwytywanie otwartych polaczen sieciowych®.

Szerokie podejécie do specyfikacji zagrozen dla bezpieczenstwa informacji re-
prezentuje E. Pietras (por. tabela 1). Ujmuje w niej nie tylko zagrozenia wynikajace
z przetwarzania informacji w systemie informatycznym (cho¢ je wyraznie wyroz-
nia), ale takze te wynikajace z niewlasciwego postepowania z danymi przez personel
(pracownikéw) jednostki organizacyjnej, w ktorej przetwarzane sa dane osobowe.

Tabela 1. Identyfikacja zagrozen bezpieczenstwa informacji

Zagrozenie
Lp. Nazwa zagrozenia Przyczyna Skutek
Wydostanie si¢ danych
1. | Kradziez danych Brak zabezpieczen do konkurencji. Utrata
konkurencyjnosci

Ignorowanie zasady korzysta-

. ) . Brak zaufania kon-
nia z poczty elektronicznej.

Wiamania do systemu

konsekwencji za przekroczenie
uprawnien

2. . trahentéw. Kradziez
komputerowego Instalowanie nielegalnego danvch
oprogramowania Y
Nieprzestrzeganie regu- . . .
b saie regt Brak zrozumienia przepisow. Narazenie danych na
3. | laminu obowigzujacego : . . .
) Nieprzestrzeganie regulamindéw | utrate, zmodyfikowanie
w firmie
Pochopne wydawanie upraw- . .
o . Nieuprawniony dostep
. nien w systemach informa- : . X
Przekroczenie . . do informacji, w wyni-
4. . tycznych. Brak wyciagania
uprawnien ku tego straty finanso-

we firmy

15 A. Zebrowski, M. Kwiatkowski, Bezpieczeristwo informacji..., s. 63-64, 73.
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Ograniczony dostep
. Kupno uszkodzonego sprzetu. | do danych organizacji.
5. | Awaria sprzetu 1pno e DT8O SPrZe oy & J
Nieumiejetne uzytkowanie Zakldécenia w procesie
realizacji proces6w
Nieprzestrzeganie zasad czy- -
. . ; . . Upowszechnianie ha-
6. | Zlamanie haset stego biurka i pulpitu. Niewla- .
o . sel. Kradziez danych
$ciwe tworzenie zasad
. 1. | Wyciek informacji do
L, Wynoszenie danych, no$nikéw v )
Kradziez no$nikéw da- Lo firm konkurencyjnych,
7. \ poza siedzibe firmy. Kontra- .
nych, dokumentéw . L . .. | wwyniku tego straty
henci pozostawieni bez opieki
finansowe
Nieodpowiednie uzytkowa- Zaktocenia zwigzane
8 Awaria tgcznosci syste- | nie systemu. Brak legalnego z komunikacja. Brak
" | mu komputerowego oprogramowania. Uszkodzenie | mozliwosci poprawnej
podzespotow. realizacji proceséw
Brak odpowiedniego nadzoru | Przektamanie w dzia-
9 Nieprawidlowe dziala- | nad oprogramowaniem. Nie- | taniu, zapisywaniu
" | nia oprogramowania umiejetne korzystanie z opro- | i przetwarzaniu infor-
gramowania macji
Odtworzenie danych o . . Modyfikacja, nie-
. .. | Zagubienie, zniszczenie, no-
10. | z odnalezionych no$ni- |, 3, " .. kontrolowane rozpo-
. $nikéw informacji .
kéw danych wszechnienie danych
Nieodpowiednie przygo- .
towani umo zp e}r,;g,o Wykorzystanie infor-
11. ) WYZPEISO™ | prak $wiadomosci zarzadu macji, w wyniku tego
nelem i kontrahentami .
. . utrata pozycji na rynku
firmy i dostawcami
- . - . Wyciek i kradziez in-
Brak zapewnienia bez- | Niedob6r informacji w $wia- yelex ! o
. . . . . . formacji. Narazenie
12. | pieczenistwa informacji | domoéci opracowania planu -
1. . o . . aktywow informatycz-
w przedsigbiorstwie bezpieczenstwa informacji .
nych na ich utrate
Brak szkolen dla kadry
pracownikow z zakresu | Brak $wiadomo$ci kierownictwa. | Nieswiadome narazenie
13. . , . . . .
bezpieczenistwa infor- Brak $rodkéw finansowych danych na ich utrate
magji
Wykorzystanie infor- Brak §wiadomosci kierownic- | Utrata pozycji na ryn-
14. | macji udostepnionych | twa. Brak srodkéw finanso- ku, w wyniku czego
w firmie wych utrata czesci klientow

Zrédlo: E. Pietras, Szacowanie ryzyka utraty bezpieczenistwa informacji na przyktadzie wy-
branej jednostki gospodarczej, www.ptzp.org.pl/files/konferencje/kzz/artyk_pdf 2017/T1/

t1_088.pdf [dostep: 14.02.2018].
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ZARZADZANIE BEZPIECZENSTWEM INFORMAC]JI

Zarzadzanie bezpieczenstwem informacji to nowa dziedzina z pogranicza infor-
matyki, prawa, organizacji i zarzadzania, zajmujaca si¢ definiowaniem aspektéw bez-
pieczenstwa dla instytucji i jej systemow teleinformatycznych, jego osiaganiem i utrzy-
mywaniem. Podlega ona takim samym regutom ogélnym jak kazda inna dziedzina
zarzadzania — ma swdj cel, plany, polityki, instrumenty kontroli i oceny, rachunek kosz-
tow i ryzyka, programy utrzymania dotychczasowych wynikéw oraz cigglej poprawy™.

Na uwage zastuguje stanowisko G. Ozarek, w ktérym Autorka podnosi, ze Sys-
tem Zarzadzania Bezpieczenstwem Informacyjnym (SZBI) jest jednym z wielu
podsystemdéw zarzadzania funkcjonujacych we wspolczesnych, dobrze zarzadza-
nych organizacjach'. Przychylam si¢ do tego stanowiska. Ujmowanie zarzadzania
dang jednostka organizacyjng tylko przez pryzmat bezpieczenstwa informacji, bez
uwzglednienia proceséw zarzadczych odbywajacych sie w pozostaltych sferach jej
dziatalnodci, jest nie tylko niemozliwe, ale réwniez niecelowe. Systemy te s3 nawza-
jem komplementarne i tylko taki sposéb ich traktowania zapewnia ich efektywnos¢
i skutecznos¢. W tym miejscu zauwazy¢ trzeba, ze takie rowniez podejécie do SZBI
preferujg procedury wyznaczone normg PN-ISO/IEC 27001.

Rysunek 1. Obszary zarzadzania bezpieczenstwem informacji

Zarzadzanie
personelem,
procesami,
operacjami,
szkoleniami/

uswiadamianie

Zarzadzanie
bezpieczeristwem
informacyjnym

Dziatanie na rzecz
zapewnienia
przestrzegania
zasad prawa
oraz regulatoréw
wewnetrznych

Zarzadzanie IT i
bezpieczeristwem
fizycznym

Zr6dto: ISO/EIC 27001 for small businesses, s. 16.

1o Szerzej: A. Suchorzewska, Rozdzial V. Przestepstwo cyberterroryzmu w polskim systemie prawnym 4.
Ochrona informacji utrzymywanych w systemach informatycznych a bezpieczetistwo informacyjne pan-
stwa 4.3. Zarzgdzanie bezpieczeristwem informacji, [w:] A. Suchorzewska, Ochrona prawna systeméw
informatycznych wobec zagrozeti cyberterroryzmem, Oficyna 2010, LEX

7 G. Ozarek, System Zarzgdzania Bezpieczeristwem Informacji - budowa i wdrozenie, [w:] Ochrona
danych osobowych w praktyce, Polski Komitet Normalizacyjny, Warszawa 2013, s. 52.
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Zgodzi¢ si¢ nalezy z teza postawiong przez A. Suchorzewska, wedtug ktdrej zarzadza-
nie bezpieczenstwem to ciagly i zlozony proces umozliwiajacy bezpieczng realizacje misji,
do ktérej instytucje powotano. Proces ten zachodzi w stale zmieniajagcym si¢ srodowisku,
przy wystepowaniu coraz to nowych form zagrozen i wyzwan dla instytucji, a takze przy
niebywatym postepie technologicznym'®. Uwzgledniajac powyzsze, wydaje sig, Ze ,,wybor
wlasciwego modelu zarzadzania bezpieczenstwem informacyjnym, obejmujacego akty-
wa informacyjne calej jednostki, gwarantuje pelng ich ochrone oraz ekonomiczng efek-
tywno$¢ podjetej decyzji. Dobry model zarzadzania bezpieczenstwem informacyjnym
uwzglednia wszystkie formy danych i informacji, takie jak wydruk, zapisy odreczne na
papierze, informacje¢ przechowywang elektronicznie, przesytang poczta lub za pomoca
urzadzen elektronicznych, wyswietlang na ekranie monitora lub w formie filméw, zdjec,
ale takze te, ktéra wypowiadana jest w trakcie rozmowy. Takim sprawdzonym empirycz-
nie, uznanym za najlepsze rozwigzanie Systemem zarzadzania bezpieczenstwem infor-
macyjnym jest model opisany w normie PN-ISO/IEC 27001. W tym modelu zrzadzanie
bezpieczenstwem informacyjnym obejmuje trzy rozlegle obszary zarzadzania organizacja.
Sprawne funkcjonowanie tych obszaréw umozliwia osiaganie celéw biznesowych. Jakie-
kolwiek zakldcenia (w jakimkolwiek z tych obszaréw) stanowig zagrozenie dla realizacji
tych celéw, bowiem kazdy z tych obszaréw polaczony jest réznymi relacjami z pozosta-
tymi™®. Dlatego tez ,,zidentyfikowanie mechanizméw zarzadzania bezpieczenistwem da-
nych wymaga starannego i szczegétowego planowania przy zaangazowaniu wszystkich
pracownikéw danej instytucji. Wybor zabezpieczen powinien by¢ poprzedzony okresle-
niem wymagan bezpieczenstwa, zidentyfikowaniem ryzyka, ustaleniem poziomu akcep-
tacji sposobu postepowania z ryzykiem oraz wytycznych w zakresie zarzadzania ryzykiem
w instytucji. Skuteczna ochrona danych zalezy od nastepujacych czynnikéw:

e polityki bezpieczenstwa informacji i celéw biznesowych,

e zaangazowania kierownictwa,

e zrozumienia wymagan bezpieczenstwa danych, szacowania ryzyka i zarza-
dzania ryzykiem,

e  kultury instytucji przy wdrazaniu, utrzymaniu, monitorowaniu i doskonale-
niu bezpieczenstwa danych,

e skutecznego propagowania wymagan i zalecen bezpieczenstwa danych wsréd
pracownikéw i instytucji wspdtpracujacych,

e finansowania dzialan zwigzanych z zarzadzaniem bezpieczenstwem,

e zapewnienia odpowiedniej swiadomosci, ksztalcenia i szkolen,

e ustanowienia skutecznego procesu zarzadzania incydentami zwigzanymi
z bezpieczenstwem danych,

'8 Szerzej A. Suchorzewska, Rozdziat V. Przestgpstwo cyberterroryzmu w polskim systemie prawnym
4..Ochrona informacji utrzymywanych w systemach informatycznych a bezpieczetistwo informacyjne
panstwa 4.3..Zarzgdzanie bezpieczeristwem informacji, [w:] A. Suchorzewska, Ochrona prawna...

¥ G. Ozarek, System Zarzgdzania... s. 52.
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e wdrozenia miernikéw efektywnosci systemu zarzadzania bezpieczenstwem
informacji oraz mechanizméw sprzezenia zwrotnego stuzacych jego doskonaleniu™.

Tabela 2. Zasady OECD - wskazéwki wspomagajace tworzenie kultury bezpieczenstwa

w organizacji i spoteczenstwie

Lp. Zasada Tres¢ zasady Uwagi
. .| Swiadomos¢ zagrozen i potrzeb
Uczestnicy powinni by¢ . Lagrozen 1p Y
o . bezpieczenstwa jest jednym
$wiadomi potrzeby bez- . .
) . . z najwazniejszych elementow
pieczenstwa systemow . L
‘o . S obrony. Uczestnicy powinni wie-
L. Swiadomos¢ i sieci informatycznych . .
A dzie¢, ze zagrozenia moga pocho-
oraz krokéw, jakie moga - : .
odjaé w celu poprawy dzi¢ z wnetrza i z zewnatrz organi-
pociRew , zacji. Powinni zna¢ dobre praktyki
bezpieczenstwa . p !
podnoszace bezpieczenstwo w sieci
Kazdy uczestnik jest zalezny od lo-
kalnych oraz globalnych systeméw
. i sieci informacyjnych, ktére sg ze
C o Wszyscy uczestnicy sa L
Odpowiedzial- A : sobag polaczone, zatem powinien
2. p odpowiedzialni za bezpie- A Iy s .
nos¢ . ..+ | mie¢$wiadomo$¢ swojej odpowie-
czenstwo systemow 1 sieci. . Lo . .
dzialno$ci za ich bezpieczenstwo.
Odpowiedzialno$¢ ta musi wynikaé
z zadan mu przydzielonych
Uczestnicy powinni bezzwlocznie
Uczestnicy powinni dzia- | reagowac na incydenty bezpieczen-
ta¢ bez zwloki i wspétpra- | stwa. Dzieli¢ si¢ wiedzg na temat
3 Reakcia cowac ze sobg w celu za- | zagrozen i luk w zabezpieczeniach.
’ ) pobiegania, wykrywania Wdrozy¢ procedury majace na
i reagowania na narusze- celu zapobieganie, wykrywanie
nia bezpieczenstwa. i reagowanie na naruszenie bezpie-
czenstwa
Postepowanie etyczne to rozwijanie
. I i wdrazanie najlepszych praktyk
Uczestnicy powinni sza- Ny epSZy b .
. . postepowania oraz promowanie za-
4. Etyka nowac¢ uzasadnione dobra . . . .
innveh chowan, w ktorych nie tylko unika sie
Y dzialania na szkode innych, ale takze
respektuje sie ich prawa
Bezpieczenstwo systemoéw | Wdrazanie rozwigzan z zakresu bez-
i sieci informatycznych pieczenstwa musi korespondowac
. owinno by¢ zgodne z warto$ciami takimi jak: swobodn
5. Demokracja P Ve zg . ) Jony
z podstawowymi war- przeptyw informacji, poufnos¢ in-
tosciami spoleczenstwa | formacjii komunikacji, odpowied-
demokratycznego nia ochrona danych osobowych

2 1. Krawiec, Bezpieczeristwo danych - podejscie systemowe, [w:] Ochrona danych osobowych w prak-

tyce, Polski Komitet Normalizacyjny, Warszawa 2013, s. 31.
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6. Ocena ryzyka

Uczestnicy powinni prze-
prowadza¢ oceny ryzyka

Ocena ryzyka powinna obejmowa¢

czynniki wewnetrzne i zewnetrzne,

np. technologie, czynniki fizyczne,

ludzi, zasady postepowania, ustugi
$wiadczone przez jednostki ze-

wnetrzne. Ocena ryzyka ma na celu
identyfikacje zagrozen oraz luk

w zabezpieczeniach

Projektowanie
i wdrazanie roz-
wigzan zakresu
bezpieczenstwa

Uczestnicy powinni
wlaczaé rozwiazania z za-
kresu bezpieczenistwa do
systemow i sieci informa-

tycznych jako elementy
kluczowe

Wymaga si¢ wdrozenia zabez-
pieczen technicznych i organi-
zacyjnych, ktore powinny by¢
dostosowane do wartosci danych
i informacji przetwarzanych w sys-
temach i sieciach jednostki

Zarzgdzanie bez-
pieczenstwem

Uczestnicy powinni przy-
ja¢ calosciowe podejscie
do zarzadzania bezpie-
czenstwem

Podstawg zarzadzania powinna by¢
ocena ryzyka. Zarzadzanie powin-
no: przewidywac zagrozenia, za-
pobiegaé, wykrywac i reagowac na
zagrozenia, planowa¢ i wykonywa¢
konserwacje, aktualizacje i audyty,
by¢ przygotowanym do przywraca-
nia systemoéw do pracy po awarii.
Wiszystkie dokumenty, tj. polityki
bezpieczenstwa, zasady, procedury,
powinny stanowic spdjny system
bezpieczenstwa

9. Przeglad

Uzytkownicy powinni
dokonywac przegladow
i ocen bezpieczenstwa
systemow i sieci informa-
tycznych oraz wprowa-
dza¢ niezbedne zmiany do
polityk, praktyk, srodkéw
i procedur dotyczacych
bezpieczenstwa

Dynamika zmian powoduje
powstawanie nowych zagrozen
lub w zabezpieczeniach. Nalezy

nieustannie bada¢, ocenia¢ i mo-
dyfikowa¢ wszystkie elementy
wdrozonego systemu bezpieczen-
stwa, aby przeciwdziata¢ nowym
zagrozeniom

Zrédto: G. Ozarek, System Zarzgdzania Bezpieczeristwem Informacji — budowa i wdrozenie,
[w:] Ochrona danych osobowych w praktyce, Warszawa 2013, s. 53-54 i podana tam literatura.

Niestety — co stusznie zauwaza G. Ozarek — SZBI nie jest jeszcze tak powszechnie
wdrazany jak np. System Zarzadzania Jako$cig (SZJ). Nie jest takze tak powszech-
nie znany jak SZJ. Ale wiele instytucji jest zobligowanych przepisami prawa do prze-
strzegania regul zwigzanych z ochrong danych osobowych. I mozna powiedzie¢, ze
instytucje te posiadaja sui generis podsystem SZBI — ochrone danych osobowych zor-
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ganizowang zgodnie z wytycznymi prawa*. W sytuacji, kiedy informacja ma coraz
wigkszg warto$¢, gdy dostep do niej jest gwarantowany autorytetem panstwa i od jego
skuteczno$ci uzaleznione jest powodzenie wielu przedsiewzie¢ nie tylko publicznych,
ale tez spolecznych, gospodarczych, niezbedne jest podjecie problematyki ochro-
ny informacji i mechanizméw, jakie z tym procesem maja mie¢ zwiazek. Kluczowe
znaczenie dla budowania systemu zabezpieczen informacji ma identyfikacja zagro-
zen. Aby moéc informacje chroni¢, trzeba wiedzie¢ przed czym, jakie sytuacje moga
stanowi¢ zrédlo zagrozenia wymagajace usuniecia lub chociazby zminimalizowania
do akceptowanego poziomu. Trzeba wzia¢ pod uwage takze i to, Ze nie kazdg infor-
macje chronimy tak samo. Informacje maja bowiem rézny charakter, co powoduje
koniecznos¢ weryfikacji poprawnosci postegpowania z nig na kazdym etapie. Wiedza
ta powinna by¢ nastgpnie wykorzystywana do podejmowania dzialan na poziomie
zarzagdczym majacym na celu eliminacje lub obnizenie mozliwo$ci powstania niepo-
zadanych zjawisk.
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Streszczenie: Dbalto$¢ o posiadane zasoby informacyjne jest przedmiotem nie tylko norma-
tywnie okre$lonych obowigzkéw organu administracji publicznej. Konieczno$¢ zapewnie-
nia bezpieczenistwa gromadzonych informacji wymaga zastosowania wladciwych rozwigzan
o charakterze organizacyjnym, dlatego tez jest jednym z kluczowych elementéw zarzadzania
konkretng jednostkg organizacyjng. Zidentyfikowanie zagrozen bezpieczenstwa informa-
¢ji i umiejetno$¢ skutecznego zarzadzania nimi staje sie ceniong umiejetnoscia, bez ktorej
funkcjonowanie w dobie spoleczenstwa informacyjnego nie jest mozliwe.

Stowa kluczowe: informacja, bezpieczenstwo informacji, zagrozenia bezpieczenstwa infor-
macji, zarzadzanie bezpieczenstwem informacji

AROUND THE ISSUES OF INFORMATION SECURITY

Summary: It is undeniable that processing of personal data is an inherent element of the re-
lationship between an employer and an employee. The employee cannot maintain informa-
tion autonomy in this social sphere, however it shall not mean the employer’s freedom in ob-
taining and collecting any information about the employee. Provisions of the Labour Code
specify how to protect the employee against excessive requirements made by employers.

Keywords: information, information security, information security threats, information se-
curity management



