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ANALIZA FUNKCJONALNOSCI ORAZ
UZYTECZNOSCI PLATFORMY WSPOMAGAJACEJ
TWORZENIE ROZWIAZAN KLASY
INTERNET OF THINGS

Streszczenie: Niniejszy artykut dotyczy zagadnien zwiazanych z Internetem Rzeczy (IoT)
i ma charakter poznawczy. Celem artykutu jest charakterystyka podstawowych elementow
wybranej platformy wspomagajacej implementacj¢ profesjonalnych rozwiazan klasy Inter-
netu Rzeczy wraz z jej analiza funkcjonalno$ci i uzyteczno$ci. Postawiony cel osiagnigto
z wykorzystaniem: metody analizy i krytyki literatury przedmiotu, metody obserwacyjnej
oraz metody indywidualnych przypadkow. Glownym rezultatem przeprowadzonych prac
jest szczegolowa prezentacja wybranej platformy tworzenia rozwiazan klasy IoT wraz
wyszczegolnieniem wynikow jej analizy pod katem funkcjonalnosci i uzytecznosci.

Stowa kluczowe: Internet Rzeczy, funkcjonalnos¢, uzytecznos$e.

JEL Classification: L63, L86.

Wprowadzenie

Dynamiczny rozwdj rozwiazan technologii komunikacyjnych przyczynit sig
do wykreowania zupelnie nowych mozliwosci realizacji rozwiazan taczacych
dane, ludzi, procesy i urzadzenia. Sieci szerokopasmowe oraz zaawansowane
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ustugi sieciowe pozwalaja na powotanie do zycia inteligentnych rozwiazan wy-
korzystywanych w zyciu codziennym [www 1]. Teoretyczne koncepcje wyma-
gaja jednak praktycznej weryfikacji, do ktorej sklonili si¢ autorzy niniejszego
artykutu.

Celem niniejszego opracowania jest przedstawienie w sposob szczegdlowy
wybranej platformy wspomagajacej tworzenie rozwigzan klasy IoT, wraz z udo-
kumentowaniem przeprowadzonej analizy funkcjonalnosci i uzytecznosci. Pre-
zentacja zagadnien natury praktycznej zostata poprzedzona charakterystyka pod-
stawowych zagadnien zwigzanych z Internetem Rzeczy.

1. Internet Rzeczy IoT

Internet Rzeczy (ang. Internet of Things — 1oT) [Atzori, lera, Morabito,
2010, s. 2787-2805; Botta i in., 2016, s. 684-700] jest definiowany jako zestaw
wszechobecnych urzadzen podtaczonych do sieci Internet. W szczegdlnych oko-
liczno$ciach potaczenie moze by¢ zestawione wylacznie lokalnie, przez sie¢
typu Intranet lub inne dedykowane polaczenie sieciowe. Nalezy podkresli¢, ze
w infrastrukturze klasy IoT istnieje wiele mozliwych pozioméw podtaczonych
urzadzen [Gubbi i in., 2013, s. 1645-1660]. Ilustruje to przyktad czujnikow
i przekaznikow BLE (ang. Bluetooth Low Energy), ktére nie maja bezposrednie-
go polaczenia z Internetem, ale sa zaliczane do kategorii rozwiazan loT, ponie-
waz bez nich niemozliwe byloby opracowanie wielu aplikacji mobilnych [Sro-
czynski, 2017a]. Dlatego tez mozna zdefiniowac systemy [oT w szerszy sposob:
jako zlozona infrastrukture, ktora sktada sig z duzej liczby wzajemnie zaleznych
od siebie urzadzen sieciowych [Clausing, Schiefer, 2016].

Istnieje wiele kategorii urzadzen loT rézniacych si¢ wielkoscia, przezna-
czeniem, jak i sposobem dziatania. Niektore z nich sa dedykowane bezposred-
niej interakcji z cztowiekiem, podczas gdy inne realizujg jedynie komunikacjg
w uktadzie maszyna—maszyna.

Do najwazniejszych kategorii rozwiazan z zakresu loT mozemy zaliczy¢:

— elektroniczne urzadzenia ubieralne (ang. Wearables), w tym: inteligentne
okulary (ang. Smartglasses), inteligentne zegarki (ang. Smartwatches), inteli-
gentne opaski (ang. Smartbands) czy inteligentne buty (ang. Smart shoes);
urzadzenia te moga dziata¢ jako urzadzenia peryferyjne dla smartfona, roz-
szerzajac jego zestaw czujnikow (szczegdlnie w zakresie monitorowania
ludzkiej aktywnosci fizycznej: pulsu, zmiany polozenia, liczby krokéw, ro-
dzaju ruchu etc.), co moze by¢ z powodzeniem wykorzystywane do monito-
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rowania aktywnos$ci nie tylko sportowcow, ale i 0sob starszych oraz cierpia-
cych na réznego rodzaju niepelnosprawnosci [Potap, Wozniak, 2016]; niekto-
re z urzadzen tej klasy moga takze funkcjonowaé niezaleznie, jak np. inteli-
gentne zegarki z systemem Android Wear 2.0; istotnym zastosowaniem tej
klasy urzadzen jest rowniez behawioralne uwierzytelnianie uzytkownikoéw
roznorodnych systemoéw IT [Kapczynski, Kasprowski, Kuzniacki, 2014];

— inteligentne domy (ang. Smarthome) i inteligentne budynki (ang. Smartbuil-
dings); wystepuje tu duza réznorodnos¢ kontroleréw i inteligentnych urzadzen
[Wortmann, Fluchter, 2015, s. 221-224; Zafari, Papapanagiotou, Christidis,
2016, s. 96-112], np. zaréwki, wideokamery, domowe kamery bezpieczenstwa,
zintegrowane zdalne kontrolery do sprzgtu domowego (klimatyzatory, telewi-
zory, kina domowe, stacje pogodowe, zrobotyzowane odkurzacze i systemy
ogrodnicze czy tez autonomiczne kosiarki do trawy); kluczowa réznica migdzy
tymi urzadzeniami a ich starszymi odpowiednikami jest mozliwo$¢ zdalnej
konfiguracji oraz sterowania poprzez potaczenie internetowe;

— beacons — infrastruktura do ustawiania w pomieszczeniach oparta na urza-
dzeniach 1 protokotach Bluetooth Low Energy; dzigki tej technologii aplika-
cje moga precyzyjnie lokalizowa¢ uzytkownika wewnatrz budynkow [Zafari,
Papapanagiotou, 2015, s. 1-7], bez polaczenia z satelitami GPS; ta funkcja
rozszerza mozliwosci oprogramowania nawigacyjnego i daje nowe mozliwo-
sci dla handlu, ustlug publicznych, ustug medycznych [Yang, Wang, Zhang,
2015, s. 161-168] czy ustug kulturalnych, takich jak muzea i wystawy;

— inteligentne miasto i inteligentna fabryka — ilustracja tej kategorii sa rozwia-
zania, do ktérych mozna zaliczy¢: urzadzenia monitoringu (wraz z wideore-
jestratorami), kioski informacyjne, ekrany informacyjne (dla transportu pu-
blicznego), systemy rejestracji czasu pracy i systemy kontroli dostgpu do
obszaréw chronionych budynkow, jak i programowalne sterowniki proceséw
przemystowych;

— sensory przemyslowe, do ktérych mozna zaliczy¢: termometry, wodomierze,
barometry, czujniki wilgotnosci i stgzenia gazow, liczniki energii elektrycz-
nej, urzadzenia monitorujace zanieczyszczenie Srodowiska czy urzadzenia
analizujace biezacy poziom wody dla potrzeb informowania o zagrozeniu
powodziowym;

— sensory medyczne, obejmujace szeroka game rozwiazan, a wsrdd nich: anali-
zatory danych medycznych oraz urzadzenia monitorujace ci$nienie krwi, jak
1 analizujace pozostate charakterystyki (poziom hemoglobiny, poziom chole-
sterolu), oksymetry, glukometry i pompy insulinowe, monitory aktywnos$ci
(np. zestaw Holtera) stosowane w diagnostyce medycznej, zarbwno na etapie
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leczenia ambulatoryjnego, jak szpitalnego; istnieje uzasadniony, silny rygor
w kwestii ochrony prywatnosci dla tego rodzaju urzadzen [Weber, Weber,
2010], zwlaszcza gdy zostanie uwzgledniony fakt, iz wyniki pomiar6w moga
by¢ udostgpniane w internetowych repozytoriach (poprzez chmurg oblicze-
niowa).

Jedna z podstawowych barier rozwoju wyliczonych powyzej kategorii roz-
wiazan z zakresu [oT, oprocz wyzwan technologicznych zwiazanych z miniatu-
ryzacja i zasilaniem oraz poza kwestiami bezpieczenstwa i ochrony prywatnosci,
jest konieczno$¢ zapewnienia wilasciwej, poprawnie zaprojektowanej warstwy
posrednictwa uzytkowego aplikacji [Sroczynski, 2017b]. Wygoda, ergonomia
oraz uzyteczno$¢ sg bowiem kluczowym czynnikiem sukcesu, nawet jesli chodzi
o0 bardzo innowacyjne rozwiazania.

2. Charakterystyka platformy wspomagajacej
tworzenie rozwigzan klasy loT

Powstanie i rozwoj systemow odpowiedzialnych za rozszerzanie informacji
zwiazanych z obiektami i procesami stymulujacymi funkcjonowanie cztowieka
w $rodowisku podmiotéw skupionych w Internecie Rzeczy (IoT) jest procesem
trudnym w realizacji. Owe trudnos$ci zwykto si¢ spotykac nie tylko na gruncie
technicznym (obejmujacym kwesti¢ projektowania i wdrazania), ale i prawnym
(uwzgledniajacym problematyke prywatnosci i nieuprawnionej kontroli osob).

Rozwiazaniem kwalifikowanym do grupy tego typu koncepcji sa systemy
akwizycji, analizy oraz wizualizacji informacji kontekstowych, powiazanych ze
scisle okreslonym obiektem. W ujeciu praktycznym mowa tu o systemach zto-
zonych z nadajnikéw radiowych, rozgtaszajacych informacje identyfikujace
obiekt w okreslonej przestrzeni, ktore nastgpnie sa zgromadzone, analizowane
1 wizualizowane za pomoca aplikacji mobilnych lub stron WWW i udostepniane
uprawnionym osobom tudziez procesom biznesowym. Wsrdd kilkunastu roz-
wigzan zaliczanych do tej grupy znajduja si¢ na rynku takze rodzime koncepcje.
W tym kontek$cie wymienia si¢ przede wszystkim platformy akwizycji i analizy
danych takich firm jak Kontakt.io, Estimote czy Comarch.

Autorzy przeprowadzili kwerendg literatury przedmiotu, ktora nie wykazata
istnienia opracowania charakteryzujacego w sposob szczegotowy wybrana plat-
form¢ tworzenia rozwiazan klasy Internet of Things. Istniejace dokumentacje
techniczne rozwiazan Estimote czy Kontakt.io w sposodb fragmentaryczny (a nie
cato$ciowy) prezentuja posiadane funkcjonalnosci platformy. W pracach zbio-
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rowych, jak np. w monografii pod redakcja prof. Grazyny Szpor [Szpor, red.,
2015], przedstawiono zagadnienie dotyczace Internetu Rzeczy w wybranym
konteks$cie, np. bezpieczenstwa publicznego, sprzetowej infrastruktury publicz-
nej, analizy ryzyka czy tez konkurencyjnosci przedsigbiorstw.

W niniejszym opracowaniu gtéwna uwage skupiono na projekcie krakow-
skiej firmy Kontakt.io. Uzasadnienie wyboru wynikato z dostepnosci urzadzen
na czas przeprowadzanych badan i zasobow wsparcia technicznego oraz licznej
spoteczno$ci zrzeszonej na forach i grupach dyskusyjnych. Rozgtaszanie danych
identyfikacyjnych w systemie Kontakt.io odbywa si¢ przy uzyciu miniaturowych
nadajnikoéw oraz specjalnych pakietéw typu beacon i protokotu Bluetooth Low
Energy. Nadajniki i opcjonalnie obstugujace je w obrgbie infrastruktury bramy
dostgpowo-integrujace tworza mniej lub bardziej ztozong sie¢ bezprzewodowa,
ktorej przyktadowy model logiczno-fizyczny przedstawia rysunek 1.
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Rys. 1. Przyktadowy model sieciowy infrastruktury platformy Kontakt.io

Zr6dto: Opracowanie wiasne.

Poddajac analizie przedstawiona na rysunku 1 przyktadowa sie¢ zbudowana
w oparciu o emitery Kontakt.io, mozna zauwazy¢, iz nie posiada ona jednego
centralnego punktu. Wtasciwos¢ ta wynika z wysokiej skalowalnosci samej plat-
formy, pozwalajacej na elastyczna rozbudowe systemu obejmujacego:
— pojedyncze nadajniki radiowe typu Beacon i Beacon Pro, odpowiedzialne za
rozglaszanie pakietow zawierajacych unikalne informacje identyfikacyjne;
— bramy dostgpowo-integrujace Gateway, obstugujace w czasie rzeczywistym
pojedyncze emitery pod katem odbioru ramek typu beacon i ich konfiguracji.



Analiza funkcjonalnosci oraz uzytecznosci platformy wspomagajqcej ... 117

Sposob funkcjonowania platformy Kontakt.io sktadajacej si¢ z nadajnikow
i bram dostepu, determinowany jest kontekstem wdrozenia, definiujacym zasady
jej zastosowania w gtownym Srodowisku pracy. Na tej podstawie infrastruktury
oparte na koncepcji Kontakt.io mozna dzieli¢ na systemy lokalne i rozproszone.

W systemach lokalnych nadajniki Beacon i Beacon Pro wykorzystywane sa
kontekstowo 1 najczgsciej powiazane sg z obiektem (np. produktem na poice),
o ktorym mozna uzyskiwac¢ dodatkowe informacje (np. specyfikacje techniczna)
i podejmowa¢ dana akcje (np. dokona¢ zakupu). Rozsylane przezen za posred-
nictwem technologii BLE ramki typu beacon zawierajq identyfikatory nadajnika,
ktore sa odbierane przez urzadzenia klienckie (np. telefon z aplikacja mobilna),
przy udziale ktérych nastepuje inicjacja jednej ze wspomnianych akcji.

Systemy rozproszone z kolei zaktadaja uzycie bram dostgpowych w roli
urzadzen integrujacych wspolne dziatania i konfiguracje pojedynczych emiterow
na danym obszarze. Odpowiedzialne sa takze za gromadzenie i przetwarzanie
danych parametrycznych oraz lokalizacyjnych dotyczacych nadajnikow Beacon
i Beacon Pro, celem ich wizualizacji w ustugach lokalnych i chmurowych.

Na tamach kolejnych podrozdziatow 2.1-2.3 scharakteryzowano urzadzenia
platformy Kontakt.io pod katem parametrow technicznych, oferowanej funkcjo-
nalnosci i przyktadowych obszaréw praktycznych zastosowan.

2.1. Beacon — nadajnik radiowy o podstawowej funkcjonalnosci

Beacon w platformie opartej na koncepcji Kontakt.io jest podstawowym
1 najczesciej wykorzystywanym emiterem pakietow typu beacon. W zaleznos$ci
od kontekstu implementacyjnego, definiujacego sposob wykorzystania nadajnika
i jego konfiguracji, dane rozsytane przez nadajnik Beacon moga zosta¢ poddane
akwizycji 1 analizie pod katem wykonania okre$lonej akcji (np. pobrania tresci
zasobu do aplikacji mobilnej czy sterowania o$wietleniem domu). Rysunek 2
przedstawia standardowy nadajnik Beacon dla platformy Kontakt.io.
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Rys. 2. Nadajnik radiowy Beacon dla platformy Kontakt.io

Zrodto: [www 2].

Konstrukcja nadajnika, dzigki niewielkim rozmiarom (szeroko$¢ 55 mm,
glebokos¢ 56 mm i wysokos¢ 15 mm) 1 masie (35 g), odznacza si¢ zwartoscia
1 wysokim poziomem mobilnosci, co umozliwia montaz na $cianie lub elementach
konstrukcji (np. regatach czy stelazach). Plastikowa obudowa pozwala na uzywanie
emitera w szerokim zakresie temperatur, zawierajacym si¢ w przedziale od —20°C
do +60°C i przy wilgotnosci powietrza do 95%. Zgodnos¢ z klasa szczelnosci 1P54
(ochrona przed kurzem i bryzgami wody) dopuszcza mozliwo$¢ jego instalacji
w pomieszczeniach zamknigtych, a takze na zewnatrz.

Uktad glowny emitera zrealizowano w oparciu o 32-bitowy mikroprocesor
Cortex-MO0, zgodny z architektura ARM. Do pracy wykorzystuje 16 KB pamigci
operacyjnej RAM i pamig¢ nieulotna o rozmiarze 256 KB. Transmisja danych
pomigdzy nadajnikiem Beacon a innymi urzadzeniami, wchodzacymi w sktad
systemu Kontakt.io lub aplikacjami mobilnymi, realizowana jest za sprawa mo-
dutu komunikacyjnego nRF51822 firmy Nordic Semiconductor. Zapewnia on
obstuge standardu i protokotu komunikacyjnego BLE w wersji 4.0 lub nowsze;j.
Czulo$¢ uktadu odpowiedzialnego na emisj¢ pakietow typu beacon ksztaltuje sig
na poziomie —93 dBm, dzigki czemu moc nadajnika, zaleznie od konfiguracji,
moze waha¢ si¢ w zakresie od —30dBm do 4 dBm [www 2].

W zalezno$ci od warunkéw i Srodowiska pracy, mocy nadajnika i czgstotli-
wosci nadawania, rozsylane przez urzadzenie pakiety identyfikacyjne moga by¢
emitowane na odlegtos¢ 70 m oraz odbierane przez dedykowane aplikacje pra-
cujace na urzadzeniach przenos$nych, a takze bramy dostgpowo-integrujace
0 odpowiednio dostosowanym module odbiorczym pod wzgledem czutosci.

Wykorzystywany w platformie Kontakt.io nadajnik Beacon — za sprawa
niewielkich rozmiaréw oraz dhugiego czasu pracy — znajduje szerokie zastoso-
wanie w wielu sferach, w ktorych istnieje potrzeba rozszerzania rzeczywistosci
o dodatkowe informacje, zar6wno w srodowisku lokalnym, jak i infrastrukturach
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o charakterze rozproszonym. Obszar praktycznych implementacji moze obejmowac
m.in. centra handlowe (informowanie klientow poprzez aplikacje mobilng o aktual-
nych promocjach), instytucje (pomoc w zatatwieniu sprawy), przemyst (usprawnie-
nie procesow produkcyjnych) i inteligentne miasta (pomoc osobom niepelnospraw-
nym w poruszaniu si¢). Uzyskane w takich procesach informacje moga przyczynic¢
si¢ do podniesienia ogdlnego komfortu zycia ludzkiego.

2.2. Beacon Pro — nadajnik radiowy o rozszerzonej funkcjonalnosci

Beacon Pro — w poréwnaniu do omoéwionego na tamach podrozdziatu 2.1
zwyktego nadajnika Beacon — cechuje si¢ wigksza liczba oferowanych funkc;ji.
Précz podstawowej funkcjonalnosci, jaka jest emisja pakietow identyfikacyjnych
typu beacon, zasadnicza rdznica tkwi przede wszystkim w wyposazeniu emitera
Beacon Pro w wyspecjalizowane czujniki 1 mozliwo$¢ zewngtrznego zasilania.
Informacje rozsylane przez nadajnik, ktoére moga by¢ opcjonalnie uzupeinione
o dane parametryczne pochodzace z tych czujnikow, w najczgsciej spotykanych
implementacjach sa odbierane nie tylko przez bramki dost¢powo-integrujace, ale
takze aplikacje pracujace na urzadzeniach mobilnych lub stacjonarnych.

Uzyskane informacje — zaleznie od kontekstu uzycia platformy — moga sta-
nowi¢ wyzwalacz okres$lonej akcji zdarzeniowej (np. wyswietlenie informacji
pochodzacych z czujnikéw w aplikacji telefonu). Przyktadowy emiter radiowy
Beacon Pro dla systemu Kontakt.io ukazuje rysunek 3.

PP

Rys. 3. Nadajnik radiowy Beacon Pro dedykowany dla systemu Kontakt.io

Zrodto: [www 3].

Rozszerzona funkcjonalno$¢ nadajnika Beacon w wersji Pro i wynikajaca
z niej konieczno$¢ zastosowania do jego obstugi niezaleznego mikrokomputera
przetozyly si¢ na nieznaczny wzrost rozmiaréw obudowy (szeroko$¢ i wysokos¢
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wynoszaca 69 mm i glebokos¢ 21 mm) oraz masy (71 g). Plastikowa obudowa
chroni wewnetrzne uktady przed kurzem i woda, dzigki czemu nadajnik moze
pracowaé w pomieszczeniach i przestrzeniach otwartych, w ktérych temperatura
zawiera si¢ w przedziale od —20°C do +60°C, przy wilgotnosci powietrza do-
chodzacej do 95%.

Praca emitera Beacon Pro nadzorowana jest przez modut mikrokomputera
zbudowanego w oparciu o uktad nRF52832 koncernu Nordic Semiconductor.
Modut ten skupia w sobie 32-bitowy mikroprocesor typu ARM Cortex-M4F,
z zegarem taktowanym o czgstotliwosci 64 MHz. Mikrokomputer wspotpracuje
z pamigcia operacyjna RAM o pojemnosci 64 KB oraz dwoma dodatkowymi
bankami pamigci nieulotnej o rozmiarach 512 KB. Beacon Pro korzysta rowniez
z uktadu zegara czasu rzeczywistego RTC (ang. Real-Time Clock), realizujacego
funkcje odmierzania czasu, bez uwzglednienia aktualnego stanu samego emitera
(np. podczas przejscia w stan uspienia badz zawieszenia si¢ na skutek awarii).
W nRF52832 zaimplementowano takze modul radiowy Bluetooth Low Energy,
zgodny z wersja 4.X i 5 standardu. Czuto$¢ réwna —96 dBm pozwala na emisj¢
ramek w siedmiu trybach mocy z zakresu od —20 dBm do 4 dBm. Odczyt da-
nych z emitera mozliwy jest takze za pomoca modulu zblizeniowego standardu
bezprzewodowego NFC (ang. Near Field Communication) [www 3].

Omawiajac parametry techniczne nadajnika Beacon Pro, wspomnie¢ nalezy
0 obecnosci wbudowanych czujnikow wewngtrznych — $wiatla 1 przyspieszenia.
Pomiar nat¢zenia Swiatla realizowany jest z wykorzystaniem uktadu optoelek-
tronicznego typu TEMT6200FXO01 firmy Vishay, zawierajacego fototranzystor.
Z kolei za obstuge czujnika przyspieszenia (akcelerometru) odpowiada uktad
typu LIS2DH dostarczany przez koncern STMicroelectronics [www 3].

Informacje identyfikacyjne, opcjonalnie uzupetnione o dane parametryczne
pochodzace z obu detektoréw, nadawane przez nadajnik Beacon Pro moga by¢
odbierane nawet z odlegtosci 80 m. Rzeczywisty dystans uzalezniony jest jednak
od biezacej konfiguracji urzadzenia, obejmujacej moc nadawania i czgstotliwos¢
emisji ramek, a takze od poziomu natadowania baterii. Krag odbiorcow danych
determinowany jest przez kontekst implementacyjny catej platformy Kontakt.io,
aczkolwiek najczesciej obejmuje on dedykowane aplikacje mobilne pracujace na
urzadzeniach przeno$nych i urzadzenia dostgpowo-integrujace typu Gateway.

Dodatkowe funkcje, wyposazenie w sensory, dtugi czas pracy na bateriach
oraz mozliwos¢ zasilania zewnetrznego przektadaja si¢ na wzrost uzyteczno$ci
emiterow Beacon Pro zarowno w Srodowiskach lokalnych (obejmujacych zasto-
sowania tozsame z wykorzystaniem zwyktych nadajnikéw), jak i rozproszonych.
Te ostatnie, integrowane przez opisane w podrozdziale 2.3 bramy dostgpowe,
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pozwalaja wykorzysta¢ owe urzadzenia w rozmaitych dziedzinach gospodarki.
W tym kontekscie przyjeto wymienia¢ ich zastosowanie w przedsigbiorstwach
przemystowych (monitorowanie procesu produkcyjnego), rozproszonych infra-
strukturach miejskich (rozszerzanie rzeczywisto$ci o dodatkowe informacje),
inteligentnych budynkach (uktady automatyki i systemy alarmowe), transporcie
(usprawnienie lancucha logistycznego) czy medycynie (ulepszenie procedury
obstlugi pacjentow na terenie placowki). Dane pozyskane w procesie akwizycji
moga by¢ wizualizowane w aplikacjach lub §rodowiskach analitycznych w celu
poprawy komfortu zycia cztowieka, nie tylko w sferze najblizszego otoczenia,
ale takze z uwzglednieniem jego stricte biznesowych potrzeb.

2.3. Gateway — brama dost¢gpowo-integrujgca

Gtownym i najbardziej rozpowszechnionym kontekstem praktycznej im-
plementacji bram dostgpowych Gateway dedykowanych dla sieci Kontakt.io sa
laczenie 1 wzajemna integracja pojedynczych nadajnikow radiowych Beacon
i Beacon Pro w jeden segment logiczny. Jego wielko$¢ na ogdt ograniczana jest
rzeczywistym zasiggiem nadawania tychze nadajnikow i zasiggiem pracy bram
tworzacych segment. Rola bramy w tego rodzaju infrastrukturach sprowadza si¢
glownie do odbioru ramek typu beacon nadawanych przez pojedyncze emitery
i przekazywania ich jako informacje wejsciowe dla systemow analitycznych,
ktorych zasoby najczes$ciej sa scentralizowane i przetwarzane na poziomie ustug
zorientowanych w chmurach obliczeniowych. Trescia przekazywanych danych
moga by¢ nie tylko informacje identyfikacyjne, ale takze parametryczne i nawi-
gacyjne. Rysunek 4 przedstawia przyktadowa bramg dla platformy Kontakt.io.

/
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Rys. 4. Brama dostgpowo-integrujaca Gateway do obstlugi infrastruktury Kontakt.io

Zrodto: [www 4].
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Specyficzna funkcjonalno$¢ bram Gateway wymusita na firmie Kontakt.io
potrzebg zastosowania do ich obstugi mikrokomputera. Urzadzenie zamknigto
w obudowie o niewielkich rozmiarach (o szerokos$ci i wysokos$ci rownej 88 mm
oraz glebokosci 38 mm). Zastosowane tworzywo sztuczne pozwala wykorzystac
bram¢ w pomieszczeniach i przestrzeniach otwartych, w ktérych temperatura
zawiera si¢ w przedziale od —20°C do +60°C, przy wilgotnosci powietrza nie-
przekraczajacej 95%.

Realizacje podstawowych zadan operacyjnych realizowanych przez brame
powierzono mikrokontrolerowi typu DA 14581 koncernu Dialog Semiconductor.
Uktad ten sktada si¢ z mikroprocesora Cortex-M0, zgodnego z modelem ARM.
Jego zegar taktowany jest z czgstotliwoscia 16 MHz, ktory do biezacej pracy
wykorzystuje 50 KB pamigci operacyjnej RAM i1 84 KB pamigci statlej ROM.
Operacje wymagajace wigkszej mocy obliczeniowej realizowane sa natomiast za
pomoca mikroprocesora gldownego ARM Cortex-A7, wyposazonego w dwa nie-
zalezne rdzenie taktowane zegarem o czgstotliwosci 1 GHz. Wspolpracuje on
z 512 MB modulem energooszczednej pamigci operacyjnej LPDDR3 oraz 4 GB
modulem pamigci nieulotnej, dotaczanej przy uzyciu gniazda kart rozszerzen
typu eMMC [www 4].

Wymiana danych pomigdzy brama a emiterami Kontakt.io realizowana jest
w technologii Bluetooth Low Energy. Odpowiedzialny za to uktad DA14581
zapewnia zgodnos$¢ z wersjami 4.X standardu BLE. Zaleznie od wersji bramy,
czutos¢ modutu BLE ksztaltuje si¢ na poziomie —-93 dBm lub —95,5 dBm, a moc
nadajnika narzucana jest przez dwa tryby pracy, wynoszace —20 dBm lub 0 dBm
i 11 dBm. Komunikacja pomigdzy brama a innymi elementami sieci Kontakt.io
mozliwa jest rowniez za posrednictwem sieci WiFi (zgodnych ze standardami
IEEE 802.11a/b/g/n/ac), a takze telefonii komérkowej 3G/4G (LTE) i modemu
przylaczanego do bramy za pomoca wbudowanego gniazda USB w wersji OTG.
Obecnos¢ dodatkowych interfejsow komunikacyjnych pozwala na tatwe taczenie
bram w segmenty sieciowe oraz zarzadzanie zbieranymi za ich pomoca danymi
w ramach zasobow zorientowanych na zewngtrznych serwerach badz tez ustug
udostgpnianych w chmurach obliczeniowych [www 4]. Znaczna ilo$¢ realizo-
wanych operacji obliczeniowych 1 wynikajace z tego wyzsze obciazenie robocze
wykluczyly mozliwo$¢ zasilania bateryjnego bramy. Brama wymaga wigc zasi-
lania o napigciu 5 V za pomoca gniazda micro USB.

Rzeczywisty zasigg pracy bramy, obejmujacej nadawanie i odbidr nie tylko
pakietow identyfikacyjnych, ale takze informacji diagnostycznych, wynosi 50 m.
W ujeciu praktycznym w systemach opartych na koncepcji Kontakt.io brama
odpowiedzialna jest za obstugg w czasie rzeczywistym dedykowanych emiterow.
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Zebrane w procesie akwizycji informacje stanowig zrédto danych dla systemow
analityczno-statystycznych, ktore — zaleznie od docelowego srodowiska pracy —
moga bazowa¢ rozwiazaniach Kontakt.io lub koncepcjach autorskich.

Producent platformy Kontakt.io umozliwia obslugg bramek dostgpowych
przy pomocy dedykowanego panelu administracyjnego, dostepnego z poziomu
przegladarki stron WWW. Udostgpnia on szereg uzytecznych funkcjonalnosci,
ktore pozwalaja m.in. na zarzadzanie emiterami bgdacymi si¢ w zasiggu bramy,
konfiguracje ustawien, definiowanie akcji dotyczacych okreslonego nadajnika
czy ustalenie rzeczywistej lokalizacji aktywnych urzadzen w sieci Kontakt.io.
Wizualizacja zebranych informacji moze takze odbywaé si¢ za pomoca panelu
i zwykle przybiera posta¢ wykresow tworzonych w oparciu o dane statystyczne.

Wymienione wczesniej operacje zwiazane z akwizycja, przetwarzaniem
1 wizualizacja danych moga by¢ rowniez realizowane za pomoca zewngtrznych
rozwigzan programowych. Dzigki udostgpnionemu przez producenta platformy
srodowisku programistycznemu, zawierajacymi niezbedne biblioteki i narzedzia,
tworcy oprogramowania moga budowa¢ wiasne aplikacje zorientowane zarowno
na platformy mobilne (tj. Android i1 10S), jak i klasyczne (dostgpne z poziomu
przegladarek WWW i komputeréw osobistych powszechnego uzytku).

Dedykowane bramy dostepowe Gateway w platformie Kontakt.io, z racji
specyficznej funkcjonalnos$ci, znajduja zastosowanie w infrastrukturach rozpro-
szonych, w ktorych zachodzi konieczno$¢ obshugi i biezacego monitorowania
statych i mobilnych nadajnikoéw, z uwzglednieniem kontekstowej wizualizacji
ich aktywnosci. Przykladem implementacji moga by¢ przedsigbiorstwa i firmy
(geolokalizacja pracownikow na terenie obiektu z wykorzystaniem wchodzacych
w sktad omawianej platformy kart mobilnych Card Beacon), inteligentne miasta
(pomoc podczas poszukiwania miejsc parkingowych) czy transport i logistyka
(kontrola pozycji samochodu na okolicznos¢ wjazdu do ptatnej strefy). I cho¢
w Polsce tego typu zastosowan w szerszej perspektywie prozno jeszcze szukac,
o tyle w najblizszej przysztosci nalezy spodziewaé si¢ praktycznych wdrozen, co
moze chociazby wynika¢ z duzego zainteresowania technologiami opartymi
o pakiety typu beacon oraz kontekstowe powiazanie ich z obiektami i ustugami.

3. Analiza funkcjonalnosci i uzytecznosci panelu administracyjnego
platformy Kontakt.io

Opisane szczegotowo w podrozdziatach 2.1-2.3 pod katem praktycznego
zastosowania i parametrow technicznych elementy systemu Kontakt.io, obejmu-
jace pojedyncze emitery i brame dostgpowo-integrujaca, wymagaja konfiguracji



124 Adrian Kapczynski, Bogumit Kulpa, Zdzistaw Sroczynski

i administracji. O ile w prostych systemach lokalnych, a wigc definiowanych
uproszczong 1 niewymagajaca obecno$ci bram topologia sieciowa, operacje te
mozna przenie$¢ na procesy wchodzace w interakcje z pojedynczymi emiterami,
o tyle juz w przypadku systemow rozproszonych zabieg ten moze okazac si¢
ktopotliwy w realizacji lub niemozliwy. W uktadach rozproszonych zachodzi
koniecznos¢ obstugi pojedynczych nadajnikow Beacon i Beacon Pro w znacznie
szerszym kontekscie, obejmujacym obustronna komunikacj¢ z brama dostgpowa
i wymiang danych kontekstowych (pakietow typu beacon), parametrycznych
(zbieranych przez sensory emiterow Beacon Pro) i lokalizacyjnych (opisujacych
faktyczne potozenie nadajnikdw w przestrzeni roboczej). Obstuga 1 zarzadzanie
elementami platformy Kontakt.io moze by¢ realizowana na kilka sposobow,
jednak najpopularniejsze koncepcje bazuja na rozwiazaniach wykorzystujacych
graficzny interfejs uzytkownika, taczacy logike biznesowa oraz funkcjonalnos¢
uzytkowa w dedykowanych narzgdziach (np. aplikacjach lub stronach WWW).
Producent systemu Kontakt.io udostgpnia dedykowany panel WWW, pozwalaja-
cy na konfiguracjg i zarzadzanie emiterami i bramami w ramach infrastruktury.

Dostep do serwisu administracyjnego platformy Kontakt.io uzytkownik
uzyskuje z poziomu przegladarki WWW i adresu URL: https://panel.kontakt.io
[www 5]. Aby zalogowanie si¢ bylo mozliwe, uzytkownik musi posiada¢ utwo-
rzone konto i nadane uprawnienia administracyjne. Na etapie dodawania emite-
row i bram do serwisu nalezy zna¢ unikalny identyfikator podzespotu (naklejany
na obudowg) i numer zamdéwienia (Order ID) powiazanego z danym elementem
podczas jego zakupu.

Uzytkownik po pomys$lnym zalogowaniu si¢ do systemu uzyskuje dostep
do panelu gtéwnego (Dashboard), za posrednictwem ktdrego moze odczytac in-
formacje na temat liczby zarejestrowanych urzadzen i ich lokalizacji (obszarow
roboczych). Ponadto ze strony gltéwnej panelu moze uzyska¢ takze informacje
dotyczace poziomu natadowania baterii nadajnikow oraz unikalny klucz dostgpu
do serwera (Server API Key), odpowiedzialny za obstuge funkcji i interfejsow
programistycznych, przydatnych podczas tworzenia wlasnego oprogramowania.

Glowna czes¢ funkcjonalnosci w panelu Kontakt.io skupiono w zestawie czte-
rech tematycznych zaktadek, udostepniajacych istotne informacje zwiazane ze sta-
nem i konfiguracja urzadzen w ramach tejze platformy. Naleza do nich: Locations
(lokalizacja emiter6w i bram dostgpowych w obszarze roboczym), Beacons, a takze
Gateways (parametry konfiguracyjne nadajnikdéw i kart Beacon oraz bram dostepu
Gateway), Triggers (reguly dla wyzwalaczy oraz akcji powiazanych z aktywnoscia
nadajnikéw 1 bram dostgpu) i Accounts (zarzadzanie dostgpem do panelu admini-
stracyjnego i przydzielanie uprawien, ktorej analize z racji prostoty pominigto).
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Oceng przydatnosci panelu internetowego Kontakt.io mozna wyznaczy¢ na
wiele sposobow. Dokonujac wyboru metody oceny, nalezy uwzgledni¢ oczeki-
wania oraz poziom zaawansowania docelowej grupy osob, ktora bedzie z niego
korzysta¢. W zwiazku z tym wybor metody oceny przydatnosci winien by¢ po-
przedzony analiza srodowiska uzytkownikow oraz ich wymagan. Zaktadajac, ze
beda oni naleze¢ do grupy osob, dla ktorych istotne znacznie bgdzie mie¢ funk-
cjonalno$¢ panelu zarzadzania i bezposrednio wynikajaca z niej uzytecznosc, to
0golng oceng jego przydatnosci mozna wyeksponowac z badania pozanorma-
tywnego, co w niniejszym opracowaniu uczyniono.

W przeciwienstwie do oceny okreslanej na podstawie norm definiujacych
zarowno funkcjonalno$¢ (norma ISO 9126), jak i uzytecznos$¢ (norma ISO 9241)
jako kwestii zwigzanych z inzynierig oprogramowania, ocena pozanormatywna
jest o wiele blizsza statystycznemu uzytkownikowi. Praktyka pokazuje, iz osoba
korzystajaca z narzedzi administracyjnych zorientowanych na stronach WWW
dokonuje oceny ich przydatnos$ci na podstawie dostepnych funkcji i ptynacej
z nich wartosci uzytkowej, w kontekscie wykorzystania nadajnikéw radiowych
typu Beacon i bram dostgpowych w rzeczywistym srodowisku (np. w muzeum).

Uwzgledniajac podejscie badawcze oraz sposob oceny panelu Kontakt.io,
okreslenie jego przydatnosci bedzie odbywac si¢ w dwoch ptaszezyznach, tzn.:

— funkcjonalno$ci (ang. Functionality), identyfikowanej jako liczbe dostgpnych
w panelu funkcji wynikajacych ze zbioru atrybutéw, okreslajacych zdolnosé
do dostarczania zadanych funkcjonalnosci, a takze zaspokajajacych wyzna-
czone i zaktadane potrzeby podczas biezacego uzytkowania w okreslonych
warunkach;

— uzyteczno$ci (ang. Usability), postrzeganej jako przydatno$ci udostgpnionych
w panelu funkcji w okreslonym zastosowaniu oraz z uwzglednieniem potrzeb
uzytkownikow w obszarze konfiguracji i obstugi [Nielsen, Budiu, 2013].

Zakres oceny przydatnosci panelu platformy Kontakt.io obejmowac bedzie
najistotniejsze w konteks$cie uruchomienia oraz konfiguracji urzadzen platformy
funkcje, inicjowane przy uzyciu czterech, uprzednio wymienionych zaktadek
(Locations, Beacons, Gateways 1 Triggers), osiagalnych z lewej strony witryny
1 stanowiacych przedmiot rozwazan na tamach kolejnych podrozdziatow 3.1-3.4.

3.1. Zakladka Locations — fizyczna lokalizacja nadajnikow i bram

Zasadniczym przeznaczeniem zaktadki Locations jest prezentacja w panelu
zarzadzania Kontakt.io istotnych informacji dotyczacych fizycznego potozenia
nadajnikow i bram dostgpowych w przestrzeni bedacej srodowiskiem ich pracy.
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Uzytkownik z poziomu tej zakladki posiada do dyspozycji dwie podopcje, jed-

nak najwazniejsza jest lista lokalizacji (Location list), wyswietlajaca nazwy ob-

szardw roboczych (np. pomieszczen w domu), o ile tylko zostata wcze$niej
utworzona. W przypadku braku lokalizacji uzytkownik za pomoca przycisku

Add location moze utworzy¢ nowy obszar (np. Kuchnia), podajac jego nazwe
(pole Name) i opis (pole Description) oraz klikajac przycisk Create location.

Utworzenie obszaru roboczego uaktywnia dostgpnos¢ opcji funkcjonalnych,

ktore zorganizowano w uktadzie kart. Naleza do nich:

Devices — lista urzadzen (emiteréw i bram) pracujacych w danej lokalizacji
fizycznej platformy (instancji);

Map setup — graficzny schemat obszaru roboczego, bgdacy odwzorowaniem
lokalizacji skupiajacych nadajniki i bramy; na tym etapie uzytkownik moze
z uzyciem wbudowanego edytora narysowa¢ wiasny uktad lub zaimportowac
5 przedstawiono projekt obszaru z pracujacymi emiterami Beacon i brama
Gateway;

Live map — lista nadajnikoéw znajdujacych si¢ w poblizu bramy pracujacej
w lokalizacji; uzytkownik moze obserwowac¢ aktualng lokalizacje¢ emiterow
na podstawie silty nadawanego przez nich sygnatow (parametr Proximity);
History — przeglad aktywno$ci urzadzen platformy z perspektywy ustalonego
zakresu czasu (parametr Time period) 1 sity sygnatu (parametr Proximity);
Dwell time — czas dostgpno$ci urzadzenia w kontekscie odbioru pakietow
przez bramg; uzyskane wyniki uzytkownik moze dzieli¢ pod katem zakresu
czasowego (parametr Time period) i sity sygnatu (parametr Proximity);
Heatmaps — aktywnos$¢ bramy pod katem skanowania nadajnikéw radiowych
w zadanym okresie czasu (parametr Time period) i z uwzglednieniem inter-
walu czasowego (parametr Time interval);

Connections — polaczenia zestawione pomig¢dzy emiterem a wybrang brama
(parametr Gateway) w $cisle ustalonym okresie czasu (parametr 7ime period)
i z uwzglednieniem interwatu czasowego (parametr Time interval);

Timeline — prezentacja w formie osi czasu listy nadajnikow znajdujacych si¢
w zasiggu bramy (parametr Gateway), z mozliwoscia sortowania wynikow
pod katem czasu (parametr 7ime period) i interwatu (parametr Time interval);
Details — nazwa (parametr Name) i opis lokalizacji (parametr Description).
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Rys. 5. Kreator budowy obszaréw roboczych dla nadajnikéw i bram Kontakt.io

Zrédto: Zrzut ekranu zakladki Locations panelu administracyjnego Kontakt.io.

Najwigcej funkcji dostepnych z poziomu zaktadki Locations znajduje swoje
odzwierciedlenie w subiektywnym postrzeganiu jej jako niezwykle uzyteczna.
Dzigki udostgpnionym funkcjom uzytkownik w tatwy sposdb moze stworzyé
mape obszaréw, bedacych srodowiskiem pracy emiterow i bram. Dysponujac
numerem zamowienia i identyfikatorem urzadzenia, mozna doda¢ nowe podmio-
ty do lokalizacji. Omawiana zaktadka stanowi takze doskonate miejsce do bieza-
cej obserwacji stanu urzadzen, z mozliwoscia definiowania ich aktualnej pozycji
oraz monitorowania stopnia obciazenia bramy w wybranym zakresie czasowym.

Zaktadka Locations jest takze tacznikiem pomigdzy innymi opcjami panelu,
czgsto umiejscowionymi w innych zaktadkach, ktore inicjowane sa w sytuacji
wyboru opcji klasyfikowanej w innej kategorii (np. konfiguracji emiterow).

3.2. Zakladka Beacons — zarzadzanie nadajnikami radiowymi w sieci

W zakladce Beacons uzytkownik dysponuje mozliwoscia administrowania
r6znego typu nadajnikami wchodzacymi w sktad platformy (m.in. Beacon Pro).
Korzystanie z jej zasobéw wymaga uprzedniego dodania urzadzenia do systemu
(przycisk Add devices) na podstawie numeru zamowienia (Order ID).
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Zarejestrowanie emitera za posrednictwem panelu uaktywnia trzy podopcje.

Pierwsza (Overview) udostepnia informacje na temat liczby 1 rodzaju nadajnikéw

uzywanych w systemie, a ostatnia (Ifem list) stanowi grupowy podziat emiterow

w obrgbie stworzonej kategorii. Istotne dla zaktadki funkcje zebrano w podopcji
odpowiedzialnej za zarzadzanie nadajnikami (Beacon list). Prezentowane na niej

informacje zorganizowano w formie listy, ktorej widok przedstawia rysunek 6.
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Rys. 6. Lista zarejestrowanych urzadzen w panelu platformy Kontakt.io

Zr6dto: Zrzut ekranu zaktadki Beacon list panelu administracyjnego Kontakt.io.

Poddajac analizie informacje o nadajnikach radiowych przedstawianych na

zaktadce Beacon list, dostrzec mozna fakt skupienia przez producenta uwagi na

prezentacji parametrow ich pracy. Do najwazniejszych przyjeto tu zaliczaé:

Alerts — biezacy status nadajnika obejmujacy alerty, na ktore nalezy zwrocic
szczegolng uwage (np. niski stan natadowania baterii czy brak dostgpnosci);
LP — liczba porzadkowa informujaca o liczbie wszystkich urzadzen na liscie
oraz wyswietlajaca aktualny numer przydzielony konkretnemu urzadzeniu;
Prof — typ urzadzenia identyfikujacy zarejestrowany podmiot w kategoriach
rodzajowych (np. czy jest to nadajnik autonomiczny Beacon lub Beacon Pro,
czy mobilna karta nadawcza Card Beacon);

1D (Alias) — identyfikator urzadzenia bedacy tozsama nazwa przekazywana
przez producenta w postaci 4-znakowego kodu umieszczonego na etykiecie
nadajnika radiowego lub bramy i rozglaszanego droga radiowa; opcjonalnie
parametr ten moze by¢ uzupetliony o alias, przekazujacy dodatkowe infor-
macje (np. ustalong nazwe obszaru roboczego);

Venue — nazwa lokalizacji (obszaru roboczego) zdefiniowana w omoéwione;j
na tamach podrozdziatu 3.1 zakladce lokalizacji (Locations), przypisujaca
urzadzenie nadawcze do okreslonego miejsca (np. pomieszczenia w domu);
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— UUID - unikalny wewngtrzny identyfikator urzadzenia, charakterystyczny
dla nadajnikow komunikujacych si¢ w technologii Bluetooth Low Energy,
umozliwiajacy rozrdznianie urzadzen przez zewngtrzne oprogramowanie;

— Major i Minor — numery wersji oprogramowania uktadowego urzadzen;

— Namespace ID 1 Instance ID — identyfikatory przestrzeni nazw oraz instancji
odczytywane przez niektore urzadzenia i aplikacje w celach diagnostycznych.

Odnoszac si¢ do funkcjonalnosci oferowanej przez podopcje Beacon list,
nalezy takze wspomnie¢ o mozliwosci szerszej konfiguracji urzadzen zawartych
na ogolnej liscie. Po kliknigciu w identyfikator emitera (parametr /D (Alias))
uzytkownik moze konfigurowaé¢ nadajnik pod katem mocy nadawanego sygnatu

(parametr 7X power), czgstotliwosci nadawania pakietow typu beacon (parametr

Interval (ms)) czy obstugi protokotow dedykowanych typu Eddystone i iBeacon,

optymalizujac tym samym funkcjonowanie catego systemu sieciowego.

Zaktadka Beacons nalezy do zaktadek posiadajacych najwigksza ilo$¢ opcji.

Za jej pomocg uzytkownik moze w latwy sposdb dodawaé oraz usuwac emitery

w ramach infrastruktury. Szeroki zakres funkcji i mnogos¢ parametréow konfigu-

racyjnych, poparty takze wysoka intuicyjnoscia obstugi, pozwala klasyfikowac

zaktadke Beacons w kategorii wysoce przydatnych i uzytecznych.

3.3. Zakladka Gateways — administracja brama dostgpowa

Zarzadzanie bramami dost¢gpowo-integrujacymi skupionymi w Kontakt.io
odbywa si¢ z poziomu zaktadki Gateways. Warunkiem niezb¢dnym do wykorzy-
stania funkcjonalno$ci oferowanych przez niniejsza zakladke jest uprzednie do-
danie do panelu tejze bramy. W przypadku jej braku uzytkownik za pomoca
zakladki Gateways oraz przycisku Add devices moze doda¢ bramg do systemu.

Obecnos¢ w panelu przynajmniej jednej bramy udostgpnia uzytkownikowi
mozliwo$¢ korzystania z dwoch podopcji. Pierwsza z nich (Overview) wyswietla
podstawowe informacje zwigzane uzytkowanymi bramami Gateway, obejmujace
m.in. aktualny status urzadzenia, nazwe obshugiwanego obszaru i liczba aktualnie
obstugiwanych emiteréw z podzialem na sil¢ emitowanego przez nich sygnatu.

Najwigksza liczba funkcji zostata zorientowana w podopcji odpowiedzial-
nej za prezentacje listy bram (Gateways list). Charakteryzuje si¢ zblizona budo-
wa do podopcji z lista emiterow (Beacon list), opisana w podrozdziale 3.2, in-
formujacej m.in. o nazwie urzadzen i ich statusach. Pozyskanie szczegotowych
informacji na temat danej bramy jest mozliwe po kliknigciu jej nazwy na liscie.
Spowoduje to wyswietlenie nowej karty Presence, ktora przedstawia rysunek 7.
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Presence

TOTAL DEVIIZES NOW: RSSI STRENGTH: TOTAL DEVICES:
]

3

& immediate

54 54 55 S5 55 53 84 55 8

Number of devices in zone: LINE CHART »

Rys. 7. Analiza przebiegu pracy bramy dostgpowo-integrujacej w Srodowisku sieciowym

Zrédto: Zrzut ekranu zakladki Gateways panelu administracyjnego Kontakt.io.

Informacje prezentowane na karcie Presence osiagalnej z poziomu zaktadki
Gateway list umozliwiaja uzytkownikowi uzyskanie wiedzy z zakresu biezacego
stanu funkcjonalnego urzadzenia dostgpowego. Sama karte podzielono na kilka
tematycznych sekcji, z ktorych wyszczego6lni¢ nalezy:

— Total devices now — liczba wszystkich urzadzen nadawczych (pojedynczych
emiterow) znajdujacych si¢ w zasiggu bramy dostgpowo-integrujacej, aktu-
alizowana co sekundg;

— RSSI strength — wskaznik RSSI definiujacy warto$ci parametrow czulosci
1 wzmocnienia urzadzen nadawczo-odbiorczych bedacych w zasiggu bramy;

— Total devices — dynamicznie aktualizowany wskaznik opisujacy biezaca licz-
bg urzadzen, z ktorych odbierane sa przez bramg pakiety typu beacon oraz
dane parametryczne generowane przez czujniki i sensory, wchodzace w sktad
nadajnikow o rozszerzonej funkcjonalnosci Beacon Pro;

— Number of devices in zone — dynamicznie aktualizowana liczba aktywnych
nadajnikéw skupionych w lokalizacji (obszarze roboczym); wykres obejmuje
podziat nadajnikow pod wzgledem ich fizycznej odleglosci od bramy, wy-
znaczanej na podstawie pomiaru sity sygnatu radiowego.

Poddajac analizie specyfike funkcji udostgpnianych przez zaktadke prezen-
tujaca liste bram Gateway uzytkowanych w obszarze infrastruktury Kontakt.io,
mozna odczuwac niedosyt, jezeli chodzi o ich liczbg czy oferowane mozliwosci.
Pewnego rodzaju usprawiedliwieniem takowego stanu rzeczy moze by¢ fakt, iz
kluczowe opcje konfiguracyjne producent platformy zdecydowat si¢ przeniesé
do zewngtrznego i wymagajacego uiszczenia optat modutu Location Engine. Nie
wyklucza to jednak mozliwos$ci postrzegania tej zakladki jako uzytecznej, o ile
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za punkt odniesienia zostanie wzigta potrzeba uzyskania podstawowych infor-
macji na temat pracy bramki. Dzigki tej zaktadce mozna w tatwy sposob spraw-
dzi¢ liczbe urzadzen komunikujacych sig z bramka i jej obciazenie w sieci,
a takze kluczowe parametry pracy modutu nadawczo-odbiorczego oraz rozktad
pojedynczych nadajnikow w obszarze lokalizacji robocze;.

3.4. Zakladka Triggers — inicjacja akcji na zaistnienie zdarzenia

Zaktadka Triggers panelu zarzadzania $rodowiskiem urzadzen Kontakt.io
skupia w sobie funkcje ukierunkowane na tworzenie wyzwalaczy inicjujacych
scisle okreslone akcje, w przypadku zaistnienia okreslonego rodzaju zdarzenia,
np. podczas pojawienia si¢ nadajnika typu Beacon w zasiggu bramy dostgpowe;.
Aby za pomoca tej sekcji panelu mozna bylo swobodnie tworzy¢ wyzwalacze
i przypisywac¢ im odpowiednie akcje, w systemie musza by¢ juz zarejestrowane
urzadzenia (np. emitery lub bramy). Jezeli takowych jeszcze nie ma, uzytkownik
powinien je doda¢ zgodnie z instrukcja zawarta w podrozdziatach 3.2 1 3.3.

W celu przypisania do emitera lub bramy okreslonej akcji nalezy najpierw
utworzy¢ wyzwalacz akcji kontekstowej, z ktora inicjator zdarzenia zostanie
powiazany na koncowym etapie konfiguracji. Proces ten inicjowany jest przyci-
skiem Add trigger, dostgpnym w zaktadce i podopcji Triggers, ktorej wyglad
przedstawia rysunek 8.

Trigger properties

NAME TYPE EXECUTOR
Akcja testowa BEACON DETECTED v cLoup

TRACKING |D (UNIQUE ID/MAC) PROXIMITY SOURCE ID

34234235 NEAR - 33

Device Profile:

iBeacon Eddystone

PROXIMITY UUID NAMESPACE

MAJOR INSTANCE ID

MINOR

Rys. 8. Konfiguracja wyzwalaczy akcji kontekstowej

Zrodho: Zrzut ekranu zaktadki Triggers panelu administracyjnego Kontakt.io.
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W trakcie tworzenia wyzwalacza uzytkownik zobligowany jest do zdefi-
niowania warunkoéw i parametréw jego inicjacji. Na tym etapie powinien uzu-
petni¢ wartos$ci dla nastgpujacych parametrow:

— Name —nazwa wyzwalacza umownie kojarzaca si¢ z inicjowang akcja;

— Tracking ID (Unique ID/MAC) — unikalny identyfikator lub adres fizyczny
urzadzenia pracujacego na danym obszarze roboczym;

— Type — rodzaj akcji inicjowanej podczas wystapienia zdarzenia, np. wykrycia
lub utraty emitera w zasiggu bramy (warto$ci Beacon detected i Beacon lost);,

— Proximity — zaleznos¢ bliskosci nadajnika wzgledem bramy na podstawie sity
sygnatu radiowego z bardzo bliskiej, bliskiej lub dalekiej odlegtosci;

— Executor — typ urzadzenia wykonujacego akcjg, ktérym moze by¢ np. ustuga
zorientowana w chmurze (warto$¢ Cloud) lub brama (warto$¢ Gateway);

— Source ID — identyfikator zrodlowy, generowany oparciu o unikalny identyfi-
kator urzadzenia sprz¢towego UUID.

Rozszerzeniem wyzwalaczy jest mozliwo$¢ ich obstugi na poziomie proto-
kotéw komunikacyjnych iBeacon i Eddystone, wykorzystywanych do transmisji
pomigdzy urzadzeniami Kontakt.io a zewngtrznymi aplikacjami. W tym celu na
zakladce Triggers nalezy wybra¢ odpowiedni protokoét obstugi (opcja iBeacon
lub Eddystone) i uzupehi¢ wartosci dla charakterystycznych jemu parametrow.

Druga — rownie uzyteczng funkcjonalnie — zaktadka jest Actions. Funkcje
przez nia oferowane sa powiazane z zakladka Triggers i juz utworzonymi wy-
zwalaczami, wzgledem ktorych tworzone sa akcje. Akcja w tym kontek$cie
przyjmuje si¢ okresla¢ dzialanie podejmowane przez urzadzenie lub aplikacje.
Przyktadem akcji moze by¢ wystanie zadania dostgpu do zasobu lub pobrania
z niego okreslonej informacji (np. biezacego statusu ustugi z bazy danych).

Przyjmujac zatozenie, iz w systemie zarejestrowane jest co najmniej jedno
urzadzenie, utworzenie akcji dla istniejacego juz wyzwalacza mozna rozpoczaé
z zakladki Actions, klikajac przycisk Add in action. Konfiguracja parametrow
odbywa si¢ w sekcji Action properties i Context przedstawionej na rysunku 9.
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Action properties

NAME

Pobranie informacji z bazy po wykrciu emitera Beacon Pro

TYPE

SEND HTTP REQUEST

Context

HTTP METHOD

GET

URL

http://www.serwertestowy.pl/baza.php

Rys. 9. Tworzenie akcji kontekstowej dla istniejacego wyzwalacza

Zrédto: Zrzut ekranu zakladki Actions panelu administracyjnego Kontakt.io.

Konfiguracja akcji dla istniejacego wyzwalacza wymusza na uzytkowniku

konieczno$¢ jej parametryzacji, odnoszacej si¢ do nastepujacych wlasnosci:
— Name — pogladowej nazwa akcji kojarzonej z wyzwalaczem,;
— Type — typu komunikatu wysytanego podczas inicjacji akcji dla wyzwalacza;
— HTTP method — typu wykonywanej metody (np. POST lub GET) przy uzyciu

protokotu HTTP na obickcie (np. wystanie zadania lub pobranie informacji);
— URL — adresu lokalizacji, pod ktérym udostgpniono ustuge lub zaséb danych

(np. bazg danych na zewngtrznym serwerze); niektore typy metody wymaga-

ja rowniez zdefiniowania klucza (parametr Key) i wartosci (parametr Value).

Funkcje skupione w zaktadce Triggers bez watpienia zostana wykorzystane

w infrastrukturach rozproszonych, skupiajacych duza liczbg¢ nadajnikow i bram
dostegpowych. W systemach rozleglych funkcje pozwalajace sprawnie zarzadzac¢
zachowaniem urzadzen postrzegane sa przez administratorow jako niezwykle
uzyteczne i elastyczne w wykorzystaniu. Dzigki nim mozna stosukowo tatwo
okresli¢ reakcje bramy Gateway wykorzystywanej na terenie zaktadu produk-
cyjnego, np. kiedy w jej zasiggu znajdzie si¢ pracownik wyposazony w mobilng
karte lub nadajnik osobisty, informujac o jego biezacej lokalizacji kierownictwo.
Innym przyktadem potwierdzajacym uzyteczno$¢ rozpatrywanych funkcji jest
np. zarejestrowanie w systemie logistycznym przesytki z emiterem, co na ogot
jest tozsame z wystaniem przez bramg odpowiedniej informacji do bazy danych.
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Sporo korzysci z tytutu funkcji udostgpnianych przez zaktadke wyzwalaczy
Triggers moga uzyska¢ rowniez tworcy oprogramowania, dla ktorych informacje
generowane przez wyzwalacze i1 akcje moga stanowi¢ zrodto danych dla uslug
zorientowanych w chmurach obliczeniowych.

Podsumowanie

W niniejszym artykule udokumentowano pierwszy etap przeprowadzonych
prac badawczych tematycznie zwigzanych z Internetem Rzeczy, a ktérego celem
poznawczym bylo przedstawienie charakterystyki wybranej platformy sprzeto-
wo-programowej, ktora wspomaga realizacjg rozwiazan klasy Internetu Rzeczy.

Przeprowadzona analiza funkcjonalno$ci oraz uzytecznosci wybranej plat-
formy jednoznacznie wskazuje na to, iz analizowane rozwigzanie cechuje si¢
szeroka funkcjonalnoécia, przemyslanym posrednictwem uzytkowym, a takze
otwartoscia na rozbudowe i integracj¢ z innymi ustugami. Warto podkresli¢ klu-
czowa cechg platformy, jaka jest jej skalowalno$¢, pozwalajaca na praktycznie
dowolna oraz elastyczna rozbudowe infrastruktury sieciowej. Takowa koniecz-
no$¢ moze wystapi¢ np. w sytuacji, w ktorej do dochodzi zwigkszonego zapo-
trzebowania na zasoby sprzgtowe i programowe.

Analizowana platforma zostanie wykorzystana w realizacji kolejnego etapu
prac badawczych, ktore beda wiazaly si¢ z implementacja autorskiego oprogra-
mowania. Umozliwi to przetestowanie roznorodnych scenariuszy uzycia rozwia-
zan klasy IoT. Warto§ciowym kierunkiem dalszych prac bylaby analiza porow-
nawcza systemow wspomagajacych kreowanie rozwiazan segmentu Internet of
Things, ze szczegdlnym uwzglgdnieniem odpowiednio zdefiniowanych kryte-
riow oraz odpowiednio dobranej metody analizy wielokryterialnej. Zasadnym
byloby takze przeprowadzenie poglgbionej analizy literaturowej wraz z identyfi-
kacja luk badawczych i ich p6zniejszym zaadresowaniem, co byloby wartoscio-
wym uzupehieniem rozwazan techniczno-naukowych, dotychczas prowadzo-
nych wylacznie w obszarze wybranej platformy sprzgtowo-programowe;.
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ANALYSIS OF THE FUNCTIONALITY AND USABILITY OF THE
PLATFORM SUPPORTING IMPLEMENTATION OF THE IoT SOLUTIONS

Summary: The main area of scientific interest of this article is connected with Internet
of Things. This article is divided into two main parts. In the first part we present the
state-of-the art related with Internet of Things. In the second part of the article, the Kon-
takt.io platform was characterized. The third part is devoted to functionality and usability
analysis of the chosen platform supporting implementation of the IoT solutions.

Keywords: Internet of Things, functionality, usability.



