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SYSTEM LACZNOSCI JAKO WAZNY
ELEMENT ZARZADZANIA KRYZYSOWEGO

Abstrakt:

Bezpieczenstwo jest waznym elementem oraz istotnym
czynnikiem $wiadczacym o rozwoju 1 atrakcyjnosci danego
terytorium. Jest to czynnik coraz czesciej brany pod uwage
zarOwno przez inwestorow jak 1 osoby prywatne. Wejscie Polski
do Unii Europejskiey oraz NATO byto wielka szansa
1 mozliwoscig rozwoju systemu zarzadzania kryzysowego. Wiele
zmian nastapito rowniez wewnatrz kraju (reformy, zmiany
przepisow prawnych, itp.). Dzialania te przyczyniaja si¢ do
budowy sprawniejszego systemu nie tylko bezpieczenstwa ale
1 rOwniez systemu zarzadzania kryzysowego. Jednym z elemen-
tow systemu zarzadzania kryzysowego — jest system tacznosci —
ktory umozliwia utrzymanie wysokiego poziomu bezpieczenstwa.
Celem artykutu jest opisanie 1 scharakteryzowanie funkcjo-
nowania systemOow tacznosci — stosowanych w zarzadzaniu
kryzysowym w Polsce.

Stowa kluczowe: bezpieczenstwo, zagrozenie, zarzadzanie
kryzysowe, system tacznosci, zapobieganie,

Abstract:

Security is an important element and an important factor of
the development and attractiveness of the territory. This factor is
increasingly taken into account by both investors and individuals.
Polish accession to the EU and NATO was a great opportunity
and the possibility for development of crisis management system.
Many changes took place also within the country (reforms,
changes in legislation, etc.). These activities help to build a more
efficient system, not only in terms of security but also in crisis
management system. One of the elements of crisis management
system — 1S a communication system - which allows us to
maintain a high level of safety. The purpose of this article is to
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describe and characterize of the communication systems — which
are used in crisis management in Poland.

Key words: Safety, risk, crisis management, communication
system, prevention.

1. WPROWADZENIE.

Zapewnienie poziomu bezpieczenstwa obywatelom jest
obowiazkiem Panstwa, ktore jako za zadanie priorytetowe
powinno sobie postawi¢ stworzenie odpowiednich struktur
zapewniajacych ochrone obywatelom prawa.. Najwazniejszym
celem funkcjonowania wiladzy na szczeblu rzadowym, jak
1 samorzadowym, jest zagwarantowanie ludnosci cywilnej
akceptowalnego poziomu bezpieczenstwa i spokojnego rozwoju.
Zatem zadaniem systemu bezpieczenistwa wewngtrznego panstwa
jest zapewnienie bezkonfliktowego rozwoju spoteczenstwa
poprzez utrzymanie zdolnosci do reagowania (odpowiednio do
zaistniatej sytuacji) w przypadku zagrozen porzadku publicznego,
wystapienia kleski, katastrofy, zagrozen porzadku konstytucyj-
nego 1 kazdego innego zdarzenia powodujacego lub mogacego
spowodowaé sytuacje kryzysowa w drodze zorganizowanych
1 zespolonych dziatan (tak w uktadzie funkcjonalnym, jak
1 terytorialnym, wszystkich szczebli wtadzy 1 spolecznosci
lokalnych)'. System bezpieczenstwa lokalnego powinien sktadaé
si¢ z kilku zadan realizowanych jednoczesnie. Z jednej strony
nalezy realizowac strategie zwiazang ze skutecznym rozwigzywa-
niem 1niwelowaniem obecnych problemow, zdrugiej strony
nalezy dziala¢ prewencyjnie aby zapobiega¢ wystepowaniu
nowych zagrozen. Profilaktyka jest jednym z podstawowych
zadan ktore winny by¢ realizowane na szczeblu lokalnym.
Zarowno na poziomie panstwowym jak 1 w szczegdlnosci na
poziomie lokalnym konieczne staje si¢ wyjscie poza stereoty-
powym dziatania instytucji jako dziatan ex post — zwigzanych

' Korcz A., Bezpieczenstwo wewnetrzne Rzeczpospolitej Polskiej, Warszawa 2002.
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z interwencja. Bezposrednio z wprowadzaniem programoéw
profilaktycznych 1 prewencyjnych wiaze si¢ konieczno$¢ wzrostu
zainteresowania ze strony wladz samorzadowych. Wiaze si¢
z tym bezposrednio aktywizacja dziatan samorzadowych oraz
aktywizacja spoteczenstwa. Bezpieczenstwo lokalne bowiem jako
jedno z podstawowych zadan jednostek samorzadu terytorialnego
pozostaje wazkim problemem gmin, powiatow, wojewddztw.
Zapewnienie bezpieczenstwa oraz porzadku publicznego jest
jednym z zadan wlasnych gminy oraz powiatu. W celu jego
realizacji gminy m.in. tworza straze miejskie, finansuja Policje,
wspieraja programy walki z przemoca, a takze organizuja
pozaszkolne zajecia dla dzieci 1 mtodziezy. Jednym z najwaz-
niejszych szczegotowych zadan wiladz lokalnych za zakresu
bezpieczenstwa bedzie system zarzadzania kryzysowego, majacy
na celu zapobieganie negatywnym efektom wystgpowania
roznego rodzaju zagrozen jak 1 zminimalizowanie w jak
najwigkszym stopniu mozliwych strat wynikajacych z sytuacji
kryzysowych®.

2. SIEC LACZNOSCI

W zarzadzaniu kryzysowym w Polsce w wielu gminach,
powiatach czy tez aglomeracjach do zapewnienia wysokiego
poziomu bezpieczenstwa wykorzystywane sa rozne rodzaje sieci
tacznosci. Najczesciej korzysta si¢ z ustug sieci telefonii
stacjonarnej oraz ruchomej znanej wszystkim mieszkancom,
dostarczanej przez operatorow sieci publicznych. Najczesciej sa
wykorzystywane systemy analogowe, w =zasadzie ze sobg
niezintegrowane. ,,Sieci 1 systemy realizuja ustugi telefoniczne
1 transmisji danych, w tym dostep do Internetu 1 ustugi
internetowe, zgodnie z ich mozliwosciami oraz zawartymi
umowami dostawy lub dzierzawy migdzy dostawca i urzedem

? Jakubczak R., Flis J., Bezpieczeristwo narodowe Polski w XXI w. Wyzwania i Strategie,
Bellona 2006.
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miasta. Stosowane systemy lacznosci zazwyczaj stanowig
e . . . . . . 3
wlasnos$¢ miasta 1 dostarczaja ustugi telekomunikacyjne™:

e organom zarzadzania kryzysowego;

e strazy miejskiej;

e ratownictwu medycznemu;

e zawodowej strazy pozarnej 1 ochotniczym strazom
pozarnym,;

e policji;

e przedsigbiorstwom transportu miejskiego, lotniczego
1 kolejowego;

e stuzbom oczyszczania miasta, drog miejskich 1 terenow

publicznych;

stuzbom sanitarno-epidemiologicznym 1 weterynaryjnym;

przedsiebiorstwom energetycznym i gazowniczym;

przedsigbiorstwom wodno-kanalizacyjnym:;

organom ochrony srodowiska;

innym organizacjom, majacym zwiazek z bezpieczen-

stwem 1 zarzadzaniem kryzysowym.

Najwazniejsza cecha sprawnego systemu Iacznos$ci —
zapewne jest mozliwos¢ zagwarantowania ustug lacznosci
elektroniczne; uzytkownikom nie tylko w miejscu statego
przebywania (np. w bazie) ale przede wszystkim po prze-
mieszczeniu si¢ ich w terenie (tak by byli oni caty czas ,,obecni
1 widzialni” w systemie dla innych uzytkownikéw —
w razie koniecznosci stalego kontaktu. System lacznosci
elektroniczne; na  potrzeby zapewnienia bezpieczenstwa
1 zarzadzania kryzysowego stanowi: zespot srodkow tacznosci,
rozmieszczonych na stanowiskach kierowania centrum zarza-
dzania kryzysowego na danym terytorium i w innych miejscach
ich eksploatowania, linie telekomunikacyjne oraz urzadzenia
koncowe uzytkownikdéw, rozmieszczonych w ich miejscach

3 Kowalewski M., Kowalczyk B., Hendler Z., System tqcznosci na potrzeby stuzb
bezpieczenstwa publicznego i zarzqdzania kryzysowego a aglomeracji miejskiej,
Telekomunikacja i techniki informacyjne, Warszawa, nr. 3-4/2008.
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pracy. System ma zapewni¢ organom odpowiedzialnym za
bezpieczenstwo obywateli poprzez mozliwos¢ stalego 1 skute-
cznego kierowania. Do innych, réwniez istotnych cech sprawnego
systemu tacznosci bedziemy zalicza¢:

niezalezno$¢ od naziemnej infrastruktury telekomunika-
cyjnej,

dedykowany charakter, gwarantujacy ciagly w czasie
dostgp do zasobow sieci tacznosci w warunkach rowno-
czesnego zapotrzebowania przez uzytkownikoéw systemu,
sprawnos¢ funkcjonowania na terytorium objetym zarza-
dzaniem, bez przerwy w warunkach braku zasilania
podstawowego, przez czas nie krotszy niz 12 godzin,
gwarancje transmisji danych w pod kanalach o przeptly-
wnosci w zakresie do 64kb/s, rownolegle z transmisjq
kanatow lacznosci glosowej,

zapewnienie mozliwosci kontaktu (z punku centralnego —
bazy), przeprowadzenia rozmowy z kazdym uczestnikiem
nalezacym do sieci tacznosci,

mozliwos¢ transmitowania danych pomiedzy kompute-
rem przenosnym bedacym na wyposazeniu brygady
w tereniec a systemem informatycznym obiektow
w ramach sieci.

pelne pokrycie obszaru jedna wigzka satelitarna,
mozliwos¢ zmiane parametrow sieci co do jej przepty-
wnosci, ilosci uzytkownikow w sieci, potrzeb aplikacji,
itd.,

wyposazenie systemu w wewngtrzne urzadzenie raportu-
jace przeptywy danych 1monitorujace poprawnosé
funkcjonowania sieci.
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3. WYKORZYSTANIE SIECI LACZNOSCI
W ZARZADZANIU KRYZYSOWYM

Dzigki swoim zaletom — lacznos$¢ satelitarna bardzo czesto
jest wykorzystywana w zarzadzaniu kryzysowym, dzieki ktorej
tatwiej realizowa¢ mozna dzialania ratunkowe oraz inne, ktore
wymagaja szybkiej 1 sprawnej organizacji. W zarzadzaniu
kryzysowym wazne jest szybkie dziatanie, ktore wymaga
utrzymania 1lacznosci z bioracymi w akcjach ratownikami
1 innymi osobami zaangazowanymi w akcje, bez wzgledu na
warunki atmosferyczne 1 uksztattowanie terenu, na ktérym
prowadzone sa dziatania oraz petnej wiedzy na temat lokalizacji
stuzb  ratowniczych 1 kierunkéw ich przemieszczania.
Dowodzenie akcjg w wymiarze lokalnym lub wielkoobszarowym
wymaga utrzymania statej lacznosci zarowno z dowodcami jak
1 pojedynczymi ratownikami oraz zarzadzajacymi centrami
dowodzenia.

W  zarzadzaniu kryzysowym wykorzystuje sie¢ w miarg
potrzeb roézne rodzaje lacznosci satelitarnej, poczynajac od
zwyktej tacznosci radiotelefonicznej po specyficzne zastosowania
szybkiej transmisji danych. Najczesciej wykorzystywanym
elementem sieci tacznosci w zarzadzaniu kryzysowym — jest
tacznos¢ radiotelefoniczna. Dzigki niej istnieje mozliwos¢ statego
kontaktu pomiedzy centrum zarzadzania kryzysowego a rato-
wnikami prowadzacymi akcje na obszarach objetych biezacymi
dziataniami. Wykorzystuje si¢ ja rOwniez do prowadzenia akcji
na miejscu Kkatastrofy, czyli do bezposredniego kontaktu
pomiedzy dowodca akcji 1 ratownikami. Najczesciej ten rodzaj
tacznosci satelitarnej stosuje si¢ takze na obszarach katastrof
w warunkach zniszczenia radiowej infrastruktury naziemnej lub
ograniczonej jej funkcjonalnosci. System satelitarnej tacznosci
radiotelefonicznej stanowi w wielu przypadkach *lacznos¢
rezerwowa lub zapasowa pomiedzy centrami dowodzenia,
stosowanag w przypadkach katastrof obejmujacych swym
zasiegiem rejon dzialania tych centréw. Bardzo przydatna
w zarzadzaniu kryzysowym jest rowniez telewizja satelitarna —
ktora umozliwia przekazywanie istotnych danych do centrum
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zarzadzania kryzysowego z mobilnych punktéw terenowych
w celu np. powiadomienia o rozmiarach zaistnialej katastrofy —
co umozliwia szybsze 1 precyzyjniejsze podejmowanie decyzji
dotyczacych dzialan ratunkowych. W celu wlasciwego
wykorzystania tacznosci satelitarne] w zarzadzaniu kryzysowym
istotnym staje si¢ wspotdziatanie z krajowa naziemna siecig
teletransmisyjng. Sie¢ ta powinna by¢ na tyle rozbudowana, aby
przenies¢ zwiekszony w czasie dziatan kryzysowych ruch
telefoniczny, wolng 1 szybka transmisj¢ danych oraz transmisje
telewizyjne. Jest to warunek podstawowy sprawnie dziatajacego
krajowego systemu zarzadzania kryzysowego".

4. WYKORZYSTANIE LEACZNOSCI W ZARZADZANIU
KRYZYSOWYM W HORYZOCIE LAT 2015-2020.

Wejscie Polski do struktur Unii Europejskiej umozliwito
znaczacy rozwoj centr zarzadzania kryzysowego. W ostatnich
latach zauwazono poprawe sprawnosci funkcjonowania tacznosci
satelitarnej wraz z rozbudowa baz satelitarnych systemow
nawigacyjnych. W ostatnich latach wprowadzono na terenie Unii
Europejskiej migdzynarodowy system EGNOS — ktory wptywa
na wigksze wykorzystanie mozliwosci radiotelefonii satelitarne;j
na terenie calej Europy. W Catej Unii Europejskiej, w tym,
w Polsce zostal wprowadzony system ,,eCall” — polegajacy na
systemie powiadomien o zdarzeniach. Przy przewidywanym
szybkim rozwoju ustug satelitarnych 1 zwigkszeniu liczby
korzystajacych z nich uzytkownikow, powinno nastapi¢ znaczne
utatwienie dostgpnosci do tacznosci satelitarnej, a co za tym idzie
rowniez ustug satelitarnych wykorzystywanych w dziedzinie
zarzadzania kryzysowego. Na $wiecie oprocz obecnie wykorzy-
stywanych $wiatowych systemdéw nawigacji satelitarnej GPS
1 GLONASS, przewiduje si¢ uruchomienie systemu GALILEO,
ktory stanie si¢ konkurencyjny wobec istniejacych a zwtaszcza

* Lent B., Bezpieczenstwo w telekomunikacji i teleinformatyce. Tom 3. Biblioteka
,Bezpieczenstwa Narodowego”. Warszawa, Biuro Bezpieczenstwa Narodowego, 2007.
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dla systemu GPS’. Obecnic w wielu gminach w ramach
istniejacych sieci facznosci uruchamiane sa systemy wczesnego
ostrzegania mieszkancow danego terytorium. Wykorzystywanie
systemow SWO umozliwia: btyskawicznie ostrzec mieszkancow
o zagrozeniach zycia, zdrowia 1 mienia; daje mozliwos¢
wysylania komunikatu z jednej bazy GSM — np. o koniecznosci
natychmiastowej ewakuacji; umozliwia rowniez wspotprace
z policja, straza miejska, straza pozarna, pogotowiem oraz innymi
stuzbami z zakresu bezpieczenstwa. Zaletami takiego systemu sg:
dywersyfikacja 1 oszczedzanie zarzadzanymi informacjami,
czytelna komunikacja z mieszkancami oraz wyzszy poziom
bezpieczenstwa dla zarzadzania kryzysowego. Systemy SWO —
z ktorymi wiaze sie ogromne nadzieje — w najblizszych latach,
stuza rowniez do: informowania mieszkancoOw na temat:
wylaczenia, awarii siect wodociggowej, energetycznej, przerwach
w dostawach ciepla, zmiany zwigzane z remontami ulic oraz do
przekazywania innych istotnych informacji  zwigzanych
z bezpieczenstwem mieszkancéw danego terytorium. Systemy
SWO to ogromny krok 1 postgp technologiczny w strong szybkie;j
1 skutecznej komunikacji — pomiedzy gming a mieszkancami —
ktora jest niezbedna w zakresie zarzadzania bezpieczenstwem.

5. KORZYSCI Z WYKORZYSTANIA SIECI LACZNOSCI
SATELITARNEJ W ZARZADZANIU KRYZYSOWYM

Z korzystania z sieci lacznosci w zarzadzaniu bezpie-
czenstwem ptynie wiele korzysci 1 nowych mozliwosci poprzez
szybsze 1 sprawniejsze akcje ratownicze, zapewnienie maksimum
bezpieczenstwa dziatajacym ratownikom oraz mozliwosé
udzielenia szybkiej pomocy rannym i poszkodowanym — co
ograniczy do minimum liczbe ofiar nie tyko wsrod cywili, ale co
roOwniez istotne wsrod personelu ratowniczego. Trudno nie
wspomnie¢ roOwniez o mozliwosci lepszego przygotowania sie
mieszkancoOw na sytuacje kryzysowe (powo6dz, pozar, inne

> Kowalczyk B., Koncepcja strategiczna miejskiej szerokopasmowej sieci szkieletowej,
Warszawa, Instytut L.acznosci, 2007.
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kataklizmy) — dzieki funkcjonujacemu systemowi wczesnego
ostrzegania (WSO). Aby jednak modc korzysta¢ z korzysci
plynacych z wykorzystania sieci tacznosci nalezy pamigtac
o sprawnie dzialajacym systemie ratownictwa — dla ktorego
wymagana jest sprawnie funkcjonujaca naziemna cyfrowa siec
teletransmisyjna: radiowa 1 kablowa, zapewniajgca wymagane
przepustowosci transmisji. Bardzo istotne 1 roOwniez potrzebne
stanie si¢ wykorzystanie mobilnych stanowisk zarzadzania
kryzysowego, ktore powinny wspotpracowa¢ z krajowym
centrum zarzadzania kryzysowego poprzez szybkie cyfrowe tacza
satelitarne.

6. GLOWNE PRZESZKODY W WYKORZYSTANIU
LEACZNOSCI SATELITARNEJ
W ZARZADZANIU KRYZYSOWYM

Niestety gléwna przeszkoda w codziennym wykorzystywaniu
tacznosci satelitarnej to ogromnie wysokie koszty ustug
satelitarnych w porownaniu z kosztami systemOéw naziemnych.
W porownaniu z standardowym systemem naziemnym — koszt
systemu satelitarnego zazwyczaj jest wyzszy o okotlo 50-70%.
Zadaniem istotnym jest zaakceptowanie wyzszych kosztow przez
Panstwo — w zwiazku z szeregiem unikalnych ushug oferowanych
w systemach satelitarnych, ktore niestety nie maja swoich
odpowiednikéw w systemach naziemnych (np. zdjecia sate-
litarne). Innymi barierami ograniczajacymi mozliwosci wykorzy-
stania tacznosci satelitarnej sa m.in°.:

e brak odpowiednich szkolen dla pracownikow na temat

mozliwosci wykorzystania technik satelitarnych

e brak doswiadczenia wsrod personelu przy postugiwaniu

sie technikg satelitarna,

e problemy zwiazane z pozyskaniem cyfrowych map terenu

jak 1 aplikacji wykorzystujacych

% Sutton R., Bezpieczenstwo telekomunikacji, praktyka i zarzqdzanie. Warszawa, WKL,
2004.
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e mozliwosci tacznosci satelitarnej, (brak odpowiednich,
istniejacych danych).

e brak wypracowanej strategii funkcjonowania jednolitego
zarzadzania systemu kryzysowegoi planow w zakresie
modernizacji stanowisk zarzadzania kryzysowego pod
katem wykorzystania pojawiajacych sie na rynku nowo-
czesnych rozwiazan telekomunikacyjnych i teleinforma-
tycznych,

e niewystarczajace srodki budzetowe na budowe nowocze-
snych 1 zintegrowanych centrow zarzadzania.

Bardzo istotnym elementem, niezbednym do prawidlowego
wykorzystywania sieci facznosci w zarzadzaniu bezpieczenstwem
jest wybudowanie cyfrowego systemu tacznosci radiowej
dziatajacego na terenie catej Polski, dla podmiotow odpowie-
dzialnych za bezpieczenstwo, co wazne system ten winien by¢
zarzadzany przez podmiot rzadowy 1 prezentowac sobg wysoki
poziom zabezpieczenia przed ingerencja w jego prace podmiotow
nieuprawnionych.

7. ZAKONCZENIE

7 zakresu zarzadzania kryzysowego w XXI wieku, bardzo
istotne jest stworzenie w pelni funkcjonalnego systemu
zarzadzania bezpieczenstwem w skali kraju; system — ktory
wykorzysta dostepne rozwigzania na rynku telekomunikacyjnym,
teleinformacyjnym, wiacznie z istniejacymi systemami facznosci
— ktore stworza kompleksowe narzedzie — do organizacji
zarzadzania kryzysowego. Korzysci ptynacych z korzystania sieci
tacznosci satelitarne] w zarzadzaniu kryzysowym jest wiele, stad
wydaje si¢, 1z wykorzystanie sieci tacznosci w zarzadzaniu
bezpieczenstwem jest koniecznym warunkiem dla poprawy
poziomu jakosci bezpieczenstwa, ktory jest istotny zwlaszcza
w stanie nam nieznanym czyli w czasie wystgpienia sytuacji

kryzysowe;.
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Zdrowia w Gornoslaskie] Wyzszej Szkole Handlowe; w Kato-
wicach, wykladowca na wydziale Zarzadzania w Wyzszej Szkole
Ekonomii 1 Informatyki w Krakowie. Konsultant 1 wspdipra-
cownik Instytutu Turystyki sp. Z o.0. w Krakowie. Specjalista
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w zakresie zarzadzania oraz marketingu uslug turystycznych,
autor wielu publikacji dotyczacych bezpieczenstwa i zarzadzania
w zakresie turystyki. Cztonek Polskiego Towarzystwa Ekonomi-
cznego oraz EUROPEAN ASSOCATTION for SECURITY.
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