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DOSTEP UCZNIOW DO NIEPOZADANYCH
TRESCI INTERNETOWYCH NA PRZYKLADZIE
SLUPSKICH SZKOL. PODSTAWOWYCH

PUPILS’ ACCESS TO INAPPROPRIATE
WEB CONTENT: THE EXAMPLE OF PRIMARY
SCHOOLS IN SLUPSK

Sylwia KOSZNIK-BIERNACKA*

ABSTRACT

The publication is a summary of the pilot studies carried out by Comdrev.PL
company, a provider of a service named PROTECTI, from February
to April 2018 in four primary schools in Slupsk. The study’s objective was
to monitor pupils’ online activities while at school and using the school
network. The author made a hypothesis that primary school pupils, while
at school, do visit inappropriate websites. The analysis of the visited pages,
based on the thematic catalogue by Comdrev.PL, shown that inappro-
priate content has indeed been accessed. The scale of the phenomenon
turned out to be worrying, thus, as early as within the study duration,
school authorities decided to take countermeasures by blocking access
to inappropriate content. Therefore, the analysis included both the inap-
propriate content that the pupils actually viewed from February to April
2018 and the content they wanted to visit at that time but access to it was
blocked. The fundamental conclusion of the research is that it is necessary
to filter the content available in the school network and to block access
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to the inappropriate content so as to ensure the proper realization of the
school’s educational tasks.

KEYWORDS
cyberspace threats, dangerous websites, inappropriate content, blocking
websites, content filtering

ABSTRAKT

Publikacja jest podsumowaniem badan pilotazowych przeprowadzonych
przez firme¢ Comdrev.PL, dostawce ustugi PROTECTT, od lutego do kwiet-
nia 2018 roku w czterech stupskich szkotach podstawowych. Badanie
polegato na monitorowaniu aktywnosci uczniéow on-line na terenie szkoty
(badano aktywno$¢ uczniow korzystajacych z sieci szkolnej). Po analizie
tresci odwiedzanych przez nich stron na podstawie katalogu tematycznego
tirmy Comdrev.PL okazalo sie, ze przegladaja oni w szkole strony niepo-
zadane. Skala tego zjawiska okazala si¢ niepokojaca, dlatego szkoly jeszcze
w trakcie badania zdecydowaly sie podja¢ kroki zaradcze i zablokowaly
dostep do stron niepozgdanych. na swoim terenie. Przeprowadzona przez
autorke analiza dotyczy zatem zaréwno tych stron z niepozgdanymi tre-
$ciami, ktore uczniowie rzeczywiscie odwiedzili od lutego do kwietnia 2018
roku, jak i tych, ktore chcieli w tym czasie odwiedzi¢, lecz dostep do nich
zostal zablokowany. Fundamentalnym wnioskiem plynacym z badan jest
konieczno$¢ filtracji tresci dostepnych w sieci szkolnej i blokada dostepu
do tresci niepozadanych, tak by zapewni¢ prawidtows realizacje zadan
wychowawczych szkoly.

SEOWA KLUCZOWE
zagrozenia w cyberprzestrzeni, strony niebezpieczne, tresci niepozadane,
blokowanie stron internetowych, filtracja tresci

METODOLOGIA BADAN PRZEPROWADZONYCH W SEUPSKICH
SZKOLACH PODSTAWOWYCH

Internet jest nieocenionym zrédlem wiedzy, z ktérego mozemy czerpaé
w czasie rzeczywistym. Internetu nie uda si¢ juz ,wylaczy¢” czy ,,zatrzy-
mac¢’, bo sami go nieustannie tworzymy. Jednak z jego dobrodziejstw trzeba
korzysta¢ w sposob madry, ze szczegélnym uwzglednieniem doboru eksplo-
rowanych tresci do wieku uzytkownikéw. Znajduje si¢ tam bowiem wiele
niepozadanych materialéw dostepnych na klikniecie, mogacych destruk-
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cyjnie wplywac na procesy wychowawcze, rowniez te realizowane przez
szkoly. Tresci te w skrajnych przypadkach mogg zacheca¢ dzieci i mlodziez
do zachowan niepozadanych, takich jak cyberbullying' i wiele innych. Zr6-
dfa zagrozen dla dzieci i mlodziezy przeniosly si¢ w duzym stopniu ze $wiata
realnego do wirtualnego, ktory duzo trudniej kontrolowac?.

W okresie od konca lutego do poczatku kwietnia 2018 roku firma
Comdrev.PL, dostawca ustugi PROTECT], udostepnita pilotazowo w kil-
ku szkotach podstawowych (jedna ze szkét posiadata kilka oddziatow
wygasajacych juz klas gimnazjalnych) swoja ustuge. Polegala ona na rze-
czywistej filtracji eksplorowanych przez uczniéw tresci. Celem tego eks-
perymentu bylo zdiagnozowanie, ktdre strony (serwisy) internetowe naj-
czesciej odwiedzajg uczniowie, korzystajac z sieci szkolne;.

Autorka, przystepujac do analizy wynikéw przeprowadzonego ba-
dania, postawila nast¢pujaca hipoteze: uczniowie szkét podstawowych
w czasie pobytu w szkole surfujg rdwniez po stronach z tresciami niepo-
zgdanymi.

Filtracja tresci dostepnych on-line dla uczniéw w szkole wydaje si¢
niezbednym wrecz wymogiem formalnym. Wszakze szkofa powinna nie
tylko uczy¢, ale i wychowywac. Zatem dostep do tresci niewlasciwych dla
ucznidw szczegolnie na terenie szkoly powinien by¢ wyeliminowany. Jest
to na pewno nowe wyzwanie dla bezpiecznego funkcjonowania uczniéw
w szkole. Szkota powinna zapewni¢ im bezpieczenstwo w nowym wymia-
rze — w cyberprzestrzeni. Internet oczywiscie nie ma granic, ale filtracja
tresci dostepnych przez szkolne rutery czy modemy jest wykonalna i jest
niezbedng determinantg realizacji celow wychowawczych szkoty.

Badanie autorki polegajace na analizie statystyk odwiedzanych przez
ucznidw stron zostalo przeprowadzone z wykorzystaniem danych zebra-
nych przez firme¢ Comdrev.PL, dostawce ustugi PROTECTI. PROTECTI
to serwer nazw DNS, ktéry potrafi filtrowac zapytania uzytkownikow we-
dlug skonfigurowanych kryteriéw. Moze chroni¢ indywidualny komputer,
sie¢, a takze urzadzenie mobilne, np. smartfon. Korzysta z baz danych,

! Cyberbullying - agresja elektroniczna, stosowanie przemocy poprzez prze$ladowanie,
zastraszanie, nekanie, wy$Smiewanie innych oséb z wykorzystaniem Internetu i narze-
dzi typu elektronicznego, takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne
w Internecie, portale spotecznosciowe i inne. Zob. M. Spitzer, Cyberchoroby. Jak cyfrowe
zycie rujnuje nasze zdrowie, Stupsk 2016, 5.165-169.

% J. Bednarek, Pedagogiczny wymiar cyberprzestepstw dzieci i miodziezy, [w:] Patologie
w cyberswiecie, S. Bebas, J. Plis, ]. Bednarek (red.), Radom 2012, s. 29-43.
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ktdre sg tworzone lokalnie i dostosowane do warunkéw krajowych. Sys-
tem jest tworzony w calosci w Polsce.

Zrédlem domen dla baz danych s3: zgloszenia ze strony przemocwsie-
ci.pl, wyszukiwanie stron w okreslonych kategoriach przez roboty siecio-
we, jednostkowa analiza prowadzona m.in. przez studentéw Akademii
Pomorskiej. Kazde zgloszenie jest weryfikowane przez pracownika i do-
piero po zatwierdzeniu poprawnosci trafia do bazy danych. Aktualnie
powstaje robot oraz algorytm automatycznej klasyfikacji domen, ktory
wykorzystuje doswiadczenia zebrane do tej pory w ramach projektu oraz
elementy sztucznej inteligencji (machine learning).

Obecnie czynnik ludzki w klasyfikacji stron jako nieodpowiednich
dla mlodziezy szkolnej jest niezbedny. Wykryto bowiem strony bardzo
dobrze maskujgce rzeczywiste cele swej dziatalnosci, jak kolekcjoner.pl —
w rzeczywistosci dobrze prosperujacy sklep z dopalaczami, dzialajacy
pod przykrywka sprzedazy artykutéw chemicznych, do prania i wycig-
gania wilgoci. Kolejnym przykladem moze by¢ istniejagca do niedawna
strona lovelydisgrace.site, ktorej nazwa sugerowala, ze witryna zawiera
co$ fadnego, a w rzeczywistosci znajdowaly sie¢ tam nagie zdjecia zwlok
(co$ drastycznego), do ktérych mozna dotrze¢ wylgcznie przez zamkniete
fora. Nazwa strony nie byla adekwatna do jej zawartosci, aby nie wzbu-
dza¢ podejrzen. Juz te dwa przyklady potwierdzaja, ze czynnika ludzkiego
w klasyfikacji stron niebezpiecznych wcigz nie mozna zastgpi¢ sztuczng
inteligencja.

Stupskie szkoly biorace udzial w badaniu otrzymaly mozliwos¢ bloko-
wania stron internetowych w obszarze 24 zdefiniowanych kategorii stron
niepozadanych. Katalog tych kategorii przedstawia ryc. 1.

Kazda ze szkot mogta dokona¢ blokady stron w ramach wybranej ka-
tegorii. Wszystkie szkoly objete badaniem juz na poczatku uruchomity
blokade stron z tresciami pornograficznymi. Pozostate blokady szkoty
uaktywnialy juz w trakcie badania wedlug wlasnych preferenciji.

Jednym z najbardziej interesujgcych aspektéw badania byla mozli-
wo$¢ sprawdzenia, na jakie strony (faktycznie, a nie na podstawie ankiety)
wchodzili uczniowie w czasie pobytu w szkole.

Na podstawie zebranych statystyk powstalo zestawienie najczesciej
odwiedzanych przez ucznidéw stron z tresciami niepozgdanymi, a w kon-
sekwencji - rekomendowanych do zablokowania w szkolnej sieci.



DOSTEP UCZNIOW DO NIEPOZADANYCH TRESCI INTERNETOWYCH... o~ 51

Ryc. 1. KATALOGI TEMATYCZNE TRESCI FILTROWANYCH W BADANIU
W SZKOLACH PODSTAWOWYCH OD LUTEGO DO KWIETNIA 2018 ROKU
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Zrédlo: opracowanie wlasne.
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WYNIKI BADANIA

Zadania wychowawcze szkoly sa podporzadkowane nadrz¢dnemu celowi,
jakim jest wszechstronny rozwdj ucznia w wymiarze emocjonalnym, spofecz-
nym, kulturalnym, moralnym, ekologicznym, zdrowotnym i intelektualnym.
Szkota jako $rodowisko wychowawcze ma za zadanie wspomagac uczniéow
w osigganiu wszechstronnego rozwoju, ksztalttowacé postawy, umozliwia¢
prace nad korygowaniem deficytéw wynikajacych z orzeczen o dysfunk-
cjach w celu optymalizacji osiggnie¢ edukacyjnych uczniéw oraz zapobiegac
szeroko pojetym zagrozeniom, w tym plynacym z Internetu, poprzez pro-
tilaktyke, przeciwdzialanie istniejacym zagrozeniom i wspieranie uczniow
w trudnych sytuacjach.

Wychowywanie to proces wspierania wychowanka w rozwoju, umoz-
liwianie mu osiggania pelnej dojrzalosci w sferze fizycznej, psychicznej,
intelektualnej, spolecznej i duchowej. Celem tego procesu jest to, aby
uczniowie umieli: prowadzi¢ zdrowy styl zycia, budowac¢ satystakcjonuja-
ce relacje i wspdtpracowac z innymi, bra¢ odpowiedzialnos¢ za wlasne po-
stepowanie, dbac o bezpieczenstwo wlasne i innych, dostrzega¢ problemy
drugiego czlowieka, kierowac si¢ przyjetymi w szkole warto$ciami, ksztal-
towac swoje postawy prospoleczne i patriotyczne.

W kontekscie diagnozowania zagrozen wychowawczych wynikajg-
cych z nieograniczonego dostepu do Internetu w szkole mozna wymieni¢
wartosci, ktére przy obcowaniu z niepozadanymi tresciami w wirtualnym
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Swiecie s3 zagrozone, a przynajmniej mocno traca na swoim pierwotnym
znaczeniu. Takie uniwersalne wartosci szczegélnie istotne w procesie wy-
chowania to:

prawda (czy wszystkie informacje z Internetu sg prawdziwe?);

piekno (czy potrafimy je dostrzec w najblizszym otoczeniu, zachwyci¢
sie dzietem sztuki, czy juz tylko usilnie zabiegamy o liczbe lajkdw?);
poczucie wspolnoty szkolnej (czy nie Zyjemy w $wiecie, w ktérym
wiezi miedzyludzkie systematycznie si¢ rozluzniajg i przyjaznie staja
sie coraz rzadsze? czy utozsamiamy si¢ i solidaryzujemy si¢ z grupa,
np. réwiesnicza?)’;

czysto$¢ jezyka polskiego, kultura stowa (czy mozna jg jeszcze dostrzec
w pospiesznych kontaktach on-line, czy zwraca si¢ uwage na forme
jezykowa, zamieszczajac posty na portalach spotecznosciowych lub
piszagc SMS-y?)%

samodzielnos¢, rzetelna praca, praca nad sobg (czy wobec powszechnego
dostepu do Internetu, ktéry pozwala dotrze¢ do wszelkich informacji
dzigki kilku kliknieciom, te wartosci nie stracity mocno na znaczeniu?
czy coraz powszechniejsze nie staje si¢ przywlaszczanie cudzych mysli?);
wrazliwos¢ na krzywde innych (czy taka postawa ze wzgledu na mocno
lansowane w grach bycie ,twardzielem” nie stala si¢ niemodna i nie
pozbawia catkowicie empatii dla blizniego w realnym $wiecie?);
branie odpowiedzialno$ci za wlasne postepowanie (czy nie rozpowszech-
nia si¢ przekonanie, ze w Internecie nie trzeba by¢ odpowiedzialnym
ze wzgledu na dorazng anonimowos¢ kontaktow i reakc;ji?).

Niewatpliwie tez coraz trudniej dzi$ zaszczepic¢ uczniom wartosci szczegol-
nie istotne dla prawidtowego funkcjonowania spotecznosci szkolnej, takie
jak ponizsze:

rozwijanie wzajemnego szacunku;

umiejetnos¢ pracy w zespole;

ksztaltowanie osobowosci otwartej na potrzeby oraz uczucia drugiego
czlowieka;

rozumienie i akceptacja uczu¢ innych ludzi;

przewidywanie konsekwencji wtasnego postepowania, podejmowanie
odpowiedzialnych decyzji;

3 Zob. S. Kozak, Patologia cyfrowego dziecitistwa i miodosci Przyczyny, skutki, zapobiega-
nie w rodzinach i w szkotach, Warszawa 2014, s. 204-210.

* Zob. A. Andrzejewska, Dzieci i mlodziez w sieci zagrozen realnych i wirtualnych. Aspek-
ty teoretyczne i empiryczne, Warszawa 2014, s. 24-26.
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o przestrzeganie zasad kulturalnego zachowania;

« rozwijanie poczucia wspolnoty grupowej i podejmowanie wspélnych
decyzji;

o dbanie o przyjazng atmosfere w klasie, kultywowanie tradycji, zwy-
czajow i $wigt klasowych, organizowanie imprez okoliczno$ciowych
integrujacych uczniow i nauczycieli’.

W kontekscie szeroko pojmowanych aspektéw wychowawczych szkoty
(a takze poznawczych) filtracja tresci internetowych dostepnych na jej
terenie staje si¢ wazng determinantg bezpieczenstwa ucznia pojmowanego
jako jednostka ksztaltujaca swoj swiatopoglad, swoje przekonania i poglady.

ODSLONY STRON NIEPOZADANYCH W POSZCZEGOLNYCH
SZKOLACH - ANALIZA DANYCH
Wyniki analizy eksplorowanych przez ucznidéw tresci internetowych
z uwzglednieniem katalogéw tematycznych pokazanych na ryc. 1
przedstawiono na zamieszczonych ponizej wykresach. Aby uwydatnic
zaobserwowane zagrozenia, w analizie nie uwzgledniono tresci z kategorii:
nieskategoryzowane (tresci spoza katalogu tematycznego przedstawionego
na ryc. 1, stanowig zdecydowang wiekszos$¢ przegladanych tresci - trudno
je uzna¢ za niepozadane), wyszukiwarki (potraktowano je jako punkt
posredni w docieraniu do poszukiwanych tresci) oraz wiadomosci (dos¢
szeroki obszar tematyczny, niekoniecznie zawierajacy tresci niepozadane)
i poczta (jako aktualna forma komunikacji). Te ograniczenia wydaja si¢
naturalne i konieczne, gdyz bez nich wykresy bylyby duzo mniej przejrzyste.
Przy opracowywaniu wykreséw uwzgledniono zatem 21 kategorii,
przedstawionych na ryc. 1. Dla uscidlenia: w kategorii udostgpnianie pli-
kow mieszczg si¢ szeroko pojete tresci szkolne mozliwe do pobrania (sa
to portale typu sciaga.pl czy chomikuj.pl), natomiast ustugi obejmujg in-
formacje dotyczace rozmaitych ustug, np. fryzjerskich lub kosmetycznych.
Kategoria inne niewskazane, uwzgledniona na ryc. 2-6, zawiera sumarycz-
ny odsetek pozostatych odwiedzanych tresci z aktywnych katalogéw z ryc.
1, tj. alkohol; broti/militaria; hazard; memy/obrazki; nacjonalizm; narkoty-
ki; sekty; przemoc. Moze to oznaczad, ze tresci te, mimo ze zostaly sklasy-
tikowane jako szkodliwe, nie stanowig jeszcze zagrozenia, bo w rzeczywi-
sto$ci byly odwiedzane rzadko.

> Wymienione warto$ci zaczerpnieto z Programu Wychowawczo-Profilaktycznego Szkoty
Podstawowej nr 118 im. Przyjaciot Mazowsza, http://www.sp118.waw.pl/program_wy-
chowawczy.pdf (dostep: 30.05.2018).
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Ryc. 2. KATEGORIE STRON INTERNETOWYCH ODWIEDZANYCH PRZEZ

UCZNIOW W SZKOLE A

Szkota A

o |

Zrédlo: opracowanie wtasne na podstawie przeprowadzonych badan.

[ Serwisy
spotecznosciowe

W Udostepnianie

plikaw

W Zakupy

W Pornografia

m Uslugi

B Gry enline

¥ Inne nicwskazane

Ryc. 3. KATEGORIE STRON INTERNETOWYCH ODWIEDZANYCH PRZEZ

UCZNIOW W SZKOLE B

Szkota B

Zrédlo: opracowanie wtasne na podstawie przeprowadzonych badan.

[ Serwisy
spolecznoéciowe

W Zakupy

® Udostepnianie
plikéw

M Pornografia

® Bankowoic

m Malware/Spyware/

Hacking

¥ Inne niewskazane
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Ryc. 4. KATEGORIE STRON INTERNETOWYCH ODWIEDZANYCH PRZEZ
UCZNIOW W SZKOLE C

Szkota C

[ Serwisy

spolecznoéciowe

® Pornografia

® Udostepnianie
\ plikdw
» Ustugi

/ B Zakupy

H Gry online

¥ Inne niewskazane
Zrédlo: opracowanie wtasne na podstawie przeprowadzonych badan.

Ryc. 5. KATEGORIE STRON INTERNETOWYCH ODWIEDZANYCH PRZEZ
UCZNIOW W SZKOLE D

Szkota D
[ Serwisy
spolecznosciowe
T W Udostepnianie
‘\\\ plikow

\ ® Pornografia
A\
\
'lln

III W Zakupy

/ m Bankowosé

W Gry online
-

¥ Inne niewskazane
Zrédlo: opracowanie wtasne na podstawie przeprowadzonych badan.
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We wszystkich szkolach najwigcej odston zarejestrowano w katego-
rii serwisy spolecznosciowe, a nastepnie w kategorii udostgpnianie plikéw.
W Scislej czotdwce odston niepozadanych tresci plasuja si¢ jeszcze: zakupy,
pornografia i ustugi. Z calg pewnos$cig wymienione eksplorowane tresci
nie s3 zwigzane z procesem edukacji, a ich szkodliwos¢ polega na tym,
ze skutecznie odciagaja uczniow od treSci zasadniczych, zwigzanych
z realizowaniem programu szkolnego. Powszechna dostepnos$¢ tych tresci
na komputerach szkolnych moze wywota¢ duzo powazniejsze trudnosci
w osigganiu wlasciwych celéw wychowawczych, a w dalszej perspektywie
czasowej — przynies$¢ niekorzystne konsekwencje psychospoteczne.

PODSUMOWANIE BADANIA

Ryc. 6. KATEGORIE STRON INTERNETOWYCH ODWIEDZANYCH PRZEZ
UCZNIOW W BADANYCH SZKOLACH A-D — DANE ZBIORCZE

Szkoty ogotem w badaniu

L Serwisy
spolecznodciowe

M Udostepnianie
plikaw

m Zakupy

M Pornografia

63%

M Gry online

M Ustugi

® Inne niewskazane

Zrédlo: opracowanie wtasne na podstawie przeprowadzonych badan.

W czotowce eksplorowanych stron, jesli wezmie sie¢ pod uwage
wszystkie dane Iacznie, znajduja sie serwisy spotecznosciowe, a nastep-
nie udostepnianie plikow i pornografia.
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Nieograniczony dostep do Internetu w sieci szkolnej moze by¢
powaznym wspolczesnym problemem pedagogicznymS, poniewaz za-
graza dobru procesu dydaktycznego, a tym bardziej wychowawczego.
Merytoryczna filtracja dostepnych tresci polaczona z edukacja w za-
kresie korzystania z mediow stanowi dzi§ wyzwanie dla dyrektoréw
szkot i organdw zarzadzajacych szkotami. Dostrzezenie potencjalnego
problemu wydaje si¢ niezbedne, aby szkola mogta skutecznie realizo-
wac swoje cele dydaktyczne i wychowawcze zgodnie z obowigzujacymi
normami ksztalcenia, obyczajowymi i prawodawczymi’.

WNIOSKI I REKOMENDACJE DLA SZKOL PODSTAWOWYCH
Dlaczego tak zdecydowanie postawiono postulat koniecznosci filtracji tresci
dostepnych przez szkolng sie¢ internetowa?

Wiaze si¢ to z odpowiedzig na pytanie, jakie mogg by¢ negatywne
konsekwencje nieustannego bycia on-line w mediach spotecznosciowych.
Oczywiscie nie chodzi tu o calkowite zaprzestanie korzystania z tych me-
diéw, ale na terenie szkoly naturalne wydaje si¢ preferowanie ksztaltowa-
nia rzeczywistych relacji tu i teraz, a nie on-line. Uwaga mlodych nasta-
wiona na relacje wirtualne w dalszej perspektywie moze znaczaco ostabi¢
ich rzeczywiste relacje z otoczeniem, rodzing i osobami bliskimi®.

Zyjemy w czasach, gdy ludzie bedacy blisko siebie sg sobie dalecy,
a ludzie dalecy staja si¢ sobie bardzo bliscy’. Internet taczy z calym $wia-
tem i rownoczesnie odcigga od spraw i ludzi w bezposrednim otocze-
niu'’. Niepokojace staje si¢ zjawisko zanikania nawet pobieznych rozméw
w przestrzeni publicznej — na przerwach w szkole, w srodkach komuni-
kacji, w kawiarniach. Stajemy si¢ powoli niemym spoteczenstwem obstu-
gujacym dotykowe ekrany, niepodejmujacym konwersacji z otaczajacymi
ludZzmi. Naturalne interakcje spoteczne wydaja sie by¢ zastepowane siecia-
mi spotecznosciowymi i krétkimi wiadomosciami SMS. Mlode pokolenie

¢ Zob. S. Bebas, Patologie spoleczne w sieci, Torun 2013, s. 187-199.

7 Rozporzadzenie Ministra Edukacji Narodowej z dnia 9 sierpnia 2017 r. w sprawie zasad
organizacji i udzielania pomocy psychologiczno-pedagogicznej w publicznych przed-
szkolach, szkotach i placéwkach (Dz. U. 2017 poz. 1591).

8 ]. Pyzalski, Agresja elektroniczna wsréd dzieci i mlodziezy, Gdansk 2009, s. 25-30.

* T. Goban-Klas, Spofeczeristwo masowe, informacyjne, sieciowe czy medialne, http://dlibra.
kul.pl/Content/30486/33438__Goban-Klas--Tomasz--_0000.pdf (dostep: 30.05.2018).
10 K.S. Young, C. Nabuco de Abreu, Internet Addiction A Handbook and Guide to Evalu-

ation and Treatment, New Jersey 2011, s. 35-55.
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jest wyraznie ubozsze w sferze nawigzywania realnych (rzeczywistych)
wiezi. Portale spoleczno$ciowe stajg si¢ swoista metafora wiezi spolecz-
nych". Naturalng konsekwencja tego faktu jest brak empatii i wspolczucia
dla drugiego cztowieka.

Jak przedstawiajg badania Roya Pea i zespolu kalifornijskich naukow-
cow z Uniwerytetu Stanforda, ktérzy analizowali w grupie 3461 dziewczy-
nek w wieku od 8 do 12 lat wplyw Facebooka na rozwdj systemu wartosci
i emocji jego uzytkowniczek'?, preferowana przez uczniéw forma zdalne-
go kontaktu z réwiesnikami i innymi osobami moze mie¢ negatywne skut-
ki spoteczne, ktore beda si¢ nasila¢ wraz z uptywem czasu, jesli tego trendu
sie nie zahamuje przynajmniej w murach szkoty.

Ponadto badania Eileen Wood z zespotem naukowcéw w 2011 roku"?
wskazaly, ze korzystanie z Facebooka szczegdlnie zle wplywa na uczenie
sie.

W badaniu przeprowadzonym przez firme¢ Nokia ujawniono, ze mlo-
dzi ludzie patrza na swdj telefon $rednio 150 razy dziennie'. Oznacza
to, ze ich uwaga jest co najmniej 150 razy dziennie odrywana od tego, co
akurat robig. Natomiast wyniki serii innych badan'* udowodnity negatyw-
ne skutki uposledzenia koncentracji podczas pracy, a przede wszystkim
w trakcie uczenia sie.

"' A. Kobialka, Siecioholizm, jako ukryta forma wirtualnego $wiata, destabilizacjg funkcjo-
nowania zycia rodzinnego i spofecznego w Polsce, [w:] Patologie w cyberswiecie, S. Bebas,
J. Plis, J. Bednarek (red.), op. cit., s. 116-118.

12 M. Spitzer, Cyfrowa demencja. W jaki sposéb pozbawiamy rozumu siebie i swoje dzieci,
Stupsk 2016, s. 100, 108, 110-111. Zob. takze: R. Pea, C. Nass, L. Meheula, M. Rance,
A. Kumar, H. Bamford, M. Nass, A. Simha, B. Stillerman, S. Yang, M. Zhou, Media use,
face-to-face communication, media multitasking, and social well-being among 8-to 12-
year-old girls, ,Developmental Psychology” 2012, No. 48 (2), DOI: 10.1037/a0027030,
s. 327-336.

B E. Wood, L. Zivcakova, P. Gentile, K. Archer, D. De Pasquale, A. Nosko, Examining the
impact of off-task multi-tasking with technology on real-time classroom learning, ,,Com-
puters & Education” 2012, Vol. 58, No. 1, DOI: 10.1016/j.compedu.2011.08.029, s. 365-
374. Zob. takze: M. Spitzer, Cyberchoroby..., op. cit., s. 68.

4 M. Chmielewski, A ty, ile razy w ciggu dnia spoglgdasz na telefon?, Chip.pl, 23.01.2013,
https://www.chip.pl/2013/01/a-ty-ile-razy-w-ciagu-dnia-spogladasz-na-swoj-tellefon/
(dostep: 28.05.2018).

15 M. Spitzer, Cyberchoroby..., op. cit., s. 69.
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Edukacja w zakresie korzystania dzieci i mlodziezy z Internetu jest wa-
runkiem koniecznym prawidlowego ksztaltowania si¢ postaw i pogladow
mlodego pokolenia’s.

Innym obszarem Internetu czesto eksplorowanym na terenie szko-
ly byly gry on-line. Korzystanie z serwiséw z grami w szkole moze wy-
wolywaé podobne negatywne skutki spoleczne jak korzystanie z portali
spotecznosciowych. Istnieje bowiem niebezpieczenstwo, ze gry i zabawy
on-line wypra przynajmniej w szkole rzeczywiste zabawy i realng aktyw-
no$¢. Wszakze coraz rzadziej na boiskach szkolnych wida¢ chlopcow za-
absorbowanych bieganiem za pilka i kibicujace im dziewczeta, jakby mlo-
de pokolenie tracilo potrzebe interakcji w grupie réwiesniczej i dziatania
zespotowego. Do takich tez i watpliwosci usposabiajg obserwacje prowa-
dzone w jednej ze szkdt podstawowych'. Powinno si¢ to sta¢ przedmio-
tem wnikliwszych badan.

Gry komputerowe moga stanowi¢ substytut rzeczywistosci'®. Istnieje
duze niebezpieczenstwo, ze wyniesione ze §wiata gier zasady i normy po-
stepowania wypaczaja podstawowe wartosci moralne, powoduja pomie-
szanie tego, co dobre, z tym, co zle.

Z badan naukowcow z Brigham Young University w Wielkiej Brytanii
wynika, ze mlode doroste osoby poswigcajace duzo czasu na gry cyfro-
we s3 mniej towarzyskie i majg slabsze relacje z rodzing i przyjaciétmi.
Przebadano ponad 800 miodych osoéb, ktére poproszono, by ocenity swoje
relacje z najblizszymi i przyjaciéimi, a nastepnie przyznaly sie, jak czesto
graja w gry wideo. Okazalo sie, ze im wiecej czasu dana osoba poswiecala
grom, tym stabsze miala relacje z rodzing i przyjaciétmi oraz tym bardziej
gotowa byta do ryzykownych zachowan, takich jak picie alkoholu, si¢ga-
nie po narkotyki czy palenie papierosow*.

Na drugim miejscu pod wzgledem eksplorowania przez ucznidéw tre-
$ci internetowych w badaniu firmy Comdrev.PL ogélem uplasowalo sie
udostepnianie plikow.

Warto w tym miejscu u$wiadomi¢ sobie dwie kwestie. Po pierwsze
wszystkie tresci zawarte w standardowych podrecznikach w jakiej$ inter-

16 S. Kozak, Patologia..., op. cit., s. 94-124.

17 Obserwacje autorki prowadzone w latach 2012-2016 w szkole podstawowe;.

18 S. Bebas, Patologie spofeczne..., op. cit., s. 98-108.

¥ Video games linked to poor relationships with friends, family, (e) Science News,
23.01.2009, http://esciencenews.com/articles/2009/01/23/video.games.linked.poor.re-
lationships.with.friends.family (dostep: 23.05.2018).
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pretacji czy opracowaniu sg dostepne w Internecie na klikniecie. Jako$¢
merytoryczna takich opracowan bywa rézna, ale tworzg powazng poku-
se¢ postuzenia si¢ gotowym rozwigzaniem dotyczacym danego problemu
i zastosowania schematu ,.kopiuj — wklej”, bez glebszego zastanowienia
sie nad sensem powielanej informacji. Z tego powodu tresci w kategorii
udostepnianie plikéw, np. dostepne w serwisach chomikuj.pl lub sciaga.pl,
powinny by¢ zablokowane, bo dzialajg na uczniéw co najmniej demoty-
wujgco. Ograniczaja ich wszelka inwencje wlasna. Sieganie w pierwszej
kolejnosci po gotowe rozwigzania dostepne na kliknigcie jest destrukcyj-
ne dla indywidualnego rozwoju intelektualnego, moze wyrzadzi¢ wigcej
szkody niz pozytku. Zniecheca do wlasnych poszukiwan i interpretacji.

Po drugie nalezy wyraznie powiedzie¢, ze korzystajac z materiatéow
ogolnodostepnych w Internecie, zawsze nalezy poda¢ ich zrédta, a pod-
czas zamieszczania cytatu — zrodlo, autora oraz strone, z ktorej tekst ten
zostal zaczerpniety. Plagiatem jest nie tylko kopiowanie czyichs ksigzek
lub utworéw muzycznych, ale réwniez korzystanie z gotowych (napisa-
nych przez kogo$ innego) prac w Internecie, o czym czesto zapominaja
uczniowie®.

Jak wynika z badania, waznym obszarem aktywnosci sieciowej uczniow
na terenie szkoty byly tez zakupy i uslugi. Te zainteresowania moga wy-
nika¢ z braku umiejetnosci skupienia uwagi na okreslonym przedmiocie
poznania, z nudy, z wszechobecnej mody na wielozadaniowos¢ itp.

Najbardziej szkodliwy w skutkach moze by¢ tatwy dostep do stron
z tre$§ciami pornograficznymi. To, ze dostep do tych stron powinien by¢
zablokowany w szkole, jest oczywiste i nie budzi Zadnych zastrzezen. Zja-
wisko jest dos¢ niepokojace, bo z innych badan wynika, ze ok. 48% dzieci
ponizej 13 roku zycia przynajmniej raz w miesigcu odwiedza strony ero-
tyczne?. Seksuolodzy alarmujg, ze w ostatnich latach zjawisko uzaleznie-
nia od seksu internetowego gwaltownie wzrasta. W niektérych krajach,
na przyklad na Dalekim Wschodzie, stalo si¢ powaznym problemem spo-

2 ¥ Fura, Problem dozwolonego uzytku w cyberprzestrzeni. Aspekty prawne i etyczne,
[w:] Patologie w cyberswiecie, S. Bebas, J. Plis, J. Bednarek (red.), op. cit., s. 129-147.

2t Co dzieci robig w sieci? Alarmujgce wyniki badan, WP Wiadomo$ci, 31.08.2011, ht-
tps://wiadomosci.wp.pl/co-dzieci-robia-w-sieci-alarmujace-wyniki-badan-
-6032726862230657a (dostep: 23.05.2018).
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tecznym, powodujacym dramatyczne konsekwencje dla zycia jednostki
oraz funkcjonowania spoleczenstwa?.

Bezposredni kontakt dziecka z pornografiag moze mie¢ szczegélnie ne-
gatywne skutki dla jego rozwoju, takie jak np.:

o przekonanie o przedmiotowym traktowaniu kobiet przez mez-

czyzn®;

o udziewczynek lek przed mezczyznami i wspétzyciem seksualnym;

« nasladowanie dewiacyjnych zachowan ogladanych w materialach

pornograficznych.

Uzaleznienie od seksu internetowego®, jako stosunkowo nowe zjawi-
sko i poniekad wcigz temat tabu®, wymaga dalszych badan interdyscy-
plinarnych. Dzieki ich wynikom bedzie mozna nie tylko przygotowac
profesjonalistow do pracy z osobami uzaleznionymi, ale przede wszyst-
kim takze opracowa¢ programy edukacyjne i profilaktyczne, skierowane
do szerokich grup odbiorcow (mlodziezy, rodzicédw, nauczycieli, kateche-
tow).

W kategoriach spolecznych warto mie¢ réwniez na uwadze wielolet-
nie skutki ekonomiczne, z ktérymi bedziemy mie¢ do czynienia, gdy dzi-
siejsza mlodziez osiagnie dorostos¢. Trudno nawet szacowa¢, jakie kon-
sekwencje bedg mialy nietrwate wiezi spoleczne, rozpadanie si¢ rodzin,
koszty terapii 0s6b uzaleznionych, a takze wzrost przypadkéw przemocy
na tle seksualnym.

Dzieci i mlodziez powinny korzysta¢ z Internetu z pelng §wiadomo-
$cig konsekwencji swoich aktywnosci. Aby bylo to mozliwe, niezbedne
jest jasne przedstawienie mtodym zasad korzystania z nowych mediéw*.
Obowigzek ten spoczywa przede wszystkim na rodzicach i nauczycielach
i stanowi nie lada wyzwanie naszych czasow.

Nie mozna zrezygnowac z Internetu w szkole, bo niewatpliwie jest on
dobrodziejstwem naszych czaséw. Jednak nalezy mie¢ gleboko na uwa-

2 M. Zyta, Uzaleznienie od seksu, Centrum Wspierania Rodziny, 9.05.2013, http://cwr-
-skawina.pl/uzaleznienie-od-seksu/ (dostep: 23.05.2018).

» Pornografia — przerazajgce dane, Stowarzyszenie Twoja Sprawa, 20.01.2014, https://
www.twojasprawa.org.pl/slide-view/pornografia-przerazajace-dane/#. Wwvas9SFPIV
(dostep: 28.05.2018).

4 Zob. S. Bebas, Patologie spoteczne w sieci, op. cit., s. 26-35.

» K. Young, P. Klausing, Uwolni¢ si¢ z sieci. Uzaleznienie od internetu, Katowice 2009,
s. 32.

6 Zob. J. Pyzalski, Agresja elektroniczna..., op. cit., s. 135-148.



62 s> SYLWIA KOSZNIK-BIERNACKA

dze, Ze mechanicznemu wylgczaniu niepozadanych tresci musi zawsze
towarzyszy¢ gruntowna perswazja wychowawcza i edukacyjna, majaca
na celu ostatecznie dobrowolne zaprzestanie korzystania przez ucznia
z takich stron poza szkola. W przeciwnym razie blokada niepozadanych
stron w szkolnej sieci moze zadziala¢ negatywnie, na zasadzie zakazanego
owocu.

Filtracja tre$ci w sieci szkolnej polaczona z edukacjg o szeroko poje-
tej informacji internetowej jest warunkiem koniecznym spetniania przez
szkote funkcji wychowawczych w dobie tak tatwego dostepu nie tylko
do szeroko pojetej informacji, ale i do tresci niewtasciwych. Stanowi po-
wazne wyzwanie zarowno dla organéw prowadzgcych, jak i dla dyrekcji.

Stan naszego spoleczenstwa w nastepnych dekadach zalezy od tego,
jak wychowamy mlode pokolenie, jakie warto$ci mu zaszczepimy i jaka
wiedze rzeczywiscie zdobedzie podczas edukacji szkolnej. Internet moze
w wychowywaniu zaréwno pomagac, jak i przeszkadzad, jesli tylko bedzie
w niewlasciwy, niekontrolowany sposob eksplorowany.

PODZIEKOWANIA

Sktadam podzigkowania firmie Comdrev.PL, dostawcy ustugi PROTECT]I,
za udostepnienie anonimowych statystyk z badania pilotazowego prze-
prowadzonego w stupskich szkolach. Bez wynikéw tych badan niniejsza
publikacja by nie powstata.
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