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ABSTRACT

The concept of threat is a central point of reflection on security. Numer-
ous publications have already attempted to identify and classify known
hazards. The fundamental problem that arises in the course of this task is
alarge number of dangers potentially threatening to a person. It is therefore
justified to ask why such a large number of threats are posed and whether
their main sources can be identified. In the text, the author analyzes the
relationship between terms of threat and risk and discusses various ways of
defining them. Adopting various perspectives for analyzing, considering
and classifying dangers allows observe elements which constitute their pri-
mary source. The model for classifying primary causes of threats includes
three basic sources of dangers: dependence, coexistence and change. The
presented approach may be a basis for configuring and deploying tools for
security subject diagnosis.
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ABSTRAKT

Pojecie zagrozenia stanowi centralny punkt refleksji nad bezpieczenstwem.
W licznych publikacjach podejmowano juz préby identyfikacji i klasyfikacji
znanych zagrozen. Podstawowy problem, ktéry wylania sie w trakcie reali-
zowania tego zadania, to wielka liczba potencjalnie grozacych cztowiekowi
niebezpieczenstw. Uzasadnione jest zatem postawienie pytania o to, z czego
wynika tak wielka liczba zagrozen oraz czy mozna zidentyfikowac ich pod-
stawowe zrddla. W niniejszym artykule autor analizuje relacje pomiedzy
znaczeniami termindw ,zagrozenie” i ,,ryzyko” oraz omawia rézne spo-
soby ich definiowania. Przyjecie odmiennych perspektyw analizowania,
rozpatrywania i klasyfikowania zagrozen pozwala na uchwycenie elemen-
tow stanowigcych ich podstawowe, pierwotne zrédlo. Zaproponowany
model klasyfikacji pierwotnych przyczyn wystepowania niebezpieczenstw
uwzglednia trzy podstawowe zrédla zagrozen: zaleznos¢, wspdlistnienie
i zmiane. Prezentowane podejscie moze stanowi¢ podstawe projektowania
i wdrazania narzedzi diagnozowania bezpieczenstwa podmiotow.

SEOWA KLUCZOWE
zagrozenie, ryzyko, zrédla zagrozen, bezpieczenstwo podmiotu

WPROWADZENIE

Problematyka bezpieczenstwa w sposob naturalny ogniskuje si¢ wokoét poje-
cia zagroze#, rozumianego jako zestaw r6znego rodzaju niebezpieczenstw.
W zyciu zaréwno pojedynczych ludzi, jak i podmiotéw zbiorowych (np.
organizacji) zagrozenia s3 nieustannie obecne. Stad zapewne koncentra-
cja na tym, co budzi obawe i lek, innymi stowy zagraza, oraz ciggle proby
udzielenia odpowiedzi na pytanie o to, jak osiagna¢ stan wolny od niebez-
pieczenstw. Wlasciwie w kazdej dziedzinie ludzkiej dziatalnosci praktycy
i badacze reprezentujacy rézne podejscia, a takze dyscypliny naukowe podej-
mujg proby rozwigzania problemow wynikajacych z wystepowania tego
lub innego rodzaju zagrozen®. W kazdym przypadku zmaterializowanie

2 Por. R. Zieba, O tozsamosci nauk o bezpieczetistwie, ,,Zeszyty Naukowe AON” 2012,
nr 1 (86),s. 7-22.
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sie danego zagrozenia odnosi si¢ posrednio lub bezposrednio do istnienia
i dobrostanu czlowieka. Mozna zatem przyjacé, ze badanie zagrozen ma cha-
rakter antropocentryczny’. W konsekwencji perspektywe czlowieka nalezy
uznac za najbardziej podstawowg w postrzeganiu i badaniu zagrozen, cho¢
z pewnoscig nie jedyna mozliwa*.

Rozpoznawanie i kwalifikowanie jakiego$ zdarzenia, procesu lub zja-
wiska do kategorii zagrozen ma charakter subiektywny, ale samo istnie-
nie zagrozen niezaleznych od naszej woli lub $wiadomosci nalezy uzna¢
za fakt. W konsekwencji mozliwe jest nadawanie bezpieczenstwu nie tylko
obiektywnego, ale i subiektywnego sensu, a w rezultacie postrzeganie go
jako miary niewystepowania zagrozen lub braku obawy o to, ze istotne
wartosci zostang utracone’. Przyjecie przeciwnego zalozenia prowadzito-
by do absurdalnego wniosku, Ze zagrozenia istniejg wylgcznie jako wytwor
umystu cztowieka. Oczywiscie nie oznacza to, Ze postrzeganie i ocenianie
zagrozen jest w kazdym przypadku adekwatne do ich rzeczywistego nate-
zenia®. Dotyczy to takze sytuacji, kiedy w mierzeniu zagrozen wykorzystu-
je sie jakie§ zaawansowane narzedzia, a stosowana procedura ma postac
usystematyzowang. Bez wzgledu na to, jak poszczegolni ludzie postrze-
gaja, przezywaja i klasyfikuja zagrozenia oraz sobie z nimi radzg, mozna
przyja¢, ze faktycznie istniejg one w ich zyciu i niekiedy przeistaczaja sie
w realne nieszczgscia, katastrofy i inne niechciane zdarzenia.

Doswiadczenia z przeszloéci kaza pojedynczym osobom, organiza-
cjom, spoleczenstwom i panstwom poszukiwa¢ oznak nadchodzacych
niebezpieczenstw po to, by moc odpowiednio si¢ im przeciwstawiaé, uni-
ka¢ ich lub w inny sposdb reagowac¢. Objasnienie otaczajacej rzeczywi-
stosci bez zrozumienia genezy zagrozen nie wydaje si¢ kompletne. W ni-
niejszym artykule podjeto probe wyodrebnienia czynnikéw stanowiacych
najbardziej pierwotne zrédla ich powstawania. Za interesujace uznano
w szczegdlnosci znalezienie odpowiedzi na pytanie o to, co jest w istocie

* M. Cieslarczyk, Teoretyczne i metodologiczne podstawy badania probleméw bezpieczer-
stwa i obronnosci panstwa, Siedlce 2009, s. 9.

* W centrum rozwazan nad bezpieczenstwem moze si¢ znalez¢ na przyklad planeta
Ziemia, jezeli uznamy jg za warto$¢ przewyzszajaca istnienie ludzkosci.

> A. Wolfers, “National Security” as an Ambiguous Symbol, ,,Political Science Quarterly”
1952, vol. LXVII, no. 4, DOI: 10.2307/2145138, s. 485.

¢ Por. D. Frei, Sicherheit: Grundfragen der Weltpolitik, cyt. za: R. Zieba, O tozsamosci...,
op. cit.,, s. 11.
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zroédlem zagrozen dla cztowieka. Jedynie na marginesie rozwazan znalazta
sie kwestia subiektywnego postrzegania i odczuwania niebezpieczenstw.
Dla potrzeb artykutu przyjeto bowiem, ze zagrozenie stanowi obiektywnie
istniejace, cho¢ niekoniecznie mierzalne zjawisko.

KSZTAETOWANIE SIE POJECIA ZAGROZENIA W RAMACH
REFLEKSJI NAD BEZPIECZENSTWEM
Literatura przedmiotu odnoszaca si¢ do zagadnienia bezpieczenstwa czlo-
wieka powszechnie postuguje si¢ terminem ,,zagrozenie™. Fakt ten sytuuje
go w centrum rozwazan i jednocze$nie wiele méwi o naturze samego bez-
pieczenstwa, postrzeganego jako stan wolny od zagrazajacych czynnikow.
Nalezy zauwazy¢, ze zagrozenia moga wynikac z réznych zrédet o charakte-
rze ideologicznym, politycznym, ekonomicznym, militarnym, naturalnym
oraz wielu innych. Zazwyczaj pojecie zagrozenia jest uzywane do okre-
$lenia zdarzen lub dzialan mogacych spowodowac strate albo szkode?®.
Zagrozenie mozna zdefiniowac takze jako zjawisko fizyczne lub spoteczne
naruszajace poczucie bezpieczenstwa, powodujace niepewnos¢ lub strach’.
Moze by¢ faczone ze stanem $wiadomosci. Kwalifikujgc dane zjawisko jako
potencjalnie niekorzystne lub niebezpieczne, uznajemy je jednoczesnie
za zagrazajace'’. Zagrozenie jest zatem przeciwienstwem bezpieczenstwa
i oznacza stan obawy o potencjalnie niekorzystny rozwéj wypadkow.
Pojecie zagrozenia jest uznawane za podstawowe dla rozwazan nad
bezpieczenstwem dowolnego podmiotu. Co wigcej, zagrozenie i prze-
ciwstawiane mu bezpieczenstwo sa wrecz traktowane jako wzajemnie si¢
okreslajace. Przyjmujac takie podejscie, uznajemy, ze zagrozeniem jest

7 FO. Hampson, Bezpieczeristwo jednostki, [w:] Studia bezpieczefistwa, P.D. Williams
(red.), Krakdw 2012, s. 234.

8 D.A. Baldwin, The Concept of Security, ,Review of International Studies” 1997, no. 23,
s. 15-16.

° G.S. Sander, B. Wisniewski, Threat, Crisis and Critical Situation - Contemporary
Determinants of Modern Man’s Living Conditions, ,,Bezpieczenstwo 1 Technika Pozar-
nicza” 2016, vol. 41, nr 1, s. 17.

' W. Fehler, Zagrozenie - kluczowa kategoria teorii bezpieczetistwa, [w:] Wspdtczesne
postrzeganie bezpieczeristwa, K. Jaloszynski, B. Wisniewski, T. Wojtaszek (red.),

Bielsko-Biata 2010, s. 10.

1 A. Czuprynski, Bezpieczetistwo w ujeciu teoretycznym, [w:] Bezpieczefistwo. Teoria -
badania - praktyka, A. Czuprynski, B. Wisniewski, J. Zboina (red. nauk.), Jézefow
2015, s. 10.
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wszystko, co narusza stan bezpieczenstwa. W najbardziej podstawowym
rozumieniu za zagrozenie uznajemy mozliwos¢ zaistnienia jakiego$ nega-
tywnie ocenianego, szkodliwego zjawiska'’. Jezeli zalozymy, ze nadrzed-
nym celem kazdego czlowieka, a takze spoleczenstw, panstw lub innych
organizacji jest przetrwanie i rozwoj, to zagrozeniem jest to, co moze ten
rozwdj zatrzymac lub nawet zakonczy¢ istnienie danego podmiotu®. Za-
grozenie jest zatem czyms, co moze (cho¢ nie musi) doprowadzi¢ do za-
istnienia straty w dowolnej formie, na przyklad straty zycia, zdrowia lub
mienia'*. Beda to wiec niebezpieczenstwa wywolane przez grozbe szkody,
straty, utraty, zniszczenia, spustoszenia, anihilacji, niewyplacalnosci, pod-
porzadkowania lub zaleznosci.

Kluczem do wlasciwego rozumienia pojecia zagrozenie jest wlasnie
stowo ,,mozliwos$¢”. Jezeli nie jest mozliwe, aby wystapilo niepozadane
zdarzenie, to zagrozenie si¢ nie pojawi. Zagrozenie najlatwiej zdefiniowa¢
poprzez odwolanie si¢ do wartosci istotnych z punktu widzenia danego
podmiotu, poniewaz istnieje mozliwos$¢, ze zostang one utracone w wy-
niku jakiego$ zdarzenia, zjawiska albo zamierzonego lub nie dziatania in-
nego podmiotu'®. W takim podejsciu zagrozeniem jest to, co grozi utratg
waznych lub chronionych wartosci.

Zagrozenia s3 uznawane za element $rodowiska bezpieczenstwa. S.
Koziej definiuje je jako ,,posrednie lub bezposrednie destrukcyjne oddzia-
tywanie na podmiot™. Takie ujecie umozliwilo wyrdznienie zagrozen:
»potencjalnych i realnych, subiektywnych i obiektywnych, zewnetrznych
i wewnetrznych, militarnych i pozamilitarnych, kryzysowych i wojennych

12 R. Zigba, Kategoria bezpieczeristwa w nauce o stosunkach miedzynarodowych, [w:] Bez-
pieczetistwo narodowe i miedzynarodowe u schytku XX wieku, D.B. Bobrow, E. Halizak,
R. Zigba (red.), Warszawa 1997, s. 4.

3. Stanczyk, Wspélczesne pojmowanie bezpieczeristwa, Warszawa 1996, s. 18-24.

" R. Socha, Wspolczesne postrzeganie zagrozen, [w:] Zarzgdzanie kryzysowe. Teoria,
praktyka, konteksty, badania, J. Stawicka, B. Wisniewski, R. Socha (red. nauk.), Szczytno
2011, s. 21.

' M. Cieslarczyk, Niektore psychospoleczne aspekty bezpieczenistwa, wyzwarn, szans
i zagroze, ,,Zeszyty Naukowe AON” 1999, nr 2 (35), s. 233; S. Dworecki, Zagrozenie
bezpieczeristwa paristwa, Warszawa 2002, s. 65.

16 S. Koziej, Bezpieczeristwo: istota, podstawowe kategorie i historyczna ewolucja, ,Bezpie-
czenstwo Narodowe” 2011, IT-2011/18, s. 29.
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oraz intencjonalnych i przypadkowych””. B. Balcerowicz traktuje zagroze-
nie jak synonim takich poje¢ jak wyzwania oraz ryzyka i definiuje je jako
sytuacje niebezpiecznego stanu otoczenia'®*. W konsekwencji zagrozenie
bezpieczenstwa narodowego moze by¢ postrzegane jako pojedyncze zda-
rzenie lub cala ich seria skutkujaca wysokim prawdopodobienistwem utraty
warunkéw do niezaktéconego bytu, rozwoju lub suwerennosci panstwa'®.

Whasciwie w kazdej sferze dzialalnosci czlowieka mozna rozpozna¢
jakie$ mozliwe niepozadane zjawiska lub pojedyncze zdarzenia. Wskutek
tego usuniecie wszystkich lub choc¢by wigkszosci zagrozen jest niemozli-
we. Zagrozenia si¢ zmieniaja, ewoluuja wraz ze zmianami zachodzacymi
w $rodowisku przyrodniczym, technologii, gospodarce, spoleczenstwie,
panstwie czy relacjach miedzynarodowych. Jedne zagrozenia moga w od-
czuciu danego podmiotu stabna¢ badz nawet zanika¢, inne pojawiajg sie
i narastajg, jeszcze inne nie s3 uswiadomione, cho¢ realnie istniejg. Poten-
cjalny obszar badan wyznaczony przez pojecie zagrozen jest zatem nie-
zwykle pojemny. Obejmuje wszystkie — zgodnie z tradycyjng klasyfika-
cja w nauce oraz w dyskursie publicznym - dziedziny zycia i dzialalnosci
czlowieka: polityke, gospodarke, spoteczenstwo, technologie i sSrodowisko
naturalne. Przy czym istotne jest uwzglednianie zaréwno krajowego, jak
i miedzynarodowego lub - ujmujac to w sposéb nieco bardziej odpowia-
dajacy realiom XXI wieku - lokalnego i globalnego kontekstu wystepo-
wania zagrozen. Nalezy zaznaczy¢, ze wlasciwie w kazdym wymiarze per-
spektywe obywatela europejskiego kraju $redniej wielkosci nalezy uznac
za lokalng.

Zagrozenia rozpatrywane bywaja zazwyczaj na poziomach: indywidu-
alnym (czlowieka), rodziny, spoleczenstwa, panstwa, miedzynarodowym
oraz ludzkos$ci®*. Wyodrebniane sg takze poszczegdlne sektory wystepo-
wania niebezpieczenstw, takie jak: kulturalny, spoleczny, ekonomiczny,
polityczny i militarny*'. Prowadzi to do wniosku, ze problem zagrozen

17 Ibidem.

'8 B. Balcerowicz, Bezpieczeristwo militarne, www.inp.uw.edu.pl/files/konspekty/20140505
bezpieczenstwo militarne.pdf (dostep: 27.11.2019), s. 3-4.

¥ Obrona narodowa w tworzeniu bezpieczeristwa III RP: podrecznik dla studentek
i studentéw, R. Jakubczak (red. nauk.), Warszawa 2003, s. 92.

» D.A. Baldwin, The Concept..., op. cit., s. 6.

2! B. Buzan, Peace, Powet, and Security: Contending Concepts in the Study of International
Relations, ,,Journal of Peace Research” 1984, vol. 21, no. 2, s. 111.
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dla czlowieka traktowany jest z reguly kompleksowo, przy uwzglednieniu
wszystkich mozliwych perspektyw: od jednostkowej az po globalng, od
sfery militarnej az po kulture. Podsumowujacy przeglad podejs¢ w oma-
wianym zakresie zaprezentowano w tabeli 1.

TABELA 1. ANALIZA ZAGROZEN A WYMIARY BEZPIECZENSTWA

. . ., Powiazana koncepcja
Poziom analizy zagrozen aza neepe) Kluczowe cechy
bezpieczenstwa
. . . , . indywidualno$¢; prawa
indywidualny bezpieczenstwo czlowieka

cztowieka

bezpieczenstwo przestrzeni

RN . ochrona zasobow; ochrona
i obiektow uzytecznosci

miejsc publicznych

obiektow, budynkow
i przestrzeni publicznej

publicznej

bezpieczenstwo organizacji; | zarzadzanie ryzykiem
organizacji bezpieczenstwo przedsie- | bezpieczenstwa; kultura

biorstw bezpieczenstwa

wrazliwo$¢ systemow, luki
zabezpieczen i efekty
kaskadowe

bezpieczenstwo

infrastruktury krytycznej infrastruktury krytycznej

zdolno$¢ do reagowania
bezpieczenstwo wewnetrzne, | kryzysowego; zarzadzanie
publiczne i spoteczne spofecznym poczuciem
bezpieczenstwa i zaufania

spoleczenstwa

obrona terytorium

i ochrona granic; dzialania
zapewniajace przetrwanie
panstwa

panstwa bezpieczenstwo narodowe

wysitki organizacji mie-
bezpieczenstwo miedzyna- | dzynarodowych na rzecz
rodowe osiggniecia stabilnosci

i pokoju

miedzynarodowy

Zrédlo: opracowanie wiasne na podstawie: S.H. Jore, The Conceptual and Scientific
Demarcation of Security in Contrast to Safety, ,European Journal for Security Research”
2019, vol. 4, s. 159, DOI: 10.1007/s41125-017-0021-9; A. Collins, Contemporary Security
Studies, Oxford 2016; C. Smith, D.J. Brooks, Security Science: the theory and practice of
security, Oxford 2012; L. Zedner, Security: key ideas in criminology series, London — New
York 2009.
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Zjawiska klimatyczne, geologiczne, biologiczne oraz problemy ener-
gii, ochrony zdrowia, a takze sprawy spoleczne s3 uznawane za gléwne
obszary wystepowania zagrozen®. Stosowana typologia obejmuje po-
dzial na zagrozenia wewnetrzne i zewnetrzne (wzgledem danego pod-
miotu), a takze narodowe, regionalne i lokalne®. Literatura przedmiotu
traktuje zresztg zagadnienie obszaréw i Zrodel zagrozen w sposob bardzo
zroznicowany. Daje sie jednak zauwazy¢ wyrazna tendencja do szerokie-
go i mozliwie kompleksowego przedstawiania problemu. Na przykiad
W. Pokruszynski wskazuje na zagrozenia dla bezpieczenstwa panstwa,
wymieniajac na pierwszym miejscu cztowieka, a w nastepnej kolejnosci
nature, terroryzm, rozprzestrzenienie broni masowego razenia, migra-
cje, kryzysy finansowe oraz niekompetencje¢ decydentow?. J. Piwowarski
wyrdznia zagrozenia militarne, polityczne, spoteczno-kulturowe, ekono-
miczne, prawno-administracyjne, ekologiczne, surowcowe, technogenne,
cybernetyczne i zdrowotno-socjalne®. J. Gierszewski jako podstawe sys-
tematyki zagrozen proponuje przyjecie przyczyn ich powstawania i wy-
rdznia zagrozenia bedace efektem dziatania sil przyrody oraz te wynika-
jace z dzialalnosci czlowieka®. Kryteria klasyfikacji zagrozen moga zatem
obejmowac¢: zrédla ich powstawania, podzial rodzajowy (obszarowy), czas
eliminacji, dziedzine dzialania, poziom destrukcji, determinizm przyczyn,
zasieg przestrzenny, mozliwos¢ antycypacji?’. W klasyfikacjach zagrozen
dla systeméw informatycznych uwzglednia si¢: umiejscowienie Zrédla
zagrozen (wewnetrzne i zewnetrzne), identyfikacje sprawcy zagrozenia
(cztowiek, srodowisko, technologia), opis motywacji dzialan, jezeli spraw-
ca jest czlowiek (zlosliwe, niezlosliwe), oraz kryterium celowosci (inten-
cjonalne i przypadkowe)®.

22 Z. Traczyk, Sektor obywatelski i inne obszary bezpieczeristwa, [w:] Zarzgdzanie bezpie-
czenistwem — wyzwania XXI wieku, M. Lisiecki (red.), Warszawa 2008, s. 293.

» M. Cieslarczyk, R. Kuriata, Kryzys i sposoby radzenia sobie z nim, £.6dz 2005, s. 71.

W. Pokruszynski, Bezpieczetistwo. Teoria i praktyka, Jozeféw 2012, s. 27.

J. Piwowarski, Nauki o bezpieczeristwie. Zagadnienia elementarne, Krakow 2016, s. 35-36.

J. Gierszewski, Bezpieczeristwo wewnetrzne. Zarys systemu, Warszawa 2013, s. 30.

D. Kompala, Istota zagrozeri, ,,Obronno$¢ — Zeszyty Naukowe Wydziatu Zarzadzania

i Dowodzenia Akademii Sztuki Wojennej” 2014, nr 3 (11), s. 26-27.

# M. Jouini, L.B.A. Rabai, A.B. Aissa, Classification of Security Threats in Information
Systems, ,,Procedia Computer Science” 2014, vol. 32, DOI: 10.1016/j.procs.2014.05.452,
s. 492-493.
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Perspektywa wyznaczona przez opisane i sklasyfikowane zagrozenia
umozliwia skonkretyzowanie rozwazan i odniesienie ich do bezpieczen-
stwa okreslonego podmiotu w wybranym obszarze prowadzenia analizy.
Segmentacja dzialalnosci oraz otoczenia podmiotu stanowi zatem wstep
do prowadzenia dalszych, bardziej szczegélowych analiz. Nalezy przy-
jac¢ takze, ze zagrozenia utozsamiane ze zjawiskami przyrodniczymi czy
awariami technicznymi wymaga¢ bedg innego podejscia niz te zwigzane
z zachowaniem ludzi. To jednak, ktdére zagrozenia uznamy (w danym mo-
mencie) za najgrozniejsze dla czlowieka oraz jak je sklasyfikujemy, jest
wyborem w zasadzie dos¢ subiektywnym i arbitralnym.

RYZYKO JAKO MIERZALNA FORMA ZAGROZENIA

Niepewno$¢ a ryzyko
W obszarach przedsi¢biorczosci, finansow, bankowosci i ubezpieczen
pojecie zagrozenia jest konsekwentnie utozsamiane z pojeciem ryzyka.
Najczesciej definiuje si¢ je jako jedng z dwu mogacych zaistnie¢ sytuacji.
Pierwsza zachodzi wtedy, kiedy zakladany rezultat dzialalno$ci moze nie
zostac osiagniety: jest to ryzyko jako zagrozenie. Druga ma miejsce wowczas,
gdy uzyskany efekt dziatania moze by¢ rézny od oczekiwanego: jest to ryzyko
jako szansa i zagrozenie”. W takim rozumieniu ryzyko to uboczny efekt
podejmowania okreslonego wyzwania w postaci na przyklad dziatalnos$ci
inwestycyjnej lub innego przedsiewziecia majacego przynies¢ zysk.
Podstawy teoretyczne mierzenia ryzyka stworzyl osiemnastowieczny
matematyk Daniel Bernoulli, zajmujacy si¢ rachunkiem prawdopodo-
bienstwa®. Uwzglednienie jego propozycji umozliwia zmierzenie ryzyka
(oszacowanie go) poprzez obliczenie prawdopodobienstwa wystapienia
jakiego$ niekorzystnego zdarzenia, a takze wzigcie pod uwage mozliwej
szkody lub straty bedacej jego efektem®. Wielkos¢ ryzyka wyrazi si¢ w ta-
kim wypadku jako iloczyn prawdopodobienstwa zaistnienia zjawiska oraz
powodowanej przezen szkody. Takie podejscie znalazlo szerokie zastoso-

» K. Jajuga, Zarzgdzanie ryzykiem, Warszawa 2007, s. 13.

% Daniel Bernoulli, ,Encyclopedia Britannica’, www.britannica.com/biography/Daniel
-Bernoulli (dostep: 27.11.2019).

31 Por. D. Bernoulli, Exposition of a New Theory on the Measurement of Risk, ,,Econometrica”
1954, vol. 22, no. 1, s. 23-36.



PIERWOTNE ZRODEA ZAGROZEN: MODEL KLASYFIKAC]I... e 109

wanie w handlu i ubezpieczeniach, a nastepnie w wielu innych obszarach
dziatalnosci, w tym takze w sektorze publicznym?. Jego zaletg jest niewat-
pliwa latwos¢ dokonywania pomiaru nat¢zenia zagrozen. Prawdopodo-
bienstwo mozna wyliczy¢, postugujac sie danymi statystycznymi wskazu-
jacymi na czestotliwo$¢ wystepowania danego zjawiska w przesztosci albo
opierajac si¢ na przewidywaniach ekspertéw. Mozliwe jest réwniez doko-
nanie wyceny wlasciwie kazdej potencjalnej straty (biorac pod uwage np.
warto$¢ rynkowa, odtworzeniowa albo utracone korzysci). Na tak wyli-
czonej podstawie analizuje si¢ warunki, w jakich podejmowane s3 decyzje,
oraz prognozuje si¢ ich mozliwe konsekwencje, dotyczace przyktadowo
zwrotu zainwestowanych nakladéw. Zagrozenia definiowane jako ryzyka
s3 uznawane za obiektywnie istniejace. Mozna je zatem mierzy¢, wyceniacé
i poréwnywac.

Niektdérzy ekonomisci uzywaja terminu ,,ryzyko” zamiennie z termi-
nem ,,niepewno$¢ . Czes$¢ z nich odrdznia jednak niepewnos¢ od ryzyka.
Podstawy rozrdzniania tych dwu poje¢ stworzyt EH. Knight jeszcze w la-
tach dwudziestych ubiegtego wieku*. W warunkach ryzyka czlowiek jest
w stanie okres$li¢ mozliwe warianty wystapienia pewnych zdarzen, ale nie
zna ich wyniku, a jedynie rozklad prawdopodobienstwa dla kazdego wa-
riantu. Ryzyko jest zatem niepewnoscig, ktdrg mozna zmierzy¢, postugujac
sie formutg D. Bernoulliego. Wystepowanie w tym samym czasie wielu po-
tencjalnych zagrozen przy réwnoczesnym ograniczonym dostepie do ade-
kwatnych i rzetelnych informacji zwigksza poziom ryzyka. W wariancie
najbardziej niekorzystnym zaistnie¢ moze niepewno$¢, ktora nie pozwala
nie tylko na okreslenie prawdopodobienstw, ale nawet na przewidywanie
mozliwych wariantéw. Taki stan ,,czystej niepewnosci” charakteryzuje sie
calkowitym brakiem informacji i stanowi niemierzalng postac ryzyka.

Niepewno$¢ nie jest zatem zrédlem zagrozen, ale okresla stopien wie-
dzy o nich, natomiast ryzyko to forma niepewnosci, jednak w jakims stop-
niu okielznanej, zmierzonej i opisanej. Oszacowanie ryzyka dla danego
zdarzenia, zjawiska lub dziatania nie daje pewnosci, ale pozwala zracjo-

2 Por. United States General Accounting Office, Information Security Risk Assessment.

Practices of Leading Organizations, Washington 1999.

* Por. WE Samuelson, S.G. Marks, Ekonomia menedzerska, Warszawa 1998, s. 323.

* F.H. Knight, Risk, Uncertainty, and Profit [1921], ,,Online Library of Liberty”,
https://oll.libertyfund.org/titles/306#Knight 0192 355 (dostep: 27.11.2019).
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nalizowa¢ podejmowane decyzje i uwzgledni¢ w przewidywaniach na te-
mat przysztosci ewentualne koszty lub straty. Ryzyko nie méwi zgota nic
o istocie danego negatywnego zjawiska lub jego genezie. Jest jedynie miarg
opierajacg si¢ na wykorzystaniu metod statystycznych lub heurystycznych,
pozwalajaca na okreslenie szansy wystapienia szkody, straty lub zysku. Po-
zwala zatem na odniesienie danego zamierzonego dzialania do akcepto-
walnego przez dany podmiot poziomu ryzyka.

Zastosowania koncepcji ryzyka

W ciggu XX wieku nastapil znaczacy rozwdj oraz upowszechnienie stoso-
wania procedur i technik szacowania poziomu ryzyka. Narzedzia stuzace
do jego analizy znalazly z powodzeniem zastosowanie w obszarze badan
nad bezpieczenstwem, w tym takze w prognozowaniu atakéw terrory-
stycznych™®. Pojecia ryzyka zaczeto uzywa¢ w kontekscie odnoszacym sig
do najrézniejszych obszaréw zycia czlowieka. Sformutowania takie jak:
ryzyko prawne, organizacyjne, ubezpieczeniowe, finansowe, kredytowe,
handlowe, ekonomiczne, polityczne, miedzynarodowe, produkcyjne, epi-
demiologiczne, farmaceutyczne, medyczne, psychologiczne, socjologiczne,
cywilizacyjne, kulturowe, religijne sa powszechnie uzywane w literaturze
przedmiotu®®, a nawet weszly do jezyka potocznego. Rowniez w obszarze
problematyki bezpieczenstwa zaczeto postugiwac si¢ terminem ,,ryzyko”
uzywanym w kontekscie takich pojec¢ jak zagrozenia, wyzwania oraz sta-
bosci”’. Wszystkie one sg w istocie bliskie pojeciu zagrozen, a niekiedy
nawet stosowane jako jego synonimy. Jednak ryzyko postrzegane jest jako
co$ mierzalnego, prawdopodobienstwo, z jakim moze zaistnie¢ szkodliwe
zdarzenie, natomiast wyzwanie to raczej stojace przed nami zadanie, prze-
ciwnos¢ losu bedaca testem sily, skutecznosci i umiejetnosci. Stabosci z kolei
oznaczajg brak odpornosci, wrazliwo$¢ na atak i zwigzang z tym obawe.

> P.D. Wright, M.]. Liberatore, R.L. Nydick, A Survey of Operations Research Models
and Applications in Homeland Security, ,Interfaces” 2006, vol. 36, no. 6, DOI:
10.1287/inte.1060.0253, 5. 521-522.

% Por. T.T. Kaczmarek, Ryzyko i zarzgdzanie ryzykiem. Ujecie interdyscyplinarne,
Warszawa 2006, s. 56 i nast.

¥ H.G. Brauch, Concepts of Security, Threats, Challenges, Vulnerabilities and Risks,
[w:] Coping with Global Environmental Change, Disasters and Security, H.G. Brauch,
U. Oswald Spring, C. Mesjasz, J. Grin, P. Kameri-Mbote, B. Chourou, P. Dunay,
J. Birkmann (red.), Berlin - Heidelberg 2011, s. 102-104.
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Ryzyko jest obecnie przedmiotem wielu prowadzonych systematycz-
nie analiz dla potrzeb biznesu i administracji, a takze decyzji podejmo-
wanych przez rzady i organizacje miedzynarodowe. Jedng z najbardziej
znanych publikacji dotyczacych ryzyka widzianego z perspektywy global-
nej jest coroczny raport przygotowywany przez World Economic Forum
na podstawie badania opinii ekspertéw*®. Raport opracowany w roku 2019
wskazuje miedzy innymi na nastepujace czynniki zwigkszajace poziom ry-
zyka w $redniookresowej perspektywie: konfrontacja gospodarcza i poli-
tyczna pomiedzy gtéwnymi potegami, w tym konflikty regionalne, erozja
wielostronnych porozumien i regul handlowych, cyberataki powodujace
kradziez danych, $rodkéw finansowych, zaktocanie operacji lub dziata-
nia infrastruktury, utrata zaufania do sojuszy bezpieczenstwa zbiorowego,
programy populistow i nacjonalistow, nieprawdziwe fakty medialne, po-
laryzacja w polityce wewnetrznej krajow, kradzieze tozsamosci osobistej,
erozja $wiatowej polityki przeciwdzialania zmianom klimatycznym, nie-
réwnosci pomiedzy poszczegdlnymi panstwami, niszczenie naturalnych
ekosystemow, protekcjonizm skierowany przeciwko obcym pracownikom,
gniew publicznie skierowany w strone elit, kryzys dostepnosci wody, wy-
soki poziom bezrobocia w§rod mlodych ludzi, utrata prywatnosci na rzecz
przedsigbiorstw lub rzadow™.

Nieco inaczej gtéwne czynniki ryzyka diagnozuje Agencja Unii Euro-
pejskiej ds. Cyberbezpieczenstwa (ENISA), ktéra wymienia nastepujace
rodzaje zagrozen: intensywny $nieg i 16d, silny wiatr, powodzie, trzesie-
nia ziemi, pozary, ataki typu ,,blokowanie ustugi/dostepu’, ztosliwe opro-
gramowanie i wirusy, atak na sie¢ facznosci, ataki permanentne, kradziez
sprzetu, kradziez lub przecigcie kabli, odcigcie zasilania, naglty wzrost na-
piecia, awaria chlodzenia, awaria serwera, btedy w projektowaniu sprzetu
lub oprogramowania, przecigzenia, instalowanie zmian w oprogramowa-
niu, wylgczenia serwera, zmiany polityk i procedur prawnych®. ENISA
wskazuje na pig¢ kategorii przyczyn zrédlowych zagrozen: btedy ludzkie,
bledy systemowe, zjawiska naturalne, umyslne szkodliwe dzialania oraz

% World Economic Forum, The Global Risks Report 2019, Geneva 2019, http://www3.
weforum.org/docs/WEF_Global_Risks_Report_2019.pdf (dostep: 27.11.2019).

¥ Ibidem, s. 12.

¥ Guideline on Threats and Assets, ,,Enisa — European Union”, 14.09.2015, https://

www.enisa.europa.eu/publications/technical-guideline-on-threats-and-assets (dostep:
27.11.2019).
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bledy podmiotow trzecich (znajdujacych sie poza bezposrednig kontrola
dostawcy).

Przyktadem katalogu ryzyka organizacyjnego sa wskazania zrzesze-
nia audytoréw wewnetrznych ECIIA (European Confederation of Insti-
tutes of Internal Auditing). Ich ustalenie nast¢puje na bazie przetworzo-
nych danych zebranych w trakcie wywiadéw z audytorami. W roku 2020
za obszary priorytetowe zostaly uznane*': cyberbezpieczenstwo i ochro-
na danych, rosnace obcigzenie regulacjami, cyfryzacja i zakltécenie mo-
delu biznesowego, ryzyko podmiotéw znajdujacych si¢ poza kontrolg
organizacji (0sob trzecich), elastycznos$¢ biznesu, warto$¢ marki i repu-
tacji, ryzyka finansowe (zadluzenie, niskie stopy zwrotu), niestabilnos¢
geopolityczna i makroekonomiczna, kapitat ludzki dla organizacji przy-
szlodci, zarzadzanie, etyka i kultura organizacji oraz zmiany klimatyczne.

Jak wynika z przytoczonych przykladéw, diagnozowanie obszaréw
wystepowania zagrozen w sferze praktyki jest zatem silnie powigzane
z perspektywa przyjeta przez obserwatora-analityka, ktdra obejmuje
réwniez wlasciwa mu hierarchi¢ wartosci. Na przyklad przedstawiciele
sektora biznesowego gléwnych zagrozen z reguly upatruja w obszarze
swojego zainteresowania, a wigc wsrdd takich czynnikéw ekonomicz-
nych, politycznych, spolecznych i innych, ktére moga wywierac znaczg-
cy wplyw na gospodarke. W wielu wypadkach beda to zjawiska o szer-
szym charakterze, niekiedy nawet globalnym, ale skutkujace lokalnymi
problemami ekonomicznymi. W przeciwienstwie do tego administrato-
rzy i decydenci odpowiedzialni za utrzymanie oraz rozwdj sieci i syste-
moéw informatycznych sklonni sg przyznawaé priorytetowe miejsca lo-
kalnym incydentom zakldcajacym dziatanie systemu. Ich konsekwencje
natomiast, z uwagi na zasieg oddzialtywania poszczegdlnych systemow,
sa niejednokrotnie regionalne lub nawet globalne. Sama przyjeta na star-
cie perspektywa diagnozowania zagrozen moze kierowac badz to w stro-
ne pojedynczych, lokalnych i trudno przewidywalnych zdarzen, badz
w strone ogolniejszych i nieco lepiej dajacych sie prognozowac global-
nych proceséw.

Ponadto w diagnozowaniu zagrozen istotng role¢ odgrywa odroéznia-
nie ryzyka od niepewnosci, poniewaz pozwala na oddzielenie zdarzen

1 ECIIA, Risk in Focus 2020. Hot topics for internal auditors, Brussels 2019, https://www.
eciia.eu/wp-content/uploads/2019/09/Risk-in-Focus.pdf (dostep: 27.11.2019), s. 5.
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i zjawisk mierzalnych od tych nalezacych do sytuacji skrajnie ryzykow-
nych, w ktérych jakiekolwiek racjonalne przewidywanie jest niemozliwe.
Osoby, a przede wszystkim organizacje nastawione na osigganie zysku
staraja sie unika¢ dziatania w warunkach wysokiego ryzyka, a zwlaszcza
niepewnosci, traktujgc obszary ich wystepowania jako sfere, w ktorej ra-
cjonalne podejmowanie decyzji nie jest mozliwe. Zagrozenia kwalifiko-
wane jako niepewnos¢ sg wigc pozostawiane panstwom i organizacjom
ponadnarodowym.

MODEL KLASYFIKACJI ZAGROZEN
Wielos¢ i réznorodnos¢ diagnozowanych obszaréw wystepowania poten-
cjalnych zagrozen (ryzyka) sktania do poszukiwania ich pierwotnych
zrodel. Przyjecie perspektywy pojedynczego czlowieka umozliwia zapro-
ponowanie katalogu ujmujacego zrédla zagrozen przy uwzglednieniu
ogdlnych kryteriéw ich pochodzenia.

Obejmuje on:

o kosmos - blizsze i dalsze otoczenie planety Ziemia;

« zjawiska zachodzace wewnatrz globu ziemskiego;

o klimat oraz zjawiska w atmosferze i wodach powierzchniowych;

« ziemskie organizmy inne niz ludzie (w tym bakterie i wirusy);

« samego czlowieka (ludzko$¢), a takze jego wytwory, w tym maszy-

ny, urzadzenia, organizacje, kulture, odpady i zanieczyszczenia.

W takim ogdlnym uje¢ciu uwidacznia si¢ mozliwy podzial zagrozen
na powodowane przez czlowieka oraz te majace zrédlo poza nim. Po-
wyzsze zestawienie pozwala takze dostrzec, ze niebezpieczenstwo dla
czlowieka stanowi w znacznym stopniu to, dzigki czemu ludzkos¢ w 0go-
le istnieje i rozwija si¢ cywilizacja, a wiec szeroko pojmowany ekosystem
Ziemi. Nalezy zauwazy¢, ze wplyw tych czynnikéw na czlowieka nadal
nie zostal w pelni poznany, a co za tym idzie - mozliwy do sporzadzenia
katalog zagrozen nalezy uzna¢ za niepelny.

Wystepowanie niebezpieczenstw nie jest zatem jakim$ odstep-
stwem od normy, formg patologicznego stanu, ktéry mozna przywro-
ci¢ do normalnosci przy zastosowaniu odpowiednio zaawansowanych
metod i srodkdw reakeji. Przeciwnie, z perspektywy czlowieka istnienie
zagrozen nalezy uzna¢ za stan calkowicie naturalny, poniewaz Zrodia
ich wystepowania jednoczesnie warunkuja nasz byt i mozliwosci roz-
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wojowe. Wypada zwroci¢ uwage takze na rozny stopienn mozliwej kon-
troli nad wskazanymi obszarami. O ile stosunkowo atwo wyobrazi¢
sobie utrzymywanie wysokiego poziomu kontroli nad zachowaniem
i wytworami ludzi, o tyle perspektywa objecia przez czlowieka kon-
trolg zjawisk geologicznych, klimatycznych, ekologicznych lub tych
zachodzacych w przestrzeni kosmicznej wydaje si¢ obecnie bardzo
iluzoryczna.

Problematyczna jest takze mozliwos$¢ zredukowania w przysztosci
skali wystepujacych zagrozen. Mozna nawet zaryzykowac stwierdze-
nie, ze liczba i natezenie znanych zagrozen wzrasta, w miare jak po-
znajemy strukture otaczajacej rzeczywistosci. Przyczyniajg sie do tego
badania prowadzone w ramach réznych dyscyplin naukowych, a tak-
ze wnioski wysuwane z praktycznych doswiadczen. W konsekwencji
rozwoj nauki i opracowywanie nowych technologii umozliwia zaréw-
no neutralizowanie niektérych zagrozen (np. technologie medyczne
lub wykrywania przestepczosci), jak i definiowanie tych dotad nie-
rozpoznanych. Mozemy przyjac rdwniez, Ze zainteresowanie zagroze-
niami ro$nie wraz ze wzrostem technicznych, ekonomicznych i orga-
nizacyjnych mozliwo$ci reagowania na nie. Z tych powoddéw problem
wystepowania zagrozen pozostanie zapewne w dlugiej perspektywie
nadal nierozwigzany.

Rozpatrywanie zagrozen pod katem ustalenia przyczyn ich po-
wstawania pozwala na wyodrebnienie powtarzalnych elementow wa-
runkujacych ich zaistnienie. Elementy te charakteryzujg relacje ze
srodowiskiem, w jakim znajduje si¢ podmiot bezpieczenstwa. Nieza-
leznie od analizowanej sfery dzialalnosci czlowieka, ujecia problemu
oraz reprezentowanego podejscia dajg si¢ zidentyfikowac trzy pier-
wotne zrédla zagrozen. Naleza do nich:

o zaleznos¢;

» wspolistnienie;

e zmiana.

Przyklady zagrozen bedacych efektem oddzialywania kazdego
z wymienionych zZrédel zawarto w tabeli 2.



PIERWOTNE ZRODEA ZAGROZEN: MODEL KLASYFIKAC]JI...
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POWSTAWANIA
< §
E] % zaleznos¢ wspolistnienie zmiana
N
N

Przyklady zagrozen

e Zniszczenie
ekosystemu Ziemi
» brak dostaw
wody, zywnosci

i no$nikéw energii
e Wyczerpanie
surowcow

« awarie sieci

i systeméw komu-
nikacji (w tym
informatycznych)
« utrata dochodow,
opieki zdrowotnej
isocjalnej

« niedostepnos¢
ustug bankowych
i awarie systemdéw
platnosci

o agresywne dzialania
pozamilitarne panstw

« konflikty wewnetrzne
(krajowe)

« agresja militarna

« zakldcenia porzadku
i przestepczos¢

« konkurencja rynkowa
o epidemie

« globalne ocieplenie
klimatu
o kryzys ekonomiczny

« starzenie sie spoleczenstwa

» migracje

« ekspansja nowej ideologii

lub religii
« upowszechnienie nowej
technologii

Zrédlo: opracowanie wiasne.

ZALEZNOSC
Najbardziej niebezpieczne zagrozenia dla cztowieka zjawiska stwarza
nasza planeta oraz wszechswiat w ogdle. Zagrozenia tego typu sa gléwnie
efektem naszej zaleznosci od niego. Do egzystencji cztowiek potrzebuje
specyficznych warunkow, ktére stwarza nam Ziemia, na przyklad: powie-
trza, odpowiedniej temperatury, wody w stanie cieklym, grawitacji itd.
Funkcjonowanie poza ta sferg jest mozliwe przez pewien czas, ale tylko
pod warunkiem sztucznego podtrzymywania zycia przy pomocy odpo-
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wiedniej technologii. Destrukcja ekosystemu, w ktorym cztowiek zyje,
stanowi dla niego najpowazniejsze zagrozenie. Jednak zalezno$¢ cztowieka
nie ogranicza si¢ do srodowiska naturalnego. Wspodltczesna cywilizacja
i wyznaczony przez nig styl zycia powoduja dalsze zaleznosci. Energia,
surowce, powszechnie uzywane technologie, powotane do Zycia organiza-
cje, rynki dobr i ustug, rynek pracy kreujg sztuczne $srodowisko czlowieka,
od ktoérego ludzko$¢ jest uzalezniona w nie mniejszym stopniu niz od
srodowiska naturalnego. Mozliwos¢ wystgpienia jakiejkolwiek awarii,
wyczerpania, dysfunkcji, krachu czy innego niekorzystnego zjawiska sta-
nowi potencjalne zagrozenie dla czlowieka, a nawet ludzkosci w ogole.

WSPOLISTNIENIE

Poszczegolni ludzie, organizacje, a takze panstwa funkcjonujg, wspolistniejac
w obrebie srodowiska z innymi podmiotami. Towarzyszy temu wystepowa-
nie szeregu zjawisk, takich jak: konkurencja, rywalizacja o zasoby, proby
zdominowania i podporzadkowania, walka o wladze, agresja, konflikt i wiele
innych. Bezkonfliktowe, pokojowe wspdlistnienie zaréwno ludzi, jak i pod-
miotéw zbiorowych jest raczej idealistycznym marzeniem niz realng opcja.
Wspoldzielenie przestrzeni, zasobow naturalnych czy informacji stwarza
potencjalne i w wielu wypadkach realne niebezpieczenstwa. Szczegdlnie
zagrozenia, ktorych zrédlem jest cztowiek, wynikaja w gtéwnej mierze ze
wspolistnienia w przestrzeni (takze wirtualnej) i czasie z innymi ludzmi.
Bez wzgledu na to, czy rozpatruje si¢ problemy bezpieczenstwa na poziomie
pojedynczej osoby, czy tez panstwa, szereg zagrozen jest rezultatem istnie-
nia w ich otoczeniu innych podmiotéw, charakteryzujacych sie odrebnymi
celami, systemem wartosci, przekonan i zasad. Problemu wspolistnienia nie
nalezy ograniczac jednak wylacznie do innych ludzi lub organizacji. Nalezy
pamigtac, ze cztowiek w swoim naturalnym $rodowisku wspolistnieje z bak-
teriami, wirusami, ro$linami, zwierzetami czy zjawiskami przyrodniczymi,
ktore bedac czgscia ekosystemu, mogg w pewnych okoliczno$ciach stanowic¢
dla niego zagrozenie.

ZMIANA

Otoczenie czlowieka, ale takze innych podmiotéw podlega nieustannym
zmianom. Niekiedy s3 one powolne, innym razem maja gwaltowany prze-
bieg. Bez wzgledu na to, czy otoczenie jest burzliwe, czy stabilne, proces
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zachodzacych zmian jest zjawiskiem naturalnym i wymaga od kazdego
podmiotu nieustannego przystosowywania si¢ do nowych warunkéw. Zna-
lezienie rozwigzania dowolnego problemu bezpieczenstwa jest wiec ze swej
natury mniej lub bardziej tymczasowe. Szczego6lne niebezpieczenstwo rodza
zmiany nieprzewidywalne oraz te majace gwaltowny przebieg. Zagrozenia,
jakie stwarzaja, wynikajg z braku wystarczajacej ilosci czasu do ich zro-
zumienia i przygotowania si¢ na nie. Kryzysy ekonomiczne, klimatyczne,
demograficzne moga zagrozi¢ panstwom, spoleczenstwom i jednostkom,
podobnie jak rozciggnieta w czasie ekspansja nowej technologii moze
w koncu usmierci¢ dobrze prosperujacy biznes.

UWAGI PODSUMOWUJACE

Zakwalifikowanie niekorzystnego zjawiska do jednej z trzech wymienio-
nych kategorii (zalezno$¢, wspoélistnienie, zmiana) moze by¢ pomocne
w prowadzeniu audytu bezpieczenstwa, a takze w projektowaniu mechani-
zmow oraz systemow stuzacych ochronie bezpieczenstwa danego podmiotu.
Nalezy podkresli¢, ze najbardziej podstawowym celem dziatania w zakresie
bezpieczenstwa podmiotu jest neutralizacja lub przynajmniej ostabienie
oddziatywania zagrozen. Zaleznie od tego, czy za zrodto zagrozenia zosta-
nie uznana zalezno$¢, wspolistnienie czy zmiana, zastosowany mechanizm
zabezpieczajacy powinien uwzglednia¢ inny zestaw dziatan ostonowych.
Dywersyfikacja zrodet dostaw, tworzenie rezerwowych zasobéw, opracowy-
wanie alternatywnych technologii, projektowanie struktur sieciowych to tylko
przyklady wykorzystywanych rozwigzan, ktorych celem jest zmniejszenie
zalezno$ci. Podobnie tworzenie norm, zasad, regut i procedur postepowania,
wprowadzanie regulacji prawnych, zaréwno krajowych, jak i miedzyna-
rodowych, ale takze tworzenie fizycznych barier oraz systeméw kontroli
obejmujacych dang sfere dzialalnosci lub obszar (np. terytorium panstwa)
ma na celu przeciwdzialanie zagrozeniom wynikajacym ze wspdlistnienia
podmiotéw. Dynamiczny charakter zagrozen zwigzanych z zachodzacymi
zmianami takze wymaga odpowiedniego podejscia. Odpowiedzig na nie sa
miedzy innymi: upowszechnianie idei otwarto$ci na zmiany, inwestowanie
w nauke i wynalazczos¢, rozwijanie procedur prognozowania i przewidy-
wania przysztosci, projektowanie elastycznych struktur organizacyjnych,
wdrazanie systemow zarzadzania przez cele i efekty.
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Konkludujgc, rozpoznanie pierwotnego zrddla danego zagrozenia
moze mie¢ niezwykle istotne znaczenie w prawidlowym projektowaniu
mechanizmow i systemow bezpieczenstwa.
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