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System prawnej ochrony bezpieczenstwa
informacyjnego Ukrainy

Legal system of information security in Ukraine

Streszczenie: Artykul koncentruje si¢ na prawnej ochronie bezpieczen-
stwa informacji Ukrainy. Poddaje si¢ analizie teoretyczne i prawne
podejScie do zrozumienia bezpieczenstwa informacji 1 jego zwigzku
z bezpieczenstwem informacyjnym. Okresla okresy regulacji prawnych
w zakresie relacji informacyjnych 1 bezpieczenstwa informacji.
Szczegdlng uwage poswigca ostatnim okresom 1 dokumentom przyjetym
po 2014 r. Analizie poddano zalety 1 wady doktryny bezpieczenstwa
informacji Ukrainy 2017. Okres$lono status 1 przyszle sposoby
odpowiednich regulacji prawnych.

Stowa kluczowe: bezpieczenstwo informacyjne, Ukraina

Summary: The article focuses on the legal protection of information
security of Ukraine. Theoretical and legal approaches to the
understanding of information security and its relation to cyber security
are analyzed. There are determined periods of legal regulation in sphere
of information relations and information security. Special attention
is devoted to the last period and the documents adopted after 2014.
The advantages and disadvantages of the Doctrine of Information
Security of Ukraine 2017 are analyzed. The status and future ways
of relevant legal regulation are outlined.
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Zdecydowana wigkszo$¢ naukowych prac na temat bezpieczen-
stwa informacyjnego zaczyna si¢ od uzasadnien aktualnosci, ktore
spowodowane sa opanowaniem informacyjnymi technologiami wszyst-
kich sfer zycia spoleczenstwa, a takze ksztaltowaniem si¢ informacyj-
nego spoteczenstwa jako nowego etapu rozwoju spotecznego. Problem
bezpieczenstwa informacyjnego nabywa nowego znaczenia 1 stanowi
przedmiot regulacji prawnych, jest jednym z glownych kierunkow
gwarantowania bezpieczenstwa narodowego 1 bezpieczenstwa panstw,
a takze przestanka szacunku praw i1 wolnosci czlowieka 1 obywatela.
Zatem fenomen informacyjnego bezpieczenstwa rozpatruje si¢ przez
pryzmat praktycznego stosunku czlowieka do panstwa i spoteczenstwa,
Zwracajac uwage na potrzeby 1 interesy podmiotow 1 przedmiotéw
bezpieczenstwa. Niewatpliwie, uswiadomione bezpieczenstwo zdolne
jest wywiera¢ decydujacy wplyw na tres¢ 1 rozwdj procesow
spotecznych. To wlasnie decyduje o aktualnosci badan bezpieczenstwa
informacyjnego jako kategorii naukowej 1 zjawiska spotecznego.

Closing the Internet gap

O the 43 Billien people not yet wsing th
| Intarmét. S0% livi i doveloping countries
I res

” The l=ist cornacingd counttes ate moatly in
Sab-Sahamn Africa and in the Indian subsontinent

Rys. 1. INFOGRAPHIC: Closing the Internet gap'

! Pobrano: 15 kwietnia 2015, zrodto: http://www.euractiv.com/sections/development-
policy/infographic-closing-internet-gap-310492
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RozwoOj) nauki o bezpieczenstwie, w kierunku bezpieczenstwa
informacyjnego, w duzej mierze =zalezy od postrzegania przez
poszczegllne spoleczenstwa oraz panstwa roéznych aspektow eksplozji
informacyjnej. Po pierwsze, poziom rozwoju i1 wykorzystania IKT
w Swiecie jest bardzo zrdéznicowany — na przyklad, dostgp do Internetu
ma 40% mieszkancow Ziemi. (Rys. 1).

Problemy informacyjne 60% Iudzkosci sa na zupelie innym
poziomie. Jednak nie znaczy to, ze ich nie ma. Cztowiek od zawsze jest
,,skazany” na zdobywanie, oceng¢ oraz ochrong¢ informacji (r6zni si¢ tylko
jej tre$¢ — od informacji o miejscu zdatnym do polowania, o zrddle
wody, o obcym plemieniu, az do tajemnicy przedsigbiorstwa czy danych
osobowych). Na tym polega dzialalno$¢ informacyjna, z ktorg Scisle
jest zwigzane bezpieczenstwo informacyjne. Jednak w warunkach IS
znaczenie ostatniego gwaltownie wzrasta.”

O aktualnosci bezpieczenstwa informacyjnego na Ukrainie $wiad-
czy poziom naukowych opracowan 1 zainteresowanie naukowcow
z roznych dziedzin: prawnikow, politologow, filozoféw, socjologow,
historykow 1 nie tylko, co znalazlo odzwierciedlenie w pracach:
O. Baranowa, K. Beliakowa, O. Dzjobania, O. Dowgania, R. Kaliuznogo,
W. Kormicza, W. Lipkana, A. Maruszczaka, J. Maksimenko, J. Malika,
A. Nowickiego, O. Olijnika, W. Ostrouchowa, W. Pilipczuka,
W. Cimbaliuka, W. Furaszewa itd.

Celem artykulu jest analiza prawnego systemu zapewnienia
bezpieczenstwa informacyjnego Ukrainy jako naglej koniecznos$ci
w warunkach wojny hybrydowej, ujawnienie luk 1 zarysowywanie
perspektyw dalszego rozwoju.

Stan prawnej ochrony bezpieczenstwa informacyjnego Ukrainy
okresla si¢ stopniem regulacji spotecznych stosunkéw w obrebie
przeciwstawiania si¢ zagrozeniom jej narodowym interesom w zakresie

2 Zolotar O.0. Pravova okhorona yak skladova informatsiynoyi bezpeky: monohrafiya
/ 0.0.Zolotar. - K.: TOV «PanToty». —2011. — 100 s., Zolotar O.O. Geneza okhorony
i zakhystu informatsiyi v Ukrayini: istoryko-pravovyy aspekt / O.0. Zolotar
/IDerzhavna polityka tsyvil'noyi aviatsiyi KhKhl st.: ekonomichni i stratehichni
mozhlyvosti Ukrayiny.: Materialy naukovo-praktychnoyi konferentsiyi, Kyyiv, 19-20
lyutoho 2009 r. — K.: Vyd-vo Yevrop. Un-tu, 2009. — S. 118-129.
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informacyjnym przez ustawodawstwo krajowe, normy prawa migdzy-
narodowego oraz umowy miedzynarodowe’.

Szczegdlnym aspektem, na ktory warto zwroci€ uwage w analizie
problematyki bezpieczenstwa informacyjnego, jest sytuacja polityczna
oraz geopolityczna. Krzysztof Liderman, charakteryzujac badania na
temat bezpieczenstwa informacyjnego w Polsce, wspomina, ze ,,choc
coraz wigce] decydentow dostrzega znaczenie bezpieczenstwa informa-
cyjnego, a przynajmniej uzywa tego pojecia 1 deklaruje dziatania majace
na celu Jjego zapewnienie, W rzeczywistosci sprawa nie wyglada tak
dobrze”.” Poglad ten wywodzi si¢ z tego, ze w naukach o bezpieczen-
stwie nie dostrzega si¢ potrzeby wlaczenia zagadnien bezpieczenstwa
informacyjnego’.

Inaczej sytacja wyglada na Ukrainie. Przez ostatnie 20 lat zagad-
nienia bezpieczenstwa informacyjnego stale znajduja si¢ w centrum
uwagi naukowcdodw, ustawodawcoOw 1 praktykow. Analiza ksztaltowania
si¢ ustawodawstwa w zakresie informacyjnym ogdlnie i ds. informa-
cyjnego bezpieczenstwa w szczegdlnosci pozwala wyciagaé pewne
wnioski. Informacyjne ustawodawstwo 1 ustawodawstwo ds. informa-
cyjnego bezpieczenstwa jest stosunkowo nowa galezig ustawodawstwa
Ukrainy 1 wciaz znajduje si¢ na etapie ksztaltowania si¢. Mozna
wyodrebni€ nastgpne etapy jego powstania:

[. 1992-1996 — ksztattowanie si¢ podstaw informacyjnego ustawodawstwa;

II. 1996-2003 —uswiadomienie 1 formutowanie podstaw informacyj-
nego bezpieczenstwa jako elementu bezpieczenstwa narodowego;

III. 2003-2014 — uswiadomienie rozwoju globalnego spoleczenstwa
informacyjnego, dotaczenie do migdzynarodowych aktow w zak-
resie spoteczenstwa informacyjnego, prawa 1 bezpieczenstwa,
rozw0j krajowego ustawodawstwa wedtug tendencji miedzynaro-
dowego prawa. Przy czym, naszym zdaniem, w latach 2010-2014

3 Kalyuzhnyy R.A., Bayev 0.0., Normatyvno-pravove zabezpechennya informatsiynoyi
bezpeky Ukrayiny. Pravova informatyka, # 4(24) / 2009, s. 5-11.
4 Wiecej: Liderman, K. ,,Bezpieczenstwo informacyjne”. Warszawa, PWN, 2012, s. 12.

> Moze to byé w pewien sposob wytlumaczone przynaleznoscia Polski do NATO,
w ramach odrgbnych panstw - czionkow trwajq badania w zakresie bezpieczenstwa
informacyjnego juz od drugiej potlowy XX wieku.

690



miatl miejsce kryzys w sferze bezpieczenstwa informacyjnego,
uwarunkowany nieuzasadniong polityka informacyjna panstwa;

IV. 2014 - dotychczas — rozw0j ustawodawstwa w sferze bezpieczen-
stwa informacyjnego, ukierunkowany na wzmacnianie pozycji
Ukrainy w przeciwstawianiu si¢ hybrydowym atakom ze strony
Federacji Rosyjskie;.

Artykul 17 Konstytucji Ukrainy z 1996 roku okresla zapewnienie
bezpieczenstwa informacyjnego jako jedna z najwazniejszych funkcji
panstwa, jako sprawe Narodu Ukrainy. Zgodnie z ustawodawstwem
Ukrainy termin ,,bezpieczenstwo informacyjne” ma nastgpujacq definicje:
,stan zabezpieczenia niezbgdnych interesow czlowieka, spoteczenstwa
1 panstwa, w ktorym zapobiega si¢ wyrzadzeniu szkody poprzez:
niekompletnos¢, nieterminowos¢ 1 zawodnos¢ wykorzystywanej informa-
cji; negatywny wpltyw informacyjny; negatywne skutki technologii
informacyjnych, nieupowaznione rozpowszechnienie, uzytkowanie,

naruszenie integralnosci, poufnosci i dostepnosci informacji™.

Zgodnie z ta definicjq, wyrdzniono trzy poziomy bezpieczenstwa
informacyjnego: jednostki (czlowieka), spoleczenstwa, panstwa.
Bezpieczenstwo informacyjne na poziomie panstwowym koncentruje si¢
na informacyjno-analitycznym wsparciu dla instytucji panstwowych,
informacyjnej polityce wewnetrznej 1 zagranicznej na poziomie mi¢dzy-
narodowym, systemie ochrony informacji niejawnych, przeciwdziataniu
przestepstwom w sektorze informacyjnym. Poziom spoteczny obejmuje
tworzenie informacyjno-analitycznej przestrzeni wysokiej jakosci, plura-
lizmu kanatéw komunikacji 1 Zrodet informacji, w tym potgznych nieza-
leznych mediow. Informacyjne bezpieczenstwo jednostki (cziowieka)
jako kategoria prawna pozostaje najmniej zbadane.

Jeszcze pod koniec ubieglego tysigclecia, ukrainscy naukowcy
ostrzegali przed niebezpieczefistwem wojen informacyjnych’. Niestety,
ze wzgledu na czynniki polityczne 1 gospodarcze, na Ukrainie nauka nie

S Pro Osnovni zasady rozvytku informatsiynoho suspil'stva v Ukrayini na 2007-2015
roky: Zakon Ukrayiny vid 09.01.2007 # 537-V // Vidomosti Verkhovnoyi Rady
Ukrayiny. — 2007. —# 12. — St. 102.

7 1. Zima, Informatsiyna viyna ta informatsiyna bezpeka: ohlyad dumok zarubizhnykh
politolohiv ta voyennykh spetsialistiv / 1.1. Zima, .M. Nikolayev // ,,Nauka i oborona”.
—1998. —# 1. —S. 56-58.
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ma znaczacego wpltywu na panstwowe i spoteczne realia. Wydarzenia
z ostatnich lat wskazuja na dobrze przemyslang strategi¢ prowadzenia
wojny informacyjnej przez Rosj¢ przeciwko Ukrainie, ktora rozpoczeto
co najmniej dekade wezesniej niz stata si¢ ona wyraznie zauwazalna®.

Uwazamy za potrzebne zatrzymac si¢ dokladniej na ostatnim
etapie. Decyzja Rady Narodowego Bezpieczenstwa 1 Obrony Ukrainy
(RNBO) z 28 kwietnia 2014 roku «O przedsigwzigciach co do
doskonalenia, ksztaltowania i realizacji panstwowej polityki w sferze
informacyjnego bezpieczenstwa Ukrainy», uruchomiong Dekretem
Prezydenta 449/2014 z 01.05.2014, odwolana =zostala Doktryna
bezpieczenstwa informacyjnego Ukrainy, ktora obowigzywata od 2009
roku. Przewidziano w niej takze opracowanie szeregu prawodawczych
aktow, w szczegolnosci, Strategie rozwoju informacyjnego obszaru
Ukrainy, Strategie cybernetycznego bezpieczenstwa Ukrainy, projekt
Ustawy o cybernetycznym bezpieczenstwie Ukrainy. Z planowanych
dokumentow, opracowana 1 uruchomiona Dekretem Prezydenta Ukrainy
z 15 marca 2016 roku 96/2016 zostala tylko Strategia cybernetycznego
bezpieczenstwa Ukrainy.

Celem strategii cyberbezpieczenstwa Ukrainy jest tworzenie
warunkow dla bezpiecznego funkcjonowania cyberprzestrzeni, jej
stosowanie na rzecz osob fizycznych, spoteczenstwa 1 panstwa. ROwniez
w Strategii wskazane zostaly zagrozenia cyberbezpieczenstwa, krajowy
system bezpieczenstwa cybernetycznego, przedmioty zapewnienia
bezpieczenstwa cybernetycznego, priorytety i kierunki zapewnienia
cyberbezpieczenstwa Ukrainy.

Nalezy wskazaé, ze w zwigzku z realizacja Strategii, RNBO
podjeta decyzje o stworzeniu specjalnego nowego organu — Narodowe
Koordynacyjne Centrum Cyberbezpieczenstwa. Utworzenie takiego
centrum, naszym zdaniem, jest uzasadnione, poniewaz pelnomocnic-
twa do zapewnienia bezpieczenstwa informacyjnego wyposazona zostata
znaczna liczba agencji 1 instytucji panstwowych, m.in. Narodowa Rada
Ukrainy ds. Telewizji 1 Radiofonii, Panstwowy Komitet Telewizji
1 Radia Ukrainy, Stuzba Bezpieczenstwa Ukrainy, Stuzba Zewnetrznego
Wywiadu Ukrainy, Ministerstwo Obrony Ukrainy, MWS Ukrainy,

® Wiecej na temat wojny informacyjnej w Ukrainie http://mip.gov.ua/content/
informaciyna-viyna.html
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MSZ Ukrainy, Ministerstwo Kultury Ukrainy 1 inne, co doprowadzito
do dublowania si¢ 1 braku dziatan koordynacyjnych.

W kontekscie koordynacji funkcji zapewnienia bezpieczenstwa
informacyjnego, warto skupi¢ si¢ na szczegbdlnym statusiec RNBO
jako przedmiotu stosunkéw informacyjnych, poniewaz on jest jedynym
organem, ktory ma pelmomocnictwo, funkcje 1 zadania dotyczace
koordynacji 1 kontroli dzialan organow wiladzy wykonawczej] w szcze-
gblnosci, centralnych organow wiladzy, organdéw ochrony porzadku
prawnego 1 organdow samotzadu lokalnego we wszystkich obszarach
zapewnienia narodowego bezpieczenstwa i obrony.

Na podstawie wspomnianej Strategii Bezpieczenstwa Narodowego
Ukrainy, Konstytucji, Ustaw Ukrainy oraz Uméw migdzynarodowych
Ukrainy, Prezydent Ukrainy Dekretem z 25 lutego 2017 Nr 47 / 2017
zatwierdzit Doktryne Bezpieczenstwa Informacyjnego Ukrainy. Celem
Doktryny jest okreslenie zasad ksztattowania 1 realizacji polityki
informacyjnej panstwa, w szczego6lnosci w celu przeciwdzialania destru-
kcyjnemu wpltywu informacyjnemu Federacji Rosyjskiej w zakresie
wojny hybrydowej. Doktryna Bezpieczenstwa Informacyjnego Ukrainy
okresla interesy narodowe Ukrainy w sektorze informacyjnym, zagroze-
nia ich realizacji 1 priorytety polityki panstwa w obszarze informacyjnym.

Jedna z nowych kategorii, wprowadzong tym dokumentem jest
,harracja strategiczna” — specjalnie przygotowany tekst, przeznaczony
do prezentacji slownej w trakcie strategicznych komunikacji w celu
informacyjnego wptywu na docelowe audytorium. Okreslono ,,wsparcie
rozwoju mechanizmow samoregulacji sSrodkéw masowego przekazu na
zasadach socjalnej odpowiedzialnosci”. Przedstawiciele organizacji
obrony praw czlowieka 1 medidw natychmiast zareagowali na to
obawami naciskow na wolno$é stowa’.

Trudno po tak krotkim czasie oceni¢ prawdopodobny wptyw tego
dokumentu na ukrainska rzeczywisto§¢ obszaru informacyjnego.
Przewiduje sie, ze gtdwnymi przedmiotami uprawnien, zgodnie z nia,
powinny by¢ Rada Ministrow, Ministerstwo Polityki Informacyjnej,
Ministerstwo Spraw Zagranicznych, Ministerstwo Kultury Ukrainy,
Panstwowa Agencja Ukrainy ds. Kina, Krajowa Rada Ukrainy ds.

® Doktryna informatsiynoyi bezpeky Ukrayiny — tse lyshe deklaratsiya — eksperty
http://www.radiosvoboda.org/a/28336852.html
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Telewizji 1 Radia, Panstwowy Komitet Telewizji 1 Radiofonii Ukrainy,
Stuzba Bezpieczenstwa Ukrainy, agencje wywiadowcze, Panstwowa
Stuzba Specjalna Komunikacji 1 Ochrony Informacji, Narodowy Instytut
Badan Strategicznych; Rada Bezpieczenstwa Narodowego jako organ,
ktory koordynuje dzialania wladzy wykonawczej na rzecz bezpieczen-
stwa narodowego w obszarze informacyjnym. Znaczaco zostaly wzmoc-
nione 1 okreslone uprawnienia Ministerstwa Polityki Informacyjne;.

Funkcjonowanie Doktryny, ze dokument ten jest zdecydowanie
jednostronny. ,,Stosowanie przez Federacj¢ Rosyjska technologii hybry-
dowej wojny przeciwko Ukrainie przeksztalcilo obszar informacyjny
w kluczowg areng¢ konfrontacji. Wilasnie przeciwko Ukrainie Federacja
Rosyjska wykorzystuje najnowsze informacyjne technologie wplywu
na $wiadomos$¢ obywateli, skierowane na rozpalanie narodowe]
1 religijnej nienawisci, propagande agresywnej wojny, zmiang konstytu-
cyjnego ustroju drogg sily albo naruszenie suwerennosci 1 terytorialne;j
integralnosci Ukrainy”. A wigc, dokument ten okresla glowne zrodio
zagrozenia, a mianowicie kierunek ruchu oporu. Niewatpliwie, jest to
wazne ze wzglgdu na hybrydowa wojng przeciwko Ukrainie. Jednak,
naszym zdaniem, takie «punktowe» dokumenty przy nieobecnosci
kompleksowej prawnej regulacji zagadnien bezpieczenstwa informacyj-
nego sa niewystarczajace.

Warto wspomnie¢, iz nadal wazna jest na Ukrainie ustawa
,,O podstawowych zasadach spofeczenstwa informacyjnego na Ukrainie
w latach 2007-2015”, ktora w styczniu 2007 roku uznano za jeden
z priorytetow  Ukrainy. Podkreslono znaczenie  zbudowania
zorientowanego na ludzi 1 otwartego na wszystkich, majacego na celu
rozwdj, spoteczenstwa informacyjnego, gdzie kazdy moze tworzyc¢
1 gromadzi¢ informacje 1 wiedzg, mie¢ swobodny dostgp do nich,
korzysta¢ 1 wymienia¢ si¢ nimi, by da¢ mozliwos¢ kazdemu
cztowiekowi w pelnej mierze zrealizowaé swoj potencjal, sprzyjajac
spofecznemu 1 osobistemu rozwojowi 1 podwyzszajac jakos¢ zycia .

W tej ustawie po raz pierwszy jest uzyta definicja ,,bezpieczenstwo
informacyjne jest to stan ochrony najbardziej istotnych interesow
cztowieka, spoleczenstwa i panstwa, przy ktory uniemozliwia szkody

' Pro osnovni zasady rozvytku informatsiynoho suspil'stva v Ukrayini na 2007-2015
roky: Zakon Ukrayiny // Uryadovy kuryer [Tekst]. —2007. — 14 lyut.

694



przez: niekompletnos¢, niestosownos¢ 1 niewiarygodnos¢ informacii,
co wiaze si¢ z: negatywnym wpltywem informacyjnym; negatywnymi
skutkami stosowania informacyjnych technologii; niesankcjonowanym
rozpowszechmanym, uzytym 1 naruszeniem calosci, poufnosci
i dostepnosci informacji”"'

Wynika z tego rowniez, ze rozwigzanie problemu bezpieczenstwa
informacyjnego powinno nastgpowac przez: stworzenie funkcjonal-
nej infrastruktury informacyjnej panstwa 1 ochrony krytycznych
elementdéw; podwyzszenie poziomu koordynacji dzialalnos$ci organow
panstwowych co do ujawnienia, oceny 1 przewidywania zagrozen dla
bezpieczenstwa informacyjnego, zapobieganie takim zagrozeniom
1 zabezpieczenie likwidacji ich skutkow, migdzynarodowa wspolprace
w tych sprawach; polepszenie aktow normatywnych co do zabezpie-
czenia bezpieczenstwa informacyjnego, w szczegdlnosci ochrony infor-
macyjnych zasobow, przeciwdziatania komputerowej przestepczosci,
obrony danych osobowych, a takze dziatalnosci ochrony porzadku
prawnego w obszarze informacyjnym; wdrozenie 1 rozw0j narodowego
systemu zwigzku poufnego jako nowoczesnej chronionej bazy
transportowej, zdolnej zintegrowac geograficznie rozproszone systemy
informatyczne, ktore obstuguja informacje poufne.

Spodziewano si¢, ze realizacja podstawowych zasad rozwoju
spoteczenstwa informacyjnego na Ukrainie w latach 2007-2015 bedzie
stanowi¢ pozytywna zmiang w Zzyciu spoleczenstwa 1 czlowieka,
a mianowicie: w celu zwigkszenia poziomu ochrony praw czlowieka
1 Jjego dobra, zwigkszenie udzialu spoteczenstwa w rzadzie, promowanie
demokracji; w celu zwigkszenia konkurencyjnosci, efektywnosci
administracji publicznej, wydajnosci pracy we wszystkich sektorach
gospodarki, poziomu bezpieczenstwa informacji osoby, spoleczenstwa
1 panstwa, stopnia rozwoju informacji 1 infrastruktury telekomunikacyj-
nej, w tym w ukrainskim segmencie Internetu; przejScie od gospodarki
do modelu innowacyjnego oraz rozwoju naukowego 1 technologicznego,
w celu zwigkszenia udziatu produktow wysokiej technologii, promowa-
nie jakosci 1 dostepnosci edukacji, nauki, kultury, zdrowia poprzez IT;
dawanie ludziom dostgpu do krajowych 1 S$wiatowych zasobow
informacji w formie elektronicznej; tworzenie miejsc pracy, polepszenie

1 Ibid.
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warunkow pracy 1 zycia; poglebienie wdrazania ram regulacyjnych
1 prawnych spoteczenstwa informacyjnego.

Jednak trudna sytuacja polityczna 1 gospodarcza, a takze szereg
innych czynnikoéw, takich jak: brak wyraznego rozgraniczenia kompe-
tencji wladz publicznych i1 samorzadow we wdrazaniu IT w systemie
administracji publicznej oraz koordynowania dziatah w tym obszarze;
niewystarczajace zapewnienie dostgpnosci ushlug administracyjnych
wysokiej jakosci dla wszystkich podmiotow spoteczenstwa informacyj-
nego oraz gwarantowanie ich zgodnos$ci z przyjetymi wymogami
panstwowymi; niewystarczajace uwzglednienie mi¢dzynarodowych
doswiadczen w zakresie rozwoju spoleczenstwa informacyjnego;
rozpowszechniona  praktyka delegowania kompetencji wiladzy
panstwowej, jej uprawnien dotyczacych ushig administracyjnych
pod pretekstem niezbgdnosci eksploatacji systemow informatycznych
1 kompleksow, co powoduje utrat¢ kontroli nad kosztami administra-
cyjnymi ustug 1 nad oplatami na takie ushugi itp. - doprowadzity do
niewykonania na Ukrainie szeregu przepisow tej Ustawy i Srodkow,
zaplanowanych przez Rad¢ Ministrow na jego realizacje.

O niskim tempie rozwoju informacyjnego spoleczenstwa swiadczy
rowniez indeks sieciowej gotowosci (Networked Readiness Index), ktory
okresla poziom rozwoju technologii informacyjno-komunikacyjnych na
swiecie. Sktada sie¢ on z czterech subindeksow — warunki dla rozwoju IT;
gotowosc¢; stosowanie 1 wptyw, wprowadzane przez sktadniki (wskazniki),
ktore opisujq rolg rzadu, biznesu i1 spoteczenstwa w ksztattowaniu
srodowiska dla rozwoju IT. Wedlug ,,Globalnego raportu rozwoju
technologii informacyjnych — 20157 (The Global Information
Technology Report), ktory od 2002 roku corocznie jest publikowany
przez Swiatowe Forum Ekonomiczne (World Economic Forum),
Ukraina w roku 2016 zajmowala 64 pozycje, a w 2015 — 71 pozycje
wsrod 143 krajow w rankingu w zakresie technologii informacyjnych
1 komunikacyjnych. Najwyzsza pozycje przyznat Networked Readiness
Index, kiedy przedstawit Ukraing w 2009 roku (62 miejsce). Nastgpnie,
w ciggu kolejnych dwoch lat nasz kraj stracit 28 punktow, tak ze w 2011
roku znalazt si¢ na pozycji 90 wsrod 138 krajow. W ostatnich latach, ze
wzgledu na rozszerzenie listy krajow uczestniczacych w rankingu,
Ukraina jest w siddmej dziesiatce i ustgpuje dziesigtce panstw WNP
1 Europy Wschodniej. Powodem jest do$¢ niska pozycja Ukrainy
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w swiatowych rankingach. W tym roku decyduja elementy, ktore
charakteryzuja srodowisko polityczne 1 regulacyjne — 122 1 niskie
wykorzystanie IT przez rzad — pozycja 124'2,

Na wszystkich wspomnianych etapach, mialo miejsce podejscie
sytuacyjne do tworzenia przepisOow prawnych w obszarze informa-
cyjnym, co doprowadzito do do wielu probleméw w zakresie regulacji
prawnych stosunkoéw informacyjnych.

[lo§¢ ustaw w sektorze informacyjnym, niestety, nie przeradza si¢
w jakos¢. Krasnostup G. zauwaza, ze ,,nie ma potrzeby tworzenia nowych
przepisoOw, lecz trzeba systematyzowac juz istniejace, wyznaczajac ich
prawne hiperzwiazki w celu pozniejszej ich kodyfikacji na poziomie
Kodeksu Ukrainy o informacji". Jednak obszar informacyjny rozwija sie
dzisiaj szybciej niz kazdy inny. To przewiduje statq koniecznos¢ regulacji
nowych stosunkow spofecznych w tym obszarze.

Zatem odpowiednie prawne zabezpieczenie powstaje bezsyste-
mowo 1 niekonsekwentnie, a wigc nie jest zdolne wypemi¢ swoich
funkcji 1 by¢ skutecznym. Wspodlczesny stan normatywno-prawnego
zabezpieczenia bezpieczenstwa informacyjnego Ukrainy charakteryzuje
si¢ fragmentarycznym wyborem podmiotéw prawnej regulacji, niedosta-
tecznym uzgodnieniem norm prawnych 1 niskim poziomem koordynacji
dzialalnosci przedmiotow prawodawczej inicjatywy rozwoju i polep-
szenia norm prawnych. W zwiazku z tym nie jest w stanie adekwatnie
do potrzeb rozwiazywaé problemoéw, ktore powstaja. .

Znaczacymi wydaja si¢ wnioski, ktore proponuje Maksimenko J.
dla polepszenia ukrainskiego ustawodawstwa informacyjnego przez jego
kodyfikacjg. W szczegdlnosci, twierdzi, ze na poziomie prawnym
bezpieczenstwo informacyjne powinno rozpatrywaé si¢ w trzech
aspektach: 1) jako bezpieczenstwo informacyjno-psychologiczne;
2) bezpieczenstwo informacyjne w zakresie praw 1 wolnosci;
3) bezpieczenstwo informacyjno-techniczne. Przy czym, regulacja

"2 http://edclub.com.ua/analityka/riven-rozvytku-informaciyno-komunikaciynyh-
tehnologiy-v-ukrayini-ta-sviti

B H. Krasnostup, Orhanizatsiyno-pravovi aspekty neobkhidnosti reformuvannya
suchasnoho informatsiynoho zakonodavstva / H. Krasnostup // ,,Pravo Ukrayiny”. —
2005. —#9.—s. 81-83,5.82

'* R.A. Kalyuzhnyy, O.0. Bayev, Normatyvno-pravove zabezpechennya informatsiynoyi
bezpeky Ukrayiny. Pravova informatyka, # 4(24) / 2009, s. 5-11.
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prawna bezpieczenstwa informacyjno-psychologicznego 1 bezpieczen-
stwa informacyjnego w zakresie praw i1 wolnosci de ture odpowiada
miedzynarodowym 1 europejskim standardom w tym zakresie, kiedy
bezpieczenstwo informacyjno-techniczne jest uregulowane przewaznie
podprawomocnymi aktami prawnymi 1 potrzebuje uzgodnienia ze
standardami europejskimi'”.

Wadami czynnego ustawodawstwa bezpieczenstwa informacyj-
nego rozmycie si¢ norm w licznych aktach prawnych r6znej sity prawnej;
nieuzgodnienie ich zarowno migdzy soba, jak tez z obowigzujaca
Konstytucja; deklaratywnos$¢ znacznej czesci norm bez wyznaczenia drog
ich realizacji, wskutek czego obserwuje sie¢ niski poziom realizacji norm
prawa, co reguluje spoteczne stosunki w zakresie zabezpieczenia
bezpieczenstwa informacyjnego; a takze obecnos¢ licznych blankietowych
czy referencyjnych norm prawa, wielu abstrakcyjnych, subiektywnych
pojec, co potrzebuje oficjalnego tlumaczenia albo wyraznego objasnienia,
a takze nieobecnos¢ umocowania fundamentalnych, podstawowych
definicji (np. bezpieczenstwa informacyjnego)'®.

Koniecznym jest opracowanie 1 przyjecie dla prawnego zapewnienia
bezpieczenstwa informacyjnego ustawy «O bezpieczenstwie informacyj-
nym». Przy czym, w ukrainskiej doktrynie jest dyskusyjnym pytanie
0 przeciwstawianie cyberbezpieczenstwa i bezpieczenstwa informacyjnego.

Na doktrynalnym poziomie wielokrotnie badano pytanie wspolzalez-
nosci cyberbezpieczenstwa i bezpieczenstwa informacyjnego, cyberprzes-
trzeni 1 obszaru informacyjnego. Faktycznie, sformutowano dwa podejscia
do tego pytania - cyberbezpieczenstwa jako oddzielnego kierunku,'’

1> Y. Maksymenko, Teoretyko-pravovi zasady zabezpechennya informatsiynoyi bezpeky
Ukrayiny: dys. ... kand. yuryd. nauk: 12.00.01 / Yu. Ye. Maksymenko. — K., 2007. —
186 s.

' Y Maksymenko, Teoretyko-pravovi zasady zabezpechennya informatsiynoyi bezpeky
Ukrayiny: dys. ... kand. yuryd. nauk : 12.00.01 / Yu. Ye. Maksymenko. — K., 2007.
— 186 s.

'7 VL. Buryachok, Informatsiyna ta kiberbezpeka: sotsiotekhnichnyy aspekt: pidruchnyk
/ [V.L. Buryachok, V.B. Tolubko, V. O. Khoroshko, S.V. Tolyupa]; za zah. red. d-ra
tekhn. nauk, profesora V.B. Tolubka. — K.: DUT, 2015. — 288 s., Lohinova N.IL
Analiz spivvidnoshennya informatsiynoyi ta kibernetychnoyi bezpeky // 1 naukova
Internet-konferentsiyi ,,Vykorystannya suchasnykh informatsiynykh tekhnolohiy
v pidhotovtsi ta profesiyniy diyal'nosti pravoznavtsiv Natsional'noho universytetu
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rowniez cyberbezpieczenstwo jako skltadowa informacyjnego bezpieczen-
stwa,'® ktora, wedlug opinii autora, wydaje sie bardziej uzasadniona.

Przez dluzszy czas przeciwstawianie cybernetycznego i1 informa-
cyjnego bezpieczenstwa mialo miejsce w europejskiej 1 amerykanskiej
doktrynach polityczno-prawnych. Jednak, w analitycznym raporcie
,,Redefining Information Warfare Boundaries for anarmy in a Wireless
World”" sporzadzonym przez korporacje ,,RAND” na zaméwienie armii
USA (sprawozdanie z 2013 roku, kod sprawozdania po projekcie -
RAND10473) zaznaczono, ze w praktycznej dziatalnosci organow
wojskowego zarzadzania, podmiotdw zabezpieczenia informacyjnego
bezpieczenstwa  informacyjnego, srodowisko  koniecznie  trzeba
rozpatrywa¢ w dwoch wymiarach: ludzkim 1 technicznym.

Rozpatrywanie informacyjnego obszaru i1 cyberprzestrzeni (wigc
informacyjnego bezpieczenstwa i cyberbezpieczenstwa) jako oddziel-
nych réwnoleglych instytucji (kierunkéw dziatania) uznano jako bezpod-
stawne i sztuczne (czyli uznano jako metodologiczny btad)*’. Zatem
pozycja, ktora wielokrotnie jest wuzasadniana przez ukrainskich
uczonych, ze cyberprzestrzen jest integralng czg$cia obszaru
informacyjnego, a odpowiednio cyberbezpieczenstwa — skladowa
informacyjnego bezpieczenstwo, zaczeta byC¢ rozpatrywana jako
mozliwa rOwniez na poziomie mi¢gdzynarodowym. Jednak w naukowych
badaniach 1 normatywnej regulacji wielu europejskich krajow wciaz
figuruje pierwsze podejscie, ktore przeciwstawia bezpieczenstwo
informacyjne 1 cyberbezpieczenstwo.

Olijnyk O. uwaza, ze wymagania bezpieczenstwa informacyjnego
powinny by¢ organiczone do wszystkich poziomoéw ustawodawstwa,
w tym prawa konstytucyjnego, podstawowych ustaw, przepisOw co

«Odes'ka yurydychna akademiya»” http://conf.inf.od.ua/doklady-konferentsii/spisok-
dokladov-iv-konferentsii-2016-g/106-loginova

"' ® V.M. Furashev, Kiberprostir ta informatsiynyy prostir, kiberbezpeka ta
informatsiyna bezpeka. sutnist’, vyznachennya, vidminnosti // /Informatsiya 1 pravo. -
2(5)/2012. http://ippi.org.ua/journal/85

' http://www.rand.org/content/dam/rand/pubs/monographs/MG1100/MG1113/
RAND MGI1113.pdf

2 T. Popova, Shcho oznachayve «Doktryna informatsiynoyi bezpeky Ukrayiny»?
http://www.radiosvoboda.org/a/28337376.html
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do organizacji panstwowego systemu zarzadzania, specjalnych ustaw,
rozporzadzen itp.”!

Analiza czynnego ukrainskiego ustawodawstwa 1 prac ojczystych
1 zagranicznych naukowcow pozwala wyciagna¢ nastepujace wnioski.
Réznorodnos¢ podejs¢ do definicji bezpieczenstwa informacyjnego
swiadczy, ze jest ono jedna z waznych wieloaspektowych koncepcji
w nauce 1 innych dziedzinach dziatalnosci czlowieka. Istota i ztozonos¢
te] koncepcji jest rowniez cecha wspolczesnego spoleczenstwa
informacyjnego. Analiza rdéznych podejs¢ do okreslenia znaczenia
bezpieczenstwa informacyjnego pozwala wywnioskowaé niecelowosé
Scistego przestrzegania jednej pozycji. Najbardziej odpowiednim jest
integralne podejscie, zgodnie z ktoérym bezpieczenstwo informacyjne jest
okreslane za pomoca jego podstawowych cech, biorac pod uwage stataq
dynamikg¢ systemOw informacyjnych i socjalnych. Doktryna prawnego
zabezpieczenia bezpieczenstwa informacyjnego, naszym zdaniem,
powinna odzwierciedla¢ zlozonos$¢ tego obszaru, wige, jednoczy¢ zabez-
pieczenie prawnych interesOw czlowieka, spoleczenstwa 1 panstwa
w obszarze informacyjnym; subiektywnych praw informacyjnych
czlowieka 1 obywatela; systemOw organdw 1 instytucji, odpowiedzial-
nych za zapewnienie informacyjnego bezpieczenstwa oraz zapewniac
udziat spoteczenstwa obywatelskiego w tym procesie.
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