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Wprowadzenie

Wspdtczesni menedzerowe zmuszeni sg do szybkiego przesylania infor-
macji, kontrolowania decyzji finansowych i efektywnego zarzadzania firma.
W zwiazku z tymi aspektami niezbedne jest posiadanie odpowiedniego systemu
informatycznego, ktory zaspokoi wszystkie oczekiwania. System informatyczny
musi rowniez zapewnia¢ poczucie bezpieczenstwa, ktore jest jednym z klu-
czowych aspektow funkcjonowania przedsigbiorstwa. Przy wyborze systemu
finansowo-ksiggowego bezpieczenstwo jego funkcjonowania jest jednym z naj-
wazniejszych elementéw, na ktore powinno si¢ zwraca¢ uwagg. Wielopozio-
mowa struktura systemu bezpieczenstwa jest w stanie ograniczy¢ ryzyko utraty,
nieupowaznionej edycji lub nadpisania, a nawet utraty danych. Szybkiemu roz-
wojowi technologii informacyjnych towarzyszy coraz wigksze zagrozenie bez-
pieczenstwa, wynikajace ze wzrastajacej ztozono$ci systemow informatycz-
nych. W konsekwencji wystepuje trudnos$¢ objecia wszystkich danych ochrong
— niezbgdny jest rowniez nadzor nad bezpieczenstwem w Systemach finanso-
wo-ksiggowych. Skomplikowana struktura systemow finansowo-ksiegowych
oraz trudno$¢ w zapewnieniu ich bezpieczenstwa to jedne z najwickszych pro-
bleméw wspotczesnych przedsigbiorcow.

Gloéwnym celem publikacji jest oméwienie gtownych aspektow bezpie-
czenstwa systemow finansowo-ksiegowych. Szczegoélng uwage w publikacji
zwrocono na wiarygodnos¢ takiego oprogramowania oraz skutecznos¢ w ochro-
nie danych i poufnych informacji przedsigbiorstwa.

* Uniwersytet w Bialymstoku, Wydzial Ekonomii i Zarzqdzania, Katedra Finansow, Rachunko-
wosci i Informatyki.
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Bezpieczenstwo systemow informatycznych jako element strategii

przedsiebiorstwa

Istota bezpieczenstwa systeméw informatycznych

Bezpieczenstwo systemow informatycznych wraz z rozwijajacg sie¢
technologia informacyjng wymaga coraz wigkszego udziatu przedsigbiorstw

W zapewnianiu ochrony na tej ptaszczyzniel.

Pod pojeciem bezpieczenstwa informacji rozumie si¢:

— Bezpieczenstwo systemu informatycznego, ktére ma na celu zapobieganie
mozliwosci odtworzenia informacji ze sprzetu teleinformatycznego czy
bazy danych firmy przez jakakolwiek nieuprawniang jednostke;

—  Cyberbezpieczenstwo, gdzie mozna uzy¢ okreslenia ,,bezpieczenstwo Inter-
netu”, ktore odnosi si¢ do bezpieczenstwa w sektorze publicznym.

Waznym elementem strategii przedsigbiorstwa jest kwestia bezpieczen-
stwa informacji, za ktorg — na poziomie operacyjnym oraz podczas wdrozenia
odpowiednich procedur i zabezpieczen — powinno odpowiada¢ kierownictwo.
Musi ono by¢ $wiadome, ze polityka bezpieczenstwa to zard6wno ochrona
danych firmy, zgodno$¢ z przepisami, jak i poufnosci i dostepnosci informacji
w obszarach istotnych z punktu widzenia rentownosci prowadzonego biznesu.
Badania pokazuja, ze kadra zarzadzajaca przedktada oszczedno$ci ponad bez-
pieczenstwo informacji, przez co budzet przeznaczony na bezpieczenstwo
w obszarze IT jest niewielki®.

Wedtug Ernst & Young najpowazniejszym problemem w zakresie bez-
pieczenstwa informacji jest brak wystarczajacej liczby odpowiednio wykwali-
fikowanych pracownikéw zdolnych realizowa¢ dziatania w tym zakresie.
Przedsigbiorcy niechetnie inwestuja w zabezpieczenia, twierdzac Ze nie zosta-
nie to docenione przez klientdéw oraz komfort uzytkowania spadnie. Jedynym
rozwigzaniem jest wprowadzenie nowych technologii, ktore podniosg wygode
uzytkowania. Jednak wdrozenie ich w wigkszosci firm jest odktadane ze wzgledu
na zmniejszajacy si¢ budzet przeznaczony na bezpieczenstwo informacji. Organi-
zacja odniesie sukces tylko wtedy, gdy zrozumie, ze ochrona informacji moze
przynies¢ wymierne korzysci przede wszystkim poprzez zapewnienie jej kon-
kurencyjnosci®.

L T. Mulinski, Zagrozenia bezpieczehistwa dla systeméw informatycznych e-administracii,
Wyd. CeDeWu.pl, Warszawa 2015, s. 41-42.

2 |bidem, s. 43.

8 D. Ksigzek, Bezpieczeristwo informacji jako element strategii firmy, (w:) Wybrane problemy
zarzqdzania bezpieczenstwem informacji, red. J. Brdulak, P. Sobczak, Oficyna Wydawnicza
Szkoty Gtéwnej Handlowej w Warszawie, Warszawa 2014, s. 25-27.

4 D. Ksigzek, Bezpieczenstwo informacji jako element strategii firmy, (w:) Wybrane problemy ...,
op. cit., s. 25-27.
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Zastanawiajac si¢ nad bezpieczenstwem w sieci, nalezy zwrocié uwage
na model wdrazania chmury. W przypadku gdy uzywamy prywatnej chmury
istniejace zabezpieczenia powinny by¢ wystarczajace, jednak gdy mamy do czy-
nienia z chmurg publiczng istotng czynnoS$cia bedzie zabezpieczenie potaczenia
z dostawcg 1 pamigtanie o nastepujgcych czynnosciach®:

— zabezpieczenie transmisji danych do chmury i z chmury,
— zabezpieczenie dostepu do zasobdéw w chmurze,
— zadbanie o dostepno$¢ zasobow chmury dla wlasnych klientow.

W przypadku zabezpieczenia serwerow decydujace znaczenie ma uzy-
wany model chmury. W sytuacji uzywania gotowej platformy nad bezpieczen-
stwem czuwa dostawca, a uzytkownik moze si¢ zabezpieczy¢ odpowiedniag
umowg. W przypadku gdy uzywamy wirtualnej infrastruktury istnieja dwa
poziomy, na ktérych moze wystgpi¢ zagrozenie®:

— Poziom systemu operacyjnego, w ktorym odpowiedzialno$¢ spada na klienta,
w jego kwestii lezy prawidtowa konfiguracja ustug systemowych, instala-
cja poprawek oraz zarzadzania kontami uzytkownikow;

— Poziom platformy wizualizacyjnej zarzadzanej przez dostawceg. Te plat-
forme nalezy zabezpieczy¢, poniewaz pozwala ona na szybkie tworzenie
i usuwanie instalacji systemu operacyjnego.

Zagrozenia bezpieczenstwa systemow informatycznych w finansach
i rachunkowosci

W $wiecie realnym, jak i w rzeczywistosci wirtualnej, wystepuje wiele
zagrozen; przy tej drugiej spotykamy niebezpieczenstwa wewngetrzne i zewngtrz-
ne. Niebezpieczenstwo zewnetrzne, czyli ataki hakerow na dane przechowy-
wane na komputerze, telefonie, tablecie, sg w dzisiejszych czasach codzienno-
scig. Najczesciej jednak ofiarami atakéw sg firmy, ktorych dane i strategiczne
kontakty sg bardzo cenne. Obcigzenie systemow informatycznych, tak aby
uniemozliwi¢ wykonywanie pracy, to jedne z najlzejszych atakow; do cigz-
szych nalezy catkowite zatrzymanie systemu lub catkowite odcigcie dostepno-
sci do systemow. Firmy starajg si¢ wprowadza¢ odpowiednie procedury i sys-
temy, ktore majg utrudni¢ dostanie si¢ do wnetrza firmy, jednak najczesciej
wprowadzane sa one dopiero po atakach hakeréw. Podstawowe procedury to
jak najszybsze zatrzymanie ataku i przywrocenie systemu do pracy. Aby zapo-

5 P. Berlifiski, Wyzwania zwigzane z przetwarzaniem w chmurze, (W:) Wybrane problemy...,
op. cit., s. 195-196.
6 Ibidem, s. 197.
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biega¢ atakom hakeréw, najwazniejsze jest dazenie do wczesniejszej ochrony
systemu, ktora uniemozliwi uzyskanie informacji osobom z zewnatrz.

Powyzsze zagrozenie powstaje w wyniku bezposredniego Iub posred-
niego ataku na informacj¢ przetwarzang przez system lub ushugg informatyczna,
na przyktad uszkodzenie, ujawnienie, modyfikacje informacji lub jej dostepno-
$ci’. Najwigkszym zagrozeniem dla bezpieczenstwa teleinformatycznego jest
przede wszystkim utrata: poufnosci, integralno$ci, autentycznosci i niezawodno-
$ci informacji oraz ustug®.

Przyczyn powstawania zewnetrznych zagrozen dla bezpieczenstwa infor-
macji powinnis$my szuka¢ poza dang organizacja, natomiast wewngtrzne zagro-
zenia to te, ktorych zrodto jest umiejscowione wewnatrz organizacji uzytkuja-
cej system informatyczny.

Jednym z najwiekszych zagrozen bezpieczenstwa wewnetrznego jest
czlowiek. Wiele si¢ styszy o utracie danych, wlamaniu do systemu czy tez
ujawnieniu poufnych danych lub haset. Coraz czeSciej w przedsigbiorstwach
stosuje si¢ polityke bezpieczenstwa, tak aby unikna¢ zagrozenia. Mimo ludz-
kiej $wiadomosci, nie zawsze cztowiek stosuje si¢ do danych zasad. Korzysta-
jac z przegladarki internetowej, jesteSmy narazeni na $ciggnigcie nieswiadomie
wirusa lub zostanie ofiarg ataku hackerskiego. Kolejnym przyktadem zagroze-
nia bezpieczenstwa jest ujawnianie poufnych danych®.

Zewngtrznymi zagrozeniami dla informacji sg przede wszystkim hacke-
rzy oraz cyberprzestepcy. Hackerstwo jest proba uzyskania dostepu do systemu
komputerowego z pominigciem uwierzytelniania. Ataki przeprowadzane sa
poprzez niechronione, otwarte porty, czyli kanaly komunikacji komputera
z Internetem®®. Celem hackera jest gtownie kradziez danych badz celowe wyrza-
dzanie szkod. Najczesciej osoba, ktora padta ofiarg hackerstwa jest tego nie-
$wiadoma i przez dhugi czas nie zauwaza niebezpiecznych skutkow jego wia-
mania. Hacker dziala w sposob bezposredni, tamigc zabezpieczenia i podszy-
wajac si¢ za uprawnionego uzytkownika, lub w sposob posredni, czyli atakuje
system, wykorzystujgc wirusy lub konie trojanskie.

7 J. Luczak, M. Tyburski, Systemowe zarzqdzanie bezpieczernstwem informacji ISO/IEC, Wyd.
Uniwersytetu Ekonomicznego w Poznaniu, Poznan 2009, s. 285.

8 1. Wollejko-Chwastowicz, Wplyw porazek projektéw IT na bezpieczerstwo, (W:) Wybrane
problemy..., op. cit., s. 167.

M. Pieniak, Zagrozenia dla bezpieczenstwa informacji, (W:) Wybrane problemy..., op. Cit.,
s. 30.

10 M. Kopczewski, E. Czapik-Kowalewska, Zagrozenia sieciowe a bezpieczenstwo informa-
cyjne, (W:) Modele Inzynierii Teleinformatyki Nr 6, (red.) A. Czajkowska, Wydawnictwo
Uczelniane Politechniki Koszalinskiej, Koszalin 2011, s. 58.
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Zabezpieczenia dotyczace systemow informatycznych wykorzysty-
wanych w finansach i rachunkowosci
Kontrole dostepu logicznego

Nowoczesne systemy informatyczne kompleksowo wspomagajace pro-
cesy finansowo-ksiggowe, sa waznym narzedziem potrzebnym do sprawnego
funkcjonowania przedsiebiorstwa. Firmy moga prawidtowo funkcjonowac wtedy
i tylko wtedy, gdy ich informatyczne systemy finansowo-ksiegowe, z ktorych
korzystaja, sg bezpieczne!!. Jako ze omawiane systemy przechowujg wrazliwe
dane przedsigbiorstw, sposoby zabezpieczania znajdujacych si¢ w nich infor-
macji musialy zosta¢ uregulowane za pomoca przepisow prawnych. W Polsce
kwestie zabezpieczen systemow finansowo-ksiegowych reguluje przede wszyst-
kim ustawa o rachunkowosci'?. Jako ze omawiane systemy mogg takze prze-
chowywac i przetwarza¢ dane osobowe, sposoby ich zabezpieczenia podlegaja
réwniez regulacjom zawartym w ustawie o ochronie danych osobowych z dnia
24 maja 2018 r., ktora w zwigzku z wprowadzeniem rozporzadzenia Parlamen-
tu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
zastgpita dotychczas obowigzujace przepisy®.

Obecnie systemy ochrony danych nie ograniczajg si¢ jedynie do pro-
gramow antywirusowych, a integruja si¢ np. z przegladarkami internetowymi,
poczta elektroniczng. Wazne jest, aby kazdy system kontroli opierat si¢ na przy-
najmniej dwoch warstwach ochronnych wdrozonych przy uzyciu technologii
odrebnych producentow. Powinna ona by¢ podzielona na dwie czgéci. Pierw-
szg jest kontrola wykonana przez serwer antywirusowy, druga natomiast przy
uzyciu skanera wykonujgcego kontrole online'®. Jednym z wazniejszym sposo-
béw kontrolowania (zwlaszcza wsérdd firm zajmujacych sie rachunkowoscia)
jest kontrola logicznego dostepu opierajaca si¢ na: powstrzymywaniu nieu-
prawnionych osob przed dostepem, a udzielanie dostgpu jedynie uprawnionym
w jak najwezszym mozliwym stopniu i kontrolowaniu czynnosci przez nich
wykonywanych. Aby odpowiednio realizowac zabezpieczenia dostepu logicz-
nego, jednostki gospodarcze powinny stosowac: systemy zabezpieczen pro-
gramowo-sprzetowych, zabezpieczen w systemie operacyjnym, zabezpieczen

11 K. Rytelewska, T. Siemieniuk, Problematyka zabezpieczenia informacji w zintegrowanych
systemach informatycznych, (w:) Systemy informatyczne a funkcjonowanie organizacji gospodar-
czych, red. N. Siemieniuk, J. Sikorski, Wyd. Uniwersytetu w Biatymstoku, Biatystok 2011, s. 72-73.

12 Ustawa o rachunkowosci z dnia 29 wrze$nia 1994 r. (tekst jedn. Dz.U. 2018 r., poz. 395).

13 Ustawa o ochronie danych osobowych z dnia 24 maja 2018 r. (tekst jedn. Dz. U. 2018 r.,
poz. 1000).

14T, Muliniski, Zagrozenia bezpieczenstwa dla systeméw..., op. Cit., s. 172.
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aplikacyjnych oraz sieciowych. Zabezpieczenia programowo-sprzetowe odpo-
wiadajg za: szyfrowanie informacji, korzystanie zasilania awaryjnego oraz two-
rzenie kopii bezpieczenstwa. Zabezpieczenia w systemie operacyjnym dotycza
ograniczenia dostepu oraz niedopuszczenia do modyfikacji danych w sposob
inny niz przewidziany w systemie. Zabezpieczenia aplikacyjne wyznaczaja,
w jakim stopniu pracownik moze mie¢ dostgp do danej aplikacji. Sieciowe
zabezpieczenia to najogolniej méwiac ochrona przed dostgpem osobom nieu-
prawnionym do sieci komputerowej danej jednostki®®.

Zabezpieczenia sieci informatycznych

Zabezpieczenie sieci informatycznych jest waznym aspektem zapewnie-
nia bezpieczenstwa danych w systemach finansowo-ksiggowych. Najczestszymi
formami atakow s3: wlamania do systemu, skanowanie hosta, ataki na serwer
WWW, e-mail bombing oraz skanowanie firewalli. Bardzo niebezpieczne sa
réowniez szkodliwe oprogramowania takie jak: kon trojanski, robak sieciowy,
robaki skanujace losowo, robaki topologiczne, wirus komputerowy oraz mikro-
wirusy®®. Bezpieczenstwo komputerowe postrzegane jest w trzech strefach:
sprzg¢towej, programowej oraz proceduralne;.

Zapora sieciowa jest przyktadem zabezpieczania sieci informatycznych
przed ingerencja 0sob trzecich w dane jednostki gospodarczej. Jest ona pierw-
szym elementem, ktory staje na przeszkodzie wirusom oraz szkodliwym opro-
gramowaniom; jest to system, ktory blokuje transfer danych od jednostek nie-
znanych i niepewnych. Zalety korzystania z zapory sieciowej to kontrola dostgpu
do waznych zasobow cyfrowych oraz ochrona zagrozonych ustug Intranetu®”.

Rownolegle z rozwojem informatycznych systemow finansowo-ksiggo-
wych narasta zagrozenie ich bezpieczenstwa. Dzialania hackerskie stajg si¢ coraz
wickszym zagrozeniem. Wykradanie tajnych danych osobowych oraz finanso-
wych firm to przyklady dziatan hackerskich. Niezbgdna jest ochrona przeciw
atakom hackerow. Przykladem systemu obronnego jest urzadzenie UTM.8 Jest
to urzadzenie, ktore sktada si¢ ze scalonych funkcji zapory sieciowej i innych
systemow zabezpieczajacych.

15 G. Michalczuk, L. Siemieniuk, Problematyka bezpieczerstwa..., op. cit., (w:) Finansowe
i pozafinansowe aspekty funkcjonowania podmiotéw gospodarczych, red. N. Siemieniuk,
G. Michalczuk, E. Tokajuk, Wyd. Uniwersytetu w Biatlymstoku, Biatystok 2014, s. 174-175.

16 Rodzaje i klasyfikacja wlamar oraz atakéw internetowych,
http://hackme.pl/articles.html?article_id=247 (dost¢p 11.11.2017).

7S, Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczeristwo funkcjonowania w cyberprze-
strzeni jednostki organizacji panstwa, Wyd. CeDeWu.pl, Warszawa 2016, s. 140.

18 J. M. Zaczek, Ewolucja zagrozen sieciowych motorem ewolucji sieciowych systeméw bez-
pieczenstwa, ,,Czasopismo Techniczne. Nauki Podstawowe” 2012, nr 109, s. 146.
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IPS jest to jeden z sposobow zabezpieczania sieci komputerowych
zarowno przed atakami z zewnatrz, jak 1 wewnatrz. IPS shuzy do wykrywania
atakow na systemy komputerowe oraz uniemozliwiania powodzenie takich
atakow. IPS to potaczenie podstawowych funkcji zapory sieciowej z funkcjami
programow antywlamaniowych. Gtéwna réznicg miedzy IPS a innymi formami
zabezpieczen jest nieustanne monitorowanie danych w sieci komputerowej
firmy w celu wyszukiwania kodow, ktére moglyby uszkodzi¢ lub uniemozliwi¢
korzystanie z sieci teleinformatycznej — bezpieczenstwo zewnetrzne. Kolejng
wazng funkcjg jest mozliwo$¢ monitorowania i kontrolowania jakie ruchy sa
dokonywane przez wszystkie osoby, ktore sg podlaczone do sieci komputero-
wej — bezpieczenstwo wewngtrzne'®.

Kryptografia jako system szyfrowania danych

Kryptografia jest to dziedzina informatyki zajmujaca si¢ utajaniem danych
przed niepozadanym dostgpem poprzez szyfrowanie. Mozna jg stosowac
na wielu ptaszczyznach, m.in. uwierzytelniania w systemach operacyjnych oraz
aplikacjach, szyfrowania i uwierzytelniania transmisji bezprzewodowej. Na bez-
pieczenstwo wspoétczesnych systemow kryptograficznych majg wpltyw dwa
czynniki?:
—  dlugosc¢ klucza, ktora jest podstawa kazdego systemu,
— moc kryptograficzna algorytmu — algorytm mocny to taki, ktory mozna

pozna¢ jedynie przy wyprébowaniu wszystkich mozliwych kluczy.

W kryptografii wyrdznia sie dwie kategorie szyfrowania: przestawieniowe
1 podstawieniowe. Metoda przestawieniowa polega na przypisaniu poszczegol-
nym znakom uzywanym w tresci komunikatu innych znakow z uzywanego
zbioru. Szyfrowanie podstawieniowe za$ oznacza taczenie w pary poszczegol-
nych znakow z innymi uzywanymi w komunikacie?..

W kryptografii mozna stosowaé szyfrowanie z kluczem symetrycznym
i asymetrycznym. Kryptografia symetryczna opiera si¢ na tzw. kluczu syme-
trycznym (tajnym), ktory jest narzgdziem niezbednym do szyfrowania i odszy-
frowania wiadomosci. Musi on by¢ znany zaréwno nadawcy, jak i odbiorcy
przesytki. W kryptografii symetrycznej wystepuje problem, ktory polega na bez-

19 M. Wrzesien, L. Olejnik, P. Ryszawa, IDS/IPS: Systemy wykrywania i zapobiegania wlama-
niom do sieci komputerowych, (w:) Przemystowy Instytut Automatyki i Pomiaréw PIAP
w Warszawie, ,,Pomiary Automatyka Robotyka” 2012, nr 7, s. 16-21.

20 K. Rytelewska, T. Siemieniuk, Problematyka zabezpieczenia..., op. cit., (w:) Systemy infor-
matyczne ..., Op. Cit., S. 83.

2L T. Mulifiski, Zagrozenia bezpieczenstwa..., 0p. cit., s. 176-177.
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piecznym przekazaniu klucza mi¢dzy jednostkami. Nie nalezy to przekazywac
poprzez kanat elektroniczny, gdyz moglby on zostaé przechwycony i wyko-
rzystany przez niepozadane osoby. Za glowne zalety tego rodzaju kryptografii
mozna uzna¢ to, iz algorytmy oparte na kluczach symetrycznych umozliwiaja
szybkie szyfrowanie danych, a same klucze sg relatywnie krétkie. Niestety
posiada ona rowniez wady, m.in. konieczno$¢ utrzymania klucza w tajemnicy
mig¢dzy osobami komunikujgcymi sie. Aby skomplikowa¢ odwzorowanie klucza,
mozna zastosowa¢ dodatkowy element w postaci algorytmu (feistel cipher),
ktory zmienia kolejno$¢ kodowanych blokéw w szyfrogramie kryptografii
symetrycznej. Algorytmami takimi s np. DES oraz IDEAZ,

W kryptografii asymetrycznej uzywa si¢ klucza publicznego oraz pry-
watnego, ktdry jest utajniony. Klucz publiczny moze by¢ powszechnie dostgpny,
przekazywany niezabezpieczonymi kanatami. Szyfrowanie przesytki odbywa sie
za pomoca klucza publicznego, jednak wiadomo$¢ nie moze by¢ nim odszy-
frowana. Niezbedne jest tutaj zastosowanie klucza prywatnego. Zaletg takiego
systemu jest to, ze liczba kluczy asymetrycznych oraz czesto$¢ ich wymieniania
jest nizsza niz w przypadku kluczy symetrycznych. Natomiast do wad mozna
zaliczy¢ jego wielko$¢, ktora wielokrotnie przewyzsza klucz symetryczny,
a takze jego predkos¢ kodowania, ktdra z kolei jest znacznie nizsza. Znalezie-
nie funkcji deszyfrujgcej utrudniajg algorytmy, np. RSA, ElGamal, DSS?%.

Podpis elektroniczny wykorzystuje szyfrowanie asymetryczne oraz jed-
nokierunkowg funkcje skrotu. Ma on postaé kilkunastu bajtow i potwierdza
integralno$¢ przesylki oraz autorstwo wiadomosci?*,

Podsumowanie

Zapewnienie bezpieczenstwa systemow finansowo-ksiggowych jest kwe-
stig indywidualng kazdego przedsigbiorstwa. Podmioty gospodarcze podejmujg
decyzje zwigzane z bezpieczenstwem systemow informatycznych. Mozna uznac,
ze bezpieczenstwo systemow rachunkowych jest czynnikiem konkurencyjnosci
przedsigbiorstwa na rynku. Odpowiednia ochrona danych uodparnia system
jednostki gospodarczej na ataki ze strony konkurencji, dzigki czemu przedsie-
biorstwo umacnia swoja pozycje na rynku. Systemy informatyczne wykorzy-
stywane w wigkszosci przedsigbiorstw, zapewniaja ciggto$¢ pracy w kazdej
branzy, ponadto ulatwiaja procesy zwigzane z obshuga finanséw i rachunko-

22 K. Rytelewska, T. Siemieniuk, Problematyka zabezpieczenia ..., op. cit., (W:) Systemy informa-
tyczne ..., op. cit., s. 85-86.

23 |pidem, s. 86-87.

24 1pidem, s. 88.
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wosci przedsigbiorstwa. Systemy te przetwarzajg dane zwiazane z finansami
jednostki gospodarczej, dlatego zapewnienie ich bezpieczenstwa powinno by¢ dla
kazdego podmiotu gospodarczego kwestig priorytetowa. Przy wyborze bezpiecz-
nego systemu ksiggowo-finansowego nalezy zwroci¢ uwage na takie aspekty jak
posiadanie zabezpieczenia programowego, ktore zapewni bezpieczng obstuge
danych. Sprzet, z ktorego korzysta przedsigbiorstwo, powinien posiada¢ odpo-
wiednie oprogramowanie systemowe, natomiast sie¢ powinna by¢ chroniona
przez r6znego rodzaju zapory sieciowe. System finansowo-ksiegowy nie tylko
narazony jest na niebezpieczenstwo z zewng¢trz, lecz takze z wewnatrz, dlatego
niezwykle wazna jest ochrona korespondencji oraz kontrola dostepu do baz
danych przez osoby nieupowaznione. System ochrony danych to wielopozio-
mowa konstrukcja, ktora nalezy zabezpieczy¢ na kazdej plaszczyznie, tak aby
nie powstaty w niej luki, przez ktore dane mogtyby ulec zniszczeniu.
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Streszczenie

Systemy informatyczne maja powszechne zastosowanie w przedsigbiorstwach, w szczegol-
nosci w sferze finansow i1 rachunkowosci. W zwiazku z przechowywaniem i przetwarzaniem
newralgicznych — z punktu widzenia strategii przedsiebiorstwa — danych, systemy te powinny by¢
zabezpieczone w sposob uniemozliwiajacy dostep do nich osobom nieuprawnionym. Wewngtrzne
i zewngtrzne zagrozenia systemow informatycznych wykorzystywanych w finansach i rachun-
kowosci moga by¢ eliminowane poprzez zastosowanie zréznicowanych metod zabezpieczen,
tj. kontrole dost¢pu, zabezpieczenia sieci czy kryptografii, jako metody szyfrowania danych.
Stosowanie wspomnianych metod ochrony systeméw rachunkowych jest kwestig indywidualng
podmiotoéw gospodarczych, jednakze posiadanie luk w zabezpieczeniach powoduje wicksza
podatno$¢ jednostek na ataki konkurencji, przez co przedsigbiorstwa mogg utraci¢ swojg zdol-
no$¢ konkurencyjng na rynku. Gtéwnym celem publikacji jest oméwienie gtdéwnych aspektow
bezpieczenstwa systemow finansowo-ksiegowych. Szczegdlng uwage w publikacji zwrécono
na wiarygodno$¢ takiego oprogramowania oraz skuteczno$¢ w ochronie danych i poufnych
informacji przedsigbiorstwa.

SELECTED ASPECTS OF IT SYSTEMS SECURITY IN FINANCE AND ACCOUNTING

Summary

IT systems are widely used in enterprises, particularly in finance and accounting spheres. Due to
the storage and processing of sensitive data in terms of the company's strategy, these systems
should be secured in a way that prevents access to unauthorized persons. Internal and external
threats to IT systems used in finance and accounting can be eliminated by using varied security
methods, i.e. access controls, network security or cryptography as data encryption method. The use
of such accounting systems protection methods is an individual matter of enterprises, however,
having security holes results in greater susceptibility of individuals to competition attacks, which
means that companies may lose their competitive ability on the market. The main purpose of the
publication is to discuss the main aspects of the security of financial and accounting systems.
Particular attention was paid to the reliability of such software and the effectiveness in data protection
and company confidential information.



