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Wszelkie informacje, ktérych nieuprawnione ujawnienie mogtoby lub
spowodowatoby szkode dla panstwa lub bytoby niekorzystne z punktu wi-
dzenia jego interesOw, nazywamy informacjami niejawnymi.

Aby zachowac¢ standardy i pewnos¢ panstw cztonkowskich, co do za-
pewnienia nalezytej ochrony informacjom niejawnym wytwarzanym w Unii
Europejskiej (UE) i przekazywanym miedzy panstwami czionkowskimi,
okreslono minimalne zasady obowigzujgce w catej Unii. Tym samym kazde
panstwo czionkowskie UE zobowigzane jest przestrzegac przepisow okre-
Slonych w dokumentach normatywnych, tak aby kazda ze stron mogta
mie¢ pewnosc¢, ze zagwarantowany zostat rowny poziom ochrony informa-
cji niejawnych UE.

Zasady te opublikowano w nizej wymienionych dokumentach reguluja-
cych postepowanie z materiatami niejawnymi w UE:

* Decyzja Komisji (UE, Euratom) 2015/444 w sprawie przepisow
bezpieczenstwa dotyczgcych ochrony informacji niejawnych UE,

* Decyzja Rady z dnia 23 wrzes$nia 2013 r. w sprawie przepisow
bezpieczenstwa dotyczgcych ochrony informacji niejawnych UE
(2013/488/UE), nazywana dalej Decyzjg.

W Polsce przepisy okreslajgce postepowanie z materiatami niejawny-
mi reguluje Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejaw-
nych (Dz. U. z 2018 r., poz. 412 |.t.), nazywana dalej Ustawg. Dokument
ten gtownie ukierunkowany jest na okreslenie zasad przetwarzania mate-
rialdbw niejawnych krajowych, ale stanowi takze podstawe do organizacji
funkcjonowania bezpieczenstwa osobowego, ochrony fizycznej, bezpie-
czenstwa teleinformatycznego, a takze bezpieczehstwa przemystowego
w odniesieniu do materiatow niejawnych miedzynarodowych, w tym UE.
Nadzér nad funkcjonowaniem systemu ochrony informacji niejawnych
w stosunkach Rzeczypospolitej Polskiej z innymi panstwami lub organiza-
cjami miedzynarodowymi sprawuje Agencja Bezpieczehstwa Wewnetrzne-
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go* (ABW). ABW jest uprawniona do wydawania dokumentéw upowaznia-
jacych do dostepu do informacji niejawnych Organizacji Traktatu Potnoc-
noatlantyckiego, Unii Europejskiej lub innych organizacji miedzynarodo-
wych?. Szef ABW petni funkcje krajowej wiadzy bezpieczenstwa®. W od-
niesieniu do sfery wojskowej funkcja krajowej wladzy bezpieczenstwa pel-
niona jest przez Szefa ABW za posrednictwem Szefa Stuzby Kontrwywia-
du Wojskowego (SKW)*. W celu zapewnienia jednolitoéci systemu ochrony
informacji niejawnych miedzynarodowych i jego zgodnosci z przepisami
miedzynarodowymi krajowa wiadza bezpieczenstwa wydata 31 grudnia
2010 r. Wytyczne w sprawie postepowania z informacjami niejawnymi
miedzynarodowymi, ktérych stosowanie zaleca.

Przepisy UE definiujg pojecie dokumentu jako kazdg zapisang infor-
macje, niezaleznie od jej postaci fizycznej lub cech. W rozumieniu Ustawy
dokumentem jest kazda utrwalona informacja niejawna®. Oprécz tego zo-
stat wprowadzony dodatkowy termin: materiat, rozumiany w Decyzji jako
jakikolwiek dokument, nosnik danych lub dowolne urzgdzenia lub sprzet,
juz wytworzone lub w trakcie wytwarzania. Natomiast w Ustawie materia-
lem nazywa sie dokument lub przedmiot albo dowolng jego czes¢, chro-
nione jako informacja niejawna®. Nalezy zauwazy¢, ze w obu przypadkach
definicja materiatu zawiera w sobie rowniez definicje dokumentu.

Materiaty niejawne UE otrzymuijg klauzule tajnosci’:

* TRES SECRET UE/EU TOP SECRET - sg to materiaty, ktorych
nieuprawnione ujawnienie mogtoby wyrzadzi¢ wyjgtkowo powazng szkode
podstawowym interesom UE lub co najmniej jednego panstwa czionkow-
skiego.

* SECRET UE/EU SECRET - sg to materialy, ktorych nieuprawnione
ujawnienie mogtoby powaznie zaszkodzi¢ podstawowym interesom UE lub
co najmniej jednego panstwa cztonkowskiego.

* CONFIDENTIEL UE/EU CONFIDENTIAL - sg to materiaty, ktérych
nieuprawnione ujawnienie mogtoby zaszkodzi¢ podstawowym interesom
UE lub co najmniej jednego panstwa cztonkowskiego.

* RESTREINT UE/EU RESTRICTED.

Powyzsze definicje oznaczajg, ze samo zaistnienie mozliwosci wyrzg-
dzenia szkody stanowi przestanke do wiasciwej ochrony informacji niejaw-

! Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz. U. z 2018 r.,
poz. 412 j.t., art. 11 ust. 2.

> Tamze.

3 Tamze, art. 11 ust. 1.

4 Tamze, art. 11 ust. 3.

®Tamze, art. 2 pkt 3.

® Tamze, art. 2 pkt 4.

! Decyzja Rady z dnia 23 wrzesnia w sprawie przepiséw bezpieczerstwa dotyczgcych
ochrony informacji niejawnych UE (2013/488/UE), art. 2 ust. 2.

123



Krzysztof Krzykwa

nych. Natomiast zgodnie z przepisami krajowymi®, dopiero nieuprawnione
ujawnienie, ktére takg szkode spowoduje, stanowi podstawe do nadania
odpowiedniej klauzuli tajnosci.

Tak sformutowane definicje dajg w pewnym sensie swobode interpre-
tacyjna, jakie informacje i w jaki spos6b mogg wptyng¢ na szkode panstwa.
Ciezar odpowiedzialnosci w tym zakresie zostat przesuniety w kierunku
osoby uprawnionej do podpisania dokumentu, ktéra mocg Ustawy zostala
uprawniona do nadania klauzuli tajnosci®. W tym miejscu nalezy wskazac,
ze zgodnie z przepisami Unii Europejskiej za okreslenie poziomu tajnosci
i za poczatkowg dystrybucje informacji odpowiada wytworca dokumentu
niejawnego Unii Europejskie;®.

Problematyczny jest przepis okreslony w art. 5 ust. 5 Ustawy, ktory
mowi, ze informacje niejawne przekazane przez organizacje miedzynaro-
dowe lub inne panstwa na podstawie uméw miedzynarodowych oznacza
sie polskim odpowiednikiem klauzuli tajnosci. Taka treS¢ moze by¢ rozu-
miana jako zmiana klauzuli tajnosci organizacji miedzynarodowych (w tym
Unii Europejskiej) na klauzule tajnosci krajowg. W konsekwencji moze to
doprowadzi¢ do naruszenia systemu ochrony informacji niejawnych po-
przez zapoznanie osoby z informacjg niejawng miedzynarodows, ktora nie
posiada poswiadczenia bezpieczenstwa tej organizacji. Z drugiej strony
przepis ten moze by¢ rozumiany jako stosowanie podwdjnej ochrony dla
dokumentéw krajowych i miedzynarodowych zgodnie z przepisami Unii
Europejskie;j.

Nie ma jednolitej interpretacji tego przepisu. Odpowiednie postepowa-
nie, zapewniajgce spetnienie przestanek ochrony polega na tym, ze mate-
rialy niejawne przekazane przez panstwa na podstawie uméw miedzyna-
rodowych oznacza sie polskim odpowiednikiem klauzuli tajnosci i od tego
momentu chroni sie jak dokument krajowy. Natomiast materiatom niejaw-
nym przekazanym przez UE pozostawia sie oryginalne klauzule tajnosci
i chroni sie zgodnie z przepisami tych organizaciji.

Warto zaznaczy¢, ze przepisy UE' dopuszczajg przypadek odwrotny,
to znaczy mozliwos¢ wprowadzenia do struktur lub sieci Unii informaciji
niejawnych pochodzgcych z panstw cztonkowskich i oznaczonych klauzulg
tajnosci obowigzujgcg w danym panstwie, z zastrzezeniem, ze materiatowi
nadaje sie klauzule tajnosci rownorzedng klauzuli UE, a w uzasadnionych
przypadkach mozna nadac¢ klauzule wyzsza. Krajowe przepisy takiego
przypadku nie przewiduja.

Wymog wiasciwego oznaczania dokumentow i materiatdw zostat za-
chowany dla kazdej informacji niejawnej niezaleznie od jej pochodzenia.

8 Ustawa o ochronie..., art. 5ust. 1 — 3.

® Tamze, art. 6 ust. 1.

' Decyzja Rady w sprawie..., Zatacznik 11l pkt 3.
" Tamze, art. 4 ust. 3.
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Oznaczenia powinny by¢ wyrazne i poprawne, niezaleznie od tego czy
dokument niejawny UE wystepuje w formie pisemnej, ustnej, elektronicznej
lub jakiejkolwiek innej. Przez poprawnos¢ rozumie sie oznaczenie klauzulg
tajnosci sktadajgca sie z dwoch cziondw: nazwy francuskiej tamanej na
angielskg. Dopuszcza sie stosowanie standardowych skréconych ozna-
czen klauzul tajnosci do pojedynczych ustepow tekstu, krétszych niz jedna
strona:

* TRES SECRET UE/EU TOP SECRET - TS-UE/EU-TS

* SECRET UE/EU SECRET - S-UE/EU-S

* CONFIDENTIEL UE/EU CONFIDENTIAL - C-UE/EU-C

* RESTREINT UE/EU RESTRICTED - R-UE/EU-R

Skréty te nie zastepujg petnych nazw klauzul tajnosci. Krajowe przepi-
sy nie przewidujg stosowania skrétéw klauzul tajnosci.

Oproécz jednej z klauzul tajnosci dopuszcza sie stosowanie dodatko-
wych oznaczen takich jak:

* identyfikacja wytworcy,

* wszelkie oznaczenia zastrzegajgce, kody stowne lub akronimy
okreslajgce obszar dziatalnosci, do ktérego odnosi sie dany dokument,
szczegolny sposéb dystrybucji dokumentu zgodnie z zasadg need-to-know
lub ograniczenia w zakresie wykorzystania,

* o0znaczenia dotyczgce mozliwosci udostepnienia,

» data lub konkretne wydarzenie, po ktorych klauzula tajnosci moze
zosta¢ obnizona.

Obowigzkowo numeruje sie strony dokumentu, umieszcza date, numer
referencyjny i temat, ktéry nie stanowi informacji niejawnej (chyba, ze
z jego oznaczenia wynika inaczej), a takze oznacza sie numer kopii, dla
informacji niejawnych SECRET UE/EU SECRET lub wyzszej.

Sposéb oznaczania krajowych dokumentow niejawnych okresla Roz-
porzgdzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatdw i umieszczania na nich klauzul tajnosci
(Dz. U. poz. Nr 288). Generalnie krajowe przepisy dotyczace oznaczeh sg
zbiezne z wymogami Unii. Wymienione rozporzgdzenie bardzo szczegoto-
wo okresla sposob i miejsce wymaganych oznaczenh.

Dyrektywa wskazuje koniecznos¢ okreslenia daty waznosci klauzuli
niejawnosci lub wydarzenia, po ktérym informacje w nim zawarte stajg sie
jawne, w szczegollnosci dotyczy to materialtdbw oznaczanych klauzulg
RESTREINT UE/EU RESTRICTED®. Ponadto Sztab Generalny Rady zo-
bowigzany zostat do prowadzenia regularnych przegladéw materiatow nie-
jawnych znajdujgcych sie w jego posiadaniu, aby stwierdzi¢, czy dana
klauzula tajnosci ma nadal zastosowanie. Przeglady takie prowadzone sg
raz na piec lat. Ustawa nakazuje kierownikom jednostek organizacyjnych,

2 Tamze, Zatgcznik 11l pkt 15.
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w takich samych odstepach czasowych®®, prowadzenie przeglagdéw mate-
riatbw niejawnych w celu ustalenia, czy spetniajg ustawowe przestanki
ochrony. Z kolei wytyczne ABW zalecajg prowadzenie przeglgdow materia-
tébw niejawnych pochodzacych z wymiany miedzynarodowej raz w roku
w celu unikniecia ich gromadzenia. Materialy niejawne nie majgce wartosci
dla jednostki organizacyjnej podlegajg brakowaniu. Etapy brakowania
obejmuja: otrzymanie pisemnej zgody wtasciwego organu na brakowanie,
powotanie komisji (w sktad ktérej powinna wchodzi¢ osoba spoza kancela-
rii z zastrzezeniem, ze posiada dostep do informacji niejawnych miedzyna-
rodowych do najwyzszej klauzuli brakowanych dokumentow), faktyczne
brakowanie w spos6b uniemozliwiajgcy ich odtworzenie oraz sporzadzenie
protokotu, ktérego jeden egzemplarz przesytany jest do SKW lub ABW,
wedtug wlasciwosci. Szczegdlowe zasady brakowania powinny by¢ okre-
Slone w Regulaminie kancelarii tajnej miedzynarodowej (punktu kontroli
informacji niejawnych miedzynarodowych), ktéry zatwierdza kierownik jed-
nostki organizacyjnej. Regulamin stanowi integralng czes¢ dokumentacji
kancelarii tajnej miedzynarodowej i powinien by¢ uzgodniony z ABW. Szef
Agencji Bezpieczenstwa Wewnetrznego petnigcy funkcje krajowej wladzy
bezpieczenstwa jest odpowiedzialny za zapewnienie, ze informacje nie-
jawne UE powinny by¢ objete klauzulg tajnosci nie dtuzej niz to konieczne.

W tym miejscu warto zaznaczyc, ze art. 6 ust. 2 Ustawy odnosi sie do
obnizenia lub zniesienia klauzuli tajnosci na dokumentach krajowych. Nie
przewiduje sie mozliwosci zniesienia klauzul tajnosci dokumentom pocho-
dzgcym z wymiany z organizacjami miedzynarodowymi.

Udzielanie dostepu do informacji niejawnych Unii Europejskiej jest
mozliwe wytgcznie po tym, jak:

* stwierdzono, Zze dana osoba spetnia zasade need-to-know,

* zostata ona poinformowana o zasadach i procedurach bezpieczen-
stwa stuzgcych ochronie informacji niejawnych miedzynarodowych UE
i potwierdzita ze zapoznata sie ze swoimi obowigzkami w zakresie ochrony
takich informaciji.

Spetnienie powyzszych warunkow jest wystarczajace do uzyskania
dostepu do informacji niejawnych oznaczonych klauzulg RESTREINT
UE/EU RESTRICTED". Tymczasem wytyczne ABW zalecajg stosowanie
w tym przypadku art. 21 ust. 4 Ustawy, ktéry stanowi, ze przed dostepem
do odpowiednika informacji niejawnych o klauzuli ZASTRZEZONE, wyma-
gane jest posiadanie odpowiedniego upowaznienia i przeszkolenia
z zakresu ochrony informacji niejawnych. Przyjecie takiego rozwigzania
generuje kolejne trudnosci w interpretacji. Mianowicie mozna zadac¢ pyta-
nie: Czy takie upowaznienie jest wazne w innej jednostce organizacyjnej?

13 Ustawa o ochronie..., art. 6 ust. 4.
4 Decyzja Rady w sprawie..., Zatacznik | pkt 2.
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Jezeli nie, to nasuwa sie kolejne pytanie: Czy osobie niezatrudnionej badz
niewykonujgcej czynnosci zleconych mozna wydac¢ takie upowaznienie?
Mimo ze z przepiséw to nie wynika, odpowiedz na drugie pytanie brzmi
tak. Postepowanie z materiatami niejawnymi o klauzuli RESTREINT
UE/EU RESTRICTED, w tym przechowywanie i oznaczanie, sprowadzone
zostato w catosci do krajowego odpowiednika (ZASTRZEZONE).

W przypadku koniecznosci dostepu do informacji niejawnych o klauzuli
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej, oprocz spetnienia
dwoch warunkéw wymienionych powyzej, wymagane jest posiadanie od-
powiedniego poswiadczenia bezpieczenstwa lub innego upowaznienia, ze
wzgledu na petnione funkcje zgodnie z krajowymi przepisami ustawowymi
i wykonawczymi. Takim przepisem jest art. 34 ust. 10 i 11 Ustawy, ktéry
stanowi, ze dostep do informacji niejawnych bez przeprowadzonego po-
stepowania moze mie¢ Prezydent Rzeczypospolitej Polskiej lub osoba
wybrana na ten urzad, Marszatek Sejmu, Marszatek Senatu i Prezes Rady
Ministrow. Wobec pozostatych oséb wymienionych w ust. 10, ktore posia-
dajg dostep do informacji niejawnych krajowych, przeprowadza sie posze-
rzone postepowanie sprawdzajace.

Kazde panstwo czionkowskie zobowigzane jest okresli¢, ktore stano-
wiska w ich strukturach wymagajg dostepu do informacji niejawnych
o0 klauzuli CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej i w zwigz-
ku z tym wymagajg uzyskania poswiadczenia bezpieczenstwa do dostepu
do informacji o odpowiedniej klauzuli tajnoéci'®. Doswiadczenie wskazuje
na to, ze takie wymagania sg okreslane ad hoc przez kierownikéw jedno-
stek organizacyjnych.

W procesie sprawdzenia, na podstawie Decyzji, jednoznacznie wska-
zuje sie kryteria wykorzystywane do oceny, czy dang osobe ze wzgledu na
lojalnos¢, wiarygodnosc i rzetelnos¢, mozna upowazni¢ do dostepu do
informaciji niejawnych UE, a takze procedury sprawdzajgce i administracyj-
ne'®. Warto zauwazyé, ze jest to podejscie réznigce sie, od tego ktore
obowigzuje w Polsce. Ustawa definiuje rekojmie zachowania tajemnicy
jako zdolnos¢ osoby do spetnienia ustawowych wymogow dla zapewnienia
ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku przeprowadzenia postepowania sprawdzajgcego’’.
Inaczej mowigc postepowanie sprawdzajgce ma na celu ustalenie czy
osoba sprawdzana daje rekojmie zachowania tajemnicy. W Ustawie nie
ma mowy wprost (explicite) o lojalnosci, wiarygodnosci, czy rzetelnosci.
Organem prowadzgcym postepowanie jest krajowa witadza bezpieczen-
stwa. Celem sprawdzenia danej osoby jest okreslenie czy jest ona lojalna,
wiarygodna i rzetelna. Na podstawie wynikéw postepowania sprawdzajg-

!> Tamze, Zatgcznik | pkt 3.
' Tamze, Zatgcznik | pkt 7.
" Ustawa o ochronie..., art. 2 pkt 2.
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cego wlasciwy organ dokonuje ogolnej oceny. Giowne kryteria obejmujg
ustalenie, czy osoba ta:

* popetnita lub usitowata popetni¢ akt szpiegostwa, terroryzmu, sabo-
tazu, zdrady lub podzegania, wspétdziatata z inng osobg w celu popetnie-
nia takiego aktu, pomagata innej osobie w jego popetnieniu lub nakianiata
inne osoby do popelnienia takiego aktu;

* wspéitdziata lub wspétdziatata ze szpiegami, terrorystami, sabotazy-
stami lub osobami, co do ktorych istnieje uzasadnione podejrzenie, ze nimi
sg lub z przedstawicielami organizacji lub obcych panstw, w tym obcych
stuzb wywiadowczych, ktére mogag stanowi¢ zagrozenie dla bezpieczen-
stwa Unii lub panstw cztonkowskich, chyba ze udzielono zezwolenia na
takie wspotdziatanie w ramach obowigzkow stuzbowych;

* jest lub byta czlonkiem organizacji, ktéra za pomocg aktow przemo-
cy, dziatalnosci wywrotowej lub innych nielegalnych $rodkéw dazy m. in.
do obalenia rzgdu panstwa cztonkowskiego, zmiany porzadku konstytucyj-
nego panstwa cztonkowskiego lub zmiany formy lub polityki jego rzadu;

* jest lub byfa stronnikiem jakiejkolwiek organizacji opisanej powyzej
lub blisko wspotdziata z cztonkami takich organizacji,

* Swiadomie zataita, falszywie przestawita lub sfatszowatla istotne in-
formacje, szczegdlnie informacje zwigzane z bezpieczenstwem, lub Swia-
domie sktamata przy wypetnianiu ankiety bezpieczenstwa osobowego lub
podczas rozmowy przeprowadzonej w ramach postepowania sprawdzaja-
cego;

* zostala skazana za popelnienie przestepstwa lub przestepstw;

* Kkiedykolwiek byta uzalezniona od alkoholu, zazywata nielegalne
$rodki odurzajgce lub naduzywata legalnych srodkow odurzajgcych;

* zachowuje sie lub zachowywata sie w sposéb mogacy stwarzac ry-
zyko szantazu lub presji;

* w czynach lub stowach wykazata sie nieuczciwoscig, nielojalnoscig,
brakiem rzetelnosci lub wiarygodnosci;

* powaznie lub wielokrotnie naruszyla przepisy dotyczgce bezpie-
czenstwa lub usitowata dokona¢ albo dokonata czynnosci, do ktorych nie
byta uprawniona, w systemach teleinformatycznych;

* moze podlegac presji (np. poprzez posiadanie jednego lub wiecej
obywatelstw panstw niebedacych czionkiem UE lub presji krewnych lub
bliskich wspétpracownikéw, ktérzy moga by¢ podatni na wplywy obcych
stuzb wywiadowczych, grup terrorystycznych lub innych wywrotowych or-
ganizacji lub os6b mogacych zagrazac¢ interesom bezpieczenstwa Unii lub
panstw cztonkowskich).

W odpowiednich przypadkach oraz zgodnie z krajowymi przepisami
ustawowymi i wykonawczymi podczas postepowania sprawdzajgcego za
istothg mozna uznaé¢ takze sytuacje finansowg i zdrowotng danej osoby.
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Analogicznie za istotne mozna takze uznac¢ zachowanie i sytuacje wspot-
matzonka danej osoby, jej partnera zyciowego lub cztonka bliskiej rodziny.

Zakres postepowania sprawdzajgcego prowadzonego przez ABW
I SKW okresla art. 24 i 25 Ustawy. Mozna zauwazy¢, ze Decyzja dosc
szczegotowo okresla zakres sprawdzen. Tymczasem przytoczone przepisy
Ustawy traktujg ustalenia do$¢ ogdlinie, polegajgc na subiektywnej ocenie
organu prowadzacego postepowanie. Warto przytoczy¢ tresé art. 24 ust. 4
Ustawy, ktory stanowi, ze interes ochrony informacji niejawnych ma pierw-
szenstwo przed innymi prawnie chronionymi interesami. Zaznaczy¢ nalezy
takze fakt, ze zbieranie danych o osobach trzecich (w szczegolnosci
wspétmatzonek, partner zyciowy, cztonek bliskiej rodziny) jest ograniczone
do okolicznosci okreslonych w art. 24 ust. 2. Przepis ten moze wywotywaé
trudnosci interpretacyjne w szczegadlnosci w odniesieniu do pkt 4. Ponadto
Ustawa nie przewiduje uwzgledniania przy ocenie dawania rekojmi zacho-
wania tajemnicy podatnosci i wywierania presji na wspoétpracownikdéw oso-
by sprawdzanej. Inng niescistoscig jest zazywanie nielegalnych Srodkow
odurzajacych, co wedtug Decyzji, moze stanowi¢ przyczyne odmowy wy-
dania poswiadczenia bezpieczenstwa, tymczasem w przepisach krajowych
musi by¢ stwierdzone uzaleznienie od alkoholu, srodkéw odurzajgcych lub
substancji psychotropowych.

W postepowaniu sprawdzajgcym prowadzonym na podstawie zapisow
Decyzji nie ma podziatu na postepowania zwykte i poszerzone. Z tego tytu-
lu, zgodnie z art. 22 ust. 1 pkt lit. d Ustawy przed dostepem do informacji
niejawnych miedzynarodowych, niezaleznie od klauzuli tajnosci, prowa-
dzone jest zawsze postepowanie poszerzone.

Zgodnie z Decyzjg w przypadku prowadzenia pierwszego postepowa-
nia sprawdzajgcego do klauzuli CONFIDENTIEL UE/EU CONFIDENTIAL
I SECRET UE/EU SECRET obejmuje ono okres ostatnich 5 lat lub okres
od 18 roku zycia do okresu ubiegania sig o dostep do informacji w zalez-
nosci, ktéry jest krotszy, w tym wymagane jest:

* wypelnienie krajowej ankiety bezpieczehstwa do odpowiedniego
poziomu niejawnosci, do ktérego dostep moze by¢ konieczny danej oso-
bie. Wypetniona ankieta jest przekazywana wiasciwemu organowi bezpie-
czenstwa. W odniesieniu do przepisow narodowych, bez wzgledu na to czy
wymagany jest dostep do CONFIDENTIEL UE/EU CONFIDENTIAL czy
SECRET UE/EU SECRET, nalezy wypetié wszystkie czesci ankiety, za
wyjatkiem VIl (wskazanie os6b polecajgcych);

* sprawdzenie tozsamosci/obywatelstwa/narodowosci, ktére polega
na potwierdzeniu daty i miejsca urodzenia danej osoby i sprawdza sie jej
tozsamos¢. Ustala sie przeszte i obecne obywatelstwo lub narodowosc,
obejmuje to ocene podatnosci na presje, wywierang przez osoby z zagra-
nicy, na przyktad w zwigzku z poprzednim miejscem pobytu lub przesztymi
powigzaniami;
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* sprawdzenie krajowych rejestrow bezpieczenstwa i centralnych re-
jestréw karnych, o ile te istniejg, lub innych rejestréw rzgdowych i policyj-
nych. Sprawdza sie rejestry organéw scigania sprawujgcych jurysdykcje
w miejscach, w ktérych dana osoba przebywata lub byta zatrudniona. Kra-
jowe przepisy nakazujg sprawdzenie w kartotekach niedostepnych po-
wszechnie oraz w ABW, SKW. Niestety nie istnieje definicja kartotek nie-
dostepnych powszechnie w zadnym dokumencie normatywnym. Dane
moga by¢ pozyskiwane z baz krajowego rejestru karnego, systemow poli-
cyjnych (KSIP, KCIK), kartotek innych stuzb (takich jak ABW, SKW, SWW,
ZW), a takze zapytan kierowanych do wiasciwych terytorialnie jednostek
Policji.

Warto zaznaczy¢, ze czynnosci prowadzone w postepowaniu do klau-
zuli CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET
sg tozsame. Co wiecej, dopuszcza sie przeprowadzenie w wyzej wymie-
nionych postepowaniach czynnosci prowadzonych w postepowaniu do
klauzuli TRES SECRET UE/EU TOP SECRET. W narodowych procedu-
rach postepowanie do klauzuli POUFNE nie obejmuje sprawdzenia docho-
dow i poziomu zycia, informacji o chorobie psychicznej lub innych zaktoce-
niach czynnosci psychicznych, a takze uzaleznienia od alkoholu, srodkéw
odurzajacych i substancji psychotropowych. Dla postepowania do klauzuli
TAJNE nie prowadzi sie rozmoéw z osobami polecajgcymi.

Wydanie pierwszego poswiadczenia bezpieczenstwa w przypadku do-
stepu do informacji niejawnych oznaczonych klauzula TRES SECRET
UE/EU TOP SECRET poprzedzone jest sprawdzeniem obejmujgcym okres
ostatnich 10 lat lub okres od 18 roku zycia do okresu ubiegania sie o do-
step do informacji w zaleznosci, ktory jest krétszy. Jezeli prowadzi sie roz-
mowy z osobami polecajgcymi, okres sprawdzen obejmuje 7 lat. Postepo-
wanie obejmuje:

* status finansowy — poszukuje sie informacji dotyczgcych statusu fi-
nansowego danej osoby, aby ocenic¢ stopien jej podatnosci na presje oséb
Z kraju lub z zagranicy z powodu powaznych trudnosci finansowych lub
aby ujawni¢ wszelkie przychody z nieznanych zrédet;

* wyksztatcenie — poszukuje sie informaciji stuzgcych weryfikacji wy-
ksztalcenia danej osoby w szkotach, szkotach wyzszych lub placéwkach
edukacyjnych, do ktérych uczeszczata ona od ukonczenia 18 roku zycia
lub w okresie, ktéry organ prowadzacy postepowanie uzna za odpowiedni;

e zatrudnienie — poszukuje sie informacji dotyczgcych obecnego
i poprzedniego zatrudnienia, przy wykorzystaniu takich zrodet jak historia
zatrudnienia, sprawozdania dotyczgce wynikow lub wydajnosci pracy oraz
opinie pracodawcow lub przetozonych,

* stuzba wojskowa — w stosownych przypadkach weryfikowany jest
stosunek danej osoby do stuzby wojskowej oraz powod zwolnienia;
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* rozmowy — pod warunkiem, ze przepisy krajowe przewidujg i do-
puszczajg takg mozliwosc, przeprowadza sie z dang osobg rozmowe lub
rozmowy. Rozmowy przeprowadza sie réwniez z innymi osobami, ktére sg
w stanie przedstawi¢ obiektywng ocene dotyczgcg pochodzenia, dziatalno-
sci, lojalnosci, wiarygodnosci i rzetelnosci osoby sprawdzanej. W przypad-
ku gdy krajowa praktyka przewiduje przedstawienie referencji przez osobe
sprawdzang, przeprowadza sie rozmowe z osobami, ktére dostarczyly tych
referencji, chyba ze istniejg uzasadnione powody, zeby tego nie czynic.

Ustawa daje organowi prowadzgcemu postepowanie narzedzie, umoz-
liwiajgce weryfikacje danych podanych przez osobe sprawdzang w ankie-
cie, w postaci wywiadu srodowiskowego. Wywiad prowadzony jest na pod-
stawie Ustawy z dnia 6 czerwca 1997 r. Kodeks postepowania karnego
(Dz. U. 22017 r., poz. 1904 j.t.) art. 214. Powyzsze ma delegacje do pkt 12
Decyzji, ktéry dopuszcza w postepowaniu mozliwosé prowadzenia dodat-
kowych wyjasnien w celu rozwiniecia wszelkich dostepnych istotnych in-
formacji dotyczacych danej osoby oraz w celu potwierdzenia lub wykaza-
nia falszywosci informacji dziatajgcych na niekorzysc¢ osoby sprawdzane;.

Przepisy unijne definiujg postepowanie w przypadku prowadzenia ko-
lejnego postepowania sprawdzajgcego, po wydaniu pierwszego poswiad-
czenia bezpieczenstwa oraz pod warunkiem, ze w zatrudnieniu danej oso-
by w administracji krajowej nie wystgpity przerwy, a dostep do informacji
niejawnych UE w dalszym ciggu jest niezbedny. Przediuzenie waznosci
poswiadczenia bezpieczehstwa tej osoby rozpatrywane jest w odstepach
czasu hieprzekraczajgcych pieciu lat dla poswiadczenia bezpieczenstwa
do klauzuli TRES SECRET UE/EU TOP SECRET oraz dziesieciu lat
w przypadku poswiadczen do klauzuli, liczac od daty powiadomienia
0 wyniku ostatniego postepowania sprawdzajgcego, na podstawie ktérego
zostaty wydane te poswiadczenia. Wszelkie postepowania sprawdzajgce
dotyczgce przediuzenia waznosci poswiadczenia bezpieczenstwa obejmu-
ja okres od poprzedniego postepowania. Przepisy krajowe nie uszczego-
lowiajg takiego postepowania. Ustawa dopuszcza mozliwosé zapoznania
sie organu prowadzacego postepowanie z materiatami postepowania
sprawdzajgcego prowadzonego wobec tej samej osoby'®.

Przed przediuzeniem waznosci wykonuje sie czynnosci analogiczne
jak w przypadku postepowan prowadzonych do klauzul tajnosci odpowied-
nio CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET
I TRES SECRET UE/EU TOP SECRET. Nie okreslono natomiast terminu
skfadania wniosku o przediuzenie poswiadczenia bezpieczenstwa. Za-
strzezono tylko, ze muszg one wptyng¢ z odpowiednim wyprzedzeniem,
z uwzglednieniem czasu wymaganego do przeprowadzenia postepowania

18 Ustawa o0 ochronie..., art. 72 ust. 1.
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sprawdzajgcego przez wlasciwy organ®®. Krajowe przepisy jasno regulujg
termin sktadania wniosku, ktory wynosi 6 miesiecy przed uptywem wazno-
$ci poswiadczenia bezpieczenstwa®. Kolejnym udogodnieniem w przepi-
sach Unii jest mozliwos¢ przedtuzenia waznosci obowigzujgcego poswiad-
czenia bezpieczenstwa o okres nie przekraczajgcy 12 miesiecy, jezeli
wniosek do organu wplyngt wraz z ankietg zanim poswiadczenie bezpie-
czenstwa utracito waznosc¢, a niezbedne postepowanie nie zostato zakon-
czone. Jezeli po uptywie tego okresu nadal nie zakonczono postepowania
sprawdzajgcego, danej osobie przydziela sie obowigzki, ktére nie wymaga-
ja posiadania poswiadczenia bezpieczenstwa. Krajowe przepisy nie prze-
widujg takiego postepowania. Dopuszczenie do informacji niejawnych or-
ganizacji miedzynarodowych jest scisle zwigzane ze stanowiskiem. Prak-
tykuje sie wszczynanie postepowan wobec osob planowanych do wyzna-
czenia na takie stanowiska.

Unijny system ochrony przewiduje mozliwos¢ stosowania wyjgtkowych
okolicznosci dostepu do informacji niejawnych UE. Jezeli interes Unii tego
wymaga whasciwy organ moze uprawni¢ urzednikow krajowych do dostepu
do informaciji niejawnych UE pod warunkiem, ze toczy sie wobec nich po-
stepowanie sprawdzajgce oraz posiadajg oni krajowe poswiadczenie bez-
pieczenstwa. Poziom dostepu okreslony jest jako odpowiednik krajowej
klauzuli tajnosci®. W Polsce art. 32 ust. 4 Ustawy daje mozliwosé whasci-
wemu organowi (ABW lub SKW) wydania poswiadczenia bezpieczenstwa
do informacji niejawnych miedzynarodowych osobie, ktéra posiada po-
Swiadczenie bezpieczenstwa krajowe. Zastrzega sie, ze czas dostepu do
informaciji niejawnych miedzynarodowych nie moze by¢ dtuzszy niz waz-
nos¢ poswiadczenia krajowego, a takze poziom dostepu musi stanowic
odpowiednik narodowy. W tym wypadku prowadzone jest postepowanie
sprawdzajgce, ale wypetnienie ankiety nie jest wymagane.

Kolejnym przypadkiem okolicznosci stanowigcej wyjgtkowy sposéb
dostepu do informacji niejawnych UE jest przepis okreslony w pkt 34 zat. |
Decyzji, ktory stanowi, ze istnieje mozliwos¢ tymczasowego wyznaczenia
osoby na stanowisko, na ktorym wymagane posiadanie poswiadczenia
bezpieczenstwa o jeden poziom wyzszy niz aktualne uprawnienia tej 0so-
by, ale muszg by¢ spetnione ponizsze warunki:

* bezwzgledna potrzeba dostepu do informaciji niejawnych UE o wyz-
szej klauzuli tajnosci jest uzasadniona pisemnie przez przetozonego,

* dostep do informacji niejawnych UE jest ograniczony do konkret-
nych informacji niezbednych do pracy na tym stanowisku,

* o0soba posiada poswiadczenie bezpieczenstwa do informacji nie-
jawnych UE (co oznacza, ze przepisu tego nie mozna zastosowac dla in-

Y Decyzja Rady w sprawie..., Zatgcznik | pkt 15.
20 ystawa o ochronie..., art. 32 ust. 1.
! Decyzja Rady w sprawie..., Zatacznik | pkt 32.
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formacji niejawnych oznaczonych klauzula CONFIDENTIEL UE/EU
CONFIDENTIAL),

* podjeto czynnosci w celu uzyskania upowaznienia do informacji
niejawnych na poziomie wymaganym na tym stanowisku (de facto wszcze-
to wobec niej postepowanie sprawdzajgce),

* wykonano sprawdzenia, ktére potwierdzity, ze dana osoba nie na-
ruszata powaznie ani wielokrotnie przepisow dotyczacych bezpieczenstwa
(czyli wkasciwy organ przeprowadzit czeS¢ sprawdzen w ramach postepo-
wania),

* objecie tego stanowiska przez dang osobe zatwierdzit wiasciwy or-
gan (krajowa wladza bezpieczenstwa),

* dokumentacja dotyczgca przyznania dostepu w drodze wyjatku
wraz z opisem informacji, do ktorych zatwierdzono dostep, przechowywa-
na jest w odpowiedniej kancelarii tajnej.

Przepisy krajowe dopuszczajg mozliwos¢ wyznaczenia osoby na sta-
nowisko zwigzane z dostepem do informacji niejawnych, nawet gdy osoba
nie posiada poswiadczenia bezpieczenstwa pod warunkiem, ze wszczeto
wobec niej postepowanie sprawdzajgce, natomiast po wyznaczeniu ogra-
nicza sie jej dostep do informaciji niejawnych zgodnie z posiadanym upo-
waznieniem lub poswiadczeniem do czasu wydania jej wtasciwego po-
Swiadczenia bezpieczenstwa. Nalezy zaznaczy¢, ze procedura ta nie sta-
nowi zasady i jest prowadzona w drodze wyjatku, zgodnie z obowigzuja-
cymi przepisami.

Zgodnie z pkt 35 zal. | Decyzji z powyzszg procedure mozna wykorzy-
sta¢ w przypadku umozliwienia jednorazowego dostepu do informaciji nie-
jawnych UE o jeden poziom wyzszej niz klauzula, do ktérej ta osoba ma
dostep po dokonaniu odpowiedniego sprawdzenia. Z procedury tej nie
mozna korzysta¢ w sposéb wielokrotny, co wskazuje, ze te forme dostepu
mozna wykorzysta¢ jednokrotnie. Ustawa o ochronie informacji niejawnych
nie przewiduje mozliwosci jednorazowego dostepu do informacji miedzyna-
rodovgzych, chociaz istniejg wyjatki w zakresie dostepu do informacji krajo-
wych=.

Ostatni wyjgtek stanowig szczegoélne okolicznosci, takie jak misje pro-
wadzone we wrogim Srodowisku lub w okresie rosngcego napiecia mie-
dzynarodowego, i gdy wymagajg tego srodki nadzwyczajne, w szczegol-
nosci w celu ratowania zycia ludzkiego, panstwa czionkowskie i Sekretarz
Generalny moga udzieli¢, w miare mozliwosci na pismie, dostepu do in-
formacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET osobom, ktére nie posia-
dajg wymaganego poswiadczenia bezpieczenstwa, pod warunkiem ze ta-
kie zezwolenie jest absolutnie niezbedne i nie ma zadnych uzasadnionych

22 Ustawa o ochronie..., art. 34 ust. 5 9.
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watpliwosci co do lojalnosci, wiarygodnosci i rzetelnosci danej osoby. Za-
chowuje sie dokumentacje takiego zezwolenia zawierajgcg opis informacji,
do ktorych dostep zatwierdzono. Taki dostep w sytuacjach nadzwyczaj-
nych do informacji niejawnych o klauzuli tajnosci TRES SECRET UE/EU
TOP SECRET przystuguje tylko obywatelom Unii, ktérych upowazniono do
dostepu do informaciji niejawnych o klauzuli krajowej odpowiadajgcej klau-
zuli tajnosci TRES SECRET UE/EU TOP SECRET albo do informacji nie-
jawnych o klauzuli tajnosci SECRET UE/EU SECRET, czyli odpowiednio
TAJINE lub SCISLE TAJNE. Krajowy ustawodawca takiej procedury nie
przewiduje.

W Decyzji zastrzezono, ze jezeli krajowe przepisy ustawowe i wyko-
nawcze panstwa przewidujg bardziej rygorystyczne zasady dotyczace
tymczasowych upowaznien, tymczasowego petnhienia obowigzkéw, jedno-
razowego dostepu do informacji niejawnych lub dostepu do takich informa-
cji w sytuacjach nadzwyczajnych, wyzej wymienione procedury mogg by¢
stosowane wytgcznie w ramach ograniczen ustalonych w odpowiednich
przepisach ustawowych i wykonawczych.

Dostep do odpowiedniego poziomu informacji niejawnych wymagany
jest takze od kurieréw, straznikéw, konwojentéw. Srodki bezpieczenstwa
fizycznego majg na celu zapobiezenie wtargnieciu osoby nieupowaznionej,
w sposob niezauwazony lub z uzyciem sity, powstrzymanie od podjecia
nieuprawnionych dziatan, udaremnienie ich i wykrycie oraz umozliwienie
podziatu pracownikéw pod wzgledem dostepu do informaciji niejawnych UE
zgodnie z zasadg ograniczonego dostepu. Srodkami bezpieczenstwa fi-
zycznego obejmuje sie wszystkie obiekty, budynki, biura, pomieszczenia
i inne strefy, w ktorych sg wykorzystywane lub przechowywane informacje
niejawne UE, w tym strefy, w ktérych znajdujg sie systemy teleinforma-
tyczne. Srodki bezpieczenstwa fizycznego dobiera sie na podstawie oceny
zagrozenia przeprowadzonej przez wtasciwe organy. Stosuje sie proces
zarzgdzania ryzykiem stuzgcy ochronie informaciji niejawnych, aby zapew-
ni¢ poziom ochrony fizycznej proporcjonalny do szacowanego ryzyka. Pro-
ces zarzadzania ryzykiem uwzglednia wszelkie istotne czynniki,
a w szczegolnosci:

* klauzule tajnosci informacji niejawnych,

e posta¢ i ilos¢ dokumentéw zawierajgcych informacje niejawne,
z uwzglednieniem faktu, ze duza ich ilos¢ lub ich kompilacja mogg wyma-
gac zastosowania bardziej rygorystycznych srodkéw ochrony,

* otoczenie i strukture budynkoéw lub stref, w ktérych znajdujg sie in-
formacje niejawne,

e szacowane zagrozenie ze strony stuzb wywiadowczych, ktérych ce-
lem jest Unia lub panstwa czionkowskie, oraz zagrozenie sabotazem, ter-
roryzmem, dziatalnoscig wywrotowa lub inng dziatalnoscig przestepcza.
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Zarzadzanie ryzykiem jest jednym z ustawowych obowigzkoéw petno-
mocnika kierownika jednostki organizacyjnej do spraw ochrony informacji
niejawnych®. Proces ten rozpoczyna okreslenie poziomu zagrozen, na-
stepnie na tej podstawie dobiera sie adekwatne Srodki bezpieczenstwa
fizycznego, w kohcu przeprowadza sie szacowanie ryzyka dla niejawnych
systeméw teleinformatycznych. W procesie tym nalezy na biezgco
uwzglednia¢ pojawiajgce sie zagrozenia i stosowaé odpowiednie $Srodki
bezpieczenstwa fizycznego. W tym zakresie obowigzujgce przepisy Unii sg
zbiezne z krajowymi. Decyzja dopuszcza stosowanie srodkow bezpieczen-
stwa fizycznego lub ich kombinacji takich jak: ogrodzenie, system alarmo-
wy, kontrola dostepu, pracownicy ochrony, telewizyjny system nadzoru,
oswietlenie ochronne i inne. Kontrowersyjny jest pkt 5 zat. Il Decyzji, ktory
dopuszcza mozliwos¢ przeszukania oséb wchodzacych i wychodzgcych.
W polskim prawie przeszukanie jest czynnoscig procesowg>*, ktorg zaste-
puje sie, w zaleznosci od okolicznosci, kontrolg osobista, przeglagdem za-
wartosci bagazu, czy sprawdzeniem tadunku.

Instalowany sprzet stuzgcy do ochrony fizycznej informaciji niejawnych
musi spetnia¢ wymagania okreslone we wiasciwych normach.

Przepisy Unijne ustanawiajg nastepujgce rodzaje stref chronionych fi-
zycznie:

» strefy administracyjne,

» strefy bezpieczenstwa

» strefy technicznie zabezpieczone.

W strefie administracyjnej:

* wyraznie okresla sie granice umozliwiajgcg kontrole oséb i, jezeli to
mozliwe, pojazdow,

» dostep bez os6b uprawnionych (eskorty) umozliwia sie tylko oso-
bom, ktére sg odpowiednio upowaznione przez wtasciwy organ,

e wszystkim innym osobom przez caly czas towarzyszg osoby
uprawnione (eskorta) lub poddaje sie je rownorzednej kontroli.

W strefie bezpieczehstwa:

* wyraznie okresla sie i chroni granice, na ktérej wszelkie wejscia
I wyjScia kontrolowane sg za pomocg przepustki lub systemu rozpoznawa-
nia 0sob,

* dostep bez osoby uprawnionej (eskorty) umozliwia sie tylko oso-
bom odpowiednio sprawdzonym i wyraznie upowaznionym do wejscia do
danej strefy zgodnie z zasadg ograniczonego dostepu,

* wszystkim innym osobom przez caly czas towarzyszg osoby
uprawnione (eskorta) lub poddaje sie je réwnorzednej kontroli.

% Ustawa o ochronie..., art. 15 ust. 1 pkt 3.
# Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego, Dz. U. z 2017 r.
poz. 1904 j.t., art. 219.
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Strefy technicznie zabezpieczone sg to strefy bezpieczenstwa zabez-
pieczone przed podstuchem, poza tym:

* wyposaza sie je w system alarmowy, sg zamkniete na klucz, gdy
nikt w nich nie przebywa, i chronione, gdy ktos w nich przebywa,

* wszystkie osoby wchodzace do takich stref lub materiaty tam wno-
szone podlegajg kontroli,

* podlegajg regularnym inspekcjom fizycznym lub technicznym zgod-
nie z wymogami wiasciwego organu bezpieczenstwa. Inspekcje takie
przeprowadza sie takze po kazdorazowym nieuprawnionym wejsciu do
strefy lub podejrzeniu, ze takie wejscie miato miejsce,

* nie mogg tam sie znajdowac niezatwierdzone linie komunikacyjne,
niezatwierdzone telefony, inne niezatwierdzone urzadzenia komunikacyjne
ani sprzet elektryczny lub elektroniczny.

Jezeli wejscie do strefy bezpieczenstwa jest w praktyce rownoznaczne
z bezposrednim dostepem do informacji niejawnych znajdujgcych sie w tej
strefie to:

* wyraznie wskazuje sie najwyzszg klauzule tajnosci, ktérg przyzna-
no informacjom zwykle przechowywanym w tej strefie,

* wszystkie osoby wchodzgce do tej strefy muszg posiadaé specjalne
upowaznienie do wejscia do tej strefy, przez caly czas towarzyszy¢ im mu-
szg osoby uprawnione (eskorta) i musza by¢ odpowiednio sprawdzone,
chyba ze podjete zostaly kroki stuzgce zapewnieniu, aby nie byt mozliwy
dostep do informacji niejawnych.

Strefy bezpieczenstwa oraz strefy technicznie zabezpieczone mogg
by¢ tworzone tymczasowo na terenie stref administracyjnych w celu zor-
ganizowania niejawnego spotkania (posiedzenia, odprawy) lub w jakim-
kolwiek innym podobnym celu.

Rozporzgdzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie
Srodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczenia in-
formaciji niejawnych (Dz. U. poz. 683) nakazuje podziat na: strefy ochronne
I, strefy ochronne I, strefy ochronne | i strefy specjalne. Znaczenie stref
ochronnych wedtug powyzszego sprowadza sie do mozliwosci zapoznania
sie z materiatami tam przetwarzanymi. Samo wejscie do strefy ochronnej |
umozliwia bezposredni dostep do materiatdw niejawnych o klauzuli
POUFNE lub wyzszej. W strefie ochronnej Il dostep do tych materiatdw
jest mozliwy, ale nie bezposrednio. Natomiast strefa ochronna lll jest stre-
fg, w obrebie ktérej jest mozliwa kontrola oséb i pojazdéw. Wprowadzono
takze specjalng strefe ochronng chroniong przed podstuchem. Granice
stref Il i | muszg by¢ wyraznie okreslone i zabezpieczone, system kontroli
dostepu zezwala na wstep oséb, ktére posiadajg odpowiednie uprawnienie
do dostepu do informacji niejawnych w zakresie niezbednym do wykony-
wania pracy oraz zapewniony jest nadzor nad osobami innymi, niz wymie-
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nione powyzej, zabezpieczajgc jednoczesnie materialy niejawne przed
mozliwoscig dostepu do nich.

Materialy o klauzuli RESTREINT UE/EU RESTRICTED moga byc¢
przetwarzane w strefie bezpieczenstwa lub w strefie administracyjnej pod
warunkiem, ze sg chronione przed dostepem 0s6b nieupowaznionych oraz
poza tymi strefami w czasie transportu. Dokumenty oznaczone klauzulg
RESTREINT UE/EU RESTRICTED przechowywane sg w odpowiednim do
tego celu zamknietym meblu biurowym w strefie administracyjnej lub stre-
fie bezpieczenstwa. Mogg by¢ one tymczasowo przechowywane poza stre-
fa bezpieczenstwa lub strefg administracyjng, pod warunkiem ze posia-
dacz zobowigzat sie do zastosowania srodkow réwnowaznych okreslonych
w instrukcjach bezpieczenstwa wydanych przez wtasciwy organ bezpie-
czenstwa. Przepisy krajowe sg bardziej restrykcyjne i nakazujg przecho-
wywanie materiatéw o klauzuli ZASTRZEZONE w pomieszczeniu lub ob-
szarze wyposazonych w system kontroli dostepu w szafie metalowej, po-
mieszczeniu wzmocnionym lub zamknietym na klucz meblu biurowym.

Materiaty niejawne o klauzuli CONFIDENTIEL UE/EU CONFIDENTIAL
i SECRET UE/EU SECRET przetwarza sie podobnie jak RESTREINT
UE/EU RESTRICTED z tym, ze muszg by¢ pod cigglg kontrolg osoby
upowaznionej, a w przypadku dokumentow papierowych — za wiedzg kan-
celarii tajnej. Materiaty te powinny by¢ przechowywane w strefie bezpie-
czenstwa — w zabezpieczonej szafie lub we wzmocnionym pomieszczeniu.
W kraju, przetwarzanie materiatdw niejawnych POUFNE i TAJNE lub ich
miedzynarodowego odpowiednika, odbywa sie wylgcznie w strefie ochron-
nej, co wiecej materialy oznaczone klauzulg TAIJNE w strefie ochronnej |
lub 1I.

Przetwarzanie materialtow TRES SECRET UE/EU TOP SECRET od-
bywa sie w strefie bezpieczenstwa, a przechowuje na jeden z nizej wymie-
nionych sposobéw:

* w szafie stalowej w pomieszczeniu znajdujgcym sie pod ciggtg kon-
trolg odpowiednio sprawdzonych pracownikow ochrony lub stuzby dyzurnej
lub w pomieszczeniu zainstalowano system alarmowy spetniajgcy wyma-
gania odpowiedniej normy,

* We wzmocnionym pomieszczeniu objetym systemem alarmowym
spetiajgcym wymagania odpowiedniej normy.

Polskie przepisy nakazujg przechowywanie w szafie stalowej w po-
mieszczeniu znajdujgcym sie w | lub w Il oraz wymagany jest telewizyjny
system nadzoru obstugiwany przez personel posiadajgcy odpowiednie
poswiadczenia bezpieczenstwa lub system alarmowy obstugiwany przez
personel z wyzej wymienionymi uprawnieniami.

W sferze cywilnej i wojskowej opracowywane sg plany ochrony, zawie-
rajgce postepowanie w przypadkach awaryjnych. Posiadanie planéw awa-
ryjnych uwzglednia potrzebe ochrony informacji niejawnych UE podczas
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sytuacji nadzwyczajnych, a takze planow ciggtosci dziatania, w ktorych
zamieszcza sie srodki zapobiegawcze i naprawcze stuzgce zminimalizo-
waniu skutkow niedopatrzen lub incydentéw zwigzanych z wykorzystywa-
niem informacji niejawnych oraz ich przechowywaniem. W planach tych,
poza zasadami postepowania wymienionymi powyzej, okresla sie klauzule
tajnosci informacji niejawnych przetwarzanych w danej strefie, sposob
sprawowania hadzoru nad osobami przebywajgcymi w danej strefie, pro-
cedury zarzadzania kluczami, kodami dostepu do pomieszczen i szaf,
w ktorych przetwarzane sg informacje niejawne.

W odniesieniu do przepisow unijnych sposob organizacji ochrony
i miejsc przetwarzania materiatdw niejawnych jest dostepny dla os6b za-
trudnionych. Czyli zastosowano zasade prewencyjnego poinformowania,
Z czym moze sie zapoznac osoba wchodzgca do strefy. Natomiast wedtug
procedur krajowych, juz sama organizacja systemu ochrony daje podstawe
do objecia jej klauzulg niejawnosci.

Wnioski

Ustawa wraz z aktami wykonawczymi stanowi wypadkowg systemu
ochrony informacji niejawnych RP i obowigzujgcych porozumien zawartych
z organizacjami miedzynarodowymi, takimi jak NATO czy UE. Niemniej
jednak krajowe przepisy do konca nie pozwalajg na jednoznaczng interpre-
tacje, i tym samym nie dajg pewnosci osobom odpowiedzialnym, czy przy-
jete rozwigzania zapewniajg wymagang ochrone informacji niejawnych.
Przyktadem moze by¢ przyznawanie dostepu do materiatdw oznaczonych
klauzulg RESTREINT UE/EU RESTRICTED, czy postepowanie z materia-
tami pochodzgcymi z UE. Czes¢ rozwigzan przyjetych w Unii Europejskiej
do stosowania w kraju nie zostato dopuszczonych, np. mozliwos¢ znosze-
nia lub obnizania klauzul tajnosci, dostep do informaciji niejawnych w wy-
jatkowych okolicznosciach, czy wprowadzanie informacji do krajowego
systemu ochrony.

Osobno nalezy rozpatrywac tryb prowadzenia postepowan. Przepisy
unijne okreslajg, ze do klauzuli CONFIDENTIEL UE/EU CONFIDENTIAL
nalezy stosowaé okres sprawdzen nie przekraczajgcy 5 lat. Natomiast
w przypadku TRES SECRET UE/UE TOP SECRET okres ten nie moze
by¢ dluzszy niz 10 lat, a w przypadku prowadzenia rozméw z osobami po-
lecajgcymi nie moze on przekroczy¢ 7 lat. Wypetnienie obowigzujacej w
kraju ankiety bezpieczenstwa osobowego wymaga podania wszystkich
znanych danych, niezaleznie od okresu w jakim zdarzenie miato miejsce.
Z drugiej strony zakres prowadzonych czynnosci jest bardziej restrykcyjny,
jezeli chodzi o tryb okreslony w Unii, w tym udowodnienie lojalnosci, wiary-
godnosci i rzetelnosci. Z kolei w kraju wprowadzono definicje rekojmi za-
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chowania tajemnicy, ktéra daje pewng niezaleznos¢ w ocenie materiatu
petnomocnikowi do spraw ochrony informacji niejawnych lub stuzbom
i instg/stucjom upowaznionym do prowadzenia postepowan sprawdzajg-
cych®.

W wyniku analizy mozna stwierdzi¢, ze przepisy unijne dotyczace za-
bezpieczenia fizycznego informaciji niejawnych sprowadzajg sie do okre-
slenia dwdch stref bezpieczenstwa i wtasciwego ich oznaczenia. W sferze
krajowej wprowadzono trzy rodzaje stref oraz podziat na klasy urzadzen
przeznaczonych do przechowywania dokumentéw niejawnych. Dodatko-
wo, biorgc pod uwage koniecznosc¢ spetnienia wymagan okreslonych
w zatgczniku nr 2 do Rozporzagdzenia Rady Ministrow w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych?®, samo zaplanowanie ochrony fizycznej informacji niejawnych
stanowi swojego rodzaju wyzwanie.

Przytoczone dokumenty normatywne obowigzujgce w UE stanowig
podstawowe zasady i minimalne normy bezpieczenstwa stuzgce ochronie
informacji niejawnych UE. Wdrozenie tych przepiséw explicite znacznie
utatwitoby dostep do informacji niejawnych UE. Harmonizacja (ujednolice-
nie, unifikacja) prawa UE i polskiego w tym zakresie jest bardzo trudna ze
wzgledu na to, ze stanowienie przepiséw UE to proces skomplikowany
i oparty na konsensusie wszystkich krajow cztonkowskich, dlatego pogo-
dzenie odmiennych standardow wymagato wprowadzenia zasady uzna-
niowosci stron. Kazda ze stron uznaje za skuteczne przyjete rozwigzania
drugiej strony, np. szeroko rozumiane bezpieczenstwo osobowe lub brak
regulacji w przepisach UE trybu cofniecia uprawnien do dostepu do infor-
macji niejawnych, czy procedury odwotawczej.

Niemniej jednak wskazana jest pewna racjonalizacja Ustawy, ktora
petna jest niejednoznacznosci i dowolnosci interpretacyjnej (przyktadem
moze by¢ wspomniany tu art. 5 ust. 5, czy dostep do akt postepowania
kontrolnego).
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PERSONAL SAFETY AND PHYSICAL PROTECTION
OF CONFIDENTIAL INFORMATION IN THE EU

The author analyses the mode of access to classified information
in the EU. The paper contains a comparison of solutions regarding classi-
fied information protection systems in the EU and Poland, showing that the
regulations observed in Poland are unclear. The author describes in detail
the principles of verification proceedings for personnel security clearances
in the EU, as well as application of special exceptions regarding access to
classified information. There is also a comparison of solutions required
in the EU related to the use of physical security measures with the re-
quirements that exist in Poland.
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protection, personnel security clearance
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