Przeglad Prawa Konstytucyjnego

Tomasz Kacala!

Dezinformacja i propaganda
w kontekscie zagrozen dla bezpieczenstwa panstwa*

Stowa kluczowe: dezinformacja, propaganda, dywersja, kryzys, bezpieczenstwo, komu-
nikacja spoteczna, srodki masowej komunikacji

Keywords: disinformation, propaganda, subversion, crisis, security, social communica-
tion, mass media

Streszczenie

Artykul poswiecony jest roli odgrywanej przez dezinformacje i propagande w ksztal-
towaniu bezpieczenstwa panstwa. Powszechne rozumienie poje¢ nacechowane jest
okreslona ocena wartosciujaca i odbiega od interpretacji przytaczanej w literaturze
przedmiotu. Zaréwno informacja, jak i propaganda nie sa dzialaniami nowymi, ale
towarzysza spofeczenstwom praktycznie od samego ich powstania. Ich uzyteczno$¢
w dziataniach wojennych potwierdzaja liczne przyktady historyczne. Rozwoéj dezinfor-
magcji i propagandy zwigzany jest z rozwojem techniki komunikowania spolecznego.
Szczegoblne znaczenie obu rodzajow aktywnosci komunikacyjnej zostato potwierdzo-
ne w trakcie rozwoju sytuacji na Ukrainie w 2014 r. Istniejg potencjalne zagrozenia dla
Rzeczypospolitej Polskiej wynikajace z jej zaangazowania w demokratyzacj¢ Europy
Srodkowo-Wschodniej. Obejmujg one m.in. dezinformacje i propagande. Sposobem ni-
welowania skutkdw tego rodzaju dziatan jest poznanie ich mechanizméw.
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Summary

Disinformation and propaganda in the terms
of the threats posed to the state security

The paper presents the role played by disinformation and propaganda in shaping sta-
te security. Common understanding of the terms is characterized by value judgment
and differs from the one included in the subject matter literature. Both disinformation
and propaganda are not newly implemented activities but they accompany the society
from its beginning. Their usefulness during war has been proved by numerous histori-
cal examples. Development of disinformation and propaganda is connected with deve-
lopment of mass communication technology. Special meaning of the mentioned com-
munication activities was confirmed during development of crisis situation in Ukraine
in 2014. There are potential threats posed to Republic of Poland as a result of Polish in-
volvement in democratization of Central and Eastern Europe. They include, inter alia,
disinformation and propaganda. The way of eliminating the effects of disinformation
and propaganda is understanding their mechanisms.

Dynamika zmian zachodzacych w globalnie rozumianym $rodowisku spo-
tecznym, w tym w przestrzeni stosunkéw miedzynarodowych, nabrata zu-
pelnie nowego znaczenia w kontekscie wydarzen rozgrywajacych si¢ w bez-
posrednim sgsiedztwie Rzeczypospolitej Polskiej pod koniec pierwszej
polowy drugiej dekady XXI w. Chociaz klasycznie rozumiane konflikty
zbrojne wydaja si¢ elementem epoki ,,stusznie minionej” w dziejach ludz-
kosci, to przybierajace gwaltowny przebieg wydarzenia o charakterze mili-
tarno-politycznym, ktére obecnie maja miejsce na Ukrainie, nakazujg ciagte
monitorowanie istniejacych oraz prognozowanie przyszlych zagrozen. Zma-
sowane uzycie sit zbrojnych, w tym wojsk ladowych 1i sit powietrznych, lub
uderzenia z wykorzystaniem broni masowego razenia nie wydaja si¢ obec-
nie niezbedne do osiggniecia zalozonego celu politycznego lub wojskowego.
Wspolczesne dzialania zbrojne przybierajg forme tzw. ,wojny hybrydowe;”,
czyli dziatan taczacych w sobie elementy dziatan militarnych i niemilitar-
nych, ktdrych istotnym elementem jest dezinformacja i propaganda. Tego
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rodzaju zjawisko stanowi powazne wyzwanie dla wspoélczesnego bezpie-
czenstwa panstw, w tym bezpieczenstwa Rzeczypospolitej Polskiej.

Aby mdc wlasciwie opisac tego typu zagrozenia, szczego6lnie w kontekscie
wszechogarniajgcego szumu medialno-informacyjnego, nalezy w precyzyj-
ny sposob zdefiniowaé zaréwno pojecie ,,dezinformacji”, jak i ,,propagandy”.

Ogolnie rozumiana dezinformacja odnosi si¢ do pewnego rodzaju informacji
bedacej jednakze jej przeciwienstwem, informacja falszywa, klamliwg lub rze-
komg, ktéra wprowadza w blad odbiorce. Zasadniczym zalozeniem interpre-
tacyjnym pojecia ,,dezinformacja” jest jej celowo$¢ — nieprawdziwa informacja
jest przekazywana po to, aby osiggna¢ okreslony efekt, da¢ odbiorcy wiedze po-
zorng, bezuzyteczng lub wrecz szkodliwg, ktdra nastepnie postuzy do podejmo-
wania przez wspomnianego odbiorce blednych decyzji, korzystnych z punktu
widzenia podmiotu dezinformujacego. Niewykluczone jest takze osiggniecie
efektu niezamierzonego, wynikajacego z bfednego zrozumienia tresci informa-
cyjnej przez odbiorce lub jej znieksztalcenia (np. w trakcie transmisji radiowej)’.

Natomiast ,,propaganda” jest powszechnie kojarzona z praktyka oktamy-
wania calych spoleczenstw przez wladze panstwowe, szczegdlnie funkcjo-
nujace w panstwach totalitarnych, takich jak ZSRR czy Niemcy*. Jako taka
skierowana byla do potencjalnego przeciwnika lub opinii mi¢dzynarodo-
wej, ale przede wszystkim do wlasnego spofeczenstwa. W zwiazku z tym,
ze propaganda panstwowa postugiwala si¢ najnowszymi osiggnieciami éw-
czesnej techniki komunikowania spolecznego, rodzito to powszechne prze-
konanie o klamliwosci rozpowszechnianego przekazu, wyrazajace sie m.in.
bardzo popularnym w latach 80. w Polsce hastem: ,telewizja klamie”. Ale czy
taktycznie w przypadku dezinformacji i propagandy mozna méwic o tozsa-
mosci przekonan ugruntowanych w §wiadomosci spotecznej z prawdziwym
znaczeniem omawianych pojec?

Wedlug kluczowych teoretykéw z dziedziny dezinformacji termin ten
moze by¢ rozumiany w wezszym i szerszym znaczeniu. Wezsze znaczenie
pojecia ,,dezinformacja” odnosi si¢ do wprowadzenia w biad i wplywania,
chociaz mozna w obu przypadkach wskaza¢ istotne roznice. Zasadniczo

> M. Wrzosek, Dezinformacja jako komponent operacji informacyjnych, Warszawa

2005, s. 8.
*  B.Dobek-Ostrowska, J. Fras i B. Ociepka, Teoria i praktyka propagandy, Wroclaw
1999, s. 5.



52 PRZEGLAD PRAWA KONSTYTUCYJNEGO 2015/2

wprowadzenie w blad jest czynnoscig jednorazowa, ktéra odnosi sie do kon-
kretnej sytuacji czy tez konkretnego zadania. W przypadku wprowadze-
nia w blad zaklada si¢ pewnego rodzaju ,,amatorszczyzne”, wykorzystanie
szerokiego wachlarza srodkéw z zamiarem wmowienia okreslonych rzeczy
okreslonym osobom. Dezinformacja natomiast charakteryzuje si¢ systema-
tycznoscia dzialan, profesjonalnym ich przygotowaniem i organizowaniem
oraz konsekwentnym wykorzystaniem srodkéw masowego przekazu. Dez-
informuje sie cale populacje, a nie poszczegoélne osoby. Podobnie jest w przy-
padku wplywania, ktdére postrzegane jest jako dzialanie niezorganizowane
i dorazne. W poréwnaniu z wplywaniem dezinformacja to realizacja kon-
sekwentnego programu, ktérego celem jest zastapienie pogladéw zidenty-
fikowanych w $§wiadomosci, a nawet pod$swiadomosci masowego odbiorcy.
Zastepowane s3 poglady, ktére zostaly uznane przez dezinformatora za nie-
korzystne. Ich miejsce zastepuje odpowiednio dobrana narracja, wczesniej
przygotowana przez podmiot dezinformujacy®.

W szerszym znaczeniu dezinformacja to techniki wplywania na lu-
dzi. Wynika to z dwdch zasadniczych powodow. Z reguly dezinformatorzy
sa czlonkami grup (organizacji, instytucji, agencji, jednostek wojskowych),
ktére prowadzg dziatania zaréwno w sferze wptywu i szeroko rozumianej
dezinformacji. Grupy te z reguly sa zwigzane z dzialalnoscig kontrwywia-
dowczg. Drugim powodem jest jednakowe w obu przypadkach postrzeganie
celu. Istotg dzialan dezinformacyjnych jest bowiem wprowadzenie do opinii
publicznej (obiegu informacyjnego) odpowiedniego katalizatora zachowan
spolecznych. Kluczem jest tu zachowanie pozoréw spontanicznosci®.

Dezinformacja moze mie¢ wymiar strategiczny albo taktyczny. Dezin-
formacja strategiczna opiera si¢ na systematycznym rozpowszechnianiu fal-
szywych sygnalow politycznych i informacji oraz fabrykowaniu przekazu
w celu uzyskania nieprawdziwego obrazu sytuacji, skutkujacego jej bled-
ng oceng. Dezinformacja taktyczna jest w swoich zalozeniach zblizona, ale
nie tozsama, do wprowadzenia w blagd. Ma ona bowiem wcigz walor celowej
dziatalnosci o charakterze planowym, chociaz jej horyzont czasowy nalezy
rozpatrywac raczej w wymiarze miesiecy niz lat”.

5

V. Volkoft, Dezinformacja - orez wojny, Warszawa 1991, s. 8.
¢ Ibidem.
7 R. Brzeski, Dezinformacja, Warszawa 2011, s. 3.
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Szczegdlnym rodzajem dezinformacji jest w tym kontekscie dezinfor-
macja wojskowa. Jest ona definiowana jako ,,zamierzone przekazywanie [...]
przygotowanych (falszywych) informacji, pogtosek, specjalnie opracowa-
nych dokumentéw oraz demonstrowanie dziatan wojsk, ktérych celem jest
wprowadzenie w biad przeciwnika w odniesieniu do prawdziwych zamie-
rzen, planéw i przedsiewziec o znaczeniu militarnym”®. Dezinformacja woj-
skowa stanowi element kluczowy w uzyskiwaniu efektu zaskoczenia i wa-
runkuje osiggniecie powodzenia prowadzonych dziatan (operacji).

O ile kwestia jednoznacznosci interpretacji natury dezinformacji nie po-
zostawia zadnych watpliwosci, to w przypadku propagandy nie jest to juz tak
oczywiste. Stowo ,,propaganda” mozna odnalez¢ w bulli papieza Grzegorza
XV z 1622 r., powolujacej do zycia Sacra Congregatio de Propaganda Fide,
czyli instytucje, ktorej zadaniem bylo krzewienie (propagowanie) wiary ka-
tolickiej. W pdzniejszych wiekach, szczegdlnie w pierwszej polowie XX wie-
ku, stowo to zaczeto by¢ kojarzone z oddzialywaniem informacyjnym pro-
wadzonym przez III Rzesze i Zwigzek Radziecki. Do powszechnego obiegu
weszly takie zestawienia frazeologiczne, jak ,,propaganda hitlerowska” czy
»propaganda sowiecka/komunistyczna”. Na uwage zastuguje tu jednak fakt,
iz zbrojne ramie polskiego panstwa podziemnego — Armia Krajowa — powo-
tata w swoich strukturach komoérke odpowiedzialng za tego rodzaju dzia-
talno$¢. Komorka ta nosita nazwe Biuro Informacji i Propagandy Komendy
Gloéwnej AK (BIP KG AK). Stad trudno méwi¢ o jednoznacznie negatyw-
nych skojarzeniach budzonych przez ten termin.

Czym zatem jest propaganda? Wedlug autoréw amerykanskich pro-
paganda to ,zreczne postugiwanie si¢ obrazami, sloganami i symbola-
mi, odwolujace si¢ do naszych uprzedzen i emocji; jest komunikowaniem
pewnego punktu widzenia, majagcym na celu sklonienie odbiorcy do dobro-
wolnego przyjecia tego punktu widzenia za swo6j”°. W polskiej literaturze
przedmiotu mozna odnalez¢ nieco inne okreslenie istoty propagandy. We-
dlug Bogustawy Dobek-Ostrowskiej to ,technika wplywania na zachowa-
nia obywateli, kierowania opinig publiczng i manipulowania. [Propagan-
da] Opiera si¢ na najnowszych osiaggni¢ciach naukowych i wynikach badan

8 M. Wrzosek, Dezinformacja - skuteczny element walki informacyjnej, ,Zeszyty

Naukowe AON” 2012, nr 2(87), s. 23.
 A.Pratkanis, E. Aronson, Wiek propagandy, Warszawa 2004, s. 17.
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empirycznych w zakresie psychologii spolecznej, socjologii, politologii, teo-
rii komunikowania i innych naukach spofecznych™®. Natomiast Henryk
Kula definiuje propagande jako ,,celowe upowszechnianie wiadomosci, opi-
nii, pogladow, teorii, wyjasniajacych otaczajaca rzeczywistos¢ i zjawiska zy-
cia spolecznego™!.

Uwzgledniajac przytoczone powyzej definicje dezinformacji i propagan-
dy, nalezy wskaza¢ role obu rodzajow dzialalnosci w ksztaltowaniu srodo-
wiska bezpieczenstwa panstwa. Znaczenie tego rodzaju komunikowania
ma bowiem istotne znaczenie w budowaniu sposobu postrzegania rzeczy-
wistosci spotecznej przez obywateli. Wykazala to m.in. historia wojskowosci
i historia powszechna.

Jeden z pierwszych teoretykow sztuki wojennej, zyjacy 25 wiekéw temu
w Chinach Sun Tzu, w swoim traktacie Sztuka wojenna stwierdza, ze ,,naj-
Wwyzszg umiejgtnoscia w sztuce wojennej jest podporzadkowanie sobie nie-
przyjaciela bez walki”'?. Podaje jednocze$nie szereg wskazdwek, jak 6w poza-
dany stan osiagna¢. Dazac do uzyskania powodzenia w wojnie, nalezy m.in.
dyskredytowac wszystko, co dobre w kraju przeciwnika, wciaga¢ przedsta-
wicieli warstw rzadzacych przeciwnika w przestepcze przedsiewziecia, pod-
rywac ich dobre imi¢ i w odpowiednim momencie rzuci¢ ich na pastwe po-
gardy rodakéw. Ponadto, zasadnym jest tez dezorganizowanie dziatalnosci
rzadu przeciwnika oraz powodowanie wasni i niezgody miedzy obywatela-
mi wrogiego kraju.

Takze pdzniejsze, w tym polskie, pismiennictwo wojskowe zaleca stoso-
wanie w walce szerokiego spektrum technik i sposobdw, w tym takze pod-
stepu (fortelu wojennego). Najwczesniejszym zarejestrowanym w polskiej li-
teraturze przedmiotu przyktadem dezinformacji wojskowej jest bitwa, ktéra
miata miejsce w 972 r. pod Cedynig. Mieszko I nakazal swoim wojom pozo-
rowanie ucieczki w celu wciggniecia Niemcow w zasadzke. W trakcie wojny
przeciwko Zakonowi Krzyzackiemu, w 1410 r., Polacy wprowadzili przeciw-
nika w blad co do miejsca koncentracji wtasnych wojsk (Czerwinsk nad Wi-
st3). Nastepnie wojska polskie obeszly broniony bréd pod Swieciem, a w cza-
sie samej bitwy pod Grunwaldem podstepem wciagnely jazde Krzyzakéw

10" B. Dobek-Ostrowska, J. Fras i B. Ociepka, op.cit., s. 32.
" H. M. Kula, Propaganda wspétczesna. Istota - wlasciwosci, Torun 2005, s. 82.
12 V. Volkoff, op.cit., s. 11.
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w walke w niesprzyjajacych warunkach. Podobna sytuacja miala miej-
sce pod Kircholmem w 1605 r., gdzie mniej liczebne sily polskie pod wo-
dza hetmana Karola Chodkiewicza podstepem pokonaly liczniejsze oddzia-
ty szwedzkie.

Wraz z dynamicznymi zmianami spolecznymi oraz rozwojem nauki
i techniki rozwijala si¢ takze teoria i praktyka dezinformacji oraz propagan-
dy. Przejawem tego bylo stworzenie calej sieci srodkéw masowej komunika-
cji, takich jak radio czy telewizja, ktére pozwalaly wplywac na zycie calych
spoleczenstw, narodéw i panstw. Stad tez ,zlotym wiekiem” dla rozwoju
tego rodzaju dzialalnos$ci byl niewatpliwie wiek XX.

Jednym z kluczowych beneficjentéw rozwoju dezinformacji i propagandy;,
a jednocze$nie motorem tego rozwoju, byla od samego poczatku Rosja Ra-
dziecka, a nastepnie ZSRR. Wladze tego panstwa przywigzywaly ogromna
wage do tego typu oddzialywania, czego najlepszym przykladem bylo me-
morandum skierowane w 1921 r. przez kluczowego teoretyka komunizmu
Wiladimira Iljicza Uljanowa do komisarza spraw zagranicznych Gieorgija
Wasyljewicza Cziczerina. W memorandum tym Lenin opisuje $§wiatle $ro-
dowiska w Europie Zachodniej i Ameryce jako ,,gtuchoniemych”. Ma to wy-
nika¢ z faktu, Ze nie s3 one w stanie zrozumie¢ aktualnie panujacej sytuacji
ani rzeczywistego ukladu sit. W zwigzku z tym proponuje si¢ zastosowa-
nie ,,specjalnych dziatan”, ktére moga przyspieszy¢ zwyciestwo bolszewikow
nad krajami kapitalistycznymi. Dzialania te maja obejmowac ogloszenie fik-
cyjnego rozdzielenia rzadu i jego organdw od partii i jej Biura Politycznego
oraz Kominternu, ktéry powinien by¢ przedstawiany jako niezalezny organ
polityczny jedynie ,tolerowany” na terytorium ZSRR. Kolejnym krokiem
ma by¢ wyrazenie przez wladze ZSRR checi nawigzania stosunkéw z kraja-
mi kapitalistycznymi opartych na zasadzie nieingerencji w ich sprawy we-
wnetrzne. Pozwoli to na przenikniecie wystannikéw Kominternu i organéw
wywiadowczych partii bolszewickiej pod przykrywka przedstawicielstw dy-
plomatycznych, kulturalnych i handlowych. Zgodnie z pogladami Lenina
»~moéwienie prawdy jest malostkowym przesagdem burzuazyjnym, podczas
kiedy zamierzony cel czesto usprawiedliwia ktamstwo™*.

3 M. Biskup, Wojna Polski z Zakonem Krzyzackim 1308-1521, Gdansk 1993.
4 V. Volkoft, op.cit., s. 25.
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W okresie wojny polsko-radzieckiej 1920-1921 Lenin promowat pomyst
okreslany przez niego samego mianem ,planu doskonalego”. Mial on po-
lega¢ na dokonywaniu czystek na terenach zajetych przez Armie Czerwo-
n3. Odpowiedzialne za to organy radzieckiego aparatu bezpieczenstwa mia-
ty podawac si¢ za ,,zielonych”, czyli zbuntowanych chlopéw odrzucajacych
zaréwno racje ,,bialych”, jak i ideologie ,,czerwonych”. Czystki miaty obej-
mowac¢ kulakéw, ksiezy, obszarnikéow. Ceng ustalong za kazdego powieszo-
nego mialo by¢ sto tysiecy rubli, co na dwczesne warunki nie stanowito kwo-
ty wygérowane;j”.

Propaganda zostata podniesiona do rangi kluczowego narzedzia polity-
ki wewnetrznej i migdzynarodowej III Rzeszy. Joseph Goebbels, niemiecki
minister propagandy i o§wiecenia publicznego, byl twdrcg dobrze zorgani-
zowanego aparatu dezinformacyjno-propagandowego. Pierwotnie zasadni-
czym elementem niemieckiej propagandy byla prasa i radio. Z inicjatywy
Josepha Goebbelsa, bylego zalozyciela i redaktora naczelnego organu nie-
mieckich narodowych socjalistéw ,Der Angriff” (atak), rozszerzono tego
rodzaju dzialalno$¢ na teatr i kinematografie. Jako wprawny propagandy-
sta sformulowal zasady prowadzenia propagandy. Za podstawe dzialalnosci
propagandowej uznat on wiedze o istotnych z punktu widzenia spotecznego
wydarzeniach oraz rozeznanie w trendach opinii publicznej. Zalecal plano-
wos¢ i scentralizowane dzialanie, uwzglednianie efektéw propagandowych
w planowaniu wszelkich dzialan, wykorzystanie informacji na temat dzia-
tan wlasnych (wojsk) do celéw propagandowych oraz przyciagniecie uwagi
odbiorcy zaréwno trescig, jak i forma propagandy, a takze doktadng anali-
z¢ propagandy przeciwnika. Niezwykle istotnym kryterium tego, czy roz-
powszechniane informacje beda prawdziwe (zgodne z rzeczywistoscia), czy
nie, wedlug Goebbelsa, miata by¢ ich wiarygodno$¢. Dzialanie propagan-
dy na odbiorcéw mialo by¢ wzmacniane przez autorytet i prestiz aktorow
(nadawcdw). Nalezy tu zaznaczyé¢, ze pojecia aktora i autora propagandy nie
sa w teorii komunikacji, w tym dezinformacji i propagandy, pojeciami tozsa-
mymi. Joseph Goebbels przywiazywal réwniez duza wage do terminowosci,
ostrozno$ci w zakresie rozbudzania nadmiernych oczekiwan oraz utrzymy-
wania okreslonego poziomu niepewnosci, szczegolnie w odniesieniu do tzw.

15 Tbidem, s. 120.
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»frontu wewnetrznego”, czyli obywateli III Rzeszy. To propaganda miata by¢
instrumentem przeciwdzialajacym frustracji i wskazujacym wroga, ktorego
nalezalo nienawidzi¢ i zwalcza¢ wszelkimi sposobami'.

Analizujac mozliwosci stworzone dzialaniom dezinformacyjnym i pro-
pagandowym przez srodki masowego przekazu w XX wieku, nie moz-
na poming¢ wzorcowego wrecz przykladu niezamierzonego, ale niezwy-
kle skutecznie przeprowadzonego wprowadzenia opinii publicznej w blad,
do jakiego doszlo 30 pazdziernika 1938 r. w Stanach Zjednoczonych. Nada-
no wéwczas stuchowisko radiowe, ktore byto adaptacja powiesci Herberta
George’a Wellsa ,Wojna $wiatéw”, opowiadajacej o inwazji Marsjan na Zie-
mie. Stuchowisko miato forme reportazu z rzekomo aktualnie rozgrywaja-
cych sie wydarzen. Bylo ono na tyle sugestywne, ze wywolato panike w ca-
tych Stanach Zjednoczonych. Ludzie modlili si¢, ptakali, uciekali. Niektorzy
probowali ratowac swoich bliskich, zegnac si¢ z rodzing, a inni walczy¢ z ko-
smitami, ktérzy mieli przyby¢ na Ziemie w statkach kosmicznych przypo-
minajacych rozpowszechnione w Stanach Zjednoczonych wieze (zbiorniki)
wodne".

Druga wojna $wiatowa byfa okresem intensywnych dziatan dezinforma-
cyjnych i propagandowych prowadzonych zaréwno przez aliantéw, jak i tzw.
»panstwa osi”. Dzialania tego rodzaju mialy wymiar bezposrednich dziatan
sit zbrojnych, takich jak maskowanie waznych obiektéw wojskowych, budo-
wa pozorowanych lotnisk i rejonéw zesrodkowania wojsk. Na potrzeby tego
typu dzialan utworzono w 1940 r. w Wielkiej Brytanii Migdzyresortowy
Wojskowy Komitet Bezpieczenstwa, przemianowany pdzniej na Sztab Dez-
informacji. Zadaniem tej komdrki byto planowanie i koordynacja dziatan
dezinformacyjnych brytyjskich wojsk ladowych, marynarki wojennej i sit
powietrznych. W tych ostatnich powotano Dowddztwo Lotnictwa Bombo-
wego (ang. Bomber Command), ktérego zadaniem byto m.in. rozpoznawanie
i wskazywanie celéow bombardowan. Dowddztwo to wskazywalo tak duza
ilo$¢ celow, ze Luftwafte nie byla w stanie zapewni¢ ostony wszystkim z nich,
z czego korzystalo lotnictwo brytyjskie. Podobne przedsiewzigcia byly re-
alizowane przez Armie Czerwong, co w efekcie doprowadzilo do sytuaciji,

6 L. W. Doob, Goebbels’ Principles of Propaganda, ,The Public Opinion Quarterly”
1950, Vol. 14, No. 3, s. 419-442.
7 A. Pratkanis, E. Aronson, op.cit., s. 93-94.
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w ktorej, wedlug ocen zrdédet radzieckich, 2/3 wszystkich nalotéw przepro-
wadzonych przez lotnictwo niemieckie na lotniska radzieckie wlatach 1942-
-1945 byto w istocie nalotami na lotniska pozorne.

W tym okresie rozpoczeto faczenie szeregu réznych przedsiewzie¢ dez-
informacyjno-propagandowych w spojny, jednolicie skoordynowany proces
oddziatywania informacyjnego. Najlepszym przyktadem tego typu dziatan
byto skuteczne wprowadzenie w btad Niemcow co do czasu i miejsca lado-
wania wojsk sprzymierzonych we Francji w 1944 r. Plan nosil kryptonim
»Quicksilver”. Zaangazowano wowczas m.in. przedstawicielstwa dyploma-
tyczne w Lizbonie, Madrycie, Bernie i Sztokholmie, a takze dziatania o cha-
rakterze wywiadowczym polegajace na weryfikowaniu skutecznosci dziatan
wlasnych agentéw, stosowaniu radiowywiadu i nastuchu hitlerowskich sta-
cji radiowych. Podobna sytuacja miata miejsce w ramach wsparcia realiza-
cji operacji ,,Bagration” przez Armi¢ Czerwong w 1944 r. W ramach przygo-
towania dezinformacyjnego do wspomnianej operacji ugruntowane zostaty
bledne przekonania wywiadu niemieckiego dotyczace m.in. liczebnosci dy-
wizji radzieckich, dokonano skrytego przerzutu sil, utworzone zostato fik-
cyjne zgrupowanie wojsk w innym miejscu frontu, pozorowano ozywiong
korespondencj¢ radiowa, wykorzystano partyzantéw i cztonkéw ruchu opo-
ru do rozpoznania jednostek Wehrmachtu stacjonujacych w Estonii i Bialo-
rusi oraz na Lotwie. Ponadto, zainicjowane zostaly dzialania partyzantow
na pozornych kierunkach uderzenia Armii Czerwonej i rozpowszechniano
pogtloski wérdd ludnosci cywilnej na okupowanych terenach.

Okres powojenny, zwany takze okresem ,zimnej wojny”, charakteryzo-
wal si¢ dynamicznym rozwojem techniki wykorzystywanej do prowadze-
nia propagandy i dezinformacji. Jest to faza dominacji jednego z kluczowych
do dzisiaj srodkéw masowego przekazu, czyli telewizji. W latach czterdzie-
stych ubieglego wieku telewizja rozpowszechnita si¢ w Stanach Zjednoczo-
nych i Kanadzie, a w kolejnej dekadzie ,,podbita” Europe. Jednakze o praw-
dziwej ,erze telewizji” mozemy méwi¢ dopiero w odniesieniu do kolejnych
dekad®. Byt to czas, kiedy media wtargnetly we wszystkie dziedziny ludzkiej
aktywnosci, stajac sie zasadniczym kanalem komunikowania sie jednostek
ludzkich. Dalszy rozwéj techniki umozliwil odbiér audycji telewizyjnych

18

J. R. Bittner, Mass Communication. An Introduction, New Jersey 1989, s. 18-19.
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i radiowych za pomocy satelitow. Rozwoj kolejnego $rodka komunikacji -
Internetu - lacznie z dotychczas funkcjonujacymi mediami uczynit $wiat
»globalng wioska™’.

Jednakze dezinformacja i propaganda nie rozwijaly si¢ jedynie w wy-
miarze technicznym. Praktycznie od konca drugiej wojny $wiatowej trwal
wyscig zbrojen prowadzony w cieniu grozby wybuchu konfliktu jadrowe-
go. Wedlug pewnych szacunkéw, pomimo dysponowania przez USA i ZSRR
bronig jadrowa, az do lat siedemdziesigtych nie mozna méwic o pelnej réw-
nowadze potencjalow w tej sferze. ZSRR, bedac de facto stabszym pod tym
wzgledem krajem, musial przystapi¢ do wdrozenia srodkéw wojny dywer-
syjnej — zaangazowac intelekt przeciwko sile. Zgodnie z ta koncepcja przy-
pisuje sie Jozefowi Wisarionowiczowi Dzugaszwiliemu wynalezienie ,,woj-
ny zastepczej”. W ramach tego rodzaju wojny podejmowane byly dziatania
defensywne, w ramach ktérych stworzono i utrzymano ,zelazng kurtyne”
chronigcg Zwiazek Radziecki przed ewentualng agresjg, oraz dzialania ofen-
sywne, ktdére zapewnily temu panstwu dostep do cieptych morz oraz obec-
nos$¢ i wptywy w kazdym miejscu na kuli ziemskiej™.

Wojna zastepcza prowadzona przez Zwigzek Radziecki miata politycz-
ny i wywrotowy charakter. Umiejetne jej prowadzenie nie stanowilo pro-
blemu dla wladz radzieckich, poniewaz przywodcy panstwa, ministrowie
i szefowie stuzb specjalnych rozpoczynali swoje kariery jako tajni agenci po-
lityczni. Dysponowali oni takze doswiadczeniem, ktore wczesniej pozwoli-
to im zdoby¢ wladze i zyskac za granicg sympatykéw, sojusznikéw i wspol-
nikow. Wynikalo to po cz¢sci z propagowania ideologii, ktérej wielka zaleta
jest uniwersalno$¢. W kazdym kraju na §wiecie znalez¢ mozna osoby nie-
zadowolone, uci$nione, wykorzystywane lub wykluczone, ktérych dziala-
nia, zmiany postaw i zachowania mozna napedzi¢ obietnicg poprawy ich sy-
tuacji. Stosowanie tego rodzaju oddzialtywania psychologicznego stanowilo
istotng innowacje, swoisty ,,towar eksportowy” Kraju Rad. Co wigcej, prosty
przekaz ,,sprawiedliwego podzialu” wielokrotnie wygrywal w historii z pro-
pozycja wprowadzenia demokracji i zwigzanego z nig liberalizmu gospo-
darczego. Efektem tego byla wspolpraca panstw demokratycznych, w tym

¥ H. Kula, op.cit., s. 33.
2 V. Volkoft, op.cit., s. 72.
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USA, z mniej lub bardziej interesownymi krajami w ré6znych miejscach $wia-
ta. Zwiazek Radziecki moégt liczy¢ na fanatycznych zwolennikéw, ,,duchowe
kolonie” i postuszne wtadzom w Moskwie kierownictwo zagranicznych par-
tii komunistycznych.

Istotnym elementem zaréwno dezinformacji, jak i propagandy jest dy-
wersja, ktora do drugiej wojny $§wiatowej uchodzila za uzupelnienie woj-
ny konwencjonalnej prowadzonej przy uzyciu $srodkéw walki. W okresie
»zimnej wojny” dywersja stala si¢ podstawowym rodzajem broni. W przy-
padku niemoznosci dokonania bezposredniej agresji zbrojnej na dany kraj,
zgodnie z zalozeniami dzialan dywersyjnych, nalezy zainicjowaé proces
oslabiania wladzy przy uzyciu dobrze wyszkolonych dywersantéw. Mate
grupki partyzantéw (bojownikéw), przedstawiane jako spontanicznie
powolywane milicje lub autonomiczne sily zbrojne, podejmuja wéwczas
nowy typ dziatan bojowych, okreslajac je jako ,wojne rewolucyjno-wy-
zwolenczy”, a jednoczesnie daza do przyspieszenia procesu rozkladu kra-
ju i objecia wladzy*..

Jakie zatem znaczenie dla bezpieczenstwa panstwa moze mie¢ wspotcze-
$nie dezinformacja i propaganda? Wydarzenia rozgrywajace si¢ na Ukrainie
od poczatku 2014 r. s3 dobitnym dowodem na to, Ze obie formy komuniko-
wania moga odgrywac istotng role kryzysotworcza.

Dzialania dezinformacyjne i propagandowe s3 prowadzone wobec Ukra-
iny przez Federacje Rosyjska od lat i bywaja czesto okreslane jako ,wojna
informacyjno-psychologiczna”. Pierwotnie ich celem bylo zwalczanie ,,po-
maranczowej dzumy”, jak zgodnie z przyjeta narracja okreslana byla ,,po-
maranczowa rewolucja”, nastepnie wspieranie obozu Wiktora Janukowycza
na przetomie 2003 i1 2004 r. oraz w 2010 r. Geopolitycznym tlem tych dziatan
byto dazenie do utworzenia Eurazji jako gigantycznej strefy wpltywdéw Ro-
sji z Moskwa stanowigcg centralny os$rodek decyzyjny. Na przeszkodzie re-
alizacji tego celu staneta suwerenna Ukraina, traktowana przez wielu poli-
tykow i publicystéw rosyjskich jako ,,panstwo sezonowe, utomne, w ktérego
granicach funkcjonuja narody reprezentujace przeciwstawne orientacje geo-
polityczne i cele™.

2t Tbidem, s. 94.
2> ]. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska -
studium przypadku, Warszawa 2014, s. 21.
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Jeden z czotowych przedstawicieli rosyjskiej geopolityki, Aleksandr Du-
gin, w 2013 r. przedstawit zarys trzech scenariuszy integracji Ukrainy z Ro-
sja. Wedlug pierwszego z nich dokonuje sie podzialu Ukrainy na dwie stre-
ty, zachodnig i potudniowo-wschodnig, w celu uniknigcia rzekomo realnej
grozby wybuchu wojny domowej. Drugi scenariusz zaktadat rodzaj ,gry”
z pragmatycznymi wladzami Ukrainy znajdujacej si¢ w stanie kryzysu spo-
teczno-ekonomicznego w celu przekonania ich do projektu eurazajatyckiego.
Ukraina ulegtaby woéwczas presji okolicznosci lub obietnicom uzyskania ko-
rzysci politycznych, ekonomicznych i energetycznych. Trzeci ze scenariuszy,
okreslany przez A. Dugina jako awangardowy, mialby polega¢ na wykorzy-
staniu zachodnioukrainskich nacjonalistow, ktérzy z definicji nie podziela-
ja takich wartosci jak liberalizm, indywidualizm, tolerancja, wielokulturo-
wos¢ czy prawa czlowieka, a takze stanowig gtéwna przeszkode w realizacji
eurazjatyckiego projektu integracyjnego. W ramach realizacji zalozen tego
wariantu nalezy ,,sprobowac przeksztalci¢ trucizne w lekarstwo, a wroga —
w przyjaciela, bowiem Zwigzek Eurazjatycki [nazwa podmiotu powstatego
w wyniku realizacji projektu eurazjatyckiego — przyp. autora] jest pomysla-
ny jako model zachowujacy tradycje i specyfike kulturowa poszczegolnych
wspolnot i narodow”?.

Igor Panarin, rosyjski naukowiec i byly funkcjonariusz KGB, zakwalifi-
kowal dziatania na Krymie jako ,informacyjng wojne obronng”. Charaktery-
zujac przebieg tej operacji, okreslit ja jako operacje kombinowang, obejmuja-
cg dzialania medialne, dyplomatyczne, finansowo-ekonomiczne i wojskowe,
ktére zostaly wlasciwie zaplanowane i odpowiednio skoordynowane®.

Z kolei general major Aleksandr Michajlow, byly szet Zarzadu FSB ds.
Kontaktow ze Spoleczenstwem, w swoim wystapieniu wskazal precyzyjna
date zakonczenia operacji krymskiej — dnia 16 marca, czyli w dniu przepro-
wadzenia referendum dotyczacego dalszych loséw potwyspu. A. Michajlow
wyliczyt takze podstawowe instrumenty krymskiej ,wojny informacyjne;j”.
Zaliczyt do nich: czynnik psychologiczny (presja i zastraszanie), bezposred-
nie zaangazowanie kluczowych decydentéw (prezydent FR Wiadimir Wia-
dimirowicz Putin), szantaz oraz sankcje. Ponadto, stwierdzil, Ze tego rodzaju

»  A.Dugin, Evrazijskij projekt i jego ukrainskaja problema, www.odnako.org/ma-

gazine/material/evraziyskiy--proekt-i-ego-ukrainskaya-problema (25.06.2014).
2 J. Darczewska, op.cit., s. 24.
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dziatania obejmujg liczne elementy skladowe, tak w ,realu”, jak i w prze-
strzeni wirtualnej, stuzace do blokowania wptywu przeciwnika i wywiera-
nia presji na wyselekcjonowane obiekty?’.

Zgodnie z opiniami ekspertéw rosyjskie dziatania na Krymie w sposob
wyrazny nawiazujg do propagandy specjalnej prowadzonej w czasie ,,zimnej
wojny” przez Zwigzek Radziecki. Stosowane w nich byly zasady skutecznych
dzialan propagandowych, takie jak zasada masowego i dlugotrwatego dzia-
tania (stosowanie stereotypow ,pomaranczowej dzumy” i ,banderowcéw”
od 2003 r.), zasada informacji pozadanej (Rosjanie i ludnos¢ postugujaca si¢
jezykiem rosyjskim uwierzyta w nieprawdziwg informacje o wprowadzeniu
zakazu uzywania tego jezyka), zasada emocjonalnego pobudzenia (doprowa-
dzenie obiektow oddzialywania do stanu wylaczenia racjonalnosci postepo-
wania, inicjowanie zachowan silnie emocjonalnych), zasada zrozumiatosci
(uproszczenie przekazu informacyjnego i podanie go w oparciu o wyraze-
nia warto$ciujace, np. rusofob) oraz zasada rzekomej oczywistosci (wywo-
tywanie i utrwalanie bezposrednich skojarzen z mitami oraz stereotypami:
banderowcy - faszyzm, Majdan - chaos)*. Stosowanie tych zasad jest zdecy-
dowanie ulatwione w przypadku sprawowania kontroli przez panstwo nad
srodkami przekazu, co faktycznie ma miejsce w Federacji Rosyjskiej*.

Bardzo dobrym przykladem czynnej dezinformacji miedzynarodowej
opinii publicznej byly tzw. ,zielone ludziki”, czyli Zolnierze wojsk specjal-
nych i aeromobilnych Sit Zbrojnych Federacji Rosyjskiej dzialajacy na Kry-
mie. Zolnierze wystepowali bez oznaczen przynalezno$ci narodowej i or-
ganizacyjnej. Wykorzystujac zaawansowang rosyjska technike wojskows,
skutecznie przejeli kontrole nad kluczowymi obiektami infrastruktury
krytycznej na Pétwyspie Krymskim (np. lotnisko w Sewastopolu). ,,Zielo-
ne ludziki” byly okreslane przez rosyjskie media jako ,krymskie sily sa-
moobrony”, a ich dzialania zostaly nastepnie wykorzystane w propagan-
dzie rosyjskiej jako ,,pokojowa alternatywa” dla krwawych zajs¢, ktore miaty
miejsce na Majdanie w Kijowie.

Dodatkowym elementem charakterystycznym dla dziatan propagando-
wych jest okreslona symbolika. W przypadku dziatan prowadzonych przez

2> Ibidem.
%6 Ibidem.
27 H. Kula, op.cit., s. 54.
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Rosjan na Ukrainie s to czerwone kurtki, wstazki swietego Jerzego, flagi
rosyjskie. Symbolika pelni w propagandzie role konsolidujaca, a w przypad-
ku dziatan prowadzonych w ramach wojny hybrydowej takze rozpoznawcza
(identyfikujaca).

Czy dezinformacja i propaganda mogg stanowi¢ zagrozenie dla bezpie-
czenstwa Rzeczypospolitej Polskiej? Zdecydowanie tak. Panstwo polskie
pelni bowiem istotng role w demokratyzacji Europy Srodkowo-Wschodniej,
jest swoistym ,,eksporterem” idei demokracji i liberalizmu oraz naturalnym
sprzymierzencem wszelkich prodemokratycznych przemian zachodzacych
w regionie i przez to moze by¢ postrzegana jako przeszkoda w realizacji za-
tozen rosyjskiej geopolityki, bariera na drodze do utworzenia Zwigzku Eu-
razjatyckiego. Tym bardziej ze wladze RP podejmuja wysitki zmierzajace
do uniezaleznienia panstwa oraz pozostatych krajow wspdlnoty europejskiej
od rosyjskich zrédet energii i surowcow. Naturalng konsekwencja tego ro-
dzaju aktywnosci Polski na arenie migdzynarodowej wydaje si¢ podjecie od-
powiednich dzialan majacych na celu zdestabilizowanie sytuacji wewnetrz-
nej i nadszarpniecie wizerunku kraju za granica.

Wobec niemoznosci czy tez niezasadnosci przeprowadzenia rozwigzan
sifowych, takich jakie zostaly w pewnym wymiarze zastosowane na Ukra-
inie (Polska jest cztonkiem NATO i krajem jednolitym etnicznie), potencjal-
ny przeciwnik moze dazy¢ do zaktocenia funkcjonowania panstwa, stosujac
dezinformacje¢ i rozpowszechniajac niekorzystng dla Polski propagande. De-
stabilizacja sytuacji wewnetrznej moze nastegpowa¢ w dwoch zasadniczych
wymiarach: politycznym i gospodarczym. Polityczne ostabienie wladz pan-
stwowych moze wynika¢ m.in. z ujawnienia zaangazowania politykéw par-
tii (koalicji) rzadzacej w dzialania przestepcze lub nieetyczne z punktu wi-
dzenia opinii publicznej (np. wykorzystanie nagran rozméw politykdw).
Destabilizacja gospodarcza to m.in. proby wrogiego przejecia podmiotow
o istotnym znaczeniu dla strategicznych sektoréw gospodarki narodowej
(np. infrastruktura gazowa, sklady wegla). Oba wymienione rodzaje desta-
bilizacji s3 konsekwencja sprawnie przeprowadzonej dywersji.

Nadszarpnigcie wizerunku kraju za granicg to np. skompromitowanie
przedstawicieli panstwa (ministra, ambasadora, konsula) lub tez sprowo-
kowanie i upublicznienie przestepczych lub nieakceptowanych spolecznie
zachowan przedstawicieli danego narodu za granica (np. zachowania ra-
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sistowskie, masowe zakldcenia porzadku publicznego). Nalezaloby w tym
przypadku uwzgledni¢ panstwa, gdzie nastroje antyimigracyjne narastaja
w przestrzeni publicznej (np. w Wielkiej Brytanii).

Nalezy jednoczesnie zaznaczy¢, ze ani dezinformacja, ani propaganda nie
s3 celem samym w sobie. Sg one $rodkiem do osiggnigcia okreslonego, z re-
guly dlugofalowego, celu politycznego lub wojskowego. Zaden z tych rodza-
jow aktywnosci komunikacyjnej nie stanowi takze zagrozenia dla samego
istnienia Rzeczypospolitej Polskiej. Bezpieczenstwo panstwa jednakze to nie
tylko jego trwanie, ale takze, jezeli nie przede wszystkim, jego rozwoj. I w tej
kwestii wymienione dzialania moga mie¢ szczegolnie szkodliwe skutki ob-
jawiajace si¢ wystepowaniem kryzyséw (sytuacji kryzysowych). Zgodnie
ze sfowami prezydenta RP Bronistawa Komorowskiego kryzysy sa obecnie
czym$ calkowicie naturalnym w rzeczywistoéci politycznej i charaktery-
zujg si¢ pewnego rodzaju powtarzalnoscig. Warto wigc zastanowic si¢ nad
podjeciem $rodkéw zaradczych (profilaktycznych). Pomimo mnogosci srod-
kéw komunikowania spolecznego i ich pozornej obiektywnosci oraz nie-
zaleznosci dezinformacja i propaganda — co wida¢ na przykladzie sytuacji
na Ukrainie - moga by¢ niezwykle skutecznie prowadzone. Podstawowym
sposobem ograniczenia niekorzystnych skutkéw wspomnianych dziatan ko-
munikacyjnych, poza oczywistg transparentnoscig dzialan i postepowaniem
zgodnym z prawem oraz zasadami etyki i wspdtzycia spolecznego, jest uod-
pornienie spoleczenstwa na tego rodzaju zabiegi. Mozna tego dokona¢ po-
przez ,zaszczepienie” obywateli wiedzg na temat mechanizméw dezinfor-
magcji i propagandy, ich pozornej ,informacyjnosci”, prawdziwych intencji
dezinformatoréw i propagandystéw oraz niekorzystnych skutkow, ktére ta-
kie dzialania wywolujg. Parafrazujac stowa Otto von Bismarcka, by¢ moze
ludzie nie powinni wiedzie¢, jak robi si¢ kietbase i tworzy prawa, ale na pew-
no powinni wiedzie¢, jak nie da¢ si¢ zdezinformowac.
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