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PROCEDURY PRZETWARZANIA DANYCH MEDYCZNYCH W
ASPEKCIE WYKORZYSTANIA CHMURY OBLICZENIOWEJ

W artykule zostang przedstawione procedury zwigzane z zasilaniem systemu informacji
w ochronie zdrowia w dane i informacje ze $wiadczonych ustug medycznych,
funkcjonowaniem baz danych, elektronicznej dokumentacji medycznej oraz rejestrow

medycznych.
Zasilanie systemu w dane i informacje w okreslonym przez prawo zakresie

Prawo reguluje zakres danych przechowywanych przez podmioty $wiadczace ustugi
medyczne w ramach prowadzonej przez nie dziatalnosci (leczenie i diagnostyka) — dotyczy to
zarowno baz danych, rejestrow, jak i elektronicznej dokumentacji medycznej oraz dokumentu
elektronicznego SIM. Okreslono takze obowigzki podmiotow $wiadczacych ustugi medyczne
w zakresie udostgpniania posiadanych danych i informacji o stanie zdrowia pacjentow. Chodzi
tu zarowno o wskazanie przez przepisy wszystkich podmiotéw uprawnionych do przetwarzania
danych 1 informacji o stanie zdrowia zawartych w dokumentacji medycznej, jak tez o
zobowigzanie w zasadzie wszystkich podmiotéw $wiadczacych ustugi medyczne i aptek do
stalego raportowania do systemu o zrealizowanych $wiadczeniach (w wyniku realizacji ustugi

medycznej lub recepty).

Mozemy wyr6ézni¢ dwa odrebne od siebie systemy przetwarzajace dane i informacje o

stanie zdrowia:

1. System informacji w ochronie zdrowia — jest zasilany nieodptatnie na zasadzie obowigzku
przekazywania danych przez wszystkie podmioty swiadczace w Polsce ustugi zdrowotne (z
wyjatkiem podmiotow $wiadczacych ustugi na rzecz 0sob pozbawionych wolnosci). W ramach

tego systemu funkcjonuje System Informacji Medycznej (SIM), tj. system teleinformatyczny
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stuzacy przetwarzaniu danych dotyczacych udzielonych, udzielanych i planowanych §wiadczen
opieki zdrowotnej, udostgpnianych przez systemy teleinformatyczne $wiadczeniodawcow i
apteki. Podmioty te przetwarzaja elektroniczne dokumenty SIM w zakresie danych okreslonych
w ustawie. Przekazanie do SIM przez ustugodawcow komunikatéw dotyczgcych wydanych i
zrealizowanych skierowan, recept i zlecen majgcych forme¢ dokumentu elektronicznego
umozliwiajacego pacjentowi uzyskanie §wiadczenia opieki zdrowotnej okreslonego rodzaju

dokonywane jest na biezaco, co najmniej raz dziennie.
Przesytanie elektronicznych dokumentéw SIM polega na:

e opracowaniu tresci komunikatu zawierajacego elektroniczne dokumenty SIM przez
podmiot zobowigzany do przekazywania informacji do SIM,;

e podpisaniu komunikatu, przy uzyciu bezpiecznego podpisu elektronicznego lub
podpisu potwierdzonego profilem zaufanym ePUAP;

e wystaniu komunikatu, przez podmiot zobowigzany do przekazywania informacji do
SIM;

e odebraniu komunikatu, weryfikacji prawidtowosci i wystaniu potwierdzenia jego
otrzymania lub wykazu stwierdzonych w nim btedéw lub brakow do podmiotéw

zobowigzanych do SIM™.

2. System informacyjny RUM-NFZ — obowigzek wszystkich podmiotow majgcych
umowy z NFZ (§wiadczeniodawcy?, apteki®). Swiadczeniodawcy i apteki przekazuja
podmiotom zobowigzanym do finansowania §wiadczen ze srodkéw publicznych dane
w formie elektronicznej. Dane w zakresie wskazanym w przepisach przekazywane sa
w formacie elektronicznych komunikatéw opracowywanych przez kazdy podmiot
zobowigzany do finansowania $wiadczen ze $rodkow publicznych zgodnie z wzorami

dokumentow bedacych opisem komunikatéw. Dane przekazywane sg na koniec okresu

! Rozporzadzenie Ministra Zdrowia z dnia 28 marca 2013 r. w sprawie wymagan dla Systemu Informacji
Medycznej Dz.U. 2013 poz. 463

2 Rozporzadzenie Ministra Zdrowia z dnia 20 czerwca 2008 r. w sprawie zakresu niezbednych informacji
gromadzonych przez swiadczeniodawcow, szczegblowego sposobu rejestrowania tych informacji oraz ich
przekazywania podmiotom zobowigzanym do finansowania $§wiadczen ze §rodkéw publicznych Dz.U. 2008 nr
123 poz. 801

3 Art. 45 Ustawa z dnia 12 maja 2011 r. o refundacji lekow, $srodkéw spozywczych specjalnego przeznaczenia
zywieniowego oraz wyrobow medycznych Dz.U. 2011 nr 122 poz. 696 Obwieszczenie Ministra Zdrowia z dnia
23 lipca 2013 r. w sprawie ogloszenia jednolitego tekstu rozporzadzenia Ministra Zdrowia w sprawie informacji
gromadzonych przez apteki oraz informacji przekazywanych Narodowemu Funduszowi Zdrowia Dz.U. 2014
poz. 122
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sprawozdawczego, ktorym jest miesigc kalendarzowy, nie pozniej, niz w terminie
dziesieciu dni od jego zakonczenia. Dane moga by¢ przekazywane takze w trakcie
okresu sprawozdawczego. Na uzasadniony wniosek $wiadczeniodawcy podmiot
zobowigzany do finansowania §wiadczen ze $rodkoéw publicznych moze zwolnié
swiadczeniodawce na czas okreSlony z obowigzku gromadzenia i przekazywania

danych w formie elektroniczne;j.
Prowadzenie baz danych

Baza danych oznacza zbiér danych lub jakichkolwiek innych materialow i elementow
zgromadzonych wedlug okreslonej systematyki lub metody, indywidualnie dostepnych w
jakikolwiek sposob - w tym $rodkami elektronicznymi - wymagajacy istotnego, co do jakosci
lub ilo$ci, naktadu inwestycyjnego w celu sporzadzenia, weryfikacji lub prezentacji jego

zawarto$ci®.

Do prowadzenia baz danych zostaty zobowigzane wszystkie podmioty funkcjonujace w
ramach systemu informacji w ochronie zdrowia. System ten obejmuje zatem bazy danych

tworzone przez podmioty obowigzane do ich prowadzenia zawierajace dane o:

e udzielonych, udzielanych i planowanych §wiadczeniach opieki zdrowotnej;
e ustugodawcach i pracownikach medycznych;

e ushlugobiorcach.

Podmioty prowadzace bazy danych s3a uprawnione do przetwarzania zgromadzonych
danych w zakresie niezbednym do realizacji wykonywanych przez nie zadan. Sa obowiazane
do przekazywania 1 udostepniania zgromadzonych danych na zasadach okreslonych w
przepisach prawnych. Do ich obowigzkow nalezy rowniez sprawdzanie kompletnosSci,

poprawnosci i zgodnosci ze stanem faktycznym gromadzonych i1 udostepnianych danych.

Przekazywanie i aktualizacja danych do systemu informacji s3 dokonywane w postaci

elektroniczne;.

Podmioty zobligowane do prowadzenia baz danych w ochronie zdrowia beda musiaty
rozwigza¢ kilka probleméw, w tym ewentualne prowadzenie ich w chmurze obliczeniowe;j.

Przede wszystkim nalezy zapewni¢ bezpieczenstwo i poufno$¢ zgromadzonych danych, ale

4 Art2 pkt.1 Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych. Dz.U. 2001 nr 128 poz. 1402
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rowniez W zakresie uregulowanym prawem okresli¢ zasady korzystania z baz zarowno swoich,

jak iz baz innych podmiotow.

Podmioty prowadzace bazy danych w zakresie ochrony zdrowia sa obowigzane do
stworzenia warunkow  organizacyjnych 1 technicznych zapewniajacych ochrong
przetwarzanych danych, w szczego6lnosci zabezpieczenia danych przed nieuprawnionym
dostepem, nielegalnym ujawnieniem lub pozyskaniem, a takze ich modyfikacja, uszkodzeniem,

zniszczeniem lub utratg.

Bazy prowadzone w zakresie ochrony zdrowia podlegaja kontroli. W przypadku, gdy
czynnosci podejmowane w trakcie kontroli sg zwigzane z dostgpem do jednostkowych danych
medycznych® lub dokumentacji medycznej, moga byé realizowane wylacznie przez osobe
wykonujaca zawod medyczny, wlasciwy ze wzgledu na rodzaj i zakres kontrolowanych danych

lub zakres udostgpnianej dokumentacji medyczne;.

Kontrolerzy maja obowigzek zachowania w tajemnicy informacji zwigzanych z
pacjentem, w tym jednostkowych danych medycznych, a uzyskanych w zwiazku z
wykonywanymi czynno$ciami kontrolnymi. Ich wykorzystanie na potrzeby czynnosci
kontrolnych moze nastagpi¢ wylgcznie w sposob uniemozliwiajgcy identyfikacje pacjenta.
Ministrowi wlasciwemu do spraw zdrowia w stosunku do podmiotéw prowadzacych bazy

danych w zakresie ochrony zdrowia przystuguje prawo:

e kontroli realizacji  sektorowych projektéw informatycznych 1  systemow
teleinformatycznych dziatajacych w ramach systemu informacji, w celu zapewnienia
spojnego ich dzialania oraz prawidlowosci i kompletnosci przekazywanych do systemu
danych®

e kontroli pod wzgledem legalnosci, celowosci i rzetelnosci prowadzenia baz danych w
zakresie ochrony zdrowia oraz przekazywania danych w nich zawartych do systemu
informacji;

e wydawania zalecen pokontrolnych majgcych na celu usunigcie stwierdzonych

nieprawidlowosci.

5 Art. pkt 7 jednostkowe dane medyczne — dane osobowe oraz inne dane 0sob fizycznych dotyczace uprawnien
do udzielonych, udzielanych i planowanych $wiadczen opieki zdrowotnej, stanu zdrowia, a takze inne dane
przetwarzane w zwiazku z planowanymi, udzielanymi i udzielonymi §wiadczeniami opieki zdrowotnej oraz
profilaktyka zdrowotna i realizacjg programow zdrowotnych;

® na zasadach okreslonych w przepisach art. 25-35 Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujacych zadania publiczne, Dz.U. 2005 nr 64 poz. 565
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Bazy danych podlegaja ochronie uregulowanej w ustawie o ochronie baz danych’. Jest
to tzw. ochrona sui generis niezaleznie od ochrony przystugujacej niektorym bazom na mocy
ustawy o prawie autorskim i prawach pokrewnych® Ustawa chroni przede wszystkim

ekonomiczne interesy podmiotu, ktory poniost naktady na stworzenie i funkcjonowanie bazy.

W przypadku nieuprawnionego ujawnienia lub przekazywanie danych z bazy mamy do
czynienia z czynem nieuczciwej konkurencji® polegajacym na naruszeniu tajemnicy
przedsigbiorstwa, o ile przedsigbiorca poczynil dziatania w celu zachowania w poufnos$ci

danych.

Ministrowie Zdrowia oraz Minister odpowiedzialny za procesy informatyzacji maja za
zadanie opracowac¢ i udostepnic¢ nieodptatnie model oprogramowania stuzacy do prowadzenia
elektronicznych baz danych, w tym rejestrow medycznych umozliwiajacy zaktadanie,
aktualizowanie zbiorow danych, budowg¢ baz danych w zakresie ochrony zdrowia i ich
integrowanie w ramach systemu informacji z uwzglgdnieniem zasady neutralnosci

technologicznej®°.
Rejestry

Rodzajem bazy danych odrebnie zdefiniowanym w ustawie sg rejestry medyczne®?. Sa to
przede wszystkim zbiory ewidencyjne , listy, spisy i inne uporzadkowane zbiory danych, w
tym danych osobowych. Powotanie do zycia rejestru medycznego oraz jego likwidacja jest
mozliwa w drodze rozporzadzenia. Rejestry medyczne prowadzone sg przez podmioty

wskazane przepisami prawnymi. Dane do rejestrow sg przekazywane przez:

e $wiadczeniodawcow oraz apteki,

e podmioty prowadzace rejestry publiczne i rejestry medyczne.

Przepisy dotyczace rejestrow zobowiazuja podmioty $wiadczace ushugi zdrowotne do
wypetniania odpowiednich formularzy elektronicznych (niekiedy réwniez papierowych) i

przekazywania ich do podmiotéw prowadzacych rejestry.

" Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych. Dz.U. 2001 nr 128 poz. 1402

8 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych. Dz.U. 1994 nr 24 poz. 83

9 Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Dz.U. 1993 nr 47 poz. 211

10 wyrazonej w przepisach Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow
realizujacych zadania publiczne. Dz.U. 2005 nr 64 poz. 565

1 rejestr medyczny — tworzony zgodnie z prawem rejestr, ewidencja, lista, spis albo inny uporzagdkowany zbior
danych osobowych lub jednostkowych danych medycznych art. 2 pkt. 12 Ustawa z dnia 28 kwietnia 2011 r. 0
systemie informacji w ochronie zdrowia. Dz.U. 2011 nr 113 poz. 657
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Przepisy wielu ustaw 1 rozporzadzen szczegdétowo regulujg zasady przekazywania danych

i informacji do i z rejestrow prowadzonych w ochronie zdrowia.

Dane z rejestréw sg udostepniane nieodptatnie przez ushugodawcow oraz przez podmioty
prowadzace rejestry medyczne do systemu informacji w ochronie zdrowia. Czg$¢ z rejestrow
jest (bedzie) prowadzona w chmurze obliczeniowej. Dane zawarte w rejestrach medycznych
moga by¢ udostepniane do celow statystycznych i naukowo-badawczych jedynie w formie

uniemozliwiajacej ich powigzanie z konkretng osobg fizyczna.

Zakres danych przetwarzanych w rejestrach jest okreslony w przepisach. Dane inne, niz
wskazane w ustawie dajace si¢ powigza¢ z konkretng osobg fizyczna moga by¢ przetwarzane
w rejestrach medycznych wytacznie wtedy, gdy zrodlem danych w nich zawartych jest
dokument obejmujacy dane osobowe niedajace si¢ oddzieli¢ przy ich przekazywaniu lub gdy

identyfikacja jest niezb¢dna do realizacji zadan i celow rejestru.

Warunkiem legalno$ci przetwarzania danych w rejestrze jest obowigzek informacyjny w
stosunku do osoby, ktorej dane dotycza. Podmiot prowadzacy rejestr jest obowigzany w
terminie 30 dni od dnia rozpoczecia przetwarzania danych osobowych poinformowaé kazda

osobg, ktorej dane dotyczg i sg przetwarzane W rejestrze o:

e adresie swojej siedziby i petnej nazwie;

e celu, zakresie 1 sposobie przetwarzania dotyczacych jej danych;

e prawie dostgpu do tresci swoich danych oraz ich poprawiania;

e kategoriach odbiorcow, ktorym dane z rejestru s udostgpniane;

e dobrowolnosci albo obowigzku podania danych, ktore sg przetwarzane

e wrejestrze, a jezeli taki obowigzek istnieje, o jego podstawie prawne;.

W  przypadku wniesienia przez osobe, ktorej przetwarzane dane dotycza, Sprzeciwu,
administrator danych zawartych w rejestrze medycznym jest obowigzany do usuniecia z tego
rejestru wszelkich danych umozliwiajacych identyfikacj¢ osoby, chyba ze ich przetwarzanie

jest niezbedne w celu uniknigcia zagrozenia dla zycia i zdrowia ludzi.

Dane zawarte w rejestrach medycznych moga by¢ udostepniane do celow statystycznych
i naukowo-badawczych jedynie w formie uniemozliwiajacej ich powigzanie z konkretng osobg

fizycznag.
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Minister wiasciwy do spraw zdrowia prowadzi w Biuletynie Informacji Publicznej wykaz
rejestrow medycznych. Wykaz jest aktualizowany niezwlocznie po utworzeniu albo likwidacji

rejestru.

Administratorem danych gromadzonych w rejestrach medycznych jest minister wlasciwy

do spraw zdrowia.

Zostata uregulowana procedura udostepniania informacji znajdujacych si¢ w rejestrach.
Podmiot prowadzacy rejestr publiczny? wydajac informacje z tego rejestru w drodze wymiany

obowigzany jest zapewni¢ rozliczalnos¢ takiej operacji.

Podmiot prowadzacy rejestr informuje w sposéb powszechnie dostepny, w tym w
Biuletynie Informacji Publicznej, o warunkach, sposobie, zakresie i terminie udostgpniania
danych zgromadzonych w rejestrze oraz o formacie, w ktorym dane sa udostepniane.
W przypadku, gdy przepisy, na ktorych podstawie jest prowadzony rejestr, nie okreslaja
terminu udostepnienia danych, dane udostepnia si¢ nie pozniej niz w terminie 14 dni od dnia
doreczenia wniosku o ich udostepnienie. Dane zgromadzone w rejestrze udostgpnia kierownik

jednostki organizacyjnej, w ktorej jest prowadzony rejestr lub osoba przez niego upowazniona.

Podmiot, ktéremu udostgpniono dane zgromadzone w rejestrze, zabezpiecza otrzymane
dane przed dostgpem 0s6b nieupowaznionych lub nieuprawniong zmiang ich zawarto$ci oraz
przed ich wykorzystaniem niezgodnym z celem, dla ktorego zostaty uzyskane. Podmiot ten
odpowiada za bezpieczenstwo I integralno$¢ uzyskanych danych. Informacje o warunkach
zabezpieczen technicznych 1 organizacyjnych niezbgdnych do uzyskania dostepu do danych
zgromadzonych w rejestrze kierownik podmiotu prowadzacego rejestr przedstawia w sposob

powszechnie dostepny, w tym w Biuletynie Informacji Publicznej®3.

Wymiana danych dokonywana pomiedzy rejestrami publicznymi obejmuje jedynie
informacje niezbedne do prawidlowego funkcjonowania tych rejestrow. Wymiana danych

odbywa si¢ przez bezposrednie odwotanie si¢ do danych referencyjnych przez rejestr inicjujacy

12 rejestr publiczny - rejestr, ewidencje, wykaz, liste, spis albo inng forme ewidencji, stuzace do realizacji zadan
publicznych, prowadzone przez podmiot publiczny na podstawie odrgbnych przepisow ustawowych; Ustawa z

dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotoéw realizujacych zadania publiczne. Dz.U. 2005 nr
64 poz. 565
13 Rozporzadzenie Rady Ministréw z dnia 27 wrze$nia 2005 r. w sprawie sposobu, zakresu i trybu udostepniania

danych zgromadzonych w rejestrze publicznym Dz.U. 2005 nr 205 poz. 1692
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wymiane. Wymiana danych w innym trybie, w tym przez kopiowanie danych przez rejestr

inicjujagcy wymiane, jest dopuszczalna tylko w uzasadnionych przypadkach.

Wybor miejsca przechowywania danych o stanie zdrowia

Podjecie decyzji o miejscu przechowywania danych i informacji o stanie zdrowia to
jedna z najistotniejszych decyzji, ktora nalezy podja¢ wprowadzajac elektroniczng

dokumentacje medyczng.

Jezeli chodzi o przepisy dotyczace mozliwosci przetwarzania danych zgromadzonych w

dokumentacji medycznej przetwarzanej w chmurach obliczeniowych to takie nie istnieja.

W przypadku danych zawartych w dokumentacji (rowniez tej w postaci elektroniczne;j)
decyzja o miejscu i sposobie przechowywania danych podejmowana jest przez kierownika
podmiotu leczniczego. Dokumentacja wewngtrzna jest przechowywana przez podmiot, ktory

ja sporzadzit.

Miejsce przechowywania biezacej dokumentacji wewngtrznej okresla podmiot, a w
placowce medycznej — kierownicy poszczegdlnych komorek organizacyjnych tego zaktadu w
porozumieniu z kierownikiem zaktadu*. Nie ma wymogu, by elektroniczna dokumentacja
medyczna byla przetwarzana w miejscu funkcjonowania podmiotu. Bardziej precyzyjnie
problem zostat uregulowany przez Ministra Spraw Wewnetrznych.!® Okre§lono wprawdzie
miejsce przechowywania dokumentacji wewnegtrznej - w zakladzie, w ktérym zostala
sporzadzona, ale jednoczes$nie dopuszczono archiwizacje dokumentacji przez inny podmiot,
pod warunkiem zabezpieczenia jej przed zniszczeniem, uszkodzeniem lub utratg i dostepem

0sOb nieupowaznionych.
Warunkiem przetwarzania elektronicznej dokumentacji medycznej jest:

e prowadzenie jej w systemie teleinformatycznym zapewniajacym:

14§ 74. Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji

medycznej oraz sposobu jej przetwarzania. Dz.U. 2010 nr 252 poz. 1697

15 § 58. 1. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 18 maja 2011 r. w sprawie rodzaju i

zakresu oraz sposobu przetwarzania dokumentacji medycznej w zaktadach opieki zdrowotnej utworzonych przez
ministra wlasciwego do spraw wewngtrznych. Dz.U. 2011 nr 125 poz. 712
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1) zabezpieczenie dokumentacji przed uszkodzeniem lub utratg;
2) zachowanie integralnosci i wiarygodno$ci dokumentacji;,

3) staly dostep do dokumentacji dla osob uprawnionych oraz zabezpieczenie przed

dostepem 0sob nieuprawnionych;

4) identyfikacje osoby udzielajacej swiadczen zdrowotnych i rejestrowanych przez nig

Zmian,

5) udostgpnienie, w tym przez eksport w postaci elektronicznej dokumentacji albo czesci
dokumentacji bedacej formg dokumentacji okreslonej w rozporzadzeniu, w formacie XML

i PDF;

6) eksport calosci danych w formacie XML, w sposob zapewniajacy mozliwo$é

odtworzenia tej dokumentacji w innym systemie teleinformatycznym;
7) wydrukowanie dokumentacji w formach okreslonych w rozporzadzeniu.

e odpowiednie zabezpieczenie. Przepisy precyzuja warunki, ktore nalezy spetnia¢ w
sposob ciagly, aby dokumentacj¢ w postaci elektronicznej mozna uwazaé za
zabezpieczong. Nalezy zapewnic:

1) jej dostgpnos¢ wyltacznie dla 0sob uprawnionych;
2) jej ochrong przed przypadkowym lub nieuprawnionym zniszczeniem;
oraz zastosowa¢ Mmetody 1 $rodki ochrony dokumentacji, ktorych skuteczno$¢ w czasie

ich zastosowania jest powszechnie uznawana.

Dziatania niezbedne w celu zabezpieczenia elektronicznej dokumentacji medycznej to

przede wszystkim:

e systematyczne dokonywanie analizy zagrozen;

e opracowanie i stosowanie procedur zabezpieczania dokumentacji i systemow ich
przetwarzania, w tym procedur dostgpu oraz przechowywania;

e zastosowanie srodkoéw bezpieczenstwa adekwatnych do zagrozen;

e Dbiezace kontrolowanie funkcjonowania wszystkich organizacyjnych i techniczno-
informatycznych sposobdw zabezpieczenia, a takze okresowe dokonywanie oceny

skuteczno$ci tych sposobow;
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e przygotowanie i realizacja planow przechowywania dokumentacji w dlugim czasie, w
tym jej przenoszenia na nowe informatyczne nos$niki danych i do nowych formatow

danych, jezeli tego wymaga zapewnienie cigglosci dostepu do dokumentacji.

Jednocze$nie w przepisach dotyczacych dokumentacji medycznej W postaci
elektronicznej znajduje si¢ odestanie do przepisow zapewniajacych ochrong informacji prawnie
chronionych w niej zawartych. Przepisy te przede wszystkim dotycza: praw pacjenta, tajemnic

zawodowych oraz ochrony danych osobowych.

Decydujac si¢ na miejsce przetwarzania, W tym przechowywania danych o stanie
zdrowia, nalezy uwzgledni¢ wiele probleméw. Najwigcej uwagi przy analizach mozliwosci
wykorzystania modelu chmury obliczeniowej do przetwarzania danych o stanie zdrowia
poswigca si¢ regulacjom dotyczacym ochrony danych osobowych. Problematyka jest
skomplikowana, a w niedlugim czasie mozna spodziewac si¢ wej$cia w zycie nowych regulacji,
ktore dodatkowo wymusza szereg dzialan, w zasadzie we wszystkich podmiotach
swiadczacych ushugi z zakresu ochrony zdrowia. Jest to wynikiem planowanego wejscia w
zycie rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony o0sob fizycznych w
zakresie przetwarzania danych osobowych. Rozporzadzenie to akt, ktory obowigzywatby
bezposrednio w krajach cztonkowskich bez potrzeby wydawania aktéw prawnych
wdrazajacych je do porzadku krajowego. Dzigki jego wprowadzeniu nastgpitaby pelna
harmonizacja prawa materialnego w ramach Unii Europejskiej i swobodnego przeptywu
danych?®,

Do problemow informatyzacji sektora ochrony zdrowia oraz wykorzystania chmury
obliczeniowej do przetwarzania danych o stanie zdrowia odnidst si¢ Generalny Inspektor
Ochrony Danych Osobowych : - ,,Oczywiste jest, Zze duza grupa podmiotow zajmujgcych si¢
dzialalnosciq leczniczq nie jest przygotowana do prowadzenia w postaci elektronicznej
wszystkich czynnosci takich, jak przechowywanie, przetwarzanie i archiwizowanie danych
medycznych. Im mniejszy jest podmiot leczniczy, ktory bedzie dane przetwarzal, tym wigcej
problemow dotyczgcych jego samodzielnego dziatania bedzie sie pojawiaé. To oznacza, Ze
eksploduje nam rynek ustug outsourcingu dla tych podmiotow. Co wiecej, spodziewam sig, zZe
bardzo duza czes¢ podmiotow medycznych bedzie chciata realizowac je w modelu chmury

obliczeniowej — czyli przekazywac dane do podmiotow, ktore dostarczq im infrastrukture razem

18 Informacje ogdlne — strona internetowa Generalnego Inspektora Ochrony Danych Osobowych
http://www.giodo.gov.pl/1520143/j/pl/ data dostepu 30.10.2014
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Z oprogramowaniem znajdujgcym si¢ w chmurach. Upraszczajgc, lekarz nie bedzie miat u
siebie na komputerze oprogramowania, ktore stuzy mu do zbierania, przetwarzania,
archiwizowania danych medycznych. To oprogramowanie wraz z infrastrukturg, gdzie dane
bedq przechowywane, bedzie znajdowato sie poza jego gabinetem. Nie bedzie si¢ ono
znajdowato u konkretnego outsourcera, ktory bedzie przechowywatl dane na konkretnym
komputerze. Oprogramowanie bedzie znajdowato si¢ w chmurze obliczeniowej. Biorgc pod
uwage wszystkie kwestie zwigzane z bezpieczenstwem danych medycznych, musimy zdawaé
sobie z tego sprawe. System Informacji Medycznych w Polsce jest wdrazany. Bedzie
aktywniej korzystat z zasobow, a by¢ moze takze z zasobow, ktore lekarze bedg chcieli

przechowywaé w chmurach obliczeniowych™.

Instytucja powierzenia danych o stanie zdrowia

Jednym z kluczowych elementéw zwigzanych z mozliwoscig korzystania z chmury

obliczeniowej jest instytucja powierzenia danych?,
Administrator danych moze przetwarza¢ dane:

e samodzielnie;

e powierzy¢ ich przetwarzanie innemu podmiotowi.

W obydwu przypadkach chmury obliczeniowe mogg by¢ wykorzystane jako miejsce
przetwarzania danych. Jednak pierwszy przypadek w polskich warunkach w zasadzie odnositby
si¢ do chmur prywatnych lub hybrydowych, natomiast skorzystanie z wigkszych zasobow i
mocy obliczeniowych zwigzane jest z korzystaniem z chmur zarzadzanych przez podmioty
zewngtrzne. Intencja ustawodawcy bylo rozdzielenie obowigzkow administratora od podmiotu

zarzadzajacego danymi.

Administrator danych powierza innemu podmiotowi w drodze umowy zawartej na

pismie, przetwarzanie danych.

Podmiot, ktoremu powierzono dane:

17 Pelny zapis przebiegu posiedzenia Komisji Innowacyjnosci i Nowoczesnych Technologii (Nr 86) z dnia 11
wrzesnia 2013 r. Generalny Inspektor Ochrony Danych Osobowych Wojciech Wiewiorowski, zrodto
internetowe http://www.sejm.gov.pl/Sejm7.nsf/biuletyn.xsp?skrnr=INT-86, data dostepu: 30.10.2014

18 Art. 31 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Dz.U. 2002 nr 101 poz. 926
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e moze je przetwarza¢ wylacznie w zakresie i celu przewidzianym w umowie. Jednak w
przypadku chmury moze dojs¢ do sytuacji, w ktérej o srodkach przetwarzania bedzie
decydowat podmiot dysponujacy chmurg obliczeniowa.

e jest zobowigzany do podjecia dziatan zapewniajgcych bezpieczenstwo przetwarzanych
danych. W zakresie przestrzegania tych wymogdéw podmiot ponosi odpowiedzialnos¢

jak administrator danych.

Odpowiedzialnos¢ za przestrzeganie przepisoOw ustawy o ochronie danych osobowych
spoczywa na administratorze danych, co nie wylacza odpowiedzialnosci podmiotu, ktory
zawart umowe, za przetwarzanie danych niezgodnie z tg umowa. Podmiot, ktéremu powierzono

dane, podlega kontroli w zakresie zgodnoSci przetwarzania danych z ustawa.

W przypadku przetwarzania danych osobowych przez podmioty majace siedzibe albo
miejsce zamieszkania w panstwie trzecim administrator danych jest obowigzany wyznaczy¢

swojego przedstawiciela w Rzeczypospolitej Polskiej.

Ostatnio pojawity si¢ propozycje wprowadzenia instytucji ,,powierzenia danych innemu
podmiotowi” w zatozeniach do zmian ustawy o prawach pacjental®. Proponuje si¢ tez

wprowadzenie w ustawie instytucji ,,powierzenia przechowywania dokumentacji medycznej”.

Podobnie, jak w ustawie o ochronie danych administratorem danych pozostatby
podmiot udzielajacy $wiadczen zdrowotnych. Natomiast podmiot, ktéoremu powierzono
przechowywanie dokumentacji medycznej bytby zobowigzany zabezpieczy¢ zbidr danych, tzn.
zastosowac $rodki techniczne 1 organizacyjne zapewniajace ochron¢ przetwarzanych danych,
odpowiednig do zagrozen oraz kategorii danych objetych ochrona. W szczegoélnosci musi
zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, przetwarzaniem z

naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Ponadto bytby on zobligowany do m.in: prowadzenia dokumentacji opisujgcej sposob
przetwarzania danych oraz $rodkoéw technicznych 1 organizacyjnych powzietych dla jej
ochrony (na ktora sktada si¢ polityka bezpieczenstwa oraz instrukcja zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych), wyznaczenie administratora
bezpieczenstwa informacji, dopuszczenie do przetwarzania danych wylgcznie o0s6b

posiadajgcych upowaznienie nadane przez administratora danych, prowadzenie ewidencji osob

19 Zalozenia do projektu ustawy o zmianie ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz
niektorych innych ustaw pazdziernik 2013, Zrodto internetowe http://legislacja.rcl.gov.pl/lista/1/projekt/185992,
data dostepu 30.10.2014
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upowaznionych do przetwarzania danych. Osoby, ktore zostaly upowaznione do przetwarzania
danych, sa obowigzane do zachowania w tajemnicy tych danych oraz sposobu ich
zabezpieczenia. Podmiot, ktéremu powierzono przetwarzanie danych ponositby
odpowiedzialno$¢ za dzialania niezgodne z prawem z umowg zawartg z administratorem
danych. Rozwigzanie takie wzmacniatoby gwarancje bezpieczenstwa danych przekazywanych

przez administratora danych.

Ponadto przewiduje si¢ mozliwos¢ prowadzenia dziatalnosci ,,przechowalniczej” w
stosunku do dokumentacji papierowej. Podmiot udzielajacy §wiadczen zdrowotnych mégiby
zleci¢ przechowywanie dokumentacji medycznej prowadzonej w postaci papierowej, na
podstawie umowy zawartej z podmiotem leczniczym, ktorego statut przewidywatby
prowadzenie tego typu dziatalnoséci. Podmiot udzielajacy $wiadczen zdrowotnych obowigzany
bylby uporzadkowac i oznaczy¢ przekazywana na przechowanie dokumentacje medyczng. Z
uwagi na fakt, ze zlecenie przechowywania dokumentacji papierowej jest zwigzane z jej
fizycznym przekazaniem, co ogranicza bezposredni dostep do niej, byloby ono dopuszczalne
pod warunkiem zapewnienia dostepu do dokumentacji bez zbednej zwtoki. Pomimo zlecenia
ustugi przechowywania innemu podmiotowi, udzielajacy swiadczen zdrowotnych bytby nadal
obowigzany do jej udostgpniania uprawnionym podmiotom i1 organom. Zmiana powyZzsza
pozwolitaby podmiotom udzielajacym $wiadczen zdrowotnych skorzysta¢ z pomieszczen
innego podmiotu, ale nie miataby wptywu na sytuacje i uprawnienia pacjenta, ktory tak jak
obecnie wystepowaltby o udostepnienie dokumentacji medycznej bezposrednio do podmiotu

udzielajacego $wiadczen zdrowotnych i powinien ja uzyskaé bez zbednej zwloki®®.

Czesto mozna spotkac sie ze stanowiskiem, ze co do zasady kazda ustuga korzystania z
chmury obliczeniowej jest zwiazana z instytucja powierzenia danych?!. Nie wszyscy jednak
podzielajg takie stanowisko. Szczegolnie jest ono dyskusyjne wowczas gdy dostawca chmury
nie ma dostgpu do danych, np. w przypadku ich zaszyfrowania przez odbiorce chmury.

Problem jednak jest zwigzany z definicja pojecia przetwarzania danych.

Zgodnie z definicjg ustawowsg przez przetwarzanie danych rozumie sie jakiekolwiek

operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,

2 Zatozenia do projektu ustawy o zmianie ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz
niektorych innych ustaw pazdziernik 2013 zrédlo internetowe http://legislacja.rcl.gov.pl/lista/1/projekt/185992,
data dostepu 30.10.2014

21 Grupy roboczej art. 29 wyrazonym w Opinii 1/2010 z dnia 16 lutego 2010 r. w sprawie pojeé ,,administrator
danych” i ,,przetwarzajacy”, hosting co do zasady stanowi¢ bedzie powierzenie przetwarzania danych
osobowych do przetwarzajacego dane.
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opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w

systemach informatycznych,?

Przechowywanie danych jest w zwigzku z tym jedna z operacji przetwarzania danych i
zlecenie tej czynno$ci dostawcy chmury bedzie w istocie stanowilo powierzenie przetwarzania
danych osobowych. Generalny Inspektor Danych Osobowych uwaza?® z kolei, ze jezeli
podmiot udostepniajgcy infrastrukture informatyczng posiada wiedze co do charakteru
przetwarzanych danych, wowczas powinien odpowiednio dane zabezpieczy¢ zgodnie z
przepisami o powierzeniu®*, Natomiast, jezeli podmiot udostepniajacy zasoby chmurowe nie
posiada wiedzy co do charakteru przetwarzanych danych, to nie podlega wowczas przepisom
o powierzeniu tylko przepisom o wytaczeniu odpowiedzialnosci ustugodawcy z tytutu
$wiadczenia ustug drogg elektroniczna®®. W praktyce jednak najczesciej zastonigcie sig¢ przez
dostawce infrastruktury brakiem wiedzy o charakterze przetwarzanych danych nie bedzie

wiarygodne?®.

Przedstawione procedury przetwarzania danych oraz istniejace W Systemie opieki
zdrowotnej rozwigzania musza zosta¢ uwzglgdnione przy wykorzystywaniu modelu chmury
obliczeniowej do przetwarzania danych medycznych. Jak wida¢ w szczegolnosci w przypadku
instytucji powierzania danych procedury te wymagaja dostosowania i doprecyzowania w
odniesieniu do danych o stanie zdrowia 1 mozliwosci ich zastosowania w modelu chmur

obliczeniowych.
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Streszczenie

W artykule zostaly przedstawione procedury zwigzane z zasilaniem systemu informacji
w ochronie zdrowia w dane 1 informacje ze $wiadczonych uslug medycznych, z
funkcjonowaniem baz danych, elektronicznej dokumentacji medycznej oraz rejestrow
medycznych. Omowiono procedury zasilania systemu w dane i informacje, prowadzenia baz
danych i rejestréw, przechowywanie danych o stanie zdrowia oraz instytucje powierzenia
danych. Przedstawione procedury przetwarzania danych oraz istniejace w systemie opieki
zdrowotnej rozwigzania musza zosta¢ uwzglednione przy wykorzystywaniu modelu chmury
obliczeniowej do przetwarzania danych medycznych. Jak wida¢, w szczeg6lno$ci w przypadku
instytucji powierzania danych, procedury te wymagaja dostosowania i doprecyzowania w
odniesieniu do danych o stanie zdrowia i mozliwosci ich zastosowania w modelu chmur

obliczeniowych.
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