Ochrona dzieci i mtodziezy

Zapobieganie i przeciwdziatanie przemocy
w cyberprzestrzeni

GRZEGORZ WALENDZIK,
KRZYSZTOF WILKOSZ

Nowoczesne technologie komunikacyjne nieodwracalnie zmienily rzeczywistosé.
Wielu ludzi, zwtaszcza miodych, nie wyobraza sobie zycia bez statego bycia on-
line, uzywania telefonu komdrkowego, komputera, tabletu czy przynaleinosci
do portalu spotecznosciowego. Bycie online nie tylko staje sie okazjq do kreowania
nowej rzeczywistosci bez wychodzenia z domu, w tym budowania wizerunku wta-
snego lub innych, w duzej mierze wypetnia takze czas wolny. We wspétczesnym
Swiecie sie¢ internetowa zastepuje tradycyjne formy dziatalnosci cztowieka. Do-
tyczy to takze zjawiska przemocy. Najwyzsza Izba Kontroli, ze wzgledu na wage
problemu cyberprzemocy wsréd dzieci i mtodziezy, objeta kontrolg' podmioty od-
grywajqgce kluczowq role we wspieraniu rodzicow usitujgcych poradzié sobie z jego
rozwiqzaniem.

Uwarunkowania

Cyberprzemoc jest jednym z wielu nega-
tywnych zjawisk, z ktérym moga zetkna¢
sie mtode osoby w wirtualnym $wiecie.
Najwieksze zagrozenie dotyczy matolet-
nich, ktérzy s3 szczegdlnie narazeni na tego
rodzaju przemoc, jak réwniez pozostaja
najbardziej bezbronni w ,cyberdzungli”.
Dlatego tez wazne jest wykrywanie tego
typu zachowan przez wlasciwe instytu-
cje oraz zapobieganie i przeciwdziatanie

im. Jest to mozliwe jedynie przez realizacje
dziatafi zaplanowanych na podstawie wia-
rygodnych informacji i skorelowanych ze
sobg czynnosci. Organy odpowiedzialne
za polityke edukacyjna oraz ochrone oby-
wateli powinny stworzy¢ ramy i kierunki
dziatan podlegtych im jednostek w celu
zapewnienia jednolitodci i skutecznosci
postepowania.

Cyberprzemoc to pojecie utozsamiane
zaktami agresji i przemocy stosowanymi

! Artykut opracowany na podstawie Informacji o wynikach kontroli Zapobieganie i przeciwdziatanie cyberprze-
mocy wsréd dzieci i mtodziezy, nr ewid. P/17/071, Delegatura NIK w Kielcach, pazdziernik 2017 r.
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za pomoca technologii informacyjnych
i komunikacyjnych?. To powtarzajace sie
umyslne dziatanie sprawcéw, takie jak:
przesladowanie, zastraszanie, nekanie i wy-
$miewanie z wykorzystaniem Internetu
inarzedzi elektronicznych, m.in. sms-6w,
e-maili, czatéw, witryn i foréw dyskusyj-
nych, naruszajace prawa lub dobra osobi-
ste osdb, a takze wywolujace cierpienia
i krzywdy moralne ofiar. Charaktery-
zuje sie wysoka anonimowo$cia sprawcy
oraz ,znaczaca sila razenia” ze wzgledu na
wykorzystanie mediéw elektronicznych.

Formami cyberprzemocy sa: rozsytanie
kompromitujacych materiatéw, np. zdje¢
i filméw, wlamywanie sie na konta poczto-
we i konta komunikatoréw w celu rozsyta-
nia prywatnych lub fatszywych informacjj,
tworzenie o$mieszajacych lub dyskredy-
tujacych stron www, fatszywych blogéw
i profili na portalach spotecznos$ciowych?.
Cyberprzemoc moze dotkna¢ wszystkich
uzytkownikéw Internetu, bez wzgledu na
wiek czy poziom umiejetnosci postugiwa-
nia sie komputerem*.

Termin cyberprzemoc bywa czesto za-
stepowany takimi wyrazeniami jak: cyber-
bulling, cybermobbing, e-mobbing, prze-
moc internetowa, agresja elektroniczna.
Kompromitujace zdjecia, filmy czy infor-
macje potrafia zrobi¢ w Internecie bardzo
szybka ,kariere”, aich usuniecie jest czesto
niemozliwe. Dodatkowa ucigzliwoscia dla

2

ofiar cyberprzemocy jest state narazenie
na atak, niezaleznie od pory dnia i miejsca
przebywania zaréwno sprawcy, jak i ofia-
ry. Istotng cechg cyberprzemocy jest niski
stopien kontroli tego typu zjawiska.
Pierwsze wzmianki dotyczace zjawiska
przemocy réwiesniczej w Sieci pojawily sie
na poczatku 2000 r. i dotyczyly uczniéw
zJaponii, Stanéw Zjednoczonych i Kanady.
Sprawy te polegaty na przyklad na nagraniu
kamera w telefonie komérkowym ucznia
w krepujacej sytuacji w szkolnej szatni;
przerobieniu zdjecia uczennicy na foto-
grafie o charakterze pornograficznym;
upublicznieniu filmu, w ktérym chlopiec
nieporadnie odgrywa scene walki z filmu
,Gwiezdne Wojny”. Wszystkie te dziata-
nia zyskatly rozglos przez upublicznienie
materialéw w Internecie, a niektére ofiary
poniosly bardzo powazne konsekwencje’.
W opracowaniach dotyczacych poczat-
kéw cyberprzemocy najczesciej przyta-
czany jest ostatni z wymienionych wyzej
przyktadéw. Jego bohater po zatamaniu
nerwowym zmienil miejsce zamieszkania
wrazzrodzina i przez kilka lat pozostawat
pod scista opieka psychiatryczna.
Badania socjologiczne pokazaty, ze
cyberprzemoc to nie tylko jednostkowe
przypadki, ale codzienne zjawisko wsréd
dzieci i mtodziezy, ktérego skala, w za-
leznos$ci od przyjetej definicji proble-
mu i metody badawczej, moze dotyczy¢

A. Zellma: Wspdtpraca policji z rodzing w przeciwdziataniu cyberprzemocy wsrdd dzieci i mtodziezy — mozliwosci czy

utopia?, ,Studia Warminskie” nr 51,/2014, Wydawnictwo Uniwersytetu Warminsko-Mazurskiego w Olsztynie, s. 205.

3 L. Albanski: Wybrane zagadnienia z patologii spotecznej, Kolegium Karkonoskie w Jeleniej Gérze (Panstwowa
Wyzsza Szkota Zawodowa), Jelenia Géra 2010 r., s 44-45.

4 <http://www.saferinternet.pl/pl/cyberprzemoc>, data dostepu 14.11.2016.

> <sieciaki.cba.pl/index.php?option=com_content&view=article&id=108:historia-cyberprzemocy&catid=10
8:historia-problemu-&ltemid=69>; data dostepu 1 grudnia 2016 .
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od 20% do nawet ponad polowy dzieci

i mlodziezy®.

W Polsce o problemie przemocy réwie-
$niczej z uzyciem mediéw elektronicznych
zrobito sie glo$no wraz z historig gdanskiej
gimnazjalistki, ktéra byta jej ofiara i popel-
nita samobéjstwo. Jedna z przyczyn samo-
béjstwa bylo nagranie dokonanego na niej
gwaltu kamerg umieszczong w telefonie
komérkowym. Domniemywano, ze groz-
ba upublicznienia filmu przyczynita sie do
tragicznego finatu tej historii’. W ostatnim
czasie coraz czeciej media przytaczaja po-
wazne przypadki cyberprzemocy. I tak,
30 listopada 2016 r. doniesiono o dwéch
prébach samobéjczych w jednym z gizyc-
kich gimnazjéw (jednego z uczniéw nie
udalo sie uratowac) wywotanych najpraw-
dopodobniej atakami nienawisci w Sieci®.
Podobnie jak w innych krajach, badania
w Polsce pokazuja, ze naglo$nione przez
media sytuacje to jedynie maly wycinek
powszechnie wystepujacego zjawiska.

Autorzy badaf zjawiska cyberprzemocy
wéréd dzieci i mlodziezy, w zaleznoéci od
okresu prowadzonych badan, populacji ba-
danych uczniéw (jej rozktadu wiekowego
oraz struktury), a takze sposobu i rodzaju
stawianych pytan wskazuja, ze problem
cyberprzemocy dotyczy od 6% do 60%
ankietowanych.

Niepokojace jest réwniez to, ze skala
cyberprzemocy wérdd dzieci i mlodziezy

line z 2010 r. wskazat, iz 6% dzieci w wieku
9-16 lat mieszkajacych w paistwach Unii
Europejskiej, doznato przemocy elektro-
nicznej’. Pézniejszy o cztery lata raport
Net Children Go Mobile, przeprowadzony
w siedmiu krajach UE, wskazat juz na od-
setek 12% dzieci w tym samym wieku'?.
Raport EU Kids Online dzieli kraje UE
na trzy grupy w zaleznosci od ryzyka
wystapienia tego zjawiska. Obrazuje to
mapanas. 55.

Dane wskazujace, ze istnieje problem cy-
berprzemocy wéréd mtodziezy szkolnej nie
sa zbiezne zinformacjami upublicznianymi
przez kuratoria o§wiaty. Media donoszg, ze
zdaniem kuratoriéw o$wiaty w szkotach
bardzo rzadko dochodzi do agresji réwie-
$niczej. Powyzsze oSwiadczenia dziwia
ekspertéw, zdaniem ktérych powodem
jest nie tylko nieche¢ do méwienia o tym,
ale réwniez ,wyciszanie” takich spraw
w szkotach. Wedtug Dziennika Gazeta
Prawna'!, dyrektorzy placéwek o§wiato-
wych nie informuja kuratoréw o przemocy
réwie$niczej wsréd uczniéw (w tym tej
dokonywanej drogg elektroniczng). Takie
wiadomoéci sa niechetnie przekazywane
gminom oraz rodzicom. Zdaniem eksper-
téw dyrektorzy nie chca ich nagtasniac,
bo ma to wplyw na wizerunek placéwki,
a ponadto konczy sie kontrolg kuratoriéw
i organéw prowadzacych.

6 Zob.t. Wojtasik: Cyberprzemoc — charakterystyka zjawiska, skala problemu, dziatania profilaktyczne, Fundacja
Dzieci Niczyje (2008), <http://webcontrol.pl/art/cyberprzemoc.pdf>, data dostepu 14.11.2016.

7 Patrz przyp. 5.

8 <https://panorama.tvp.pl/28038493/nienawisc-w-sieci>, data dostepu 1.12.2016.
® E.J.Helsper, V. Kalmus, U. Hasebrink, B. Sagvari, J. de Haan: Country classification. Opportunities, risks,
harm and parental mediation. LSE Publishing, EU Kids Online, (2013).
10 G. Mascheroni & A. Cuman (2014): Net Children Go Mobile: Final report. Deliverables D.4 & D%.2. Milano: Educatt.
! ,Dziennik Gazeta Prawna”, 21.11.2016, nr 224 (4371).
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Tabela 1. Wyniki wybranych badan dotyczacych problemu cyberprzemocy (wybrane aspekty)

Wynik/
Badanie Pytanie badawcze OdPOWIedZI
twierdzace
(w%)
Obrazatem lub wyzywatem podczas gier online 36
Badania dr. hab. Jacka Przynajmniej raz wys’fa’r,em wiqgiomoéci przez 40
Pyzalskiego, publikacja komunikator, aby kogos obrazi¢ lub wystraszy¢
+Agresja elektroniczna Przvnaimniei ,
. g ynajmniej raz celowo wykluczytem kogo$
: f;’f;;gx’%'ggig&g;’ge lub nie dopuécitem do grona znajomych w Internecie, 31
miodziezy” (2010) zeby mu dokuczy¢
Bytem zaangazowany w cyberprzemoc jako sprawca, 33
ofiara lub sprawca-ofiara
Raport EU Kids Online Odsetek dzieci w wieku 9-16 lat, ktore doznaty 6
(2010) przemocy elektronicznej
Raport Ingtytutu Socjologii Otrzymatem obrazliwego maila lub wiadomos$¢
Uniwersytetu adu-aadu "
Warszawskiego (2011) 9 9
Doswiadczytem opublikowania wbhrew swej woli 5
Raport Net Children materiatow na swéj temat w Internecie
Go Mobile (2014) Odsetek dzieci w wieku 9-16 lat,
p ) . 12
ktore doznaty przemocy elektronicznej
Raport IBE Agresja elektroniczna — gimnazjum 29
Bezpieczenstwo
i klimat spoteczny ; ; _

w polskich szkofach (2015) Agresja elektroniczna — szkota podstawowa 25
Zdarzyto sie, ze kto$ uzyt Internetu do ponizania, 194
o$mieszania mnie '
Zdarzyto sie, ze kto$ uzyt Internetu do wyzywania mnie 32,2

Nastolatki 3.0
badanie NASK (2016) Spotkatem sie z sytuacja, ze kto$ uzyt Internetu 58 1
do ponizania, o$mieszania mojego znajomego '
Spotkatem sie z sytuacja, ze kto$ uzyt Internetu 597

do wyzywania mojego znajomego

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Dzialania majace charakter cyberprze-
mocy przybieraja zejsza forme, na przy-
ktad: sms-6wi e-maili zawierajacych obraz-
liwe tresci stuzace: obrazaniu, zastraszaniu,
ponizaniu kogo$ oraz drastyczna; chodzi
na przyklad o: dreczenie przez uzywanie
komunikatoréw internetowych, tworzenie
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witryn internetowych, wpisy na forach dys-
kusyjnych. Inna formg cyberprzemocy jest
robienie zdje¢ telefonami komérkowymi,
rejestrowanie filméw i udostepnianie ich
w Sieci bez zgody osoby nagrywanej. Za
cyberprzemoc uwaza sie takze podszywa-
nie pod kogo$ w Internecie i za pomoca
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Rysunek 1. Ryzyko wystapienia cyberprzemocy
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Zrédio: Ekspertyza biegtego powotanego w trakcie kontroli NIK, na podstawie Raportu EU Kids Online.

telefonu komérkowego oraz wlamania na
konta pocztowe i konta komunikatoréw
w celu rozsytania kompromitujacych wia-
domosci.

‘Wsréd negatywnych skutkéw wynika-
jacych z cyberprzemocy wystepuja za-
réwno objawy psychiczne, jak i emocjo-
nalne. Sposréd emocjonalnych sa to naj-
czesciej : wzrost napiecia emocjonalnego,
niezdolno$¢ do rozluznienia, tzw. zamro-
zony strach, skrywany ptacz, niska samo-
ocena, wycofanie, skfonnos¢ do izolacji,
chroniczny smutek, depresja, natrectwa,

_55-

zachowania kompulsywne, staba kontrola
emocji, impulsywno$¢, zmienno$¢ nastro-
ju. Do najbardziej charakterystycznych
objawéw psychicznych u ofiar przemo-
cy naleza: spadek poczucia kompeten-
cji, wzrost agresji wobec otoczenia, nie-
umiejetno$¢ nawigzywania kontaktéw
zréwiesnikami, nieufno$¢ wobec innych,
trudno$ci w tworzeniu wiezi z innymi,
zachowania autodestrukcyjne. Niektore
z powyzszych objawéw mozna ustali¢
jako drugorzedne czynniki wplywa-
jace na przestepczos$é. Wymienionym

Nr 1/styczed-luty/2018 55

__\
™~

e

Z

§
0\\



Grzegorz Walendzik, Krzysztof Wilkosz

kontrola i audyt

zachowaniom towarzyszy lek, depresija,
a takze mysli i préby samobéjcze'?.

Zakres kontroli

‘W procesie zapobiegania i przeciwdziatania
cyberprzemocy wérdd dzieci i mtodziezy
istotna role odgrywaja placéwki o§wiato-
we i jednostki Policji. Szkoty realizujac
programy profilaktyczne i wychowaw-
cze prowadzone w ramach zaje¢ szkol-
nych z udziatem funkcjonariuszy Policji,
pokazuja mlodziezy wlasciwe wzorce po-
staw i zachowan.

Ze wzgledu na wage problemu cyber-
przemocy, NIK podjeta kontrole w: Mini-
sterstwie Edukacji Narodowej (dalej:
MEN), Ministerstwie Cyfryzacji (dalej:
MCQC)®, pieciu komendach wojewédzkich
Policji (dalej: KWP) i dziesieciu powiato-
wych/miejskich jednostkach Policji (dalej:
KPP) oraz w dziesieciu szkotach —jako pod-
miotach odgrywajacych kluczowa role we
wspieraniu rodzicéw rozwiazujacych tego
typu problemy. Kontrola w ministerstwach
oraz jednostkach Policji objeto okres od
1 stycznia 2013 r. do 18 kwietnia 2017 r.,
natomiast w szkotach — lata szkolne
2013/2014 -2016/2017 (do 18 kwietnia).

Celem kontroli byto dokonanie oceny,
czy dziatania podejmowane przez wlasci-
we instytucje w zakresie przeciwdziatania
izapobiegania cyberprzemocy wéréd dzieci
orazmlodziezy sa prawidlowe i skuteczne.

Powyzsze badanie zostalo przeprowadzone
na trzech plaszczyznach: podejmowanych
dziatan dotyczacych identyfikowania za-
grozen zwigzanych z cyberprzemoca dzie-
ciimlodziezy; prowadzenia dziatalnosci
profilaktycznej i edukacyjnej zwiazanej
z tym problemem oraz skutecznosci po-
dejmowanych dzialan w celu zapobiegania
i przeciwdziatania cyberprzemocy.

Ustalenia kontroli
Identyfikowanie zagrozen

Ustalenia kontroli NIK wskazujg, ze skon-
trolowane jednostki zaangazowane w pro-
ces identyfikowania i przeciwdziatania cy-
berprzemocy wéréd dzieci i mlodziezy nie
wywiazywaly sie prawidlowo z tych zadan.

Na szczeblu centralnym, w latach
2013-2016, dziatania zwiazane z przeciw-
dzialaniem cyberprzemocy wéréd dzieci
i mlodziezy podejmowane byty zaréwno
przez MEN (ktére odgrywato kluczowa
role), jak i przez MC.

MEN nie opracowalo odrebnej strategii
badz programu odnoszacego sie wprost
do tego zjawiska, przygotowatlo i realizo-
walo natomiast rzadowe programy doty-
czace szeroko rozumianego bezpieczefi-
stwa dziecii mtodziezy w szkotach, takie
jak: ,Bezpieczna i przyjazna szkola” re-
alizowany w latach 2008-2013" (dalej:
BIPS 1); ,Bezpieczna i przyjazna szkota”
na lata 2014-2016" (dalej: BIPS II) oraz

12|, Albanski, 2009r., D. lwaniec, J. Szmagalski, 2002 r.i C. R. Hollin, D. Brown, E. J. Palmer, 2004 r., cytowani
przez L. Albanski: Wybrane zagadnienia z patologii spotecznej, Kolegium Karkonoskie w Jeleniej Gorze,
Panstwowa Wyzsza Szkota Zawodowa, Jelenia Géra 2010, s. 46.

3 Przed powotaniem MC zadania w zakresie cyberprzemocy wykonywato Ministerstwo Administracji i Cyfryzacji.

W artykule skrotu MC uzywa sie réwniez do zadan realizowanych przez Ministerstwo Administracji i Cyfryzacji.

* Program przyjety uchwata Rady Ministréw nr 172/2008 z 19.8.2008.

!5 Program przyjety uchwata Rady Ministréw nr 130/2014 2 8.7.2014.
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,Bezpieczna+” —lata 2015-2018'° (dale;:
,Bezpieczna+"), ktére obejmowaty zadania
zwigzane z przeciwdziataniem cyberprze-
mocy wsrdd dzieci i mtodziezy.
Inicjatywy MC byty czeScia szerszych
dziatafi na rzecz podnoszenia swiadomo-
$ci spotecznej na temat zagrozen plyna-
cych z Sieci i bezpiecznego korzystania
z Internetu. Podejmowane przez wymie-
nione ministerstwa dziatania nie zosta-
ty poprzedzone badaniami majacymi na
celu rzetelne ustalenie skali zjawiska wsréd
mtodziezy szkolnej, jego form i rozmiesz-
czenia w grupach wiekowych. W MEN
dostepna byta diagnoza jednej z jego form
(obrazanie przez Internet lub telefon ko-
mérkowy), w tym jego skali, przygotowana
przez Osrodek Rozwoju Edukaciji (dalej:
ORE)Y. W ramach ewaluacji prowadzo-
nych przez ORE w wybranych szkotach,
uczniowie wypelniali anonimowo ankie-
te, w ktérej odpowiadali na pytania do-
tyczace poczucia bezpieczefistwa w pla-
céwee, w tym przypadkéw obrazania ich
przez kolegéw przy uzyciu tych narzedzi
komunikacji. W roku szkolnym 2013/2014
sposréd badanych 62 572 uczniéw, 12,5%
bylo przynajmniej raz obiektem werbalnej
agresji w opisany sposob; w 2014 r. — 14%

z 91 832 badanych uczniéw; w 201884 Wt

—11,8% z 30 966 uczniéw'®. Diagnoza
dokonywana przez ORE nie byla jednak
wykorzystana przez MEN przy opraco-
wywaniu programéw rzadowych BIPS 11
i ,Bezpieczna+"1.

Ministerstwo Cyfryzacji (podobnie jak
MEN) informacje dotyczace problemu
cyberprzemocy wérdd dzieci i mlodziezy
oraz jego skali uzyskiwato z ogélnodostep-
nych badan, opracowat i analiz odnosza-
cych sie w catosci lub czeséci do kwestii
cyberprzemocy. MC bylo w posiadaniu
wielu opracowar autorstwa Naukowej
i Akademickiej Sieci Komputerowej (dalej:
NASK) orazinnych instytucji, jednak opra-
cowania te nie odnosity sie do poziomu
cyberprzemocy wsrdéd dzieci i mtodzie-
zy?’. Dopiero w grudniu 2016 r. NASK
opublikowal, przeprowadzone na prébie
1394 uczniéw wyniki badari?!, ktére wska-
7uj3, iz cyberprzemoc jest powaznym pro-
blemem wéréd dzieci i mtodziezy. Z badari
tych wynika m.in., ze najczestszymi, ob-
serwowanymi przez mlodziez negatyw-
nymi zjawiskami w Sieci s3 wyzywanie
(59,7%) oraz ponizanie i o§mieszanie
znajomych (58,1%). Ponadto 33,3% ba-
danych zadeklarowalo rozpowszechnianie

&’/\/M

Program przyjety uchwata Rady Ministréw nr 89,/2015 z 23.6.2015 oraz rozporzadzeniem Rady Ministrow
z 23.6.2015 w sprawie realizacji Rzadowego programu wspomagania w latach 2015-2018 organéw
prowadzacych szkoty w zapewnieniu bezpiecznych warunkéw nauki, wychowania i opieki w szkotach
— ,Bezpieczna+” (Dz.U. poz. 972).

Na podstawie analiz ewaluacji prowadzonych w ramach nadzoru pedagogicznego w latach 2013-2015.

W latach 2014 i 2015 dane prezentowane byly réwniez w rozbiciu na typy szkét.

Raporty ORE ,, Jakos$¢ edukacji” dla lat 2013/2014, 2014 i 2015 znajduja sie na stronie <http://www.npseo.
pl/action/start/227>. Raporty za lata 2014 i 2015 obejmuja caty rok kalendarzowy, a wcze$niejszy raport
—rok szkolny 2013/2014.

2 Z wyjatkiem jednego zdania zawartego w broszurze Twoje dziecko bezpieczne w sieci. Poradnik dla rodzicéw
nastolatkéw, méwiacego o tym, ze sprawcami cyberprzemocy jest 25% gimnazjalistow, ofiarami 13%.
Nastolatki 3.0 Wybrane wyniki ogélnopolskiego badania dzieci w szkotach. Instytut badawczy NASK,
grudzien 2016 .
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kompromitujgcych materialéw na temat
znajomych; 34,2% przyznalo sie do ich
straszenia; a 24,4% do szantazowania za
poSrednictwem Internetu. 40,5% bada-
nych nastolatkéw wskazato na préby pod-
szywania sie innych o0séb pod ich znajo-
mych. Jednoczesnie w prébie 942 ucznidw,
39% badanych nie powiedziato nikomu
o skierowanej wobec nich przemocy
w Internecie, ajedynie 2,9% powiadomi-
fo nauczyciela. Zatatwienie samodzielnie
sprawy, czyli przekazanie informacji o in-
cydencie administratorowi sieci, zadekla-
rowato 20,8% badanych.

Instytucja, ktéra moze najlepiej rozpo-
zna¢ niepokojace zachowania wéréd dzieci
imlodziezy sa szkoly. Wskazanie proble-
moéw uczniéw, na podstawie rzetelnej dia-
gnozy, powinno znalez¢ odzwierciedlenie
w przyjetych i stosowanych w praktyce
szkolnych programach profilaktycznych
i wychowawczych. Kontrolerzy ustalili,
ze w latach szkolnych objetych badaniem
programy profilaktyczne i wychowawcze,
z wyjatkiem programéw opracowanych
w dwéch szkotach (w tym w jednej dla
czesci kontrolowanego okresu), nie zawie-
raly opinii sSrodowiska szkolnego na temat
cyberprzemocy, pomimo wystepowania
tego typu probleméw w kazdej ze skon-
trolowanych jednostek. Brak rzetelnej
diagnozy niewatpliwie mégl wplynac na

niezaprojektowanie w programach odpo-
wiednich dzialas.

Skontrolowane KWP i KPP, w okre-
sie objetym kontrola nie badaty w pel-
nym zakresie zjawisk kryminogennych,
w szczegblnosci skali zjawiska cyber-
przemocy wsrdéd dzieci i mtodziezy na
terenach objetych ich wlasciwoscig, po-
mimo takiego obowiazku wynikajace-
go z zarzadzenia nr 1041 Komendanta
Gléwnego Policji??. Na nieprowadzenie
analiz w tym obszarze wplywato réw-
niez to, ze wykorzystywane w codzien-
nej pracy Policji systemy informatyczne:
System Wspomagania Dowodzenia Policji
i Krajowy System Informacyjny Policji nie
umozliwiaty szybkiego wygenerowania
jednoznacznej statystyki zdarzen o cha-
rakterze cyberprzestepczosci, w tym cy-
berprzemocy wéréd dzieci i mlodziezy.
Uzyskanie potrzebnych danych mozliwe
byto dzieki recznemu i czasochtonnemu
przegladaniu wyselekcjonowanych wstep-
nie zdarzen.

W Komendzie G1éwnej Policji opra-
cowana zostata — przez zespdl, ktérego
zadaniem bylo m.in. wsparcie rzado-
wych programéw, w tym BIPS I, BIPS 11
i ,Bezpieczna+” — ,Koncepcja dziatarh
Policji w zakresie profilaktyki spotecz-
nej na lata 2015-2018”. Jak wskazano
w tym dokumencie, na potrzeby jego

22 Zarzadzenie to stanowi zatacznik do obwieszczenia Komendanta Gtéwnego Policji z 25.6.2013 w sprawie
ogtoszenia jednolitego tekstu zarzadzenia Komendanta Gtéwnego Policji w sprawie szczegétowych zasad
organizacji i zakresu dziatania komend, komisariatéw i innych jednostek organizacyjnych Policji (Dz. Urz. KGP
poz. 50, ze zm.). Zgodnie z § 29 ust. 1 pkt 14 zarzadzenia, do zakresu dziatania KWP nalezy analizowanie zjawisk
kryminalnych ze szczegélnym uwzglednieniem tych, ktére dotycza dzieci i mtodziezy oraz opracowywanie
i wdrazanie programow przeciwdziatania tym zjawiskom, natomiast stosownie do § 30 ust. 1 pkt 19 zarzadzenia,
w zakresie dziatania KPP jest analizowanie zjawisk kryminogennych oraz rozpoznanych zagrozen przestepczoscia,
ze szczegblnym uwzglednieniem zjawisk patologicznych dotyczacych dzieci i mtodziezy.
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opracowania podjete zostaly prace stu-
zace analizie obszaréw zagrozen wska-
zanych przez policjantéw realizujacych
zadania z zakresu prewencji krymi-
nalnej, na podstawie ktérych cyberza-
grozenia znalazty sie wsréd trzech naj-
wazniejszych obszaréw zagrozen, obok
narkotykéw i bezpieczefistwa w ruchu
drogowym. Zaproponowano w nim aby
w komendach powiatowych, miejskich
i rejonowych Policji oraz komisariatach
wprowadzi¢ rozwigzania organizacyj-
no-funkcjonalne majace na celu zwré-
cenie uwagi na potrzebe wzmocnienia
dziatani profilaktycznych, wptywajacych
na wzrost poczucia bezpieczefistwa spo-
teczeristwa. Przewidziano, na poziomie
KPP, przydzielenie policjantéw w liczbie
stosownej do kategorii jednostki organi-
zacyjnej Policji, zajmujacych sie wylacznie
profilaktyka, wspétpracujacych zinnymi
w jednostce oraz w podlegtych komisaria-
tachiposterunkach. Jako strukture doce-
lowa na poziomie komend powiatowych
wskazano zesp6t lub sekcje o stanie liczbo-
wym odpowiadajacym kategorii jednostki
organizacyjnej Policji. Pomimo wypra-
cowania koncepcji, Komendant Gléwny
Policji nie okreslit sposobu postepowania
podleglych jednostek przy wykrywaniu
cyberprzemocy wsrdd dzieci i mlodzie-
7y oraz zasad profilaktyki w tym zakre-
sie. Wytycznych takich nie przekazywali
réwniez komendanci wojewddzcy Policji
podlegtym KPP.

kontrola i aud t
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zbadata — na podstawie wlasnych bada
ankietowych przeprowadzonych wéréd na-
uczycieli, rodzicéw i uczniéw skontrolowa-
nych szkét? — czy zjawisko cyberprzemo-
cy jest tam istotnym problemem. Wyniki
przedstawia rysunek 2, s. 60.

Wedlug ankietowanych uczniéw cyber-
przemoc dotyka najczesciej inne osoby.
Jednak az 26,7% tych uczniéw przyznalo,
ze dotkneta ich bezposrednio. Takze 24,5%
rodzicéw wskazato, ze ich dzieci byly jej
ofiara. Wyniki ankiety $wiadcza réwniez
otym, ze rzeczywista skala cyberprzemo-
cy moze by¢ zdecydowanie wyzsza. Blisko
potowa (48,9%) ankietowanych uczniéw,
ktérzy jej doswiadczyli stwierdzila, ze nie
zwrdcita sie do nikogo o pomoc.

Zrédta pomocy dla uczniéw dotknietych
cyberprzemoca przedstawiono szczego-
fowo na rysunku 3, s. 61.

Ustalenia kontroli
Dziatalno$¢ profilaktyczna

Powszechna edukacja informacyjna i me-
dialna ma na celu us§wiadamianie dzie-
ci i mlodziezy jakie niebezpieczenstwa
zwigzane s3 z Internetem, zachecanie ofiar
cyberprzemocy do jej zgtaszania, a takze
pokazywanie powagi sytuacji oraz mozli-
wych skutkéw przestepstwa tym, ktorzy
sie go dopuszczaja. Jest to nie tylko po-
trzeba sygnalizowana spolecznie, ale tez
majaca swe uzasadnienie ekonomiczne.
Ksztalcenie i dziatalnos¢ profilaktyczna

2 Ankiete przeprowadzono w kazdej kontrolowanej szkole wsréd maksymalnie 100 uczniéw (ktérych rodzice
wyrazili zgode na przeprowadzenie ankiety), ich rodzicéw i 30 nauczycieli uczacych tych uczniéw. Dla waznosci
wynikow ankiet istotne byto uzyskanie wynikow na poziomie 70%. W jednej szkole ww. warunek nie zostat
spetniony, stad wynikéw ankiet z tej szkoty nie uwzgledniono w wynikach badan.

—- 59—
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Rysunek 2. Skala zjawiska cyberprzemocy wéréd dzieci i mtodziezy w opinii

ankietowanych? (w%)

W Zetknatem/zetknetam sie ze zjawiskiem cyberprzemocy

80 [0 Nie zetknatem/zetknetam sie ze zjawiskiem cyberprzemocy

70

71,2

60,5

60
54,6
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45,4
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39,5

28,8
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Nauczyciele

Rodzice

Uczniowie

Zrédto: Opracowanie wtasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

s3 bowiem mniej kosztowne od dziatan
penitencjarnych, skutkéw osobowych i za-
niedbari spotecznych. Objete kontrola mini-
sterstwanie opracowaiy w kontrolowanym
okresie programéw profilaktycznych ukie-
runkowanych wylacznie na przeciwdzia-
tanie cyberprzemocy wérdd dzieci i mto-
dziezy. O elementy profilaktyki zadbano
natomiast w programach MEN - BIPS I,
BIPS II, ,Bezpieczna+” oraz inicjatywach
MC podejmowanych w ramach dziatad na
rzecz podnoszenia $wiadomosci spotecznejna

temat bezpiecznego korzystania z Internetu
oraz zagrozefi ptynacych z sieci.

Podczas przygotowania i realizacji
wymienionych programéw rzadowych
MEN wspétpracowato z wieloma insty-
tucjami (w tym MC) uczestniczac w re-
alizacji programéw rzadowych BIPS 11
i ,Bezpieczna+”". Minister Edukacji Naro-
dowej upowszechniat dobre praktyki wy-
pracowane przy realizacji programéw rza-
dowych w zakresie przeciwdziatania cy-
berprzemocy wsréd dzieci i mtodziezy,

2 N=1821 (nauczyciele N=270, rodzice N=814, uczniowie N=737).
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Rysunek 3. Zrédta pomocy dla uczniéw dotknietych cyberprzemoca w opinii & ™
ankietowanych uczniow? (w %) Nia KO

Zapobieganie i przeciwdziatanie cyberprzemocy

N

9)

[ Gdybys byt ofiara cyberprzemocy do kogo zwrécitbys$/zwrécitabys sie o pomoc?

W Do kogo zwrécite$/zwrdcitas sie o pomoc w przypadku doswiadczenia cyberprzemocy?

Nie zwracatem (nie zwracatbym) sie o pomoc

Do innej osoby

Do kolegi

48,9

Do nauczyciela/wychowawcy ze szkoty

Do rodzicéw

445

o -

T T T %
10 20 30 40 50 60

Zrédto: Opracowanie wtasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

jedynie przez ich zamieszczenie na stronie
internetowe;j.

Opracowane na zlecenie MC materia-
ty dotyczace bezpiecznego korzystania
z Internetu, w tym profilaktyki cyber-
przemocy oraz procedury reagowania
szkét i nauczycieli, m.in. w wypadku jej
wystapienia (w szczegdlnosci ,Standard
bezpieczenistwa online placéwek o§wia-
towych”), zamieszczono na platformie?,
nie zostaly natomiast przekazane przez
MEN szkotom i kuratoriom o$wiaty.
Minister Edukacji Narodowej, w trakcie
kontroli NIK, w zwiazku z doniesieniami
dotyczacymi pojawiajacych sie zagrozen

» N=737.
% <www.bezpiecznaszkola.men.gov.pl>
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w Internecie, dopiero w marcu 2017 r.
skierowat do srodowiska o§wiatowego list,
w ktérym m.in. wskazal strony interneto-
we, gdzie mozna znalez¢ materiaty doty-
czace reagowania w sytuacji wystapienia
cyberprzemocy, w tym ,Standard bezpie-
czefistwa online placéwek o$wiatowych”,
W kwietniu 2017 r. w pi$mie do kuratoréw
o$wiaty Ministerstwo zarekomendowa-
lo ich przydatnos¢ przy realizacji przez
szkoty i placéwki dziatafh wychowawczo-
-profilaktycznych oraz zobowiazalo kura-
toréw oswiaty do ich upowszechnienia
w nadzorowanych placéwkach. Ponadto
zaplanowano spotkanie, ktérego celem

Nr 1/styczen-luty/2018 6l
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bylo wypracowanie i wprowadzenie do
systemu o$wiaty metod przeciwdziata-
nia cyberprzemocy. W MEN zajeto sie
réwniez wypracowaniem procedur i stra-
tegii stanowiacych narzedzie skuteczne-
go reagowania na trudne lub zaskakujace
sytuacje dotyczace bezpieczenistwa dzie-
ciimlodziezy online. Opracowane, przy
udziale §rodowisk zajmujacych sie tym
zagadnieniem, w tym podmiotéw realizu-
jacych zadania programu , Bezpieczna+”,
komplementarne dzialania prewencyijne,
w szczegdlnosci zwiazane z bezpieczen-
stwem dzieci i mlodziezy w Sieci, maja
zosta¢ upowszechnione w szkotach i pla-
céwkach.

Kontrola wykazala réwniez, ze Minister
Edukacji Narodowej nie zlecatjednostkom
podlegltym (kuratoriom oswiaty, ORE)
realizacji zadan w zakresie zapobiegania
i przeciwdziatania cyberprzemocy wéréd
dzieciimlodziezy. Z tego wzgledu zagad-
nienie to nie bylo przedmiotem oceny
w ramach nadzoru sprawowanego przez
Ministra nad kuratorami o$wiaty.

Z informacji uzyskanych od 16 kurato-
réw o$wiaty wynika, ze wszystkie kuratoria
zauwazaly ten problem wsréd uczniéw,
nie monitorowatly jednak tego zjawiska.
Rola kuratoriéw ograniczata sie w zasa-
dzie do wlaczania sie do akcji dotycza-
cych przeciwdzialania zjawisku, zwlasz-
cza przez udzial w programach BIPS I,
BIPSI1i,Bezpieczna+”. Zaden z kurato-
réw nie planowat kontroli problemowej
zagadnienia, natomiast niekt6rzy organi-
zowali kontrole dorazne zwigzane gléwnie

27 Dz.U.z2017 r. poz. 2198, ze zm.
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z rozpatrzeniem skarg zglaszanych przez
rodzicéw uczniéw na dziatalnos¢ szkoty
w zwigzku z cyberprzemoca.

Zgodnie z art. 39 ust. 1 pkt 3 ustawy
z 7 wrze$nia 1991 r. o systemie o§wia-
ty?’, do zadan dyrektora szkoty nalezato
stwarzanie uczniom warunkéw do har-
monijnego rozwoju psychofizycznego
przez aktywne dziatania prozdrowotne.
Narzedziami sa — uchwalone przez rade
rodzicéw w porozumieniu z rada peda-
gogiczng — program wychowawczy, ktory
zgodnie z art. 54 ust. 2 pktl lit. a ustawy
o systemie o§wiaty, powinien obejmowac
wszystkie tredcii dziatania o charakterze
wychowawczym skierowane do uczniéw,
realizowane przez nauczycieli oraz program
profilaktyki, ktéry — stosownie do art. 54
ust. 2 pkt 1 lit. b ww. ustawy — powinien
by¢ dostosowany m.in. do potrzeb danego
$rodowiska i obejmowac wszystkie tresci
i dziatania o charakterze profilaktycznym
skierowane do uczniéw, rodzicéw i nauczy-
cieli. Programy wychowawcze i programy
profilaktyczne zostaly wprowadzone zgod-
nie zwymienionymi wymogami w siedmiu
z 10 szkét objetych kontrola.

We wszystkich skontrolowanych pla-
céwkach prowadzona byta dziatalnos¢
profilaktyczna dotyczaca cyberprzemo-
cy. Miescity sie one w szeroko rozumiane;j
profilaktyce uniwersalnej, adresowanej do
wszystkich uczniéw w okreslonym wieku,
bez wzgledu na stopieri wystapienia zacho-
wan ryzykownych. Zajecia prowadzone
byty w szczegdlnosci przez pracownikéw
pedagogicznych szkoty — wychowawcéw

—-62 -
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w ramach godziny wychowawczej, peda-

WK

gogaipsychologa oraz nauczycieli informa-
tyki. Wsréd treéci przekazywanych pod-
czas realizacji takich zaje¢ znajdowaly sie
zagadnienia dotyczace omdwienia zjawi-
ska cyberprzemocy i jej definicji (czym
jest cyberprzemoc, jakie s3 jej rodzaje),
a takze zagrozen dotyczacych korzysta-
nia z Internetu, skutkéw cyberprzemocy,
obrony przed nia i zjawiska hejtu. Oprécz
dziataf podejmowanych w ramach godzin
wychowawczych i zajec¢ zinformatyki skon-
trolowane szkoty wspétpracowaty w tym
obszarze z innymi instytucjami, w szcze-
g6lnosci z Policja, a takze braty udziat w re-
alizacji programéw rzadowych.

W potowie skontrolowanych szkét, po-
mimo braku diagnozy wskazujgcej na pro-
blemy mtodziezy szkolnej z cyberprzemo-
ca, w programach profilaktycznych zapla-
nowano do realizacji dziatania zwigzane
z ta problematyka. We wszystkich opra-
cowanych przez kontrolowane szkoty pro-
gramach okreslono cele do realizacji, przy
czym albo nie byly one mierzalne, albo nie
okreslono wskaznikéw ich pomiaru lub tez
okreslono wskazniki, ktére nie pozwalaly
na pomiar faktycznych rezultatéw progra-
mu (byly tzw. wskaznikami produktu a nie
rezultatu). Uniemozliwialo to dokonanie
oceny skuteczno$ci podjetych dzialari.

Plany doskonalenia zawodowego na-
uczycieli, pedagogéw i psychologéw szkol-
nych, z wyjatkiem dwdch placéwek, nie
uwzgledniaty poglebiania umiejetnosci
profilaktycznych i edukacyjnych doty-
czacych cyberprzemocy. We wszystkich

2 Dz.U.z2015r. poz. 1264.
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uczestniczyli natomiast w nieplanowanych
szkoleniach lub konferencjach nawigzu-
jacych do problematyki cyberprzemocy
wiéréd dzieci i mlodziezy. Szkoleniami obej-
mowani byli zazwyczaj pedagodzy szkolni
oraz wybrani nauczyciele. Kwalifikacje
zatrudnionych we wszystkich skontrolo-
wanych szkotach pedagogéw i psycholo-
géw odpowiadaly wymogom okreslonym
w § 19120 ust. 2 rozporzadzenia Ministra
Edukacji Narodowej z 12 marca 2009 r.
w sprawie szczegbtowych kwalifikacji wy-
maganych od nauczycieli oraz okreslenia
szkéti sytuacii, w ktérych mozna zatrud-
ni¢ nauczycieli niemajacych wyzszego
wyksztalcenia lub ukoriczonego zaktadu
ksztalcenia nauczycieli?®. Ponadto w trzech
spo$rdd 10 objetych kontrola szkét wyko-
rzystywano materialy zamieszczone na
stronie internetowej NASK, m.in. takie
jak: ,Bezpieczenistwo Dzieci Online”,
,Zagrozenia w Internecie zapobieganie
— reagowanie”, , Zagrozenia internetowe
—wybrane zjawiska”, , Internet-edukacja-
-bezpieczenstwo”, ,Nadmierne korzysta-
nie z komputera i Internetu przez dzieci
i mlodziez”.

Kontrola wykazata, ze KWP i KPP po-
dejmowaly przedsiewziecia profilaktycz-
ne dotyczace cyberprzemocy wsrdd dzie-
ci i mlodziezy. Prowadzono je w ramach
programéw i akcji dotyczacych zaréwno
cyberprzemocy, jak réwniez szeroko ro-
zumianego bezpieczefistwa publicznego
i ograniczania przestepczosci. Akcje te kie-
rowane byly zaréwno do okreslonych grup
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mtodziezy szkolnej, jak i ogétu mieszkan-
cé6w w ramach réznego rodzaju festyndw,
spotkan i imprez oraz przez uczestnictwo
w lokalnych audycjach radiowych i tele-
wizyjnych.

Do najciekawszych inicjatyw profilak-
tycznych podejmowanych przez skontro-
lowane KPP nalezaty:

1. Opracowany w 2013 r. przez funkcjo-
nariusza Zespotu Kryminalnego Komi-
sariatu Policji w Grabicy (podlegtego Ko-
mendzie Miejskiej Policji w Piotrkowie
Trybunalskim) w formie broszury mate-
riat dydaktyczny , Prewencyjny program
zzakresu przeciwdzialania cyberprzemo-
cy”. Byl to podrecznik dla funkcjonariuszy
Policji oraz rodzicéw.

2. Program profilaktyczny ,Cyberdzungla”
opracowany w Komendzie Miejskiej Po-
licji w Szczecinie. Jego celem byta poprawa
Swiadomosci na temat zagrozen zwigza-
nych z korzystaniem z Internetu oraz po-
prawa bezpieczenstwa dzieci i mlodziezy
w Sieci. Ponadto program zaktadatuaktyw-
nienie kontroli rodzicielskiej nad dzie¢mi
korzystajacymi z zasobéw Internetu i za-
wieral przewodnik dla rodzicéw, wprowa-
dzajac ich w tajniki wirtualnej rzeczywi-
stosci. Komenda opracowata takze porad-
nik , Cyberdzungl@wyprawawnieznane”.

Podstawa realizowanych przez kontrolo-
wane komendy miejskie i powiatowe Policji
inicjatyw profilaktycznych w szkotach bylo
zgtaszane przez dyrektoréw szkét zapo-
trzebowanie, co przy braku rozpoznania
skali zjawiska cyberprzemocy (takze przez

Grzegorz Walendzik, Krzysztof Wilkosz

same szkoly) oraz ograniczonych mozli-
wosciach kadrowych komend, mogto po-
wodowaé, ze dzialania byly skierowane
do uczniéw, wsréd ktérych cyberprze-
moc nie jest najwiekszym problemem.
Jednoczesnie dziatalnos¢ profilaktyczna
nie musiata obejmowac tych srodowisk,
w ktérych problem faktycznie wystepuje.
Reasumujac, dziatania byty przypadkowe
i nie zostaly ukierunkowane na najbardziej
potrzebujace §rodowiska.

Analiza szacunkowych danych na temat
dziataf profilaktycznych przeprowadzo-
nych przez skontrolowane jednostki Po-
licji w latach 2013-2016 oraz liczby szkét
wskazuje, ze statystycznie tylko KPP
w Swiebodzinie i KPP w Gorzowie Wielko-
polskim zrealizowaly w kazdej placéw-
ce ponad jedno spotkanie profilaktycz-
ne dotyczace cyberprzemocy. Natomiast
w skrajnym przypadku (KPP w Skarzysku-
-Kamiennej) jedynie w nieco ponad 9,5%
szkét z terenu dziatania komendy byly pro-
wadzone dziatania profilaktyczne przez
funkcjonariuszy Policji lub przy ich udziale.
Zadna ze skontrolowanych KWP i KPP
nie dokonywata ewaluacji dziatan profi-
laktycznych, ze wzgledu na nieokresle-
nie mierzalnych wskaznikéw realizacji.
Dlatego ich skuteczno$¢ nie byta znana.

W ekspertyzie przygotowanej na zlece-
nie NIK wyraznie podkreslono, ze badania
Pracowni EZTIK w NASK z 2016 roku?
ujawniaja podejmowanie przez dzieci ak-
tywnoS$ci w Sieci znacznie wcze$niejszej
niz przewidziano w programach szkolnych.

2 M. Tanas (2017): Nastolatki w Internecie — rekomendacje NASK dla rodzicéw i nauczycieli. Ogélnopolski
Kongres Oswiatowy EDUTEC Edukacja w kosmosie informacji, Poznan, 23-24.3.2017. Wersja elektroniczna:
<http://kongres.odnpoznan.pl/wp-content/uploads/2017/02/Edutec_Maciej_Tanas.pdf>.
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W efekcie zdobywaja one wiedze i umiejet-
nosci korzystania z mediéw metoda préb
i bledéw, co naraza je na wiele niebezpie-
czefistw. Konsekwencje braku elemen-
tarnej wiedzy i umiejetnosci oddzielania
informacji rzetelnych od bezwartoscio-
wych, nieumiejetne odczytywanie ko-
munikatéw medialnych, brak wsparcia
jednostkowej i zespotowej twérczosci
internetowej, skutkuja naiwna postawa
obywatelska, podatno$cig na manipulacje
oraz brakiem odpornosci na wrogie ataki.
Na wage i potrzebe prowadzenia sze-
rokiej profilaktyki zwrécono uwage w ra-
porcie dla Parlamentu Europejskiego
,Cyberbullying Among Young People”
opublikowanym w 2016 roku. Wymienia
sie w nim dziatania podejmowane w réz-
nych krajach, podaje tez dobre praktyki ra-
dzenia sobie z cyberprzemoca wéréd mio-
dych ludzi*. Dobre praktyki rozumiane sa
w tym przypadku jako dziatania stuzace
aktywnemu ograniczaniu cyberprzemo-
cy, jako wsparcie ofiar przemocy, podno-
szenie §swiadomosci i skuteczne karanie
sprawcéw przestepstw. We wszystkich
omawianych w raporcie pafistwach dobre
praktyki zwiazane s3 przede wszystkim
z edukacja oraz podnoszeniem $wiado-
mosci zagrozen i skutecznym karaniem.

Prawidtowosé¢ i skutecznosé
reakcji na cyberprzemoc

Podejmowane dziatania profilaktyczne po-
zwalaja unikna¢ wielu probleméw, w tym
najpowazniejszych, zwigzanych z krzyw-
da konkretnych oséb. Jednak nawet te

¥
najlepiej zaprojektowane nie wyehrm
ja problemu cyberprzemocy. W zwiazku

ztym, réwnie istotne jak prowadzenie in-
tensywnych dziatafi profilaktycznych jest
opracowanie procedur interwencyjnych,
ktorych zastosowanie pozwala skutecz-
nie reagowac na niebezpieczne zjawiska
oraz eliminowac lub ograniczac ich nega-
tywne skutki.

W siedmiu z 10 skontrolowanych szkét
w calym okresie objetym kontrola obowig-
zywaly procedury dotyczace ujawniania
i reagowania na stwierdzone akty cyber-
przemocy wéréd uczniéw. W dwéch szko-
tach wlasciwe procedury wprowadzone
zostaly w czesci okresu objetego kontrolg,
natomiast w jednej w ogdle ich nie byto.

W wyzej przywoltanym ,Standardzie
bezpieczenistwa online placéwek o$wia-
towych” przedstawiono m.in. modelowe
propozycje sposobéw reagowania w sytu-
acji stwierdzenia czynéw zabronionych
i dziatan szkodliwych zwigzanych z cy-
berprzemoca. Nierozpropagowanie tego
dokumentu wsréd placéwek edukacyj-
nych sprawito, ze objete kontrola szkoty
we wlasnym zakresie przygotowaty pro-
cedury reagowania na wypadek wystapie-
nia takich zagrozen. Chociaz zadna z ob-
jetych kontrola szkét nie wykorzystywata
do opracowania procedur wspomniane-
go ,Standardu...”, w siedmiu placéwkach
ujete w procedurze rozwigzania byly zgod-
ne z przewidzianymi w nim.

W kontrolowanych szkotach, w okresie
objetym kontrola, wystapito 60 zdarzen
zwigzanych z cyberprzemoca wsréd dzieci

3 Good practices to prevent and tackle cyberbullying among young people, za: Cyberbullying among young

people, s. 73.
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i mlodziezy, a ujawnione akty stanowily
niewielki procent w stosunku do $redniej
liczby uczniéw w danym roku szkolnym
—-0d 0,3 do 3,8%. Dane te w poréwnaniu
z wynikajacymi z ankiet przeprowadzo-
nych wéréd uczniéw, rodzicéw i nauczy-
cieli moga swiadczy¢, ze wiekszo$¢ zda-
rzef dotyczacych cyberprzemocy nie jest
ujawniana przez szkoty.

W zdecydowanej wiekszosci szkét w sy-
tuacji rozpoznania cyberprzemocy stoso-
wano sie do przyjetych procedur. Badania
NIK wykazaty, ze ofiarom udzielano od-
powiedniego wsparcia, a wobec spraw-
c6w wyciggano wlasciwe konsekwencje.
Dla przyktadu, w jednej z placéwek prze-
prowadzono interwencyjne indywidualne
rozmowy z uczniami (ofiarg, sprawcami,
$wiadkami zdarzenia), rozmowy z inny-
mi uczniami i zaproszonymi rodzicami,
nawigzano wspdtprace zjednostka Policji,
a takze poinformowano rodzicéw o przy-
stugujacych srodkach ochrony prawne;.
Ponadto zastosowano odpowiednie formy
pomocy psychologicznej dla ofiary i oce-
niono efekty podjetych dziatafi. W sto-
sunku do sprawcéw wyciaggnieto stosowne
konsekwencje. Odstepstwa od procedur
ujawniono w dwdéch jednostkach.

Skontrolowane KWP nie prowadzity
postepowan sprawdzajacych lub przygo-
towawczych, dotyczacych przestepstw

w

zwigzanych z cyberprzemoca wsréd dzieci
i mtodziezy’' oraz postepowan, ktérych
przedmiotem byty czyny wyczerpujace
znamiona wykroczef®?. Zajmowaly sie
tym KPP.

W tabeli 2, s. 67 przedstawiono relacje
przyjetych zawiadomien o podejrzeniu
popelnienia przestepstw zwigzanych z cy-
berprzemoca wsrdéd dzieci i mtodziezy
do szacunkowej liczby uczniéw na terenie
dziatania danej jednostki.

Z powyzszych danych wynika, ze zglo-
szenia czynéw zabronionych o charakterze
cyberprzemocy stanowia niewielki procent
w stosunku do liczby uczniéw na terenie
objetym wlasciwoscia danej jednostki.

Wszystkie skontrolowane jednostki
Policji prawidlowo reagowaly na zgloszone
przypadki, jednak azjedna trzecia (36%)
zakoficzonych w kontrolowanym okresie
postepowan zostala umorzona gtéwnie
z powodu niewykrycia sprawcy.

Podsumowanie i wnioski

Ustalenia kontroli wskazuja, ze brak ko-
ordynacji, a takze okreslenia pozadanych
i oczekiwanych sposobéw postepowania
w celu zapobiegania i przeciwdziatania
cyberprzemocy wsréd mlodziezy szkol-
nej, zwlaszcza przez Ministra Edukacji
Narodowej i Komendanta Gtéwnego
Policji powodowaty, iz szkoty i jednostki

Przestepstw z art. 190 § 1 Kodeksu karnego (grozba karalna), art. 190a § 1 i 2 kk (uporczywe nekanie
oraz podszywanie sie pod inna osobe lub wykorzystywanie jej wizerunku), art. 191 § 1 kk (zmuszanie do
okreslonego zachowania lub znoszenia), art. 191a § 1 kk (utrwalanie wizerunku nagiej osoby lub osoby
w trakcie czynnoéci seksualnej albo rozpowszechnianie wizerunku nagiej osoby lub osoby w trakcie czynnosci
seksualnej bez jej zgody), art. 212 § 1i 2 kk (zniestawienie), art. 216 § 1 i 2 kk (zniewaga), art. 268a § 1 kk
(kradziez tozsamosci), art. 267 § 1 kk (kradziez informacji), art. 268 § 1 i 2 kk (naruszenie integralnos$ci
informacji i prawa do niezaktéconego dostepu do niej osoby uprawnionej).

32 Wykroczenia z art. 107 (naruszenie spokoju cztowieka) oraz art. 141 (naruszenie obyczajnoéci) Kodeksu
wykroczen.
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Tabela 2. Relacja przyjetych zawiadomien o podejrzenlu mozliwosci popetnienia przest
zwigzanych z cyberprzemoca wsréd dzieci i mtodziezy a szacunkowa liczba uczniow

na obszarze dziatania danej jednostki
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Nazwa jednostki Polic;ji

zawiadomienia

Stosunek przyjetych

\E’Vrgtjg(t;ﬁ zawiadomien do szacunkowej
2013-2016 liczby uczniéw na terenie

wiasciwoséci danej jednostki

S 4

&
e‘h% >
Wa KO

(W%)
\F/(Vogir;iia Powiatowa Policji 8 0.19
W Gorsowe Vi, ! 14 0.08
\F/(vog\eejfgﬁaatg\?v\i/éiftowa Policji 9 0.06
\F/(vogglrégihl\/liejska Policji 17 0.05
W Starschoicach 5 0,04
\P/(vogﬁziggg"l:i/l;ejska Policji 16 0.04
\P/(voFr;ﬁzir;(;ng\i/I;ejska Policji 1" 0.03
W SharsyslKamonne) 3 0,03
\vaosrqg;;(fe?(\)/\\llvciﬁtowa Policji 3 0.02
w Piotriowie Tybunalsiim 5 0,02
Komenda Powiatowa Policji 1 0.01

w Swiebodzinie

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Policji nie podejmowaly aktywnosci stu-
z3cej identyfikowaniu rzeczywistej skali
problemu. Z tego powodu podejmowane
dziatania nie mogly by¢ skuteczne.
Realizacja w kontrolowanym okresie
programéw rzadowych BIPS T BIPS 11
oraz ,Bezpieczna+”, a takze zadan w ra-
mach konkurséw ogtaszanych przez

—-67 -

MC, nie wptyneta w istotny sposéb na
ograniczenie zjawiska cyberprzemocy.
Jakkolwiek dziatania w tym zakresie byly
podejmowane w ramach wymienionych
programéw i konkurséw, to jednak zosta-
ty zaplanowane bez zdiagnozowania rze-
czywistych potrzeb. Réwnoczesnie nie-
wskazanie oczekiwanych rezultatéw, brak
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odpowiednich wskaznikéw ich pomiaru,
atakze ewaluaciji dziataf, nie pozwolito na
zaproponowanie pozy tywnych rozwigzaf.
Skala oficjalnie ujawnionych przy-
padkéw cyberprzemocy wéréd uczniéow
w kontrolowanych w szkotach byta nie-
wielka (przecietnie w kazdej niespelna
dwa przypadki w roku szkolnym), jed-
nak wyniki ankiet wskazuja, ze ze zja-
wiskiem cyberprzemocy zetknelo sie:
39,5% uczniéw, 28,8% rodzicéw i 45,4%
nauczycieli. Dowodzi to, ze rzeczywista
skala problemu byta o wiele wieksza od
ujawnionej. Brak wlasciwego rozpoznania
grupy uczniéw, w ktérej powinny by¢ pro-
wadzone dziatania profilaktyczne, ustale-
nia charakteru cyberprzemocy oraz relacji
sprawca —ofiara powoduje, Ze podejmowa-
na profilaktyka nie moze by¢ skuteczna.
Wspdlpraca szkétijednostek Policji w tej
dziedzinie byta w duzej mierze przypad-
kowa. Policja odpowiadata na zglaszane
sygnaly, jednak brak informacji na temat
rzeczywistej skali cyberprzemocy w po-
szczegblnych szkotach, koordynacji dzia-
tai i diagnozy tego zjawiska moze ozna-
czad, ze czes$¢ uczniéw dotknietych lub
zagrozonych tym zjawiskiem moglo nie
otrzymac wlasciwego wsparcia.
Ustalenia kontroli stanowity podstawe
do sformulowania 37 wnioskéw pokon-
trolnych, dotyczacych przede wszystkim:
* wykorzystywania, przy projektowaniu
dziatafi Ministra Edukacji Narodowej, ana-
liz i badan rzetelnie przedstawiajacych
skale i dynamike zagrozen dla bezpieczen-
stwa dzieci i mtodziezy, w szczegdlnosci
dotyczacych cyberprzemocy;
¢ zlecenia przez MEN kuratorom o$wiaty
kontroli planowej w szkotach i placéwkach
o$wiatowych dotyczacej w szczegdlnosci
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przeciwdzialania i zapobiegania cyberprze-
mocy wéréd dzieci i mlodziezy;

e opracowywania programdéw profilak-
tycznych na podstawie rzetelnej oceny
probleméw uczniéw, z uwzglednieniem
wskaznikéw pozwalajacych na analize re-
alizacji zaplanowanych dziatan;

* obejmowania ewaluacja wewnetrzna
prowadzong w ramach nadzoru pedago-
gicznego zagadnien zwigzanych z cyber-
przemoca oraz dokonywania ewaluacji
prowadzonych przez szkote dziatas pro-
filaktycznych, ktérych celem jest prze-
ciwdzialanie temu zjawisku;

¢ prowadzenia przez KWP i KPP dzia-
talnosci profilaktycznej w obszarze prze-
ciwdziatania cyberprzemocy wsréd dzieci
i mlodziezy na podstawie rzetelnej ana-
lizy skali tego zjawiska, uwzgledniajacej
podejmowanie czynno$ci ewaluacyjnych,
pozwalajacych na ocene efektéw realizacji
zaplanowanych dziatan;

* analizowania zjawisk kryminogennych
zwigzanych z zagrozeniami cyberprzemoca
wéréd dzieci i mlodziezy.

Najwyzsza Izba Kontroli pozytywnie
ocenita dziatania dotyczace problematyki
cyberprzemocy wsréd dzieci i mtodziezy,
podjete w ostatnim czasie przez Ministra
Edukacji Narodowej, bedace réwniez na-
stepstwem kontroli NIK (zkwietnia 2017 1.

W informacji o wynikach kontroli, Izba

wskazata na potrzebe:
* kontynuowania przez Ministra Eduka-
cji Narodowej podjetych, po zakonicze-
niu kontroli NIK, dziatas koordynujacych
w zakresie upowszechniania w szkotach
dobrych praktyk dotyczacych zapobie-
gania i przeciwdzialania cyberprzemocy
oraz wypracowania skutecznych procedur
w tym obszarze;
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* wypracowania przez Ministra Edukacji

Narodowej oraz Komendanta Gltéwnego
Policji wspdlnej koncepcji dziatan pozwa-
lajacych na odpowiednie identyfikowa-
nie problemu wsrdéd dzieci i mtodziezy
oraz wlasciwy przeptyw informaciji po-
miedzy szkotami i jednostkami Policji,
co przyczyni sie do skutecznego zapobie-
gania i przeciwdzialania problemowi cy-
berprzemocy;

* rozpoznawania przez dyrektoréw szkét
i komendantéw whasciwych jednostek Po-
licji zjawiska cyberprzemocy wsréd dzieci
i mtodziezy oraz prowadzenia wspdlnych
i skoordynowanych dziatan profilaktycz-
nych wsréd uczniéw dotknietych lub za-
grozonych tym zjawiskiem;

* podejmowania przez dyrektoréw placo-
wek o$wiatowych dziataf zachecajacych
uczniéw (i ich opiekunéw prawnych) do
ujawniania przypadkéw cyberprzemocy
oraz stworzenia im dogodnych do tego
warunkéw.

W stanowisku do informacji Minister
Edukacji Narodowej podzielit poglad NIK
dotyczacy kontynuowania przez MEN
dziatan koordynujacych, stuzacych upo-
wszechnianiu w szkotach dobrych praktyk

tania cyberprzemocy oraz wypracowa-
nia skutecznych narzedzi w tym obsza-
rze. Poinformowat réwniez o podjeciu juz
w pierwszym potroczu 2018 r. dziatan po-
legajacych miedzy innymi na opracowaniu
procedur i strategii stanowigcych narze-
dzie efektywnego reagowania na trudne
sytuacje dotyczace dzieci i mtodziezy
w Internecie.

Nawigzano takze wspétprace z Mini-
strem Cyfryzacji oraz Ministrem Spraw
Wewnetrznych i Administracji ukierun-
kowang na zapewnienie bezpieczefistwa
uczniéw w Sieci przez blokowanie polskich
stron internetowych przed niepozadany-
mi treSciami.

Minister zobowigzal sie do przekazania
kuratorom o$wiaty procedury bezpieczen-
stwa cyfrowego oraz innych materiatéw
stuzacych projektowaniu dziatar majacych
przeciwdziata¢ cyberprzemocy.

dr GRZEGORZ WALENDZIK, dyrektor
dr KRZYSZTOF WILKOSZ, doradca ekonom.,
Delegatura NIK w Kielcach
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