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Technologia informacyjna — wybrane problemy spoteaze

Wstep

Problem bezpiecfstwa informacji w sieci, a mam tu na fliyprzede
wszystkim sié Internet, to temat niezwykle ziony. Analiza tréci w tym
zakresie ukazuje zhonacs¢ zjawiska, a przede wszystkim na jego wieloaspek-
towaos¢. W pracy tej chciatbym poddaanalizie wybrane, najistotniejsze pro-
blemy, ktére ze wzghu na swqj rang: i ogromne znaczenie w rozwoju no-
woczesnych technologii informacyjnych w obecnym sizanabieraj coraz
wigkszego znaczenia.

Praktycznie wszystkie nowe rozwania technologiczne oparte na zdalnej
wymianie informacji maj na celu ulatwienie dziatacztowieka — chocizgy
w obrebie jego pracy zawodowej. Przynajmniej takim szoygt celem kiero-
wali sie¢ wszyscy pomystodawcy nowych rozin technologicznych. Z jednej
strony powstaj coraz szybsze, obszerniejsze regania utatwiajce nam pra-
ce, z drugiej strony powstaje interakcja, it na celu destrukggamierzonych
celéw. Sié Internet to doskonata platforma wymiany informasjvoim obsza-
rem dziatania praktycznie nieograniczona. Nieonvidziwnego, 4 jest to nie-
zbedne i niezagpione medium w dzisiejszych realiach dzialdbiacztowieka,

z drugiej strony stanowte wspaniat baz rowniez dla dziatalnéci grup prze-
stepczych. Zjawisko cyberprzegiczaici jest powszechnie znane i niestety sta-
nowi jeden z gtdwnych kierunkéw rozwoju dzisiejszeformatyki. Ciekawy
wydaje s¢ réwniez fakt, iz poprzez wysgpowanie wszelkich dziatadestrukcyj-
nych, magcych na celu dezorganizagpracy w systemie, nagtuje jej dalszy
rozwoj. Jest to zjawisko sprzenia zwrotnego, ktore jest powszechnym zjawi-
skiem, a w tym aspekcie niezwykle pozytywnym. Czyjiednej strony cyber-
przesgpczai¢ jest zjawiskiem negatywnym, z drugiej strony czyiem rozwo-

ju technologii informacyjne;j.

Bezpieczéastwo w sieci jest rezultatem obostiizerynikajacych z praktyki
dziatalngci uzytkownika i zwhazanych z tym wyspujacych niebezpieczestw
majacych wplyw na jego codzienng/cie, osobowg&t. Ze wzgkdu na obszer-
nos¢ tematyczn pracy nie wszystkie aspekty poruszanegokw zostan wni-
kliwie omowione, jednake praca ta, moim zdaniem, peoby¢ doskonad roz-
prawg do dalszych rozwan i analizy.
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1. Spoteczastwo informacyjne — spoteczne wartfci wykorzystania sieci
Internet w zyciu cztowieka

Analiza rozwoju informatyki nawiecie wyranie zakrglita kolejne etapy
rozwoju jej poszczegélnych dziedzin. Simternet jest efektem rozwoju sieci
telefonicznych wykorzystywanych w pierwszych jegdah jako powgzania
telegraficzne w celu swobodnej wymiany informab)i. okresie powojennym
swiat stant przed kolejnym niebezpiecastwem konfliktu intereséw dwéch
najwiekszych mocarstw: Stanéw Zjednoczonych orazaZiai Socjalistycznych
Republik Radzieckich. Dobrze rozwéte si€ telefoniczna stata sidoskonatym
technicznym medium dla dalszego rozwoju nowej tetdgii informatyczne;j.
Na catymswiecie jej powstanie byto na pagku swojego istnienia ograniczone
swoim zasigiem, sid powstat podziat sieci informatycznych na sieabgline
oraz lokalne. Z racji ponoszonychayeh kosztow finansowych przy jej projek-
cie oraz znikomejwiadomdaci spotecznej dotyezej jej przydatnéci, si& In-
ternet byla celem pracy oraz opracawsaréwno instytucji wojskowych, jak
i osrodkow akademickich. W dzisiejszej formie i@ nazwie Internet jest znana
dopiero od niedawna, czyli w przybdiniu od dwudziestu — trzydziestu lat. Wy-
razna dynamika jej rozwoju i powszechigoprzypada na ostatniegpmastolecie
wraz z wykorzystaniem przeptywu informacji przetuszne satelity wyposa-
ne w odpowiednie ugzlzenia nadawcze.

Rozwdj i powszechrig technologii informacyjnej przyniosty spotedze
stwu nie tylko pozytywne warfoi, niestety rownig i negatywne. Najistotniej-
sz jest kwestia bezpiecastwa w szeroko rozumianym goju. Nie chodzi tu
tylko o bezpieczéstwo przeptywu danych, ale przede wszystkimazasm z tym
etyke zamieszczonych informacji. W celu nadzorowaniapiEzeéstwa pracy
powstato wiele modeli nadzoru oraz instytucji tyia sajmupcej. Szczegdlnie
istotra jest organizacja o hazwie CERT, ktéra jest efekpeaty amerykiaskich
naukowcéw. Organizacja ta wydaje m.in. biuletyngpmwszechniane w sieci
informujace o nowo poznanych zagemiach. Posiada swoje odpowiedniki w wielu
krajach. Jak dat nie istnieje polski odpowiednik CERT.

Korzysci wykorzystania sieci Internet obecnie wygdaje wszystkim znane.
Warto jedynie przytoczyte najwaniejsze. Z pewnitia najwartgciowsz rze-
cza, jaka wyré@nia to medium od innych, jest swobodny dpstio praktycznie
nieograniczonej iléci danych. Dosip swobodny i praktycznie nieograniczony
ze wzgkdu na miejsce pobytuzytkownika. Szybki transfer danych, danych nie
tylko w formie tekstu, ale i wzbogaconej o animageaficzne oraz fopi Row-
nie istotny jest tu aspekt interakcyfieg ktéra pozwala na aktywne uczestnictwo
kazdego uczestnika praegego w sieci. W odniesieniu do tradycyjnych mediéw
(TV, gazeta itp.) uczestnik ma miovos¢ wiaczenia s w przebieg wszelkich prac
w danym zakresie wymiany danych. Kolejny istotniny atrybut sieci Internet
to oczywicie wartéci komunikacyjne, chocidoy poprzez komunikatory interne-
towe czy poczt elektroniczi. Internet oferuje mdiwosci rozwoju intelektual-
nego kadego czlowieka, ksztalcenia na odlegt{distance learninyitd.
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Komputer mae mig rowniez pozytywny wptyw nazycie mtodego czio-
wieka. Doskonale wiemyzimtody cztowiek poznagy swiat chgtniej korzysta
ze wszystkich madiwosci, jakie oferuje si€w celu zaspokojenia swoich zainte-
resowa. Internet jest whinie taky mazliwoscia, ktéra zaspokaja jego ciekaséo
i pomaga w rozwizywaniu sytuacji problemowych. Istotny jest tu wiedtbior-
cy — co innego gdy méwimy o cztowieku w wieku przekblnym, a co innego
0 okresie miodzigczym.

Niezaleznie od tego w kadym okresiezycia Internet bdzie odpowiedz na
jego zainteresowania. Jednak istnieje @geasprzeczrig w tym, czego dziec-
ko oczekuje, a co mu oferuje Internet. Nie wszgsthdpowiedzi spehaijego
oczekiwania, jednak przy okazjedizie miat niebywat mazliwosé¢ przypadko-
wego zapoznaniaesiz tresciami, z ktérymi nie powinien méekontaktu. Nader
czesto my jako dordli nie jestdmy w stanie temu zapobiec, a efektem braku
nadzoru nad poczynaniami mtodego cziowieka jestmidaprzyzwolenie na
studiowanie negatywnych #@. Problem ten jest istotny szczegolnie u mtodych
ludzi, jeszcze nie w petni uwtiwionych, u ktérych system odporfmowy na
negatywne batte nie potrafi sobie z nimi poradzi

Samo tzw. ,surfowanie” po sieci to nie tylko otwaere stron np. pornogra-
ficznych, niogcych w sobie przemoc itp. To réwaiekryte tréci, ktére docie-
raja do jego umystu i dziatage dezorganizacyjnie na jegozpiejsze poczyna-
nia. Popularne gry, zabawy w sieci tegsto negatywne oddziatywanie ukryte
pod pozorem zabawy i nauki. Mtody cztowiek sam jast w stanie oceéi
obiektywnie problemu, a jego ocena nafciej opiera si na subiektywistycz-
nym podejciu w danej chwili. Na rynkuasobecne rowniei takie gry, progra-
my czy strony edukacyjne, ktdre mpgomdc mtodemu cztowiekowi rozwija
zainteresowania, kreatyw§toczy poszerzawiedz; [lcon 2011].

Nowoczesna technologia informacyjna zdobyta uznametylko u dzieci,
ale przede wszystkim u mtodziei dorostych. W zalenosci od grupy wiekowej
komputer w sieci wykorzystywany jest wznym celu. Miodzie to gtdwni by-
walcy r&nego rodzaju portali spoteczimiowych, to aktywni cztonkowie forow
przedmiotowych oraz przede wszystkim komunikatordmternet to réwnig
nieoceniona pomoc dydaktyczna w uzyskaniu informaaj nurtupce p pro-
blemy szkolne czy osobiste. Si®wniez wykorzystywana jest w celach eduka-
cyjnych, np. w e-learningu. Niektorzy starsi praadsciele tej grupy wykorzy-
stuja Internet w celach zarobkowych (np. sprzeddjony internetowe, prowa-
dza portale aukcyjne itp.) [Birke 2011]. Osoby doroktrzystaj z komputera
przewanie w celach zawodowych, np. wykorzystljomputer do skompliko-
wanych obliczé czy sieci do przesytania danych. dk§zc¢ biur i urzddw nie
funkcjonowataby tak sprawnie bez dgmt do komputera i bazy danych w sieci.
Ludzie dorgli to grupa zazwyczaj os6b czynnych zawodowo, dfayich kom-
puter jest nargziem pracy. W uiciu spotecznym dzisiejsza infrastruktura in-
formatyczna spetnia niezwykle wae funkcje organizacyjne dla sprawnego
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wspotdziatania spotecastwa oraz komunikacji. Przyktadem psotu by cho-
ciazby wspotpraca wszelkich instytucji powszechneggtku typu: urzdy miej-

skie, grodki samorzdowe, banki, szkoty itp. Proces technologiczny Wiaa
dach pracy réwnie nadzorowany jest poprzez infrastruktuinformatyczma,

nierzadko zagpujaca czynnaci organizacyjne i nadzomge pracownikow
[Prauzner 2009].

Do negatywnych rezultatow destrukcyjnej dziatdmeztowieka w zakresie
rozwoju technologii informacyjnej zalicgymozna wszelkiego rodzaju wirusy
komputerowe, czyli programy, ktorych zadaniem fdgeslony cel, najczscie]
polegajcy na zniszczeniu stabilbd pracy systemu. Pierwszy wirus, jaki po-
wstat i za jakiego uznajeesw historii rozwoju informatyki, byt wirus o nazwie
potocznej Brain. Jego okres aktywsnbw sieci datuje sina rok 1986. Zagnie
dzal sk on w sektorach startowych dyskietek elastycznychadcia sam byt
stosunkowo niegrmy zapocztkowat ser¢ wydarzeé, ktéra doprowadzita do
obecnej sytuacji zwzanej ze szkodliwym oprogramowaniem [Prauzner 2004]

Kolejne niebezpiecZstwo, na jakie jesteny naraeni, to tzw. hakerzy,
czyli nic innego jak doskonale wyksztatceni infotgey, ktorzy doprowadzaj
swoja dziatalngcia w sieci do tamania wszelkich zabezpiecfiem kompute-
rowych, instytucji radowych, bankéw czy chociby naszych domowych kom-
puteréw. Celem jest najeciej wykradanie poufnych danych, ale rowniestn
demonstruyj swop dziatalng¢ publicznie, ukazuc bezradn& danego rozver
Zzania programu czy sieci. W tym przypadku sam faiegajcy jedynie na
demonstracji uzranalezy za pozytywny wyraz dziatania.

Wsrdd najistotniejszych zagten najczsciej wymienianych nale te zwi-
zane przede wszystkim z dami. Dzieci z racji wieku oraz braku fwiadcze-
nia w tym obszarze praktyki niestety sajtatwiejszym tupem w sieci. Problem
ten obecnie jest szczegodlnie widoczny w dobie bra#tpowiedniego nadzoru
nad ich poczynaniami.

W pojeciu duzej czsci spoteczéstwa problem z uzataieniem od techno-
logii informacyjnej nie jest spostrzegany jako aajnnegatywny. Wedlug tej
opinii, uzalenienie od Internetu nie me by stawiane na réwni z zachowa-
niami, takimi jak picie alkoholu czy palenie papigdw. W tym obszarze jak
widac istnieje wiele jeszcze do zrobienia, a politykazoirowotna péastwa oraz
edukacja zdrowotna z pewstda powinna by bardziej zintensyfikowana, wy-
maga zaangawania s¢ W nig wielu instytucji i placéwek awiatowych. Uza-
leznienie pocatkowo jest niezauwaalne. Praktycznie nieuchwytny jest stan
przegciowy, gdy osoba nie jest jeszcze uzalena, ale jest juna prostej, szyb-
kiej drodze do rozwiricia st powanego problemu. Gdyswiadamia ona sobie,
ze ma problem, lub gdy otoczenie to whka dostrzee, mae by juz gigboko
uzaleniona [T. Prauzner, M. Prauzner 2007].

Kolejny problem to brak mdiwosci zweryfikowania tej wiedzy po uptywie
pewnego czasu. Dlategoddta informacji w formie elektronicznej nie sajlep-
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szym sposobem, na podstawie ktorychzemy oprzé wtasne hipotezy proble-
mu. Poza tym bardzo ¢zto s to przerdbki tréci pojawiapce s¢ na wielu por-
talach, ktore umigjnie dla wtasnych korzagi zapayczap nie zawsze w sposob
zgodny z prawem i wzorem fig. Trwatas¢ takich informacji w ujtych zrédtach
réwniez jest dyskusyjna, poniewanie zawsze jest mbiwe zweryfikowanie
zrédta po okrélonym czasie.

W odniesieniu do przyszoi réwniez negatywnie mgna zaopiniowé ce-
lowos¢ i ksztatt, w jaki przeobta sk cate to medium. Wydajegsuzasadniona
opinia, & wszystkie wyej przytoczone negatywne odczuciedd sic nasil&
wraz z dalszym rozwojem sieci Internet. Mediumdszcze bardziej nas od sie-
bie uzaléni, poprzez wiénie te pozytywne aspekty, ale niestety wraz z nimi
jeszcze wyraniej zarysuj Sie przedstawione zjawiska uboczne.

Whnioski koncowe

Rola technologii informacyjnej vizyciu cztowieka wzbudza wiele przemy-
slen i stawia nowe pytania dotygze jej funkcjonalnéci w codziennynmeyciu.
Rozwdj technologii informacyjnej jest z pewsa@ procesem nieuniknionym, jej
rola w spoteczéstwie informacyjnym z pewroia bedzie rosta, a jednoczeie
Z nig pojawia sie beda kolejne problemy. Budzi ona wielkie uznanie i reldp
pobudza do pracy, a jednoém& narzuca jej coraz weej. Z zatgenia jej po-
wstanie miato wspomoc pracziowieka, ale czy rzeczysdie tak jest? Odpo-
wiedz na to i podobne pytania z pevioi jest interesujcym tematem dla grupy
obecnych i przysztych badaczy. To rownieemat ogolnospoteczny, ktory
wzbudza die zainteresowanie i prowokuje do dalszych roafia
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Streszczenie

W artykule tym przedstawione zostaly najistotniejggoblemy wykorzy-
stania technologii informacyjnej wyciu cztowieka, jej wptyw na rozwoj obec-
nych narzdzi pracy oraz powstanie nowoczesnych pomocy dydahi/ch.
Glownym celem rozwan sa problemy spoteczne, z jakimi spotyka sizyt-
kownik w procesie komunikacji interpersonalnej onaprocesie dydaktycznym.

Stowa kluczowe:technologia informacyjna, problemy spoteczne.

Information technology — selected social problems

Abstract

This article will present the most important prob&eof information tech-
nology in human life, its influence on the evolutiof existing work tools and
the creation of modern teaching aids. The mainabivge consideration will be
problem facing the user in the process of integyeak communication in the
teaching process.

Key words: information technology, social problems.
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