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ISTOTA, MIEJSCE I ROLA BEZPIECZENSTWA
PRZEMYSLOWEGO W SYSTEMIE OCHRONY
INFORMACJI NIEJAWNYCH W POLSCE

Rozwazania podjete w niniejszym artykule na temat: istoty, miejsca
i roli bezpieczenstwa przemystowego w systemie ochrony informacji nie-
jawnych w Polsce, oparte zostaty na wiadomosciach udostepnionych przez
stuzby specjalne zajmujgce sie tg tematyka (Agencja Bezpieczehstwa
Wewnetrznego i Stuzba Kontrwywiadu Wojskowego) z racji swojego powo-
tania i poszczegdlnych przepisow zapisanych w ustawie. Podstawowym
zrédtem informacji byty odpowiednie artykuty Ustawy z dnia 5.08.2010 r.
o ochronie informaciji niejawnych — gtéwnego aktu prawnego traktujgcego
o ochronie informacji niejawnych w aspekcie bezpieczenstwa przemysto-
wego. Dodatkowym wsparciem okazaty sie informacje zawarte w artyku-
tach branzowych na stronach internetowych o podobnej tematyce.

Tematyka znaczenia informacji w aspekcie bezpieczenstwa przemy-
stowego jest sprawg istotng i wazng we wspotczesnym sSwiecie. Sektor
przemystowy jest bardzo wazng dziedzing gospodarki kazdego panstwa,
poniewaz jest on w duzej mierze podstawg danej gospodarki. Dlatego tez
organy panstwa muszg chroni¢ same strategiczne informacje w tej sferze
i dostepu do nich przez niepowotane osoby. Wobec tego niektore z tych
informacji sg chronione poprzez nadanie im odpowiednich klauzul poufno-
8ci. Szczegdlnie wydarzenia ostatnich miesiecy dotyczgce kryzysu ukrain-
skiego pokazatly jak wazne jest bezpieczenstwo ekonomiczne oraz jak ono
wptywa na stan bezpieczenstwa narodowego. Moze bowiem powstac nie-
bezpieczna sytuacja, w ktérej wazne informacje dotyczgce przemystu zo-
stang wykorzystane jako bardzo powazne narzedzie w polityce miedzyna-
rodowej, co moze powodowac znaczne problemy w realizacji interesow
narodowych przez dane panstwo. W dzisiejszych czasach okazuje sie, ze
réwnie silnym orezem w polityce miedzynarodowej jest nie tylko potencjat
militarny, lecz takze przemystowy, ktérego znaczenie caty czas wzrasta.

Rozpoczynajgc rozwazania na wspomniany temat, nalezy na samym
poczatku zdefiniowa¢ podstawowe pojecia dotyczace istoty, miejsca i roli
bezpieczenstwa przemystowego w systemie ochrony informacji niejawnych
w Polsce. Pojeciami tymi bedg w pierwszej kolejnosci, ,informacje niejaw-
ne” oraz ,bezpieczehnstwo przemystowe”.
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Dla zapewnienia bezpieczehstwa kazdego panstwa jednym z pierw-
szych niezbednych dziatan jest objecie pewnych istotnych i waznych dla
funkcjonowania panstwa informacji ograniczeniem dostepu i szczegolnym
nadzorem. W tym celu odpowiednie stuzby w panstwie odpowiedzialne sg
za nadzér nad stworzonym systemem ochrony informacji niedostepnych
dla kazdego obywatela. Giéwnym aktem prawnym, ktéry okresla zasady
i organizacje systemu ochrony informacji niejawnych w Polsce jest ustawa
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, zwana dalej
Lustawg”, ktora zastgpita regulacje o takiej samej nazwie z 1999 roku.

Ustawa z dnia 5.08.2010 r. o ochronie informacji niejawnych definiuje
informacje niejawne jako informacje, ktérych nieuprawnione ujawnienie
spowodowatoby Ilub mogtoby spowodowac szkody dla Rzeczypospolitej
Polskiej albo bytoby z punktu widzenia jej intereséw niekorzystne, takze
w trakcie ich opracowywania oraz niezaleznie od formy i sposobu ich wy-
razania*. Wspomniana ustawa klasyfikuje te informacje wedtug 4 rodzajéw
klauzul tajnosci. Klauzule te zaczynajac od tych najbardziej poufnych to’:

o Scisle tajne;

e tajne;

e poufne;

e zastrzezone.

Dostep do wspomnianych informacji w zaleznosci od ich klauzuli taj-
nosci obarczony jest pewnymi obostrzeniami. Obostrzenia te wyszczegol-
nione sg dokfadnie w ustawie, natomiast z racji tego, ze nie sg przedmio-
tem tego artykutu nie bedg omawiane.

Drugim podstawowym pojeciem, o ktérym wspomniano jest bezpie-
czenstwo przemystowe. Rozdziat 9. wspomnianej Ustawy poswiecony
jest w catosci temu zagadnieniu. Jak mozemy sie dowiedzie¢ bezpieczen-
stwo przemystowe to wszelkie dziatania zwigzane z zapewnieniem ochro-
ny informacji niejawnych udostepnianych przedsiebiorcy w zwigzku
z umowg lub zadaniem wykonywanym na podstawie przepiséw prawa’. Na
koniec warto rowniez wspomnie¢ o pojeciu przedsiebiorcy, poniewaz to do
jego osoby kierowane jest swiadectwo bezpieczenstwa, o ktéorym bedzie
mowa pozniej. Przedsiebiorcg — jest przedsiebiorca w rozumieniu art.
4 ustawy z dnia 2 lipca 2004 r. o swobodzie dziatalno$ci gospodarczej (Dz.
U. z 2007 r. Nr 1565, poz. 1095, z p6z. zm.) lub kazda inna jednostka orga-
nizacyjna, niezaleznie od formy wtasno$ci, ktérzy w ramach prowadzonej
dziatalno$ci gospodarczej zamierzajg realizowac Ilub realizujg zwigzane
Z dostepem do informacji niejawnych umowy lub zadania wynikajgce

! Ustawa z dnia 5.08.2010r. o ochronie informaciji niejawnych, art. 1, ust. 1, (Dz. U.
2010. 182.1228).

2 Por., tamze, art. 1, ust. 1-5.

8 www.bip.abw.gov.pl/palm/bip/73/148/BEZPIECZENSTWO_PRZEMYSLOWE.html,
[dostep: 22.05.2013].
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z przepiséw prawa®. Jak wynika z powyzszych informacji, to wiasnie
przedsiebiorcy sg adresatami dziatan zwigzanych z bezpieczenstwem
przemystowym, poniewaz to przedsiebiorcy prowadzacy okredlone dziata-
nia biznesowe mogg dziata¢ w branzach, w ktorych pewne informacje mo-
gg by¢ istotne z punktu widzenia bezpieczenstwa panstwa. Warto zazna-
czy¢, ze oprécz osob fizycznych moga to byé takze osoby prawne”®.

Podstawowym dokumentem umozliwiajgcym dostep przedsiebiorcy do
informaciji niejawnych z obszaru przemystu jest Swiadectwo bezpieczen-
stwa przemystowego. Daje ono dostep do informacji o klauzuli ,poufne”
lub wyzszej. Swiadectwo takie wydawane jest na wniosek przez Agencje
Bezpieczehstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego, po
wykonaniu odpowiedniego postepowania. Wazne jest, ze kazdy ubiegajgcy
sie musi obligatoryjnie mieé¢ zdolnoé¢ do ochrony informacji niejawnych®.
W zaleznosci od stopnia klauzuli poufnosci wydawane sg $wiadectwa od-
powiedniego stopnia’:

e pierwszego stopnia — potwierdzajgce petng zdolnos¢ przedsiebiorcy
do ochrony tych informaciji;

e drugiego stopnia — potwierdzajgce zdolnos$¢ przedsiebiorcy do
ochrony tych informacji, z wytgczeniem mozliwosci ich przetwarzania we
wiasnych systemach teleinformatycznych;

e trzeciego stopnia — potwierdzajgce zdolnosé przedsiebiorcy do
ochrony tych informacji, z wytgczeniem mozliwosci ich przetwarzania
w uzytkowanych przez niego obiektach.

Swiadectwa potwierdzajace zdolno$é do ochrony informacji niejaw-
nych wydawane sg na odpowiedni czas waznosci tego zezwolenia w za-
leznosci od stopnia klauzuli poufnoéci, o ktérg wystepuje wnioskodawca.
Podziat ten zostat zaprezentowany w tabeli 1.

Wygasniecie waznosci Swiadectwa nastepuje w przypadku, kiedy:
uptynat okres jego waznosci (por. tabela 1.); przedsiebiorca zrzekt sie
uprawnien okreslonych w Swiadectwie; przedsiebiorca zostat przejety
przez inny podmiot lub zlikwidowany?®.

* Ustawa..., wyd. cyt., art. 2, ust. 13.

5 Por., tamze, art. 2, ust. 14, pojecie kierownika przedsiebiorcy.
6 Tamze, art. 54, ust. 1.

" Tamze, art. 55, ust. 1.

8 por., definicja przedsiebiorcy.
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Tabela 1.
Swiadectwo potwierdzajace zdolno$é do ochrony informacji niejawnych
Klauzula Czas trwania
,Scisle tajne” — przez okres 5 lat od daty wystawienia

;(’:.ﬁ':,l,e ,{ajne” — przez okres 7 lat od daty wystawienia
J .poufne” — przez okres 10 lat od daty wystawienia
Tajne’ .ajne” — przez okres 7 lat od daty wystawienia

.poufne” — przez okres 10 lat od daty wystawienia
,Poufne” ,poufne” — okres 10 lat od daty wystawienia
Zrédto: Opracowane wiasne na podstawie: art. 2, ust. 3, (Dz.U.2010.182.1228).

Postepowanie rozpoczyna sie na wniosek wnioskodawcy i, co istotne,
wniosek ten nie musi by¢ uzasadniony. Natomiast musi zawieraé stopien
Swiadectwa oraz klauzule tajnoéci informaciji niejawnych, ktérych zdolnos¢
do ochrony ma potwierdzaé¢ swiadectwo. Do wniosku dotgcza sie tez od-
powiedni kwestionariusz, tzw. kwestionariusz bezpieczenstwa przemysto-
wego, oraz ankiety lub kopie poswiadczen bezpieczehstwa oséb (kierow-
nika przedsiebiorcy, petnomocnika ochrony i jego zastepcy, oséb zatrud-
nionych w pionie ochrony administratora systemu teleinformatycznego
oraz pozostatych osob, ktore powinny mie¢ dostep do informacji niejaw-
nych). Stuzby ABW i SKW sprawdzajg w dostepnych sobie zrédtach infor-
macji wszelkie dane niezbedne do ustalenia kwestii zwigzanych z°:

e strukturg kapitatu oraz powigzaniami kapitatowymi przedsiebiorcy,
zrédtami pochodzenia srodkow finansowych i sytuacjg finansowa;

e strukturg organizacyjna;

e systemem ochrony informacji niejawnych, w tym srodkami bezpie-
czenstwa fizycznego;

o wszystkimi osobami wchodzgcymi w sktad organéw zarzadzaja-
cych, kontrolnych oraz osobami dziatajgcymi z ich upowaznienia.

Stuzby kontrolne majg za zadanie w ciggu 6 miesiecy od dnia dostar-
czenia wszystkich wymaganych dokumentéw zakonczyé postepowania.
Postepowanie bezpieczenstwa przemystowego kornczy sie wydaniem
przez ABW albo SKW Swiadectwa zgodnie z wnioskiem przedsiebiorcy
albo decyzjg o odmowie wydania $wiadectwa lub decyzjg o umorzeniu
postepowania bezpieczeristwa przemystowego™. W przypadku stwierdze-
nia braku zdolnosci do ochrony informacji niejawnych AWB lub SKW za-
wiadamia o odmownym i negatywnym przebiegu postepowania. Dzieje sie
tak, gdy weryfikatorzy stwierdza, ze osoby, ktére zajmujg stanowisko kie-
rownika przedsiebiorcy, nie mogg otrzymaé poswiadczenia bezpieczen-
stwa; nie mozna ustali¢ struktury kapitatowej i zrédet pochodzenia srodkow

o Tamze, art. 57, ust. 2.
19 Tamze, art. 64, ust. 1.
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finansowych; wnioskodawca nie zorganizowat w ciggu 6 miesiecy systemu
ochrony informacji niejawnych; gdy zatajono dane w kwestionariuszu lub
podano nieprawdziwe informacje o zmianach danych zawartych w kwe-
stionariuszu. Brak wydania swiadectwa moze zdarzy¢ sie takze w momen-
cie niewyeliminowania nieprawidtowos$ci w toku postepowania sprawdzaja-
cego.

Wielce istotng rzeczg jest tez fakt, ze przedsiebiorca w trakcie otrzy-
mywania Swiadectwa bezpieczenstwa przemystowego oraz po jego otrzy-
maniu ma obowigzek informowania w terminie 30 dni ograny o powstatych
zmianach zwigzanych z*:

e zmiang danych zawartych w kwestionariuszu, ogtoszeniu upadtosci,
likwidacji lub rozwigzaniu jednostki organizacyjnej albo innej formie zakon-
czenia przez nig dziatalnosci, wypowiedzeniu umowy oraz zakonczeniu
wykonywania umowy;

e zawarciem umowy zwigzanej z dostepem do informacji niejawnych
o klauzuli ,poufne” lub wyzszej;

e zawarciem umowy z podwykonawcg, zwigzanej z dostepem do in-
formacji niejawnych o klauzuli ,poufne” lub wyzszej, wypowiedzeniu tej
umowy;

e zmianami w systemie ochrony informacji niejawnych;

e zmianami os6b wykonujgcych umowe;

e potrzebg zawarcia z podwykonawcg umowy zwigzanej z dostepem
do informacji niejawnych.

Wspomniany wczesniej 6 miesieczny okres na wprowadzenie systemu
ochrony informacji niejawnych wigze sie ze sporzadzeniem instrukcji bez-
pieczenstwa przemystowego. Zadanie to jest kolejnym obowigzkiem wnio-
skodawcy, a sama instrukcja powinna zawiera¢ szczegotowe wymagania
dotyczgce ochrony informacji niejawnych o klauzuli ,poufne” lub wyzszej,
ktére zostang przekazane przedsigbiorcy w zwigzku z wykonywaniem
umowy, a takze skutki oraz zakres odpowiedzialnosci wykonawcy umowy
z tytutu niewykonania lub nienalezytego wykonania obowigzkow wynikaja-
cych z niniejszej ustawy i nieprzestrzegania wymagan okreslonych w in-
strukcji bezpieczenstwa przemystowego. Instrukcja bezpieczenstwa prze-
mystowego powinna okreslaé w szczegolnosci: klauzule tajnosci poszcze-
golnych materiatow lub rodzajéw materiatow, ktére zostang wytworzone
przez przedsiebiorce w zwigzku z wykonywaniem umowy i sposob poste-
powania z materiatami niejawnymi, ktore zostang przekazane przedsie-
biorcy lub przez niego wytworzone w zwigzku z wykonywaniem umowy.

Jak mozna stwierdzi¢, wnioskodawca ubiegajgcy sie o wydanie $wia-
dectwa bezpieczenstwa przemystowego musi spetnié wiele, czesto rygory-
stycznych warunkow. Nawet po otrzymaniu swiadectwa obowigzki te nie

1 por., tamze, art. 70, ust, 1-2.
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zmniejszajg sie. Nie trzeba sie temu dziwi¢, poniewaz delikatnos¢ i ranga
informaciji niejawnych o charakterze przemystowym ma duze znaczenie dla
bezpieczenstwa gospodarczo-ekonomicznego panstwa. Przedsiebiorcy
(jednostki), ktére ubiegajg sie o taki dostep muszg by¢ tutaj w 100% wiary-
godni i pewni, a informacje im powierzone — szczelnie chronione przed
dostaniem sie w niepowotane rece.

Po dokonaniu analizy trybu otrzymywania $wiadectwa bezpieczenstwa
przemystowego mozna stwierdzi¢, ze sSwiadectwo bezpieczenstwa prze-
mystowego jest dokumentem potwierdzajgcym zdolno$¢ przedsigbiorcy do
zapewnienia ochrony informacji niejawnych przed nieuprawnionym ujaw-
nieniem w zwigzku z realizacjg umoéw lub zadan®. Jezeli wiec przedsie-
biorca chce wykonywac¢ jakie$ prace na rzecz panstwa (np. ministerstw,
policji), a praca zwigzana jest z dostepem do informacji niejawnych ozna-
czonych klauzulg ,poufne”, ,tajne” lub ,$cidle tajne”, przedsiebiorca zobli-
gowany jest posiada¢ odpowiednie swiadectwo bezpieczenstwa przemy-
stowego. Nie dotyczy to jednak osob fizycznych, ktére prowadzg dziatal-
no$é gospodarczg jednoosobowo i osobiscie, osobom takim wystarcza
jedynie posiadanie odpowiedniego poswiadczenia bezpieczenstwa. Wsze-
dzie tam, gdzie istnieje stycznos¢ z informacjami niejawnymi, pojawia sie
koniecznos$¢ posiadania swiadectwa bezpieczehstwa. Zasada ta odnosi sie
zaréwno dla umoéw kontraktéw krajowych, jak i zagranicznych, (np. na
rzecz NATO lub Unii Europejskiej). Z racji tego, ze umowy te sg z reguty
wysoko dochodowe i prestizowe, to w gestii przedsiebiorcy lezy decyzja,
czy warto podejmowac ryzyko poddania swojej firmy gruntownemu prze-
Swietleniu przez stuzby ochrony panstwa i poniesienia kosztow zwigzanych
Z przystosowaniem do przetwarzania informacji niejawnych. Przedsiebior-
ca — to ktos, kto wykorzystuje najlepiej to, czego wszyscy majg po réwno,
czyli czas.

Przedstawiona w niniejszym artykule tematyka miata za zadanie okre-
Sli¢ istote bezpieczehstwa przemystowego, okresli¢ jej miejsce i role
w systemie ochrony informacji niejawnych. Jak wynika z analizy przyto-
czonych tresci aspekty bezpieczenstwa przemystowego odgrywajg istotng
role w systemie ochrony informacji niejawnych. W dzisiejszej gospodarce
przedsiebiorstwa prywatne sg bardzo istotnymi podmiotami na rynku. Cza-
sy, kiedy przemystem zajmowaty sie przedsiebiorstwa panstwowe juz
dawno minety, a ich miejsce zajety podmioty prywatne. Otrzymaty tym sa-
mym dostep do wrazliwych informacji z sektoréw, w ktérych prowadzg
swojg dziatalnos$¢ gospodarczg. Dlatego tez ochrona informacji niejawnych
polega na strzezeniu, aby istotne dla panstwa informacje nie dostaty sie
w niepowotane rece. Totez przedsiebiorstwa Swiadczgce ustugi na rzecz

12 www.bezpieczneit.com/dane_osobowe_informacje_niejawne/swiadectwo-
bezpieczenstwa-przemyslowego-jak-uzyskac/, [dostep: 22.03.2014].
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panstwa muszg by¢ pod szczegdlng ochrong i by¢ w petni wiarygodne.
Tam gdzie dokonujg sie interesy panstwa, zaczyna sie tez che¢ poznania,
niekiedy strategicznych dziatan Polski przez inne panstwa i ich stuzby spe-
cjalne. Restrykcyjny proces pozwalajgcy na uczestniczenie w dziatalnosci
gospodarczo - przemystowej innym przedsiebiorcom jest jak najbardziej
zasadny. Dlatego umiejscowienie pozycji bezpieczenstwa przemystowego
i aspektdw z tym zwigzanych w Ustawie o ochronie informacji niejawnych®
jest bez watpienia bardzo dobrym krokiem do polepszenia bezpieczenstwa
panstwa jako catosci.

Wedltug klasyka wojne definiowano jako narzedzie realizacji polityki
panstwa. Mozna zatem uzy¢ (by¢ moze zbyt Smiatego) stwierdzenia, ze jak
kiedys narzedziem takiej polityki byty czolgi i armaty, tak teraz sg to surow-
ce i energia.
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ABSTRACT
ESSENCE, PLACE AND ROLE OF INDUSTRIAL
SAFETY AND SECURITY IN THE SYSTEM OF
CLASSIFIED INFORMATION PROTECTION IN POLAND

The subject matter presented in the article is to define the essence of
industrial security and safety, its place and role in the system of classified
information protection. The author’s analysis shows that industrial security
and safety aspects play a vital role in the system of classified information
protection. In a modern economy, private companies are very important
entities on the market. The times when only state companies dealt with
industry are gone and they have been replaced by private companies who,

3 Rozdziat 9, art. 54-71 Ustawy z dnia 5.08.2010 r. o ochronie informacji niejawnych,
(Dz.U.2010.182.1228).
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in this way, gained access to sensitive information in industries where they
have placed their business. Therefore, classified information protection
consists in guarding so as essential information for the state would not be
intercepted by unauthorized persons. Thus companies rendering services
for the state should be specially protected and be fully reliable.
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