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Zabezpieczenie stadionow
przed atakami terrorystycznymi
podczas imprez masowych

Streszczenie

W artykule oméwiono problemy dotyczace zagrozen terrorystycznych dla stadionéw
sportowych. Przedstawiono terminologi¢ z zakresu imprez masowych
1 zagrozen terrorystycznych. Podano dane statystyczne dotyczace najwazniejszych zamachow,
0sob zabitych, rannych oraz celow i sposobow dziatania terrorystow. Omowiono sposoby
zapobiegania atakom terrorystycznym, nowe technologie i srodki stosowane w tym zakresie.

Slowa Kkluczowe: impreza masowa, impreza masowa podwyzszonego ryzyka, zagrozenia
terrorystyczne

Wprowadzenie

W XXI wieku, imprezy masowe odgrywaja ogromng role w funkcjonowaniu
spoleczenstw oraz narodéw. W opinii powszechnej, jak 1 na gruncie obowigzujacego
prawa, imprezy masowe traktowane sg jako dobro kultury o zapewnionym dostepie dla
wszystkich ~ obywateli.  Stanowig  one  zrédto  niesamowitych  przezy¢
1 emocji, ktére czasami urastajg do rangi prawdziwego swigta. Wszystkie wydarzenia z
jednej strony $wiadczg pozytywnie o stanie panstwa i moga wywota¢ poczucie dumy
narodowej (jak np. Euro 2012), z drugiej za$ stanowig prawdziwe wyzwanie, nie tylko
dla organizatorow i1 0sob odpowiedzialnych za bezpieczenstwo, ale i zwyklych
mieszkancow, ktorzy muszg zmagac si¢ z licznymi utrudnieniami i ograniczeniami.
Podstawy prawne regulujgce organizacje 1 zabezpieczenie rdéznego rodzaju
imprez masowych zostaty ujete w uchwalonej dnia 20 marca 2009 roku ustawie o
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bezpieczenstwie imprez masowych?. Zgodnie z definicja ustawowa pod pojeciem
Limpreza masowa’” rozumie si¢ imprez¢ masowg artystyczno-rozrywkowa, masowg
impreze sportowa, w tym mecz pitki noznej. Miejscem organizacji moga by¢ nie tylko
stadion czy hala sportowa, lecz takze obiekty niebgdgce budynkami, a takze tereny
wyposazone w infrastrukture, ktora spelnia przewidziane przepisami wymagania
zapewniajace bezpieczenstwo.

Impreza masowg jest impreza sportowa, artystyczna lub rozrywkowa, na ktorej
liczba miejsc wynosi:

— na stadionie, w innym obiekcie niebedgcym budynkiem lub na terenie
umozliwiajagcym przeprowadzenie imprezy masowej — nie mniej niz 1000;

— w hali sportowej lub innym budynku umozliwiajgcym przeprowadzenie

imprezy — nie mniej niz 300°.

Wyr6zni¢ nalezy takze imprez¢ masowa podwyzszonego ryzyka, w czasie
ktoérej, zgodnie z informacjg o przewidywanych zagrozeniach lub dotychczasowymi
dos$wiadczeniami, dotyczacymi zachowania osOb uczestniczacych, istnieje obawa
wystgpienia aktow przemocy lub agresji.

1. Charakterystyka zagrozen

1.1. Rodzaje zagrozen terrorystycznych

Z punktu widzenia zagrozen terrorystycznych impreza masowa bez watpienia
charakteryzuje si¢ cechami, ktore czynig ja atrakcyjnym celem aktu terroru. Majac to
na uwadze, nalezy zada¢ pytanie: czy impreza masowa jest dobrze wybranym celem?
Odpowiedz jest jednoznaczna, bowiem dzigki udanej ofensywie terrory$ci maja
mozliwos¢ dotarcia do szerokiej publiczno$ci za pomocg medidow na catym §wiecie.

Podczas takich incydentéw realizowane sg najbardziej kluczowe cechy tego
zjawiska. Pierwsza z nich jest publiczna spektakularno$§¢ dramatycznych akcji,
mozliwa dzigki natychmiastowemu dostepowi s$rodkow masowego przekazu,
zwlaszcza telewizji. Druga — masowos$¢ strat 1 paralizujacy, szybko przybierajacy na
sile efekt psychologiczny, mozliwy z uwagi na duze skupiska ludnosci oraz
koncentracje infrastruktury krytyczne;?®.

Zamachowcy, przy wykorzystaniu nowoczesnych technologii, maja ogromne
mozliwo$ci maskowania organizowanego ataku. Zdobycze najnowszej techno-logii
umozliwiajg wielowariantowe planowanie uderzen na wybrane cele oraz pomagaja
uzyskac jak najwigksze zaskoczenie.

Ustawa z dnia 20 marca 2009 roku o bezpieczenstwie imprez masowych, (Dz.U. z 2009 r., nr 62,
poz. 504 z pdzn. zm).

Art. 3 ustawy o bezpieczenstwie imprez masowych (Dz.U. z 2009 r., nr 62, poz. 504 z pézn. zm.).

S. Parszkowski, A. Kruczynski, Imprezy masowe. Organizacja, bezpieczenstwo, dobre praktyki, Warszawa
2015, s. 25.



Bardzo istotnym zagrozeniem w omawianym kontek$cie sg ‘tadunki
wybuchowe, ktorymi postuguja si¢ terrorysci. Umozliwiaja zabijanie oséb oraz
niszczenie infrastruktury. Nie mozna pomina¢ faktu, ze materiaty do zbudowania np.
bomby sa ogdlnie dostepne. Substancji chemicznych, ktére w potaczeniu
zinnymi chemikaliami tworzg mieszank¢ wybuchows, uzywa si¢ bowiem
W przemysle, np. kosmetycznym. S3g to materialy latwe w konstrukcji. Niektore
rodzaje bomb domowej roboty bywaja trudne do wykrycia, co niewatpliwie zwigksza
ryzyko wniesienia przez zamachowca bomby, ktéra moze zabi¢ bardzo duza liczbe
0s6b podczas imprezy masowe;j’.

1.2. Statystyki dotyczace zamachow terrorystycznych

Zamach w Monachium w 1972 roku nalezy do jednych z bardziej znanych,
wykonanych z duza determinacjg. Terrorysci zabili dwoch sportowcow z Izraela, a
dziewieciu uprowadzili. Zadali wymiany pojmanych na 236 Palestynczykow, ktorzy
przebywali w izraelskich wigzieniach oraz uwolnienia terrorystow niemieckich z
Frakcji Czerwonej Armii oraz japonskiego zamachowca Kozo Okamoto, ponadto
bezpiecznego przelotu do kraju arabskiego. Terrorystow przetransportowano, wedlug
ustalenia, do bazy lotniczej, skad mieli odlecie¢ do Kairu. Tam rozpoczeta sie
nieudana akcja odbicia zakladnikow; w efekcie zgineli wszyscy pojmani sportowcy?.

Kolejnym zamachem podczas imprezy masowej byla eksplozja tadunku
wybuchowego na koncercie z okazji 59. rocznicy Dnia Zwycigstwa w Groznym.
Bomba, ktéra wybuchta, byla wmurowana w strukture stadionu podczas jego budowy i
odpalona zdalnie, drogg radiowa, podczas uroczystosci, kilka miesigcy pdzniej.
Dlatego nie zostata wykryta przez stuzby bezpieczenstwa podczas kontroli wejscia na
stadion.

13 listopada 2015 roku terrory$ci przeprowadzili zamach w czasie imprezy
masowej, podczas meczu Francja-Niemcy, ktory odbyt si¢ na stadionie w Paryzu.
Zgingeto trzech sprawcoOw zamachu, rannych byto okoto 100 oséb. Prezydent Francois
Hollande, ktory byt na trybunach wraz z 80 tys. widzoéw, zostal przed jego koncem
ewakuowany. Przestraszeni kibice oczekiwali w strachu 1 panice na ptycie boiska.
Ostatecznie wszystkich widzow udato si¢ ewakuowacé, opuszczajac stadion wielu
$piewalo francuski hymn — Marsylianke?®.

Najwazniejsze zamachy terrorystyczne, dokonane na obiekty sportowe, zostaty
przedstawione w tabeli 1.

" Bezpieczenstwo Mistrzostw Europy w Pilce Noznej Euro 2012, red. K. Liedel, P. Piasecka, Warszawa 2011,
s. 50-52.

8 lbidem, s. 21-23.

% Zamachy w Paryzu, http:/iwww.tvn24.pl/raporty/zamachy-w-paryzu,1025 [dostep: 14.11.2015].



Tabela 1. Wybrane ataki terrorystyczne na obiekty sportowe

Lp. | Miejsce, data Rodzaj ataku Ofiary
1 Monachium, Porwanie 11 cztonkow izraelskiej Zoinelo 11 Sporowcow
' 5-6 wrzesnia 1972 1. druzyny olimpijskiej gmne p
2. Atlanta, 1996 r. Zamach bombowy Zgingly 2 osoby, 111 byto
rannych
3 Liverpool, Panika na stadionie z powodu Nikt nie zostat ranny,

' 5 kwietnia 1997 r. informacji o podtozeniu dwoch bomb ewakuowano 60 tysiecy osob
Madryt, 2 maja 2002 r. Zamach bombowy Nikt nie zostat ranny
Grozny, 9 maja 2004 r. Zamach bombowy podczas koncertu Zgineto 6 0sob
Madryt, 12 grudnia 2004 r. Zagrozenie atakiem bombowym Ewakuowano 70 tys. os6b
Kolombo, . Zgineto 12 os6b, 100 byto

7 6 czerwca 2008 r. Samobojczy atak bombowy rannych

8. Lahore, 3 marca 2000 . Atak na autpkar Wi0Z3Cy Sportowcow _nge;%o_ 6 policjantow
ze Sri Lanki i 2 cywilow

9 Kabinda, Atak na autobus wiozacy do Angoli Zgingty 3 osoby, 9 byto

' 8 stycznia 2010 r. pitkarzy Togo rannych
10 Boston, Zamach podczas maratonu, eksplozja Zginety 3 osoby, 264 byty
" | 15 kwietnia 2013 r. dwaéch bomb ranne

Dwa ataki samobéjcze poblizu .

11. | Paryz, 13 listopada 2015 r. stadionu podczas meczu Francja- Ewakuowanz 80 tys. osc_)_b,
“Niemey w tym prezydenta Francji

Zrédto: Statistics. Global Terrorism Database, http://www.start.umd.edu/gtd/about [dostep: 31.03.2016].

2. Sposoby zwalczania atakow terrorystycznych

2.1. Zapobieganie zamachom terrorystycznym i ich zwalczanie

W dzisiejszych czasach terroryzm nie jest juz pojmowany jedynie jako konflikt
ideologiczny czy etniczny, lecz stal si¢ rozpowszechniony, nowoczesny inie-
przewidywalny, dajac jednoczesnie dzieli¢ si¢ na roznego rodzaje kategorie. Pomimo,
iZ na temat terroryzmu napisano i powiedziano juz bardzo wiele, zjawisko to wcigz
rodzi nowe problemy i powoduje kolejne trudnosci na wielu ptaszczyznach zycia
publicznego.

Unia Europejska stworzyta jedng z najszerzej obecnie stosowanych definicji
terroryzmu mi¢dzynarodowego, publikujac ja w ramach Decyzji ramo-wej Rady UE z
dnia 13 czerwca 2002 r. w sprawie  zwalczania  terroryzmu.
W definicji okre$lono katalog cech o charakterze terrorystycznym, ktdére moga
dotyczy¢ zagrozen wobec przebiegu imprez masowych na stadionach, a miano-wicie:

— ataki na zycie ludzkie, ktore moga powodowaé $§mier¢;

— ataki na integralnos$¢ cielesng osoby;

— porwanie lub przetrzymywanie zakladnikow;

— spowodowanie rozlegtych zniszczen obiektoéw rzadowych lub obiektow
uzytecznosci publicznej, systemu transportowego, infrastruktury, witacznie ze


http://www.start.umd.edu/gtd/about

zniszczeniem systemu informacyjnego, stalych platform umieszczonych na
szelfie kontynentalnym, miejsca publicznego lub mienia prywatnego,
mogace zagrozi¢ zyciu ludzkiemu lub mogace spowodowaé powazne straty
gospodarcze;

— wytwarzanie, posiadanie, nabywanie, przewozenie, dostarczanie lub
uzywanie broni, materialbw wybuchowych lub jadrowych, broni
biologicznej lub chemicznej, jak rowniez badania i rozwdj broni biologiczne;j
ichemicznej;

— uwalnianie substancji niebezpiecznych lub powodowanie pozarow, powodzi
lub wybuchow, ktorych rezultatem jest zagrozenie zycia ludzkiego.

Dziatania te majg charakter terrorystyczny, gdy sa popetnione w celu
powaznego zastraszenia ludno$ci, bezprawnego zmuszenia rzadu lub organizacji
mig¢dzynarodowej do podjecia lub zaniechania dziatania, powaznej destabilizacji lub
zniszczenia podstawowych politycznych, konstytucyjnych, gospodarczych lub
spotecznych struktur kraju lub organizacji miedzynarodowej. Decyzja ramowa Rady
UE to jedno z europejskich narzgdzi w zakresie zwalczania terroryzmu. Stworzenie
ram prawnych wspdlnych wszystkim panstwom czton-kowskim, a w szczegdlnosci
opracowanie zharmonizowanej definicji przestepstw terrorystycznych, wptyngto na
wypracowanie i rozszerzenie polityki UE w zak-resie zwalczania terroryzmu, przy
jednoczesnym poszanowaniu podstawowych praw w poszczegdlnych krajach
cztonkowskich.

2.2. Rola instytucji i shuzb

Kazda impreza masowa Wigze Si¢ z obecnoscig duzej ilosci uczestnikow na terenie, na
ktérym dane wydarzenie si¢ odbywa. Z uwagi na potencjalne zagro-zenia i konieczne
dzialania prewencyjne, przewidziano szereg wymogow, jakie muszg zosta¢ spetnione
przez organizatorow, aby taka impreza mogta si¢ odbyc.

Zasady organizowania i przeprowadzania imprez masowych oraz obo-wigzkKi i
uprawnienia organizatora okreslono w Ustawie z dnia 20 marca 2009 r. o
bezpieczenstwie imprez masowych (Dz.U. z 2009 r., nr 62, poz. 504) oraz innych
aktach wykonawczych, takich jak np. Rozporzadzenie MSWIA z dnia
10 czerwca 2010 r. w sprawie warunkow bezpieczenstwa, jakie powinny spetniaé
stadiony, na ktorych moga odbywaé si¢ mecze pitki noznej (Dz.U. z 2010 r.,
nr 121, poz. 820) oraz Rozporzadzenie MSWIA z dnia 13 sierpnia 2009 r.
w sprawie zakresu instrukcji postepowania w przypadku powstania pozaru lub innego
miejscowego  zagrozenia W  miejscu i w czasie imprezy  masowej
(Dz.U. z2009 r., nr 135, poz. 1113).

Obowiazek zabezpieczenia imprezy masowej spoczywa na organizatorze, a w
zakresie okreslonym w Ustawie 0 bezpieczenstwie imprez masowych oraz innych
przepisach takze na:



— waojcie, burmistrzu, prezydencie miasta;

— wojewodzie;

— Policji, Panstwowej Strazy Pozarnej (dalej PSP) i jednostkach organiza-
cyjnych ochrony przeciwpozarowej;

— stuzbach odpowiedzialnych za bezpieczenstwo 1 porzadek publiczny
na obszarach kolejowych oraz stuzbie zdrowia.

W razie potrzeby obowigzek zabezpieczenia imprezy masowej spoczywa takze
na innych wiasciwych shuzbach i organach. Do podstawowych obowigzkow
organizatora nalezy jednoznaczne okreslenie charakteru imprezy oraz przewidy-wanej
liczby uczestnikdéw, tzn. czy konkretne przedsiewziecie nalezy rozpatrywaé jako
Imprez¢ masowa.

Organizator imprezy masowej jest obowigzany do zapewnienia bezpie-
czenstwa osobom obecnym na imprezie w zakresie:

— zapewnienia ochrony jej uczestnikom;

— ochrony porzadku publicznego;

— zabezpieczenia pod wzgledem medycznym;

— zapewnienia odpowiedniego stanu technicznego obiektéw budowlanych wraz
ze shuzagcymi tym obiektom instalacjami i urzadzeniami technicz-nymi, w
szczegoblnosci przeciwpozarowymi i sanitarnymi.

Zadania zwigzane z ochrong osob s3g realizowane poprzez odpowiednio
wyszkolong i wyposazona stuzbg porzadkowsa i informacyjna. Pracownicy tych stuzb
winni  wyraznie si¢ wyrdznia¢ elementami ubioru (jednolitym oznakowaniem,
umozliwiajagcym ich identyfikacj¢), a ponadto legitymowac si¢ identyfikatorem
umieszczonym w widocznym miejscul.

Stuzby porzadkowe organizatora imprezy masowej, w tym pracownicy agencji
ochrony os6b lub mienia, sa uprawnione do:

— sprawdzania i stwierdzania uprawnien 0s6b do uczestniczenia w impre-zie
masowej, a w przypadku stwierdzenia braku takich uprawnien — wezwania
ich do opuszczenia imprezy masowej;

— sprawdzania, czy osoba posiada wazny bilet wstepu, identyfikator,
zaproszenie albo inny dokument uprawniajacy do przebywania na imprezie;

— poréwnywania okazanego dokumentu ze wzorem;

— ustalania, czy dane personalne nie zostaly zamieszczone w Centralnym
Rejestrze Zakazoéw Wstepu na Imprezy Masowe — czynnosci te moga by¢
podejmowane do czasu zakonczenia imprezy masowej;

— przegladania zawartosci bagazy i odziezy osob, w przypadku podejrze-nia, ze
osoby te wnosza lub posiadajag bron lub inne niebezpieczne przedmioty,
materialty wybuchowe, wyroby pirotechniczne, materialy pozarowo



niebezpieczne, napoje alkoholowe, s$rodki odurzajace lub substancje
psychotropowe

Przy wykonywaniu obowigzkow wymienionych powyzej, pracownik stuz-by
porzadkowej, bedacy pracownikiem agencji ochrony os6b i mienia, moze uzy¢ sity
fizycznej w postaci chwytow obezwladniajacych oraz podobnych technik obrony.
Uzycie tego srodka przymusu moze odby¢ sie na zasadach okreslonych w Ustawie z
dnia 24 maja 2013 r. o $rodkach przymusu bezposredniego i broni palnej (Dz.U. z
2013 r., nr 0, poz. 628).

=P ; = Programy lojalnosciowe
Dostep do biletow Funkcjonalnosé dla posiadaczy karty
on-ine karty misjsiio) platniczej — karty kibica

Systemy ldentyfikacji Kibicow

Platnosé kartg Dostep do wszystklch ; ,
: Bezpieczenstwo
platnicza — karta stadionow objetych 2
e stadionowe
kibica systemem

Rysunek 1. Strumienie korzySci zwigzane z identyfikacjg kibicow przy wykorzystaniu
centralnego systememu identyfikacji
Zrodlo: Raport ,,Pitkarska Liga Finansowa — rok 2009”, Deloitte Polska 2009.

W przypadku, gdy dziatania podjete przez stuzby porzadkowe, organiza-tora
Imprezy masowej sg nieskuteczne, organizator imprezy masowej lub kierow-nik ds.
bezpieczenstwa w imieniu organizatora imprezy, wystepuje 0 pomoc
do Policji, a jezeli impreza masowa jest przeprowadzana na terenach bedacych
w zarzadzie jednostek organizacyjnych MON, do Zandarmerii \Wojskowej,
potwierdzajac ten fakt pisemnym zgloszeniem.

Organem wydajacym zezwolenie na przeprowadzenie imprezy masowej jest
wojt, burmistrz lub prezydent miasta, wlasciwy ze wzgledu na miejsce
przeprowadzenia wydarzenia. W celu przeprowadzenia imprezy masowej, organizator,
nie pozniej niz na 30 dni przed planowanym terminem jej rozpoczecia, wystepuje do
organu z wnioskiem o wydanie zezwolenia na przeprowadzenie imprezy masowej oraz
zwraca si¢ do whasciwego miejscowo komendanta powiatowego (miejskiego) Policji,
wiasciwego miejscowo komen-danta powiatowego (miejskiego) PSP, kierownika
jednostki organizacyjnej pomocy doraznej (pogotowia ratunkowego) i panstwowego
inspektora sanitarnego z wnioskiem o wydanie opinii 0 niezbednej wielkosci sit
isSrodkow potrzebnych do zabezpieczenia imprezy masowej, zastrzezeniach do stanu
technicznego obiektu (terenu) oraz o przewidywanych zagrozeniach.



Imprezy masowe organizowane na stadionach wigzg si¢ z mozliwoscia
wystapienia wielu zagrozen dla zycia i zdrowia 0sob przebywajacych na obiekcie. W
trakcie spotkania pitkarskiego lub innego wydarzenia na trybunach przebywaja tysigce
ludzi, o ktorych bezpieczenstwo powinni zadba¢ przede wszystkim organizatorzy
imprezy.

Zagrozenia na stadionach moga by¢ spowodowane takimi czynnikami, jak:
zamach terrorystyczny, uwolnienie substancji niebezpiecznych, katastrofa budowlana,
powstanie pozaru na trybunach lub wewnatrz obiektu, a przede wszystkim powstanie
paniki wsrod osob bioracych udziat w wydarzeniu.

Dlatego istotnym jest, aby konstrukcja obiektu uwzgledniata mozliwos¢
przemieszczania si¢ duzej liczby os6b. Wymagania te zostaly opisane wRoz-
porzadzeniu MSWIA z dnia 10 czerwca 2010 roku w sprawie warunkow
bezpieczenstwa, jakie powinny spetnia¢ stadiony, na ktorych moga odbywac si¢ mecze
pitki noznej (Dz.U. z 2010 r., nr 121, poz. 820). Przepisy, ktore normuja kwestie
dotyczace organizacji ewakuacji, okreslono w Rozporzadzeniu MSWIA z dnia 13
sierpnia. 2009 roku w  sprawie  zakresu instrukcji  postepowania
w przypadku powstania pozaru lub innego miejscowego zagrozenia w miejscu
I w czasie imprezy masowej (Dz.U. nr 135, poz. 1113).

Najczestszymi niebezpiecznymi zdarzeniami, jakie wystepuja na stadio-nach, sa
zdarzenia o0 charakterze pozarowym. Moga wynika¢ przede wszystkim
z odpalanych i rzucanych rac swietlnych i petard wniesionych przez kibicow
na trybuny, zapalenia sie odziezy na uczestniku wydarzenia, podpalania szalikéw, flag
klubowych, podpalania siedzisk. Moze réwniez dojs¢ do pozaréw obiektow matej
gastronomi znajdujacych sie na terenie stadionu.

Zasadnicza role¢ w sytuacji zagrozenia odgrywa Control Room iprzebywa-jacy
tam dowoddca zabezpieczenia. Powinien on przez caly czas aktywnie monitorowac
zaistniatg sytuacje i odpowiednio reagowac.

Niestety w kazdej z wyzej poruszonych sytuacji moze dojs¢ do tzw. paniki,
czyli wybuchu silnego i szybko rozprzestrzeniajagcego si¢ zbiorowego strachu,
powodujacego gwaltowna ucieczkg. Powstaniu paniki sprzyja czesto chaos,
dezinformacja, itp. Niektore osoby znajdujace si¢ na stadionie moga reagowac agresja,
zdziwieniem czy ostupieniem. Dlatego najlepszym sposobem przeciwdzialania panice
jest niedopuszczenie do niej.

W tym zakresie wiele zalezy od organizatora imprezy masowej, ochrony
I obshugi obiektu. Organizator, przy pomocy spikera, powinien w spokojny
I logiczny sposob przekaza¢ informacje niezbedne uczestnikom imprezy do
bezpiecznego i szybkiego opuszczenia stadionu. Komunikaty réznej tresci,
w zaleznosci od rodzaju zagrozenia, musza by¢ odpowiednio wczesniej przygotowane
I zatwierdzone przez kierownika ds. bezpieczenstwa imprezy masowej oraz dowddce
zabezpieczenia.



Obstuga i ochrona powinny zachowaé¢ daleko idacy spokdj oraz kiero-wanie
tltumem w ciggach komunikacyjnych obiektu, a takze izolowaé¢ osoby, ktérych sposéb
zachowania moze zwigkszy¢ reakcje Igkowe u innych. Tylko wspotpraca na wysokim
poziomie pomiedzy wszystkimi stuzbami doprowadzi do sprawnego i skutecznego
przeprowadzenia dzialan operacyjnych majacych na celu zminimalizowanie
ewentualnej liczby poszkodowanych.

2.3. Technologie i sprzet techniczny

Na kazdym obiekcie stadionowym stosuje si¢ rozne systemy bezpieczenstwa
podczas zagrozen; ewakuacja thumu jest ostatecznoscig. Czesto gltdéwnym zrddltem
wiedzy o powstaniu zagrozenia jest spiker zawodow, ktory powinien doskonale
orientowa¢ si¢ w specyfice obiektu. Spiker powinien by¢ osoba neutralng, nie
prowokowac negatywnych zachowan ttumow, aby unikna¢ poten-cjalnych zagrozen
mogacych prowadzi¢ do koniecznosci ewakuacji zterenu imprezy.

Na polskich stadionach czgsto stosowanym systemem zabezpieczenia sg tzw.
drzwi antypaniczne, ktore umozliwiaja tylko wydostanie si¢ z wewnatrz obie-ktu,
natomiast z zewnatrz zadna osoba niepowotana nie dostanie si¢ na jego teren.

Do kontrolowania systemu otwierania drzwi (kontrola dost¢pu) wykorzy-stuje
si¢ rozne systemy typu Building Manager System (BMS), dzigki ktérym mozna
sterowa¢ wszystkim drzwiami ewakuacyjnymi, jak roéwniez nawiewami podczas
pozaru, windami (podczas powstania zagrozenia windy powinny zjecha¢ na poziom
zero 1 wylgczy¢ sie) itp.

Powyzszy system poczgtkowo zaprojektowany zostal z myslg o stworze-niu
tzw. inteligentnego budynku wytacznie w celach przemystowych, jednakze
w zwigzku z mozliwos$cig szerszego wykorzystania zostal on dostosowany rowniez do
obiektow biurowych, handlowych a obecnie jest tez stosowany na wielu stadionach
czy halach, w ktorych odbywajg si¢ imprezy masowe.

System ten posiada roézne moduty, ktére mozna koordynowaé przy
pomocyjednego stanowiska dowodzenia (dispatche room). Dzigki powyzszemu
systemowi mozna podejmowac dziatania na terenie obiektu z zakresu sterowania:

— siecig teleinformatyczna;

— o$wietleniem wewngtrznym i zewnetrznym w zalezno$ci od obecnosci osdb
W pomieszczeniach oraz ruchu, w oparciu 0 natezenie §wiatla itp.;

— ogrzewaniem osobnych pomieszczen;

— wentylacjg, klimatyzacja i filtracjg w oparciu 0 parametry jakoSci powietrza,
tj. zawartosci dwutlenku wegla i wilgotnosci;

— symulacja obecnosci;

— ochrong ludzi i mienia;

— systemem alarmowym i monitoringiem;

— systemem przeciwpozarowym;
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— systemem kontroli dostepu;

— systemem zasilania UPS;

— systemem pogodowym;

— obstugg urzadzen audio-video i innych codziennego uzytku;

— zlozonym system personalizacji;

— systemem sterowania oddymianiem pozarowym, sterowaniem imonitoro-
waniem klap przeciwpozarowych.

Kazdy wyzej wymieniony element systemu wplywa w mniejszym badz
wickszym stopniu na przebieg ewakuacji. Dlatego jego ideg jest skoordynowanie
wszystkich dzialan w postaci odpowiedniego algorytmu postgpowania dla
poszczegoOlnych etapow dziatan.

Na rysunku 2. przedstawiono budowe klasycznej obwodnicy w systemie
ochrony perymetrycznej. Systemy tego rodzaju rozwijaty si¢ gtownie w celu ochrony
obiektow  wojskowych  skladnic 1 baz, jako obiektéw  oddalonych
od terenéw zabudowanych i chronionych przez wydzielone oddziaty wartownicze.
Glowne elementy systemu stanowily: podwdjne ogrodzenie (zewnetrzne i Wwe-
wnetrzne), podwojny system detekcji (podsystemy dwoch roéznych technologii)
i (albo zamiast jednego z systemOw detekcji) wizualna weryfikacja alarmu
z o$wietleniem calej obwodnicy.

1600 metrdw
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200 metrow

T
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do Gentrum Nadzoru
B I E—
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16 kamer, 16 barier, 8 (16) czujek

Rysunek 2. Budowa obwodnicy w systemie ochrony perymetrycznej

Zrodto:M. Szustakowski, W. Ciurapinski, J. Wrobel, Nowe technologie wochronie infrastruktury krytycznej,
,.Zabezpieczenia” 2008, nr 5.

Roéwnie znanym jest system Galaxy, w duzej mierze zblizony do BMS. Jest to
system spelniajacy najostrzejsze wymagania dotyczace bezpieczenstwa obiektow.
Posiada on otwartg architekture sprzetowg 1 programowa, co pozwala na rozwijanie go
w miar¢ zmieniajacych si¢ potrzeb uzytkownika, bez koniecz-nosci wymiany catego
sprzetu.
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System ten zostal tak zaprojektowany, aby wszystkie oferowane elementy
zewnetrzne wspotpracowaly z dowolnie wybrang jednostka centralng. Naj-wazniejsza
cechg tego systemu jest to, ze jest on zintegrowany z systemem sygnalizacji napadu i
wlamania oraz systemem kontroli dostepu (SSWiN). Kontrola dostepu (KD)
realizowana jest za posrednictwem glowic oraz elementéw zblizeniowych — Kart lub
brelokow.

Na terenie imprezy masowej czesciej spotykane sg tzw. bramy obrotowe badz
kotowroty. Ponizej przedstawiono ogdélne wytyczne w zakresie bezpieczen-stwa,
dotycza one cech, jakimi powinny charakteryzowa¢ si¢ bramy obrotowe
wspolpracujace z systemami kontroli dostgpu na obiektach sportowych, na ktérych
odbywaja si¢ imprezy masowe.

Brama obrotowa powinna by¢ wyposazona w sterownik dla operatora
urzadzenia, umiejscowiony od strony strefy zamknigtej, umozliwiajacy reczne
odblokowanie i zainicjowanie cyklu dziatania. Natomiast sprawnos$¢ funkcjono-wania
bramy powinna umozliwiaé przepustowos¢ minimalng (15 oséb/min). Zwloka przy
odblokowaniu  ruchu  rotora, tj. od momentu otrzymania  sygnatu
z urzadzenia sterujgcego, powinna by¢ nie dtuzsza niz 0,6 sek. Urzadzenie nie moze
posiada¢ elementow, ktére mozna odkreci¢ lub wymontowaé bez posiadania
odpowiednich narzedzi.

Rysunek 3. Rozmieszczenie stuzb informacyjnych i porzadkowych na przyktadzie Stadionu
Narodowego w Warszawie

Zrédto: Mecz Reprezentacji Polski i Ukrainy w eliminacjach do Mistrzostw Swiata 2014, konfe-rencja prasowa
19 marca 2013, http://www.pgenarodowy.pl/upload/editor/file/19 03 2013 Prezentacja_mecz_
Polska-Ukraina_na_SN.pdf

Brama powinna posiada¢ oslony metalowe do wysokosci minimum
2,2 m i szeroko$ci minimum 0,7 m, zabezpieczajgce stanowiska operatorow przed
niebezpieczenstwem urazu spowodowanego uderzeniem przedmiotem wyrzuconym od
strony strefy otwarte;j. Dodtakowo powinna by¢ wyposazona
w znaki bezpieczenstwa zgodne z normg PN-ISO 7010 i posiada¢ widoczng
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sygnalizacje $wietlng, informujgcg o stanie pracy, tj. odblokowania/zablokowania
przejscia.

Na licznych imprezach masowych mozna dostrzec wiele niepokojacych
objawoéw zwigzanych z wprowadzaniem innowacji systemowych. Po pierwsze
systemy te powinny by¢é montowane w celu ulatwienia pracy osobom odpowie-
dzialnym za zabezpieczenie imprezy, a nie — jak to si¢ dzieje — w celu skontrolowania
jakosci pracy stuzb zabezpieczajacych impreze masowa.

Réwnie wazne jest to, ze thum ludzi jest nieprzewidywalny, a systemy
elektroniczne nie potrafia ,dostosowa¢ si¢” do sytuacji, ktorej nie maja
w podanym algorytmie dziatania. Zatem, reasumujac, nalezy taczy¢ zabezpie-czenie
systemowe z czynnikiem ludzkim, z tym, ze elektronika nigdy nie zastapi mozliwosci 1
umiejetnosci cztowieka.

Whnioski

Najpowazniejsze niebezpieczenstwo wsrdd nowych zagrozen dla systemu migdzy-
narodowego 1 bezpieczenstwa poszczegdlnych panstw, w tym Polski, stwarza
zorganizowany terroryzm mi¢dzynarodowy, aczkolwiek stopien zagrozenia
dla poszczegolnych panstw jest rozny.

Terrorysci, chcac spowodowac jak najwigksza liczbe ofiar, atakujg obiekty
sportowe oraz transportowe, do ktérych maja ulatwiony dostep, zamachy prze-
prowadzone na te obiekty powoduja najwieksze zagrozenie, przynosza najwiecej ofiar
$miertelnych.

Zmienno$¢ metod wykorzystywanych przez terrorystow powoduje, iz Polska
powinna posiada¢ odpowiednie instrumenty, stluzace wiltasciwemu rozpoznawaniu i
ocenianiu tych zagrozen oraz skutecznemu przeciwdziataniu ewentualnym
zdarzeniom.

Osiggnigcie tych celow wymaga wszechstronnej wspotpracy nie tylko
wszystkich  sluzb wywiadowczych, specjalnych, organéw 1 instytucji za-
angazowanych w szeroko rozumiane dzialania antyterrorystyczne, lecz rowniez wtadz
lokalnych, srodkow masowego przekazu, sektora prywatnego, organizacji
pozarzadowych oraz calego spoteczenstwa.
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