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Streszczenie

W artykule przedstawiono zastosowanie analizy geometrii dtoni w systemie biometrycznym.
Wykorzystujac srodowisko MATLAB i biblioteke Image Processing, opracowano i przedstawiono
przyktadowy system identyfikacji.

Stowa kluczowe: identyfikacja biometryczna, cyfrowe przetwarzanie obrazow.

Abstract

The paper presents the use of hand geometry analysis for biometric systems. Using Matlab en-
vironment and several techniques related to image processing, the exemplary application has been
developed and presented.

Key words: biometric identification system, digital image processing, hand geometry analysis.

Biometria w zadaniach identyfikacji oséb

Biometria pozwala na identyfikacje kazdej osoby poprzez znaki szczego6lne,
np. odciski palcow, uktad zyl, teczowke oka, geometri¢ dloni czy nawet barwe
glosu. Sposoby takiej identyfikacji sg niemalze w 100% trafne. Dodatkowym
atutem takiej technologii jest fakt, iz cechy kazdego cztowieka sg niemozliwe do
zgubienia czy zapomnienia. Geometria dtoni jest bardzo interesujacym sposo-
bem na identyfikowanie ludzkiej tozsamosci. Wykorzystuje ona szczegdtowe
cechy dtoni, tj. szeroko$¢ palca, jego dlugos¢ oraz rozmiar catej dioni.
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Biometryki to behawioralne oraz fizjologiczne cechy indywidualne cztowie-
ka. Odpowiadaja one za mozliwo$¢ odroznienia kazdego cztowieka. Biometryki
fizjologiczne zwigzane sg z fizycznymi aspektami cztowieka, ktore sg mozliwe
do odczytania w danej chwili oraz wykazuja si¢ charakterem statycznym. Ce-
chami behawioralnymi nazywamy wszystkie zachowania wyuczone badz nabyte
w odpowiedniej jednostce czasu, sg to cechy zwigzane z zachowaniem czlowie-
ka. W systemach biometrycznych wykorzystywany jest szereg procesow, ktore
odpowiadaja za dzialanie calego systemu. Najwazniejsze z nich to: rejestracja,
weryfikacja i identyfikacja biometryczna. Weryfikacja polega na wykryciu przez
urzadzenie i obstugujace go oprogramowanie charakterystycznych punktow na
dtoni (rys. 1) [Kubanek 2014].

a)

Rys. 1. Ulozenie dloni (a) oraz szesnascie cech geometrycznych dloni (b)

Systemy biometryczne maja wady oraz zalety, ktore w znacznym stopniu
wplywaja na poprawno$¢ identyfikacji ludzkiej tozsamos$ci. Do parametrow
jakosciowych zalicza si¢ przede wszystkim bledy dopasowania, decyzji oraz
akwizycji. Bezpieczenstwo systeméw biometrycznych charakteryzujg nastepuja-
ce wskazniki:

- wspotczynnik fatszywego dopasowania (False Match Rate — FMR),
- wspotezynnik fatszywego niedopasowania (False Non Match Rate — FNMR),
- warto$¢ btedu zréwnowazonego (Equal Error Rate — EER).

Geometria dloni w zadaniu identyfikacji os6b

Geometria dloni wykorzystuje niezmienno$¢ wybranych cech ludzkich dto-
ni, tj. grubos¢ oraz dlugos¢ palcow dloni, szerokos¢ srodrecza itd. Ludzka dion
wykazuje szesnascie cech geometrycznych opisanych w tabeli 1 oraz pokaza-
nych graficznie na rys. 1. W oparciu o dosy¢ proste metody obliczeniowe mozna
fatwo 1 szybko zbudowac¢ system pomiarowy. Dodatkowo kolejnym atutem bio-
metrii dtoni jest fakt, iz mozna t¢ metod¢ potaczy¢ z innymi, gléwnie z obrazami
daktyloskopijnymi. Dla przyktadu system wykorzystujacy geometri¢ dtoni moze
wykorzystywaé wektor cech obrazu daktyloskopijnego palca w celu zwigkszenia
wiarygodnosci catego systemu pomiarowego.
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Tabela 1. Opis cech geometrycznych dloni

Cecha Opis Cecha Opis
F1 Szerokos¢ kciuka w drugim paliczku F9 Dlugos¢ palca wskazujacego
F2 Szerokos¢ palca wskazujacego w trzecim paliczku F10 Dlugo$¢ palca srodkowego
F3 Szerokos¢ palca wskazujacego w drugim paliczku F11 Dlugo$¢ palca serdecznego
F4 Szerokos¢ palca srodkowego w trzecim paliczku F12 Dlugos$¢ palca matego

Szerokos¢ dtoni u podstawy

F5 Szerokos¢ palca $rodkowego w drugim paliczku F13 ,

czterech palcow
F6 Szeroko$¢ palca serdecznego w trzecim paliczku F14 Szerokos¢ dtoni u podstawy kciuka
F7 Szeroko$¢ palca serdecznego w drugim paliczku F15 Grubos¢ palcow w drugim paliczku
F8 Szerokos¢ palca matego w trzecim paliczku F16 Grubos¢ palcow w trzecim paliczku

Rozwigzania dotyczace akwizycji probek zwigzane sg Scisle ze $wiatlem
widzialnym. Mozna zatem wyobrazi¢ sobie, iz mozliwe jest wykonanie pomia-
rOw za pomocg termowizji. W momencie rejestracji geometrii dtoni konkretnej
osoby wykonywane sg dwa zdjecia, na tej podstawie konstruowany jest prze-
strzenny obraz, ktory bezposrednio wykorzystywany jest do zbudowania wektora
cech dtoni. Tak otrzymany wektor cech jest porownywany ze zbiorem wzorcow
przechowywanych w bazie osob, umozliwiajac obliczenie odlegtosci pomiedzy
wektorem biezagcym a wektorami przechowywanymi w bazie. Wyrdznia si¢
cztery gtowne metody obliczeniowe pomiaru odlegtosci:

— bezwzgledna:
d
Z‘qj —rj‘ <e, , (1)
j=1
— wazong bezwzgledna:
d |g. —r.
Z"qj—a e @

i= i

— cuklidesowa:

©)

— wazong euklidesowg:

, (4)
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gdzie: q; :(ql,qz,...,qd) — wektor cech biometryk, ktorych tozsamo$¢ jest

weryfikowana, I; = (rl, rz,...,rd) — wektor cech biometryk w bazie danych, d —
liczba cech w poszczegolnych wektorach, _, e ., €, ,<,,. — 0dpowiednio odle-
glosci: progowa bezwzgledna, bezwzgledna wazona, euklidesowa, euklidesowa

wazona, 0; —wariancja j—tej cechy dla wszystkich zarejestrowanych szablo-

wa’

néw z bazy danych, obliczana jest nastgpujaco:
2 13 o\
o :HZ(Xi ~-X), (5)
i-1

gdzie: n — liczba biometryk sktadajacych si¢ na jeden szablon w bazie danych,
X — warto$¢ Srednia poszczegolnych cech dla wszystkich biometryk w jednym
szablonie obliczana wedlug:

)‘(:%Zn:xn. (6)

W sytuacji, gdy odlegtos¢ pomiedzy r,q bedzie mniejsza od omawianej
wartosci progowej, wynik weryfikacji bedzie pozytywny. W trakcie prowadzo-
nych eksperymentdéw stwierdzono, ze uzywajac metryki wazonej euklidesowe;,
mozna osiagna¢ najlepsze wyniki dla systemow geometrii dtoni.

Stosowanie metody identyfikacji i weryfikacji na podstawie geometrii dtoni
ma wiele zalet, m.in.: mozliwo$¢ wprowadzania drobnych modyfikacji wynika-
jacych ze zmian w budowie dioni, wywodzacych si¢ z naturalnych ludzkich
zachowan, szybki oraz latwy sposodb rejestracji, odporno$¢ na czynniki ze-
wnetrzne, takie jak: zanieczyszczenia czy zbyt niska/wysoka temperatura oto-
czenia. Natomiast do wad zalicza si¢ duze gabaryty urzadzenia, koniecznos¢
wprowadzania etapu weryfikacji przed przylozeniem dtoni — uzytkownik musi
wprowadzaé¢ swodj kod dostepu bagdz mie¢ karte magnetyczng [ Tomaszewska-
-Michalak 2015].

Biometryczny system rozpoznawania oséb na podstawie geometrii dloni

Kluczowym elementem w systemie jest zebranie odpowiedniej liczby bio-
metryk (probek). W tym celu wykorzystuje si¢ stolik z szeScioma pretami stuza-
cymi do odpowiedniego utozenia dtoni. Ulozenie kotkoéw zostato odpowiednio
dobrane po wczesniejszej obserwacji dloni kilku réznych oséb. W ten sposob
powstal wzorzec, ktory nastgpnie postuzyt jako szablon miejsc do rozmieszcze-
nia poszczegodlnych kotkow. Na rysunku 2 a) przedstawiono przykladowe nato-
zenie dloni 3 roéznych osoéb [Gomotka, Twardg, Bartman, Kwiatkowski 2011:
505-514; Slot 2010].
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Rozpoznawanie geometrii dioni

Panel operacypy

Obraz wejsciowy

Recognized ivage location TEZWRPRACE DY PLOMOWEWAREK IAZ\Eeomeiria dhon - bometryHiS osobalP 1208282 JPG.

Rys. 2. Szablon dla pomiaru geometrii dloni (a) oraz system jej rozpoznawania (b)

Pomiary wykonywano za pomoca interfejsu GUI zaprojektowanego W $ro-
dowisku MATLAB. Interfejs programu zostat pokazany na rysunku 2 b). Pierw-
szy etap to pobranie charakterystycznych punktow dioni, tj. ksztattu palcow, ich
dhugosci oraz ogdlnego rozmiaru dtoni. Oprogramowanie nie pobiera informacji
dotyczacych grubosci palcow czy tez dloni. Stworzono baze danych, w ktorej
dla kazdej osoby wykonano pi¢¢ pomiarow (zdje¢). Po dodaniu biometryk sys-
tem sprawdza poprawno$¢ ich wezytania. Nastepnie przeprowadzany jest proces
identyfikowania probki. Program automatycznie wyszukuje i oznacza punkty
charakterystyczne. Jednakze proces identyfikowania owych punktéw $cisle po-
wigzany z jakoscia zdjecia [Gomotka, Twarég, Zestawska, Paszkiewicz
2014/2015: 128-143; Gomdika, Zestawska, Twarog, Paszkiewicz 2015: 434-437,
Gomotka, Zestawska, Twarog, Bolanowski 2015: 430-433].

Rezultaty testéw biometrycznych

Przeprowadzono szereg eksperymentow przy roznych zatozeniach, dodawa-
no do bazy danych obrazy o rdznej jasnosci i kontrascie dtoni. Poczatkowa faza
testow, ktora przewidywata pojedyncze dodawanie kazdej biometryki do bazy
danych (blisko 130 biometryk), byta scisle powiagzana z mozliwos$cia tatwej ob-
shugi aplikacji. W czesci eksperymentalnej pracy przeprowadzono kilkadziesiat
powtorzen badan dla tych samych technik oraz metod wprowadzania biometryk
do bazy danych. Zmieniano oznaczenia ID poszczegdlnych obrazow dioni
w celu ustalenia trafnos$ci identyfikacji tej samej osoby pod réznymi pozycjami
W bazie wzorcow. Na wykresie 1 przedstawiono zestawienie wynikow dziesig-
ciu testow przy uzyciu pelnej bazy danych dla 16 prob (a) oraz przy uzyciu po-
lowy zarejestrowanych rekorddéw bazy (b).

423



a) 16 Wyniki negatywne b) B Wyniki negatywne
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Wykres 1. Wyniki przy uzyciu pelnej (a) oraz przy polowie (b) bazy danych dla 16 prob

Testy, zakonczone zadawalajagcymi wynikami, wykazywatly tendencje do
pozytywnych identyfikacji tozsamosci poszczegdlnych oséb biorgcych udziat
w eksperymentach. Powyzsze testy wskazuja rowniez na niescistosci, ktore wy-
daja si¢ by¢ efektem kilku czynnikow pomiarowych, jak: réznica o$wietlenia
zdje¢, zmienno$¢ potozenia tej samej dtoni w szablonie itp. Uwzgledniajac po-
ziom zaktocen wprowadzanych w fazie pomiarowej, mozna uznaé, ze zaprojek-
towany algorytm skutecznie realizowal zadanie identyfikacji geometrii dtoni.
W ramach kontynuacji badan nalezy rozwazy¢ wptyw rozmiaru bazy danych na
poziom bezpieczenstwa i niezawodnosci pracy catego systemu.
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