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Podstawy budowy skutecznych metod
ochrony statystycznych baz danych

Streszczenie. Glownym celem artykutu jest zwrocenie uwagi na znaczenie
prac badawczo-rozwojowych dotyczgcych metod ochrony statystycznych baz
danych w sytuacji, gdy uniwersalne systemy zarzgdzania bazami danych nie
majg mechanizmow wspierajgcych w wymaganym stopniu bezpieczenstwa baz
statystycznych. W pracy przedstawiono podstawowe modele sterowania doste-
pem i przephywem danych oraz wykazano ich ograniczong przydatnos¢ dla staty-
stycznych baz danych. Omowiono tez specyfike problemu bezpieczenstwa tego
typu baz danych oraz metod ataku na nie i ich ochrony.

W konkluzji stwierdzono, ze w Polsce nie obowiqzujg powszechnie uznane,
teoretyczne podstawy budowy bezpiecznych mechanizmow ochrony statystycz-
nych baz danych. Prace dotyczqce ochrony danych majq charakter przyczynkar-
ski, odlegly od mozliwosci komercyjnego wdrozenia uzyskanych wynikow. Istnie-
Jje zatem potrzeba prowadzenia prac interdyscyplinarnych GUS i uczelnianych
zespotow badawczych.

Stowa kluczowe: baza danych, ochrona danych, sterowanie: dostgpem, prze-
ptywem i wnioskowaniem, statystyczna baza danych.

JEL: C80, C81

Od wielu lat obserwujemy wzrost znaczenia analizy statystycznej lub eksplo-
racji danych i jednoczes$nie brak zaawansowanych prac badawczo-rozwojowych
uwzgledniajacych specyfike badan statystycznych, skutkujacych wzmocnieniem
mechanizmoéw ochrony danych w dostepnych komercyjnie systemach zarzadza-
nia bazami danych. Dlatego gldéwnym celem niniejszego artykutu jest zwrdcenie
uwagi na te zasadnicza dysproporcje, zwlaszcza w sytuacji gdy statystyka pu-
bliczna w kazdym kraju jest jednym z podstawowych systemoéw informacyjnych
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zapewniajacych niezbedne bezpieczenstwo informacyjne' spoleczefistwa, go-
spodarki i panstwa. Taka wlasnie rol¢ petni system informacyjny GUS jako nie-
odlaczny element systemu informacyjnego Polski. Na marginesie warto podkre-
sli¢, ze wazng jego funkcja, oprocz dostarczania informacji i wiedzy statystycz-
nej, jest porzadkowanie ogodlnokrajowej infrastruktury informacyjnej dzigki
rejestrom klasyfikacyjnym wykorzystywanym w badaniach statystycznych.
W przypadku braku takiego uporzadkowania (lub inaczej, braku ,,narzucanego”
przez nie ladu informacyjnego) nie jest mozliwe prowadzenie niezbgdnych,
z punktu widzenia zarzadzania panstwem, analiz porownawczych w ukladzie
wewngetrznym (krajowym) i zewnetrznym (migdzynarodowym).

Podstawa zmian unowoczesniajacych dzialalnos¢ GUS sg cele i inicjatywy
strategiczne zawarte w dokumencie Kierunki rozwoju statystyki publicznej do
roku 2017. Dla osiggnigcia tych celow w opracowaniu przestawiono schemat (1)
budowy wydajnego i bezpiecznego fundamentu dziatalnosci, wspierajacego przy-
jety model operacyjny” funkcjonowania GUS. Fundament dzialalnosci® powstaje
dzieki starannemu wyselekcjonowaniu procesow i systemow, ktore nalezy zinte-
growaé informacyjnie i funkcjonalnie oraz wprowadzajac niezbedne standardy
i mechanizmy referencyjnos$ci, interoperacyjnosci i bezpieczenstwa. Jak z tego
wynika, oprocz dokumentu zawierajacego inicjatywy strategiczne, GUS musi
takze mie¢ odpowiadajacy celom tych inicjatyw dobrze zdefiniowany model
operacyjny swojego funkcjonowania. Zarébwno model operacyjny, jak i funda-
ment dziatalnosci powinny by¢ tworzone i rozwijane zgodnie z ideami architektu-
ry korporacyjnej*. Strukturalne ujecie tej kwestii przedstawiono na schemacie (1).

W najbardziej znanych metodach odwotujacych si¢ do dorobku architektury
korporacyjnej zaktada si¢, ze zaprojektowanie i wdrozenie fundamentu dziatal-
nosci organizacji (na poziomie teleinformatyki) wymaga opracowania: archi-
tektury proces6w biznesowych, architektury danych, architektury aplikacji oraz
architektury techniczno-systemowej. Jednoczesnie z uwagi na znaczenie staty-
styki publicznej dla infrastruktury informacyjnej panstwa, w tym przede
wszystkim zasobow informacyjnych gromadzonych i przetwarzanych na po-

! Pojecie bezpieczenstwa informacyjnego, na uzytek tego artykutu, oznacza ceche systemu in-
formacyjnego panstwa polegajaca na zapewnieniu obywatelom, przedsigbiorcom i administracji
publicznej (szerzej panstwu) informacji niezbednych do skutecznego funkcjonowania zgodnego
z obowigzujagcym prawem.

2 Model operacyjny danej organizacji to opis, w jaki sposdb ta organizacja chce osiggngé zamie-
rzone cele, w tym zwlaszcza oparte na wykorzystaniu narzgdzi i metod informatyki.

3 O organizacjach, ktore trwonig czas kierownictwa i inwestycje technologiczne (teleinforma-
tyczne) na znaczng liczbe projektéw majacych uzasadnienie w skali lokalnej, lecz niestanowiacych
wsparcia dla nadrzgdnych celow tych organizacji, mowi si¢, ze nie maja wdrozonego fundamentu
dziatalnosci.

4 Architektura korporacyjna (ang. Enterprise architecture) to dziedzina wiedzy zajmujaca si¢
badaniem i opracowywaniem zasad i metod, ktorych zastosowanie przyczynia si¢ do skutecznej
koordynacji i realizacji procesOw zmierzajacych do osiggnigcia celéw okreslonych w dokumen-
tach strategicznych danej organizacji, zwlaszcza celdéw wymagajacych uzycia technologii telein-
formatycznych.
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trzeby badan statystycznych, model operacyjny musi zapewni¢ wymagany po-
ziom bezpieczenstwa danych statystycznych. W wymiarze praktycznym ozna-
cza to potrzebe (szersze rozwazania na ten temat wykraczaja poza ramy artyku-
hu) powrotu do koncepcji rozszerzenia tej listy o architekture bezpieczenstwa
informacyjnego, ktérej wiasnosci powinny oddzialywaé, zgodnie z zasadami
projektowania mechanizméw bezpieczenstwa, na kazdy etap rozwoju funda-
mentu dziatalno$ci danej organizacji. Powinna ona uwzglednia¢ niedoceniana,
a nawet wrecz ignorowana, najczesciej z braku swiadomosci specyfike (odrgb-
noé¢)° metod ochrony statystycznych baz danych w stosunku do metod po-
wszechnie implementowanych w transakcyjnych zastosowaniach technologii
baz danych. Warto podkresli¢, ze dostgpne na rynku uniwersalne systemy za-
rzadzania bazami danych nie oferujag mechanizmoéow, ktére w wymaganym stop-
niu wspieraja mechanizmy ochrony statystycznych zastosowan baz danych.
Brak jawnej, publicznej specyfikacji wspomnianej architektury bezpieczenstwa
danych statystycznych skutkuje wdrazaniem rozwigzan zastepczych, nie gwa-
rantujagcych wymaganego poziomu poufnosci.

SCHEMAT (1) POZIOMOW OPISU STATYSTYKI PUBLICZNEJ
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Z 1 6 d1o: opracowanie wlasne.

>'W rzeczywistosci chodzi o to, ze stosowane w klasycznych zastosowaniach baz danych me-
chanizmy ochrony danych sg niewystarczajace i powinny by¢ wzbogacone (uzupetnione) o war-
stwe mechanizméw uwzgledniajacych specyfike statystycznych baz danych.



74 Wiadomosci Statystyczne nr 3 (670), 2017

Statystyka publiczna jest najwazniejszym, niezaleznym i profesjonalnym zro-
dtem informacji o sytuacji spoteczno-gospodarczej kraju. Z tego wzgledu musi
dysponowac¢ mozliwo$ciami gromadzenia i przetwarzania dla celéw statystycz-
nych ogromnych zasobéw informacyjnych, co w konsekwencji generuje potrze-
be zbudowania wydajnego i przede wszystkim bezpiecznego fundamentu wspie-
rajacego dziatalnos¢ GUS. Architektura bezpieczenstwa stanowigca podstawe
budowy skutecznych mechanizméw ochrony informacji statystycznych musi by¢
rozpatrywana w pierwszym rzgdzie na poziomie funkcjonalnym, czyli metod
ochrony®. Tylko takie podejscie pozwoli juz w fazie analitycznej procesu projek-
towania (zgodnie z zasada security by design) mechanizmé6w ochrony danych
unikna¢ zaleznosci od wad dotychczasowych rozwiazan, a zwlaszcza od ograni-
czen rozwigzan oferowanych w standardowych, komercyjnie dostgpnych syste-
mach zarzadzania bazami danych. Biorac to pod uwagg sformutowany wczesniej
gtéwny cel artykutu, warto zwroci¢ uwage na zasadniczo odmienng problematy-
ke bezpieczenstwa w statystycznych zastosowaniach technologii bazy danych
w stosunku do szeroko znanej problematyki ochrony transakcyjnych baz danych,
zwlaszcza na tle historii rozwoju mechanizméw ochrony danych. Chcac uwypu-
kli¢ potrzebe podjecia i rozwijania przez GUS we wspoélpracy ze srodowiskami
naukowymi prac nad metodami skutecznej ochrony danych statystycznych,
$wiadomie zrezygnowano w artykule z formalnych zapiséw (np. matematycz-
nych) nie zawsze przejrzystych, skupiajac si¢ wyltacznie na problemowym ujeciu
omawianych zagadnien. Dodatkowo Czytelnikom nalezy si¢ wyjasnienie, ze
autor artykulu nie wywodzi si¢ ze Srodowiska statystyki publicznej i dlatego
uzyta w artykule terminologia moze odbiega¢ od powszechnie stosowanej. Tym
niemniej autor wyraza nadziej¢, ze wystarczajaco jasno oddaje istote porusza-
nych zagadnien.

PODSTAWOWE MODELE OCHRONY DANYCH W BAZACH DANYCH

Problem koniecznos$ci wyposazenia systemow komputerowych w rozbudowa-
ne mechanizmy ochrony danych dostrzezono juz w potowie lat szes¢dziesigtych
ub. wieku (Petersen i Turn, 1967), tj. jeszcze przed powstaniem technologii bazy
danych. Mimo uplywu kilkudziesigciu lat nadal aktualny jest zaproponowany
przez Denning (w jej najwazniejszej ksigzce) podzial mechanizméw ochrony
danych w bazach danych na mechanizmy sterowania: dostgpem, przeptywem,
szyfrowaniem i wnioskowaniem danych (Denning, 1982). Ograniczajac zakres
rozwazan mozna zauwazy¢, ze szyfrowanie (ktérym nie bedziemy si¢ zajmo-
wac), jako najstarsza technika ochrony poufnosci danych, zostalo rozwinigte

¢ Mimo Ze juz w pierwszej potowie XIX w. zaczeto traktowac statystyke jako nauke (wyrazem
tego bylo powotanie w 1834 r. w Anglii Krélewskiego Towarzystwa Statystycznego oraz zwolanie
w 1854 r. I Migdzynarodowego Kongresu Statystycznego), osiagnigcia naukowe w dziedzinie
metod ochrony statystycznych baz danych sa mato znane i przede wszystkim nie znalazty zasto-
sowania w mechanizmach ochronnych wdrozonych w komercyjnych systemach zarzadzania ba-
zami danych.
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poza informatyka, gléwnie przez matematykoéw i specjalistow tgcznosci. Z punk-
tu widzenia systemow informatycznych, w tym systemow baz danych, stanowi
ono przede wszystkim problem natury technicznej, polegajacy na poszukiwaniu
sposobow wydajnej implementacji teoretycznie rozpoznanych metod szyfrowa-
nia. Warto réwniez podkresli¢, ze technika ta zapobiega lub znacznie utrudnia
ujawnienie tresci informacji, natomiast nie zapobiega w ogole znieksztatceniu
lub zniszczeniu danych i dlatego w bazach danych moze by¢ stosowana jedynie
jako technika uzupekniajaca.

Sterowanie dostgpem do danych

Najwazniejszy, powszechnie do dzi$ stosowany mechanizm sterowania doste-
pem do danych powstal na podstawie do§wiadczen zebranych w trakcie realiza-
cji 1 eksploatacji pierwszych inzynierskich rozwigzan mechanizméw ochrony
danych w systemach operacyjnych. Istota funkcjonowania tego mechanizmu
zostala opisana, uogdlniona i przedstawiona przez Lampsona (1969) w postaci
formalnego modelu znanego takze pod nazwa modelu macierzy dostgpu lub —
w zalezno$ci od sposobu reprezentacji macierzy — modelu list zdolnosci (upo-
waznien). Podstawowymi elementami modelu sa nastgpujace zbiory: obiektow
aktywnych zwanych podmiotami — §; obiektow pasywnych zwanych obiektami
— O; przywilejow (praw) dostepu — 7, ktore sa trojkami (s, o, f), gdzie seS
i 0€0, a t jest zbiorem operacji, ktore podmiot s moze uzy¢ w stosunku do
obiektu o. Zbior regut jest zwykle przedstawiony w postaci macierzy A, w ktorej
kolumny odpowiadaja obiektom o1, 0, ...0;, ...0; ze zbioru O, wiersze podmio-
tom s1, S2, ...Si, ...5;i z€ zbioru S, a element macierzy dostepu Als;, o;] jest przy-
znanym danemu podmiotowi przywilejem dostgpu #;. W okresie od ogloszenia
modelu powstalo wiele jego rozszerzen dotyczacych przede wszystkim rozsze-
rzenia poj¢cia przywileju dostepu poprzez uwzglednienie m.in.:
¢ identyfikatora osoby, ktéra ma prawo (np. jako witasciciel lub dysponent obiek-

tow-danych) utworzy¢, przyznawacé, odbiera¢ i zmienia¢ przywileje dostgpu do

jego obiektow;

e wskaznika potw1erdzaj acego fakt przemesmma przez wilasciciela (dysponenta)
prawa przyznawama odbierania i zmieniania przywilejéw dostepu do jego
obiektow na inne osoby;

e dodatkowych kryteriow dostepu do obiektow (zwykle w postaci predykatu,
np. uzalezniajgcego udzielenie dostepu od wartosci danych), ograniczenia
okresu w ktorym dostep jest mozliwy czy wskazania miejsca z ktdrego jest on
mozliwy itp.;

e warunkow wywolania procedury realizujacej okreslone czynnosci podczas
upowazniania dostepu.

Niezaleznie jednak od stopnia skomplikowania przywilejow dostepu regula
upowazniania dowolnego zadania takiego dostepu jest w tym modelu w swej
istocie taka sama i polega na sprawdzeniu, czy dla danego podmiotu w macierzy
znajduje si¢ przywilej dostepu do okreslonego w zadaniu obiektu, dopuszczajacy
realizacje tego zadania.
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Model sterowania przeplywem

Model opracowany i opublikowany przez Denning (1976) jest najpetniejszym
matematycznym modelem sterowania przeptywem danych. Stanowi on formalne
rozwigzanie problemu sterowania przeptywem danych, ktory po raz pierwszy
zostat opisany w modelu Bella i LaPaduli (1974)". W modelu Denning uogélnio-
no znane z modelu Bella i LaPaduli poj¢cia kategorii i klasyfikacji, zastepujac je
pojeciem klasy ochrony. Opisowe reguly ochrony danych zastapiono w nim
jawnie zdefiniowang relacjg przeptywu, okreslajaca dopuszczalnos¢ przeptywu
danych miedzy obiektami (zrezygnowano w nim z rozroéznienia poje¢ podmio-
tow 1 obiektow znanych juz z modelu Lampsona. W tym modelu uzywa si¢ dla
nich wspoélnej nazwy ,,obiekt”, bowiem sg traktowane tak samo), stosownie do
przydzielonych im klas ochrony. Oprocz zbioru klas ochrony i relacji przepty-
wu, do podstawowych elementdéw modelu naleza zbiory proceséw i obiektow
oraz operator ,sktadania” klas ochrony, ktory stluzy do wyznaczania klasy
ochrony wyniku bedacego skutkiem wykonania dowolnego procesu lub jego
czgsci. Model FM sterowania przeptywem zostat formalnie zapisany jako:

FM =[N, P, KO, OP, =]

gdzie:
N —zbior obiektow mogacych przechowywac lub otrzymywac dane,
P —zbiodr procesow przetwarzania powodujacych przeptywy danych,

KO — zbior klas ochrony,
OP —operator ,,sktadania” klas ochrony,
- —relacja przeptywu zdefiniowana na parach klas ochrony.

Dla tak sformutowanego modelu autorzy Denning (1976) i Szafranski (1987)
wykazali na podstawie analizy semantyki przetwarzania danych, ze sensowne
jest przyjecie zatozenia, iz elementy modelu, tj. zbiér klas ochrony oraz relacja
przeplywu generuja algebraiczng strukture kraty. Ta krata, nazwana w modelu

7 Model ten w swej podstawowej postaci zawiera zbiory: elementow aktywnych (podmiotow),
obiektow pasywnych (obiektow), kategorii i klasyfikacji oraz pojgcie biezacego i bezpiecznego
stanu systemu. Podmioty i obiekty majg takie samo znaczenie, jak w modelu Lamspona. Klasyfi-
kacje najczesciej odnosza si¢ do przydzielonych podmiotow i obiektéw poziomu tajnosci. Nato-
miast kategorie i ich przydzial do podmiotéw i obiektow stuza do odzwierciedlenia okre§lonego
przez projektanta ich podziatu na roztaczne klasy (np. wedtug przynaleznosci do okreslonych sfer
dziatalno$ci instytucji). Poziomy tajnosci i podzbiory zbioru kategorii tworza facznie pary nazwa-
ne poziomami ochrony. Bardzo istotng cecha modelu jest to, ze przyjeto w nim czgsciowe upo-
rzadkowanie zbioru pozioméw ochrony. Przyjeto takze, iz przy pewnych praktycznie sensownych
zatozeniach czg¢éciowo uporzadkowany zbidr generuje strukture kraty, w ktdrej istnieja operatory
kreséw gornych i dolnych. W zwiazku z tym model ten jest czgsto nazywany wielopoziomowym
kratowym modelem ochrony danych. W modelu tym zaktada si¢, ze biezace stany systemu ulegaja
zmianie pod wpltywem tzw. zadan, ktore moga by¢ zadaniami dostgpu do obiektéw zmieniajagcymi
przyznany poziom ochrony itd. Uwzgledniajac to, okreslono warunki bezpiecznej zmiany stanu
systemu, tzn. nienaruszajacej zasad ochrony.
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kratg przeptywu, jest podstawowym elementem kratowego modelu sterowania

przeplywem danych, w ktorym operatory kresow gornego i dolnego o Scisle

matematycznie zdefiniowanych wlasno$ciach moga by¢ jednoznacznie zaim-
plementowane w praktycznych mechanizmach ochrony danych.
Najwazniejsze jednak z punktu widzenia tego artykutu jest podkreslenie, ze:

e oba omowione wyzej modele koncentrujg si¢ na kontroli dostgpu do wartosci
atrybutéw indywidualnych (egzemplarzowych) obiektow przechowywanych
w bazie danych. W szczegdlnosci oznacza to dostep do danych dotyczacych
poszczegdlnych 0sob;

¢ polityka ochrony danych w tych modelach, najogoélniej piszac, polega na za-
bronieniu realizacji zadan niezgodnych ze stanem macierzy dostepu lub po-
wodujacych przeptywy danych niezgodne z okre§long w modelu relacjg prze-

plywu.

OCHRONA DANYCH W STATYSTYCZNYCH BAZACH DANYCH

Na konferencji naukowej, ktéra odbyta sie w 2015 r. w GUS, sformutowano®
nastepujace pytania nawigzujace do tresci niniejszego artykutu:

e czy dla opisu problemoéw ochrony statystycznych baz danych konieczne jest
rozszerzenie bazy terminologicznej,

e czy dla ochrony statystycznych baz danych niezbgdne sg nowe metody ochro-
ny danych, odmienne od dotychczas stosowanych w komercyjnie dostepnych
systemach zarzadzania bazami danych.

Uczestnicy konferencji zarowno w dyskusji plenarnej, jak i w licznych dysku-
sjach kuluarowych potwierdzili zasadnos$¢ tych pytan, jednocze$nie wskazujac
na dodatkowe argumenty wynikajace przede wszystkim z potrzeby uwzglednie-
nia w badaniach statystycznych (o ile prawo na to zezwoli) nowych zrédet da-
nych (zwlaszcza nieustrukturyzowanych danych internetowych) oraz metod Big
Data’ (np. nieomawianych w tym artykule zagadnien scalania danych z réznych
zrodet, rozwigzywania konfliktow wiarygodnosci zrodet danych, probkowania
wiarygodnosci danych w szybkozmiennym $rodowisku wymiany danych itp.).

Nalezy zauwazy¢, ze wczesniej przedstawiono podstawowe modele ochrony
danych w bazie danych niezaleznie od ich dalszego rozwoju (skomplikowania),
ktore spetniaja nastepujace reguly sterowania:

e dostepem — upowaznienie dowolnego zadania (operacji) dostepu do danych
polega na sprawdzeniu w macierzy, czy istnieje przywilej (prawo) dostepu
dopuszczajacy jego realizacje;

e przeplywem — upowaznienie przeptywu danych spowodowane dowolnym
zadaniem (operacja) dostepu do danych polegajace na sprawdzeniu, czy w wy-

8 Konferencja System Informacyjny Statystyki Publicznej wobec wyzwaih prawnych, naukowych
i technologicznych w obszarze ochrony danych statystycznych, GUS, 2015 r., Warszawa.

 Od niedawna komitet jezykowy do spraw nazewnictwa informatycznego zaleca uzywaé pol-
skiego odpowiednika angielskiego Big Data zamiast terminu gigadane.
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niku jego realizacji nie nastgpi przeptyw danych niezgodny z okre§long relacja

przeptywu, czyli od obiektu o wyzszej klauzuli poufnosci do obiektu o nizszej

klauzuli poufnosci.

Tak okreslone reguly ochrony danych w swej istocie sg skupione na kontroli
dostepu obiektéw aktywnych do indywidualnych egzemplarzowych zapiséw
w bazie danych. Zgodnie z tymi regutami zbior wszystkich indywidualnych
danych jest dzielony na dwa roztaczne podzbiory, tj. danych dostepnych zgodnie
z przyznanymi przywilejami (prawami) dostepu i niedostepnych dla danego
uzytkownika (programu).

Jesli wiec porowna si¢ powyzsze reguly z obowiazujaca reguta w sterowaniu
wnioskowaniem (Denning, 1992) w brzmieniu: regufa sterowania wnioskowa-
niem — dostegp do danych w statystycznej bazie danych jest ograniczony do udo-
stepniania danych wylgcznie w postaci statystyki'® do tylko takich, ktore nie
doprowadzq bezposrednio lub posrednio do ujawnienia danych dotyczgcych
pojedynczych, zidentyfikowanych obiektow informacyjnych bazy danych (np.
konkretnej osoby, transakcji czy podmiotu, ...), to z tatwos$cia mozna zauwazy¢
fundamentalne réznice migdzy regutami ochrony w klasycznych (transakcyj-
nych, ewidencyjnych itp.) i statystycznych zastosowaniach baz danych''. Ta
roéznica musi skutkowac potrzeba stosowania w czes$ci odmiennej terminologii,
ale przede wszystkim potrzeba prowadzenia prac naukowych i wdrozeniowych,
ktorych celem jest opracowanie metod skutecznie zapobiegajacych ujawnianiu
danych indywidualnych z zasobow utworzonych na potrzeby badan statystycz-
nych. Jest to zagadnienie bardzo trudne, poniewaz trzeba si¢ zgodzi¢ z twierdze-
niem, ze kazda statystyka, nawet zagregowana dla catej populacji, zawiera $lad
informacji pierwotnych, indywidualnych.

W celu przedstawienia, cho¢by sygnalnie, gtéwnych kierunkow poszukiwan
efektywnych metod ochrony danych w statystycznych bazach danych konieczne
jest wprowadzenie kilku wybranych poje¢ oddajacych specyfike statystycznych
baz danych. Naleza do nich m.in. pojecia:

e statystyczna baza danych — utworzona na potrzeby badan statystycznych,
ktoérej celem jest gromadzenie, przetwarzanie i udostepnianie danych wytacz-
nie w postaci dopuszczonego zbioru statystyk;

e uproszczony model statystycznej bazy danych — zgodnie z tym modelem
baza danych jest zbiorem N wierszy (rekordow), z ktdrych kazdy sktada sie
z warto$ci M atrybutdow, przy czym kazdy z atrybutow przyjmuje warto§¢
z okreslonej dla niego dziedziny wartosci (np. z dziedziny ,,wiek™);

e stan informacyjny statystycznej bazy danych — odzwierciedla wartosci
przechowywanych danych oraz wiedzy dodatkowej obejmujacej wiedze ze-
wnetrzng i robocza;

10 Na potrzeby tego artykutu przyjeto za Stownikiem Jezyka Polskiego PWN, ze statystyka jest
liczba lub zbiorem informacji liczbowych dotyczacych jakich$ zjawisk. W tym ujeciu znaczy to
tyle, co wynikowe informacje statystyczne lub produkty statystyczne.

''W artykule nie rozwazano probleméw i metody anonimizacji danych.
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wiedza zewnetrzna — to wiedza dotyczaca wartosci atrybutow danych prze-
chowywanych w statystycznej bazie danych, jednak nie jest ona uzyskana (bo
nieudostepniana przez system statystycznej bazy danych) z odpowiedzi udzie-
lanych przez statystyczng baze¢ danych;

wiedza robocza — dotyczy listy obiektow i atrybutow, ktoérych wartosci sg
przechowywane w statystycznej bazie danych (nazwy obiektow i atrybutow
sa jawne, natomiast ich warto$ci sg poufne);

formula charakterystyczna — dowolne dla danego obiektu wyrazenie logiczne
zbudowane z warto$ci atrybutéw potaczonych operatorami or (+), and (*),
not (~); jesli w statystycznej bazie danych znajdujg si¢ wartosci atrybutow ,,za-
wod” i ,,pte¢”, to formuta moze przyjac np. postac: (Zawod=Lekarz)+H(Zawod=
=Weterynarz)*(Ple¢c=Mezczyzna);

zbiér odpowiedzi — to zbior wierszy (rekorddéw), ktérego wartosci atrybu-
tow spetniajg okreslong formute charakterystyczng;

statystyka wrazliwa — to statystyka, ktora ujawnia poufne informacje
o pewnych obiektach; oczywiscie dla zbioru odpowiedzi o licznosci 1 staty-
styka jest zawsze wrazliwa. Jak z tego wynika, statystyka wrazliwa nie odnosi
si¢ do katalogu kategorii danych podlegajacych ochronie prawnej, lecz do
wszystkich przypadkow, w ktorych jej upublicznienie prowadzi do ujawnienia
informacji dotyczacych pojedynczego obiektu obserwacji;

ujawnienie statystyczne — sytuacja, w ktorej uzytkownik na podstawie zbio-
ru dostepne;j statystyki i posiadanej wiedzy dodatkowej moze poprzez wnio-
skowanie uzyska¢ informacje o statystyce zastrzezonej (wrazliwej). Takie ro-
zumienie ujawnienia statystycznego wigze si¢ z zagadnieniem znanym w sta-
tystyce publicznej pod nazwa tajemnicy zwrotnej;

,kompromitacja”'? statystycznej bazy danych — jest to sytuacja, w ktorej
uzytkownik na podstawie zbioru dostepnej statystyki i posiadanej wiedzy do-
datkowej jest w stanie na podstawie wnioskowania uzyskaé¢ przechowywang
w statystycznej bazie danych informacj¢ dotyczaca wartosci atrybutow poje-
dynczego obiektu.

Biorgc pod uwage przedstawione pojecia oraz zilustrowane na schemacie

(2) zalezno$ci miedzy réznymi rodzajami statystyk mozna wyrdzni¢ m.in. naste-
pujace stany, w ktorych statystyczna baza danych jest:

bezpieczna, jesli zbidr statystyk ujawnianych jest podzbiorem zbioru staty-
styki niewrazliwej, czyli wtedy gdy statystyczna baza danych nie udostepnia
zadnej statystyki wrazliwej;

zupelna (wyczerpujaca, dokladna), jesli zbiory statystyki udostepnianej
1 niewrazliwej sg réwne (takie same).

12 Autor zdaje sobie sprawg, ze terminy ,.kompromitacja”, ,,skompromitowana” nie sg stosowa-

ne w statystyce publicznej. W artykule uzyto ich jako polskich odpowiednikoéw angielskich com-
promising 1 compromised. Terminy te maja zblizone znaczenie do poj¢cia ,,ujawnienie danych
jednostkowych w wyniku naruszenia tajemnicy statystyczne;j”.
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Bardzo istotnym problemem w statystycznych bazach danych sg wzajemne
zaleznos$ci miedzy udostepniang statystyka. Moze si¢ bowiem okaza¢, ze udo-
stepnienie pewnej statystyki moze doprowadzi¢ do ,,uwrazliwienia” wczesniej
juz udostepnionej, a traktowanej jako niewrazliwg, statystyke. Jednak nadmier-
nie rygorystyczna polityka udostepniania statystyki moze doprowadzi¢ do utraty
cechy zupetnosci statystycznej bazy danych poprzez profilaktyczne, ,,nadgorli-
we” (na wszelki wypadek) zabronienie udostepniania statystyk, ktére w swej
istocie nie stwarzaja zagrozen udost¢pnienia statystyk wrazliwych. Ztozono$¢
przedstawianego tu problemu wynika przede wszystkim z trudnosci jednoznacz-
nego stwierdzenia zarowno faktu, jak i rozleglosci wystgpienia tego rodzaju
powiazan migdzy statystykami, bowiem zawsze powstaje jakie$ ryzyko (i nie da
si¢ go catkowicie wyeliminowac).

SCHEMAT (2) ZALEZNOSCI MIEDZY RODZAJAMI STATYSTYK

| Zbidr wszystkich statystyk

Zbior statystyk wrazliwych

A

Zbidr statystyk niewrazliwych

Zbidr statystyk ujawnianych

Zr 6 dto: na podstawie pracy Denning (1982).

KLASYFIKACJA METOD ATAKU I OCHRONY STATYSTYCZNEJ
BAZY DANYCH

Metody ataku na statystyczne bazy danych

Wiasciwe i doglebne zrozumienie reguty ochrony statystycznych baz danych
jest bardzo pomocne przy rozwazaniu potencjalnych zagrozen dla bezpieczen-
stwa danych statystycznych. Warto jeszcze raz zwrdci¢ uwage na cel atakow
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(poznanie wartosci atrybutow konkretnego indywidualnego obiektu) oraz na
szczegblne znaczenie tzw. zewngtrznej wiedzy dodatkowej, ktora zwigksza
szanse wydedukowania informacji wrazliwej na podstawie legalnie uzyskanych
statystyk. Rozpatrujac zagrozenia dotyczace bezpieczenstwa danych statystycz-
nych nalezy mie¢ na uwadze nie tylko to, ze bezposrednie uzyskanie wrazliwych
danych ze statystycznej bazy danych oznacza jej ,.kompromitacje”, ale rowniez
to, iz do uzyskania takich danych mozna doprowadzi¢ wnioskujac na podstawie
legalnie udostepnianej statystyki oraz posiadanej dodatkowej wiedzy zewngtrz-
nej. Opierajac si¢ w znacznej mierze na wspomnianej juz publikacji Denning
oraz dorobku konferencji (Domingo-Ferrer i Magkos, 2010) przedstawiono —
w celu uzasadnienia tezy o zasadniczej odmiennos$ci metod ochrony statystycz-
nych baz danych — bardzo skrétowo samg istot¢ przyktadowych dwoch metod
atakow i ochrony charakterystycznych dla statystycznych zastosowan baz da-
nych. Pozostate znane z literatury metody zostaly wymienione tylko z nazwy,
poniewaz juz same nazwy $wiadczg dobitnie o ich odrebnosci w stosunku do
metod ochrony klasycznych. Ponadto pragne zasygnalizowac, ze pehiejszemu
opisowi oraz analizie tych metod bedzie poswigcony oddzielny artykut.

Metoda oparta na powiekszaniu liczebnosci zbioru odpowiedzi

Metode te stosuje si¢ najczesciej w sytuacji, gdy baza danych jest chroniona
mechanizmami wykorzystujacymi opisang wczesniej technike sterowania li-
czebnoscig zbioru odpowiedzi spetniajacych zadang formule charakterystyczng.
Znajduje ona zastosowanie przede wszystkim w przypadku malego zbioru od-
powiedzi oraz dopuszczenia mozliwosci uzupetnienia zawarto$ci bazy danych
o liczbe wierszy (rekordow) spetniajacych charakterystyczng formute niezbedna
do osiagniecia liczebnosci zbioru odpowiedzi, zezwalajacej na udzielanie odpo-
wiedzi. W celu zautomatyzowania procesu uzyskiwania wartos$ci atrybutow
konkretnych obiektow (np. oso6b) opracowano i udowodniono (Schlorer, 1976)
przydatno$¢ i formalng poprawnos$¢ dzialania tzw. szperaczy, wsrod ktorych
wyrézniono szperacze: indywidualne, ogoélne, podwdjne i taczne. Znalezienie
i zastosowanie szperacza pozwala wrazliwg (niedozwolong) statystyke obliczy¢
po zadaniu zaledwie kilku legalnych pytan. Co wigcej, w opracowaniu (Dening
i Schlorer, 1980) opublikowano algorytm, ktory dla okreslonej charakterystyki
bazy danych podaje jednoznaczng procedure automatycznego znajdowania sto-
sownych szperaczy.

Metoda oparta na analizie bardzo matych zbiorow odpowiedzi

W wielu pracach (Hoffman i Miller, 1970) po§wieconych bezpieczenstwu da-
nych statystycznych wykazano, ze istniejg tatwe sposoby ,,skompromitowania”
(czasem uzywa si¢ pojecia ,,przenikania”) statystycznej bazy danych w sytuacji
dopuszczenia do ujawniania statystyk obliczonych na podstawie zbiorow odpo-
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wiedzi o malej liczbie wierszy w stosunku do ich ogolnej liczby w bazie danych.
Najprostszym przyktadem takiej analizy jest sytuacja, w ktorej intruz wie na
pewno na podstawie dodatkowej wiedzy zewnetrznej, ze informacje dotyczace
osoby X znajduja si¢ w bazie danych i odpowiadajga danej formule charaktery-
stycznej Y. Jesli wigc na pytanie o liczebnos¢ zbioru odpowiedzi dla tej formuty
uzyska odpowiedz, ze rowna si¢ ona 1, to ma pewnos¢, ze doprowadzit do jej
identyfikacji i moze dalej prowadzi¢ penetracje w celu uzyskania informacji, czy
X ma dodatkowa ceche Z. Moze to zrobi¢ zadajac pytanie o wielko$¢ zbioru
odpowiedzi dla statystyki o liczebnosci (Y*Z). Oczywiscie odpowiedz 1 ozna-
cza, ze X ma te ceche, a 0, Ze jej nie ma. Obie uzyskane odpowiedzi $§wiadcza
o przeniknieciu do bazy danych. Biorac to pod uwage statystyki obliczane na
podstawie zbyt matych zbiorow odpowiedzi powinny by¢ zakwalifikowane jako
wrazliwe, jednak nie zawsze w praktyce tak sie postepuje.

Inne metody ataku na statystyczne bazy danych

Do tej grupy nalezg metody oparte na:

e tworzeniu i rozwigzywaniu uktadu rownan matematycznych,

e pytaniach o charakterystyki statystyczne (ataki mediang, estymatory statystyk
wrazliwych),

e wykorzystaniu cech dynamicznych baz danych,

e analizie statystyk majacych pokrywajace si¢ zbiory odpowiedzi (jest ona
szczegolnie grozna, gdy stopien pokrywania jest duzy),

e analizie statystyk specyfikowanych przez klucze.

Metody ochrony statystycznych baz danych
Metoda oparta na sterowaniu liczebnosciq zbioru odpowiedzi

Jest to metoda niezwykle prosta, bardzo fatwa w implementacji i nieznacznie
obcigzajaca czas obliczania statystyk oraz niedopuszczajaca do ich udostepnia-
nia, jesli zostaly obliczone na mniejszym zbiorze odpowiedzi niz to wynika
z ustalonej dla tej statystyki polityki dostgpu. Uzytecznos¢ tej metody zalezy
w znacznym stopniu od sposobu liczenia warto$ci minimalnej liczebnosci zbioru
odpowiedzi do obliczenia danej statystyki. Nieuzasadnione nadmierne podwyz-
szanie granicznej liczebnosci prowadzi co prawda do zwigkszenia bezpieczen-
stwa danych statystycznych, ale moze jednoczesnie istotnie zmniejszy¢ uzytecz-
no$¢ takiej bazy danych. Analiza ryzyka w tym przypadku musi uwzglgdniaé
zarowno kwestie wynikajace z profilu wykorzystywania statystyki, jak i praw-
dopodobienstwa posiadania przez potencjalnych intruzéw uzytecznej dla nich
W procesie penetracji wiedzy dodatkowej oraz prawdopodobienstwa stosowania
okreslonych metod ,.kompromitacji” bazy danych.
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Metoda oparta na przeksztalcaniu (znieksztalcaniu) odpowiedzi
lub wartosci atrybutow

Metoda ta nalezy do budzacych najwigksze zainteresowanie z uwagi na swa
prostote i jednocze$nie wysoka skutecznosé¢, zwlaszcza gdy intruzi dysponuja
dodatkowa wiedza zewngtrzng. W najwigkszym stopniu przeciwdziata ona ata-
kom z wykorzystaniem szperaczy lub uktadow réwnan liniowych. Znieksztatca-
nie polega na wprowadzeniu tzw. szumow do statystyki poprzez stosowanie
réznych metod zaokraglania lub zaszczepiania szumem wartosci atrybutow
w taki sposob, by mimo losowego ,,zaszumienia” pierwotnych wartos$ci udo-
stepniana statystyka byla wystarczajaco doktadna. Wprowadzanie szumu do
warto$ci atrybutow przechowywanych w statystycznej bazie danych moze miec
charakter staly poprzez trwate zmodyfikowanie ich wartosci lub wystepowac
w momencie wyliczania na ich podstawie okreslonej statystyki. Sterowanie tym
procesem nalezy do zadan mechanizmu ochrony zaimplementowanego w staty-
stycznej bazie danych.

Lista innych metod ochrony statystycznej bazy danych

Do tej grupy nalezg metody oparte na:

podziale bazy danych,

losowaniu zbioru odpowiedzi,

zamianie wartosci atrybutow,

analizie stopnia pokrywania si¢ zbioréw odpowiedzi,

ograniczaniu dopuszczalnych statystyk (sterowania rzedem statystyki) lub
zabranianiu komorek.

Whioski

Odnoszac si¢ do tytutu artykutu nalezy stwierdzi¢, ze z uwagi na rosnace
znaczenie analiz statystycznych oraz eksploracyjnych cyfrowych zasobow
informacyjnych nalezy bezwzglednie zastosowa¢ w Polsce powszechnie
uznane, teoretyczne i praktyczne podstawy budowy bezpiecznych mechani-
zmoéw ochrony statystycznych baz danych. Jest to najwazniejszy wniosek
i jednocze$nie najwazniejsze przestanie artykutu. Do obstugi (lub wsparcia)
badan statystycznych konieczne jest stosowanie uniwersalnych systemow
zarzadzania bazami danych wyposazonych w standardowe, nieuwzgledniajace
specyfiki statystycznych zastosowan bazy danych. Co wigcej, o ile mozna
mowi¢ o wzmozonych pracach skupiajacych wysitki na identyfikacji i bada-
niu zagrozen w szeroko pojetym $rodowisku internetowym, to prace dotycza-
ce ochrony danych statystycznych w znacznej mierze w Polsce maja charakter
fragmentaryczny odlegly od mozliwosci komercyjnego wdrozenia uzyskanych
wynikow.
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Sformulowane tu uwagi dotycza gldwnie polskiej statystyki publicznej. Nie
oznacza to jednak, ze w trakcie prowadzonych badan statystycznych, zwtaszcza
tych wykorzystujacych wsparcie informatyczne, bagatelizowany jest problem
bezpieczenstwa danych statystycznych. Wskazujg one natomiast na potrzebg
inicjowania i prowadzenia prac interdyscyplinarnych podejmowanych wspolnie
przez GUS 1 uczelniane zespoty badawcze. Ich celem powinno by¢ zbadanie
faktycznego ryzyka w zakresie bezpieczenstwa danych statystycznych w przy-
padku stosowania dostepnych na rynku uniwersalnych systemow zarzgdzania
bazami danych. W przypadku potwierdzenia tezy o niedoskonatosci standardo-
wych mechanizméw ochrony nalezy wskaza¢ rozwigzania, ktére powinny
wzbogaci¢ istniejgce mechanizmy ochrony danych i w rezultacie sprowadzic¢
wspomniane ryzyko do akceptowalnego poziomu.

Na zakonczenie konieczne jest przedstawienie wyjasnienia dotyczacego po-
wolywania si¢ w artykule na stosunkowo odlegla w czasie literature dziedzino-
wa. Jest to $wiadomy zabieg autora, ktory poprzez wskazanie pierwotnych zro-
det (nawet z lat osiemdziesiatych ub. wieku) odnoszacych si¢ do przedstawio-
nych w artykule probleméw i metod chcial w ten sposob podkresli¢, ze nowsze
publikowane wyniki tylko fragmentarycznie odnoszg si¢ do przedstawionych
problemow i nie tworzg spdjnych podstaw teoretycznych i metodycznych
w zakresie rozwoju i implementacji kompleksowych metod (mechanizmoéow)
ochrony statystycznych baz danych. Budowa zwartej koncepcji (teorii) ochrony
statystycznych baz danych powinna opiera¢ si¢, zdaniem autora, przede wszyst-
kim na pierwotnych zrédtach literatury.
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Summary. The main aim of this article was to highlight to the importance of
research and experimental development studies concerning methods for the pro-
tection of statistical databases, when the universal database management sys-
tems do not provide the mechanisms supporting the required security level of
statistical bases. The study presents the basic models of controlling access and
data flow, and it proves their limited relevance to statistical databases. Moreo-
ver, the specific nature of security issues as well as methods of attacking and
protecting such databases were discussed.

In conclusion, it was stated that Poland does not apply universally recog-
nized, theoretical basics for the development of secure protection mechanisms of
statistical databases. The work on data protection was fragmentary, distant from
the possibilities of commercial implementation of the results. Therefore, there is
a need for interdisciplinary work of the CSO and academic research teams.

Keywords: database, data protection, controlling: access, flow and inference,
statistical database.





