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BEZPIECZENSTWO BEZZALOGOWYCH
SYSTEMOW POWIETRZNYCH
W SRODOWISKU ZAKLEOCEN

ABSTRAKT: Przedmiotem badan tego opracowania sg zaktdcenia jako forma niekinetycznej walki
z bezzalogowymi systemami powietrznymi. Celem praktycznym artykutu jest uporzadkowanie
teoretyczne] wiedzy i terminologii dotyczacej zaktocen, celem poznawczym natomiast jest
wykazanie, ze zakldcenia stanowig realny i nowy problemem, dotyczacy bezpieczenstwa
uzytkowania bezzalogowych systemow powietrznych. W pracy uzyto teoretycznych metod
badawczych, takich jak: analiza, synteza, abstrahowanie i uogdlnienie. Rezultatem badan jest
okreslenie rodzajow zaktocen (gltéwnie jamming oraz spoofing) oraz ich charakterystyki
w stosunku do bezzalogowych aparatow latajacych. Dokonano uporzadkowania wiedzy
teoretycznej, wyjasniajac techniki zaklocen, wskazujac na cele atakow oraz obiekty ich
oddzialywania. W pracy dokonano analizy mozliwosci dostepnych, niekinetycznych systemow
neutralizacji BSP wraz z ich mozliwo$ciami oraz charakterystyka taktyczno-techniczna.
Przewidujac dalszy rozwoj bezzalogowych systeméw powietrznych wskazano na problem
bezpieczenstwa w kontekscie autonomizacji tych systemow. Drugim waznym wnioskiem jest
brak norm prawnych regulujgcych uzywanie urzadzen do zaklocania. Stwarza to realny
problem, pozwalajac na ich uzytkowanie np. w stosunku do urzadzen satelitarnych systemow
nawigacyjnych, stosowanych powszechnie w lotnictwie.

SEowA KLUCZOWE: bezpieczenstwo, bezzalogowe statki powietrzne, zakiocenia

SAFETY OF THE UNMANNED AIRCRAFT SYSTEMS
IN A HARSH INTERFERENCE ENVIRONMENT

ABSTRACT: This study considers signal interference as a form of non-kinetic warfare against
unmanned aircraft systems (UAS). The practical purpose of this paper is to organize the
theoretical knowledge and terminology concerning interference, while its cognitive purpose is to
demonstrate that this recently recognized problem is a real threat to the safe use of unmanned
aircraft systems. The research methods employed in this work — analysis, synthesis, abstracting
and generalization — serve to determine the types of interference (i.e. primarily jamming and
spoofing) and their characteristics in relation to unmanned aircraft. The paper organizes
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the theoretical knowledge by explaining the signal interference techniques and indicating
the targets of attacks or objects of interest. Therefore, available non-kinetic energy UAS
neutralization systems are analyzed with respect to their capabilities, tactical characteristics and
technical specifications. Given the anticipated further development of unmanned aircraft systems
technologies, signal interference carries serious implications for the safety of autonomous
operation of these systems. The second important conclusion highlighted in this analysis is the
absence of a legislative framework that would regulate the use of interference facilities. This gap
in legal regulations implicitly permits their engagement against such crucial infrastructure as
e.g. satellite devices for navigation systems — standard and critical equipment in the aviation.

KEYWORDS: safety, unmanned aircraft system — UAS, interference

WSTEP

Jednym z niekinetycznych? sposobéw walki z bezzatogowymi systemami powietrznymi
sg zaktocenia. Mozna rozumie¢ je jako zewnetrzne sygnaly powodujace naruszenie porzadku
lub rownowagi — w tym przypadku urzadzenia radio- i nawigacyjnych. Z uwagi na ich
charakter mozna podzieli¢ je na niezamierzone (ang. unintentional interferences)’, czyli inne
urzadzenia emitujgce fale, np. nadajniki radiowe, oraz zaklocenia zamierzone (ang.
intentional interferences)4 — bedace przedmiotem badan tego opracowania.

Chcac zobrazowa¢ wplyw zaklocen na bezpieczenstwo ruchu lotniczego mozna
postuzy¢ si¢ przyktadem ataku na system nawigacyjny, ktory miat miejsce w lipcu 2019 r.
W przestrzeni powietrznej gldwnego, izraelskiego lotniska — Ben Guriona, potozonego
w poblizu Tel Awiwu. Prawdopodobnie zrodlem tego zakldcenia sg rosyjskie dziatania
wojskowe w sagsiedniej Syrii. Sytuacja ta wywolala zaniepokojenie Miedzynarodowe;j
Federacji Stowarzyszen Pilotow Linii Lotniczych (ang. The International Federation of Air
Line Pilots’ Associations — IFALPA) z uwagi na to, ze podczas wykonywania operacji startu
1 ladowania w strefie izraelskiego portu lotniczego kilku pilotow stracito tacznos$¢ z sygnatem
systemu GPS. Taka sytuacja ma decydujacy wpltyw na bezpieczenstwo ruchu lotniczego.

Celem praktycznym artykutu jest uporzadkowanie teoretycznej wiedzy dotyczacej
zaklocen, celem poznawczym natomiast jest wykazanie, ze zaklocenia sg realnym i nowym
problemem dotyczacym bezpieczenstwa uzytkowania bezzatogowych systemow powietrznych

zardwno w zastosowaniach cywilnych, jak 1 wojskowych.
METODY I TECHNIKI ZAKEOCAJACE BEZZALOGOWE SYSTEMY
POWIETRZNE — PROBA UPORZADKOWANIA TERMINOLOGII

W literaturze przedmiotu mozemy wyrozni¢ dwie podstawowe techniki (sposoby)

zamierzonego zakldcania urzadzen radioelektronicznych, w tym tych zaimplementowanych na

* Rozumianymi jako dziatania/ oddzialywania bez udziahu energii kinetyczne;.

> N.G. Ferrara i in., A new implementation of narrowband interference detection, characterization, and
mitigation technique for a software-defined multi-GNSS receiver, ,,GPS Solutions” t. 22 nr 4 (2018).

* F. Bazzano i in., Mental Workload Assessment for UAV Traffic Control Using Consumer-Grade BCI
Equipment, 2017.
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poktadach bezzatogowych statkow powietrznych. Nalezg do nich jamming’ oraz spoofing’.
Niektore opracowania rozrozniaja takze technike meaconingu’. Opracowania traktujace
o zaktoceniach systemow radioelektronicznych zawierajg takze akronim — MIJI, pochodzacy od
kompilacji anglojezycznych stow: Meaconing, Intrusion, Jamming i Interference®.

Najpopularniejszym terminem stosowanym w odniesieniu do zaklocen jest jamming
(zaghuszanie). Mozna rozumie¢ go jako emitowanie fal elektromagnetycznych w kierunku
odbiornika sygnatu (np. nawigacyjnego) w celu przerwania jego dostepnosci. Kolejna
definicja opisuje jamming jako $wiadomy akt transmisji, generowanie sygnatu w tym samym
pasmie co prawidtowy sygnat’ skierowany w kierunku urzadzenia (np. odbiornika GPS).

Nastepnym, zamierzonym sposobem celowego zakldcania jest spoofing (falszowanie
sygnalu i podszywanie si¢ pod niego). W odniesieniu do przedmiotu badan w tym artykule
wigze si¢ on z transmisja, wydawatoby sie, legalnego sygnatu, ktory jednak jest sygnatem
fatszywym. Definicja spoofingu traktuje go jako atak polegajacy na podszywaniu si¢ pod inny
element systemu. Etymologia tego stowa pochodzi od anglojezycznego spoof thumaczonego
jako nacigganie, szachrajstwo. Inna literaturowa definicja przedstawia spoofing jako
Htransmisje falszywych sygnalow systemu nawigacji satelitarnej, ktéra ma na celu
doprowadzenie do wyznaczenia, przez odbiornik tych sygnatow, nieprawidlowych informac;ji
0 jego potozeniu, predkosci i aktualnym czasie”'”.

Spoofing jest rodzajem elektronicznego ataku, ktérego dziatanie polega na emisji
falszywych sygnatoéw nawigacyjnych (np. GSP), imitujacych prawdziwe sygnaly docierajace
do uzytkownika z satelitow tego systemu. Jego celem jest dostarczenie uzytkownikowi
nieprawidlowych informacji dotyczacych pozycjonowania, predkosci i czasu, niezbednych do
prowadzenia statku powietrznego.

W literaturze przedmiotu wyrdznia si¢ dwie techniki prob ,,0szukania” odbiornika:
falszowanie sygnalu, ktéry odbierany jest przez odbiornik jako rzeczywisty i na jego
podstawie wyznaczana jest bledna pozycja (np. w systemie GPS), oraz drugi, ktorego
dziatanie polega na przesytaniu informacji, ze prawidtowy sygnat jest rzekomo fatszywy, co
powoduje, iz odbiornik interpretuje rzeczywisty sygnat jako btedny''.

> Vide: J.C. Price, .S. Forrest, Commercial Aviation Airport Security [w:] Practical Aviation Security, Elsevier
2013; R. Sabatini, T. Moore, S. Ramasamy, Global navigation satellite systems performance analysis and
augmentation strategies in aviation, ,,Progress in Aerospace Sciences” t. 95 (2017); M.G. Stewart, J. Mueller,
Evaluating Aviation Security [w:] Are We Safe Enough?, Elsevier 2018.

% Vide: G. Buesnel, Threats to satellite navigation systems, ,Network Security” t. 2015 nr 3 (2015); J. Magiera,
R. Katulski, Detection and Mitigation of GPS Spoofing Based on Antenna Array Processing, ,Journal of Applied
Research and Technology” t. 13 nr 1 (2015); M. Riahi Manesh, N. Kaabouch, Cyber-attacks on unmanned aerial
system networks: Detection, countermeasure, and future research directions, ,,Computers & Security” t. 85 (2019).

" R.F. Graf, M [w:] Modern Dictionary of Electronics, Elsevier 1999; D. Marnach i in., Detecting Meaconing Attacks
by Analysing the Clock Bias of Gnss Receivers, ,Attificial Satellites” t. 48 nr 2 (2013); R. Sabatini, T. Moore,
S. Ramasamy, Global navigation satellite systems performance analysis and augmentation strategies in aviation...

¥ G. Loukas, Cyber-Physical Attack Steps [w:] Cyber-Physical Attacks, Elsevier 2015.

° M. Figurski i in., Wplyw zaki6cen na pomiary GPS. GPS kontra zagluszanie, ,,Geodeta” t. 1 nr 188 (2011), s. 47.

10 J. Magiera, Analiza i badania systemu antyspoofingowego GPS [w:] Politechnika Gdanska 2015, s. 1.

""'M. Figurski i in., Wplyw zaklécen na pomiary GPS. GPS kontra zagluszanie..., s. 47.
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Innym sposobem zamierzonego zakldcenia sygnatu jest meaconing polegajacy na
zaktocaniu 1 ponownym nadawaniu sygnatu lub zakidcaniu i op6znieniu nadawania sygnatu
na tej samej czestotliwoéci'>. Meaconing mozna zdefiniowaé nastgpujaco — jest to zaktocenie
1 wyciszenie odbieranych sygnatow radiowych powiazane z opdznionym nadawaniem obcych
sygnatow nawigacyjnych, przekazywanych w celu zmylenia wrogiego nawigatora. Wynikiem
takich dziatan jest niedoktadne lub nieadekwatne okreslenie potozenia. Efektem stosowania
techniki meaconingu jest zwabienie obcego statku powietrznego, ladowanie w innym niz
planowane miejscu, zboczenie z kierunku, uzycie uzbrojenia w innym niz planowano miejscu
(np. zrzucenie klasycznych bomb). Zgodnie ze stownikiem terminéw NATO'" meaconing
interpretuje si¢ jako mylenie nawigacyjne i definiuje w sposob nastepujacy: meaconing
to system otrzymywania sygnaldw z radiolatarni i powtorne ich przesytanie na tej samej
czestotliwosci w celu zakldcenia nawigacji. Stacje zaktocajace powoduja, ze statki powietrzne
oraz stacje naziemne uzyskujg niedoktadny namiar.

Zintegrowang technika zamierzonego zakldcania jest MIJI. W nomenklaturze
wojskowej termin ten (akronim) opisywany jest juz od 1986 roku. Jeden z dokumentoéw
traktujacych o tego typu zdarzeniach'® okresla znaczenie zawartych w akronimie terminéw
oraz sposob postepowania w przypadku ich wystgpienia lub podejrzenia o mozliwosciach ich
zastosowania. Zgodnie z jego treScig za meaconing uwaza si¢ taki rodzaj zaktocen, ktory
dotyczy wysytanych i retransmitowanych sygnaléw do radiolatarni (ang. radio beacon) o tej
samej czestotliwosci w celu zmylenia systemow radionawigacji. Urzadzenia wywotujace
zjawisko meaconingu powoduja niepoprawne dane na temat przemieszczenia si¢ statku
powietrznego. Za intruzje, czyli wtargniecie (ang. Intrusion) uwaza si¢ dziatanie, ktorego
wynikiem jest zamierzone oddziatywanie energiag elektromagnetyczng na jedng ze $ciezek
transmisyjnych, a w efekcie nieprawidtowy i nieautoryzowany (nieupowazniony) odczyt
transmisji radiowej (nieprawidlowe instrukcje) przez kontrolera ruchu lotniczego lub pilota.
Za jamming uwaza si¢ tutaj celowe dziatanie polegajace na wysytaniu promieniowania lub odbiciu
promieniowania w taki sposob, aby zakloéci¢ dzialanie urzadzen elektronicznych, elementow
wyposazenia lub systemow nieprzyjaciela. Przyktadem moze by¢ nadawanie szumu blokujacego
odbior informacji nadawanej na danej czgstotliwosci. Za interferencj¢ (ang. Interference) przyjmuje
si¢ kazda aktywnos¢ elektromagnetyczng powodujaca zaktdcenia lub ograniczenia efektywnego
dziatania urzadzen elektrycznych lub elektronicznych. Ten rodzaj zaktdceh moze by¢ wywotany
celowo, jak w niektorych formach wojny radioelektronicznej, lub nieumyslnie — w wyniku
falszywych emisji i reakcji na skutek intermodulacji', itp. Za przyklad takiego dziatania mozna

podac przerwe w transmisji wojskowej wywotang przez cywilng transmisj¢ radiowa.

"2 Ibidem.

¥ NATO Standardization Agency (NSA), AAP-6. Stownik terminow i definicji NATO, 2005, s. 224.

1 Operations Reporting Meaconing, Intrusion, Jamming and Interference of Electromagnetic Systems, RCS:
JCS-1066(MIN), 1986.

' Intermodulacja — to zaklocenia spowodowane przenikaniem pojedynczych kanalow, co skutkuje ich zajetoscia.
Charakteryzuje si¢ ona pojawianiem si¢ na wyjsciu toru transmisyjnego nowych skladowych (czgstotliwosci)
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Zintegrowana technika MIJI stosowana jest najczgsciej w ramach walki radioelektroniczne;.

W celu uporzadkowania terminologii wyzej okreslone metody zakidcen zamierzonych,

skierowanych w stosunku do bezzalogowych statkow powietrznych oraz ich anglojezyczne

thumaczenia i znaczenia zestawiono w tabeli ponizej (Tabela 2).

Metoda Polskojezyczne Cel oddzialywania/ataku Obiekt oddzialywania/ataku
zakldcenia znaczenie
odbiornik satelitarnego
Jjamming Zagluszanie przerwanie dostgpnosci sygnatu systemu nawigacji satelitarnej
GPS
przekazanie nieprawidtowych
. informacji o parametrach statku systemy nawigacji satelitarnej
fatszowanie . . e
spoofing i podszvwanic powietrznego — wspolrzednych — w szczeg6lnoscei komponent
P Y geograficznych (potozenie SP), naziemny systemu
predkosci i aktualnym czasie
. saklbcenic przekﬁzgnle mepopra\fvnych . .
meaconing I i op6znionych sygnatéw — radiolatarnia
i opdznienie ) .
niepoprawny namiar
zmylenia systemow radlonawlgaCJl radiolatarnia
poprzez btedne przekazywanie
wysy%ame sygna%ow, nieprawidtowy i o systemy nawigacii
retransmitowanych | nieautoryzowany odczyt transmisji radionawieacii
MIJI sygnatow, intruzja, | radiowej przez kontrolera ruchu 829
. .zakloceme. lotnlgzego/pllqta, wysylanie urzadzenia elektryczne
i interferencja promieniowania . .
i elektroniczne
elektromagnetycznego w celu
zaktocania urzadzen elektronicznych

* w nomenklaturze NATO okresla si¢ meaconing jako — mylenie nawigacyjne

Tabela 2. Metody zaklocen zamierzonych, skierowanych w stosunku
do bezzatogowych statkdw powietrznych
Zrodto: opracowanie wilasne.

CHARAKTERYSTYKA I MOZLIWOSCI URZADZEN ZAKLOCAJACYCH,
STOSOWANYCH PRZECIWKO BEZZALOGOWYM SYSTEMOM POWIETRZNYM

JAMMERY

Bazujac na powyzszej typologii na potrzeby tego (i nie tylko) opracowania, urzgdzenia
do zamierzonych zaklécen, ktorych celem jest zaghluszanie, nazwaé mozemy jammerami
lub zagtuszaczami.

Sposob dziatania jammera polega na tym, iz wysyta on sygnat interferencyjny'® w pasmie
wykorzystywanym przez urzadzenia zaimplementowane na pokladzie bezzatogowego statku
powietrznego (np. sygnatu z systemu nawigacji satelitarnej). W efekcie sygnat satelitarny bedzie
nadal wykrywalny, ale wysylany sygnal uzyteczny zostanie ,,przykryty” przez moc sygnatu
wystanego z jammera. Najprostszg 1 najczesciej stosowang metoda przez tego typu urzadzenia jest

emisja w kierunku odbiornika GPS fali elektromagnetycznej na czestotliwo$ci nosnej wynoszacej

bedacych kombinacja skladowych zawartych w sygnale wejSciowym oraz ich harmonicznych; R. Struzak,
J. Sobolewski, Wirtualna zajetos¢ widma w sieciach radia kognitywnego — algorytmy oceny, ,,Telekomunikacja
i Techniki Infomacyjne” t. 1-2 (2014), s. 34.

' Sygnat interferencyjny polega na naktadaniu sie dwoch lub wiecej fal powodujacych wzmocnienie lub
natezenie fali wypadkowe;.
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1575,42 MHz. Dzigki temu sygnat moze mie¢ charakter: ciggly z niezmienng czgstotliwoscia,
impulsowy z niezmienna czestotliwo$cia lub impulsowy ze zmienna czestotliwoscia'’. Sygnat
nawigacyjny docierajacy do odbiornika uzytkownika jest stosunkowo staby (np. w systemie GPS
poziom mocy sygnalu wynosi okoto 160 dBW, co stanowi 10+~16W), a w konsekwencji czyni go
podatnym na zakldcenia. Zwazywszy na fakt tatwosci dokonania zaktdcen urzadzeniami typu
jammer nalezy takze podkresli¢, ze pomimo iz celem zaghuszenia jest przerwanie dostgpnosci
sygnatu docierajgcego do odbiornika, to zaktocenia moga spowodowaé réwniez jego fizyczne
uszkodzenie.

Niektore opracowania dostgpne w literaturze przedmiotu zawierajg typologie jammerow.
Dzieli si¢ je na dwie grupy — jammery podstawowe oraz zaawansowane. Do jammeréw
podstawowych nalezg zaghluszacze aktywne i proaktywne. Jammery aktywne wysylaja sygnaty
zakltocajace niezaleznie od tego, czy istnieje komunikacja zaktocajgcego obiektu czy nie, aktywne
natomiast pracuja wowczas, gdy emitowana jest aktywno$¢ obiektu na okreslonym kanale.
W tym celu posiadajag one moduty odpowiadajace za wykrywanie aktywnosci sieci. Zaghuszacze
zaawansowane natomiast dzielimy na dwie grupy: funkcjonalne (ang. Function-Specific) oraz
hybrydowe (ang. Smart-Hybrid). Zaghiszacze funkcjonalne wyposazone sg we wstepnie ustalone
funkcje oraz mogg pracowac, wykorzystujac pojedynczy kanat w celu oszczednosci energii oraz
maksymalizacji przepustowosci. Charakterystyczng cecha jammeréw hybrydowych jest
energooszczednos¢ potaczona z duza skuteczno$cig dziatania. Ponadto moga one pracowad
zarbwno w trybie aktywnym, jak i proaktywnym '®.

Analizujac zaghuszacze nalezy podkresli¢ fakt, ze w ostatnim czasie — z uwagi na niska
cen¢ — popularne staty si¢ urzadzenia komercyjne, nazywane takze urzadzeniami ochrony
osobistej lub ochrony prywatnosci (ang. Personal or Privacy Protection Devices — PPDs). Sg to
niewielkiej masy (do ok. 1 kg) oraz rozmiaréw jammery, ktorych zasieg wynosi¢ moze do
ok. 10 m emitujgc moc sygnatu do wartosci ok. 1,5+2,5W. W zaleznosci od lokalizacji pionowej
tych urzadzen charakteryzuja si¢ one nastepujacymi, przyktadowymi mozliwosciami: na
wysokosci 3 m, 30 m i 100 m zasiegi odpowiednio do wysokosci — 20 km, 50 km oraz 100 km'’.
Takie parametry, ogolna dostgpnos¢ oraz niska cena (ok. 30 Euro), pomimo barier prawnych
zakazujacych uzytkowania, spowodowaty ich duza popularnos¢. Jednakze ich wykorzystywanie
jest niebezpieczne, szczegOlnie dla zeglugi powietrzne] statkdbw powietrznych, w tym
bezzalogowych aparatow latajacych. Zaktocenie sygnalu nadawanego przez infrastrukturg
techniczng pomocy radionawigacyjnych lub lotniczych globalnych systeméw nawigacji
satelitarnej] moze spowodowac¢ znieksztalcenie integralnosci tych systeméw, a w efekcie

doprowadzi¢ do wygenerowania zafalszowanej informacji na temat potozenia statkow

"7 P. Kowaleczko, J. Sulkowski, Podatnosé¢ systemu nawigacji satelitarnej GPS na zaklécenia i wynikajgce z niej
zagrozenia dla transportu, ,,Logistyka” t. 3 (2012),s. 1117.

'8 K. Grover, A. Lim, Q. Yang, Jamming and anti-jamming techniques in wireless networks: a survey,
,International Journal of Ad Hoc and Ubiquitous Computing” t. 17 nr 4 (2014), ss. 199-201.

19 7. Trzaskowski, Bezpieczeristwo globalnych systeméw nawigacji satelitarnej a mozliwosci ich zaklécenia
— jamming [w:] Bezpieczenstwo w srodowisku lotniczym i kosmicznym, Warszawa 2018, s. 166.
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powietrznych. Uniemozliwi to nawigacje na trasie przelotu lub podejécie do ladowania. Prawie
wszystkie dostepne w handlu jammery przesytaja sygnaty Swiergotowe (ang. chirp signals), czyli
ciggly sygnal falowy (ang. Continuous Wave — CW), z nieustannie zmieniajacg si¢
czestotliwoscig w czasie trwania impulsu. Ich przepustowo$¢ czgsto dotyczy rowniez wojskowe;j
czestotliwosci GPS. Skutki ich uzytkowania nie sg tatwe do ztagodzenia, a w przypadku zaktocen
impulsowych sygnat interferencji moze zosta¢ calkowicie wygaszony. Jammery CW mozna
skutecznie zneutralizowaé, stosujac filtr wycinajacy. Nie ma jednak praktycznego podejscia do
przetwarzania sygnatu $wiergotowego™".

Badania nad problematyka jammeréw, w konteks$cie zagluszania przez nie systemow
GPS prowadzi migdzy innymi National Physical Laboratory w Wielkiej Brytanii.
Koordynowany tutaj projekt o nazwie SENTINEL?' zakladal zamontowanie 20 urzadzen na
terenie kraju, ktorych celem bylo wykrywanie incydentow zaktocenia sygnatu satelitarnego.
W wyniku badan od wrzesnia 2011 roku do lutego 2012 (6 miesiecy) jeden z czujnikdéw
odnotowat ponad 60 takich epizodéwzz. Taki stan rzeczy zmusit do powotania specjalnego
oddzialu — GPS Jammer LOCATION System (JLOC) Master Station. System ten przy
wykorzystaniu czujnikdw 1 roznych schematow raportowania zbiera informacje o mozliwych
zaktoceniach 1 zghuszeniach sygnatu, analizuje wptyw tych danych na odmowe nawigacji oraz
centralizuje zagtuszanie. W tym samym czasie uzytkownik systemu moze generowac raporty,
statystyki niezbedne do planowania misji (np. bojowych), ktore sa zalezne od dziatania
systemu GPS. Zwazywszy na prawidtowe dziatanie odbiornikéw GPS przeznaczonych do
celow wojskowych, tworzone s3 specjalne sygnaly, ktore nie sa dostepne dla cywilnych

uzytkownikow oraz sa duzo bardziej odporne na zaktdcenia typu jamming.

SPOOFERY

Zgodnie z wczesniej okreslong definicjg falszowanie i podszywanie majace na celu
przekazanie nieprawidlowych informacji o parametrach statku powietrznego — wspotrzednych
geograficznych (potozenie SP), predkosci 1 aktualnym czasie — skierowane przeciwko
systemom nawigacji satelitarnej nazywamy spoofingiem. Zatem urzadzenia do tego typu
zamierzonych zakldcen nazwa¢ mozemy spooferami.

Zwazywszy na to, ze celem atakow sg systemy GPS, to skuteczno$¢ podszywania si¢
zalezna jest od mocy sygnatow satelitarnych. Zatem, aby atak spoofingowy byt skuteczny,
moc falszywych sygnaléw na wejsciu odbiornika musi by¢ znacznie wigksza od normalnych
sygnatow satelitarnych. Dlatego tez sygnaly nadawane w trakcie ataku z jednej strony
zaghuszaja sygnaty pozadane, z drugiej za$ stanowig nos$nik nieprawidiowych danych dla

% A. Riigamer, D. Kowalewski, Jamming and Spoofing of GNSS Signals — An Underestimated Risk?![w:] FIG
Working Week - From the Wisdom of the Ages to the Challenges of the Modern World, 2015, Sofia 2015, s. 4.

2L T, Kattenborn i in., UAV data as alternative to field sampling to map woody invasive species based on
combined Sentinel-1 and Sentinel-2 data, ,,Remote Sensing of Environment” t. 227 (2019).

22Jamming GPS, https://www.dlp-
expert.pl/blog/id,194/geoforum.pl/upload/review/file/188 s46 51 z.pdf.(06.06.2019)
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odbiornika, ktory znajduje si¢ w zasiggu spoofera. Mozliwos¢ wytworzenia sygnalow
imitujacych odbieranie z satelitow jest spowodowana ogolnodostepnoscig informacji, ktore
dotycza sygnatow cywilnych. Dodatkowo dane nawigacyjne nie podlegaja szyfrowaniu, co
istotnie utatwia sfatszowanie sygnak')wB.

Spoofer moze wystgpowaé w postaci naziemnej albo w formie przystosowanej do
przemieszczania si¢ w celu ataku — znajduje si¢ na poktadzie statku powietrznego (réwniez
bezzatogowego), statku morskiego lub pojazdu naziemnego. Dodatkowo z uwagi na budowe
elementu nadajgcego rozroznia si¢ trzy klasy tego typu urzadzen:

I. komercyjny symulator konstelacji satelitow — urzadzenia tego rodzaju sa
wykorzystywane w laboratoriach testowych odbiornikéw sygnalu w celu zapewnienia
stabilno$ci 1 powtarzalnosci warunkow badawczych. Tego typu urzadzenie posiada
zaimplementowany wzmacniacz mocy oraz anten¢ nadawcza rozlokowang na wyjs$ciu
generatora. Taka budowa pozwala na transmisje sygnatow o $cisle zdefiniowanej
postaci do urzadzen odbierajacych sygnal w promieniu do kilku kilometrow.
Pierwszym, podstawowym problemem wynikajacym z chgci posiadania tego typu
urzadzenia jest jego cena — ok. 100 tys. PLN. Jednakze istniejg sposoby na zbudowanie
komercyjnego symulatora konstelacji, posiadajagcego uproszczony —generator
— zbudowanego w technice radia definiowanego programowo SDR (ang. software-
defined radio). Wspomniana technika polega na tym, ze dzialanie podstawowych
elementéw elektronicznych (np. mieszaczy, modulatorow) jest wykonywane za pomoca
programu komputerowego™*. Takie rozwiazanie zdecydowanie obniza koszt generatora,
czynigc urzadzenie zagluszajace tanszym. Drugim, technicznym, problemem uzytkowania
jest brak mozliwosci zachowania pozadanej ilosci czasu pomiedzy wysytanymi
falszywymi, a prawdziwymi sygnatami. Szczegdlne znaczenie tego parametru wystepuje
podczas fazy $ledzenia przy dostrojeniu odbiornika do wysylania prawdziwych sygnatow z
satelity. Aby zwigkszy¢ jego mozliwosci w fazie $ledzenia, nalezy spetlni¢ warunek
zapewnienia zgodnosci czestotliwosci 1 fazy fali nosnej, fazy ciggu pseudolosowego oraz
taktu danych nawigacyjnych pomigdzy sygnatami z satelitbw oraz sygnatu spoofera
w punkcie odbioru sygnatu;

2. potaczenie odbiornika 1 generatora fatlszywych sygnalow-— zasada
dziatania spoofera jest to, ze odbiornik w fazie poczatkowej dostraja si¢ do prawdziwych
sygnaldow wysylanych przez satelity. W ten sposob pozyskuje on dane o pozycji
geograficznej, czasie oraz efemerydach — danych dotyczacych przebiegu orbity satelitow
systemu GPS oraz odchylen od niej. W kolejnym etapie zadaniem generatora jest
wytworzenie 1 przestanie falszywych sygnatow o warto$ci mocy i opdznieniu dobranymi

w taki sposob, aby mogly one odpowiada¢ parametrom satelitow, sledzonych w pierwszej

3 J. Magiera, R. Katulski, Detection and Mitigation of GPS Spoofing Based on Antenna Array Processing....s. 1.
L. Chen i in., Embedding and re-embedding of virtual links in software-defined multi-radio multi-channel
multi-hop wireless networks, ,,Computer Communications” (2019).
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fazie. Aby przeprowadzi¢ atak spoofingowy z uzyciem urzadzenia taczacego odbiornik
1 generator fatszywych sygnatow, nalezy zna¢ doktadng odlegto$¢ pomigdzy zaktdcanym
odbiornikiem, a spooferem. Dzigki precyzyjnej znajomosci tej odlegtosci mozliwe jest
zachowanie zgodnos$ci faz fal no$nych, co pozwala réwniez na wlasciwe dziatanie
urzadzenia. Wykrycie aktywnosci tego urzadzenia przez strong przeciwng osiggalne jest
poprzez analiz¢ kierunku nadejécia sygnatu (ang. Direction-of-Arrival — DOA)>, z uwagi
na to, ze — w odroznieniu od sygnatéw odbieranych z satelitbw — wszystkie falszywe
sygnaty odbierane sg z jednego kierunku;

3. urzadzenia o charakterze teoretycznym — zasada dzialania tego typu
urzadzenia polega na nadawaniu sygnalow przez wiele anten, ktore sg rozmieszczone
wokot zaktocanego odbiornika, co z kolei odtwarza separacje przestrzenng satelitow.
Kazdy znadawanych sygnaléw jest odpowiednio opozniany wzgledem aktualnego
potozenia odbiornika. Urzadzenia o charakterze teoretycznym sg niewykrywalne przez
metode analizy kierunku przysytanych sygnaldw i w praktycznym zastosowaniu ich
mozliwo$ci wykorzystania sag wysoce nieprawdopodobne.

Jednym ze $wiatowych os$rodkow prowadzacych badania naukowe dotyczace
mozliwosci spoofingu jako skutecznej metody zaktocen jest Texas University w Stanach
Zjednoczonych. W ramach prowadzonych analiz wykonano testy, ktérych celem byto
przejecie bezzatogowego statku powietrznego, korzystajacego z nawigacji GPS. Podczas
badan uzyto spoofera drugiej klasy, ktory odbieral opdznienia falszywych sygnatow
woparciu o znajomo$¢ prawdziwej pozycji bezzalogowej platformy. Zadaniem
zaimplementowanych urzadzen GPS na poktadzie bezzatogowego statku powietrznego,
korzystajagcego z autopilota bylo utrzymanie swojej pozycji. W rezultacie poprzez spoofing
doprowadzono do przemieszczenia si¢ prowadzonego bezzalogowego aparatu latajacego
w plaszczyznie pionowej (zmiana wysokosci). Co wiecej, w tym przypadku spoofing
spowodowat zmiany wysokosci zaktocanej platformy bezzalogowej, mimo ze bazowat on
gtéwnie na wysokosciomierzu ci$nieniowym?°.

Spektakularnym przyktadem obrazujacym mozliwos$ci oraz zagrozenia wynikajace
z zastosowania techniki spoofingu w stosunku do bezzatogowych statkow powietrznych jest
przechwycenie amerykanskiego bezzatogowego systemu powietrznego RQ-170 Sentinel (bez
uszkodzenia go), jakie mialo miejsce w Iranie w grudniu 2011 roku. Agresorzy analizowali
szczatki poprzednio uszkodzonych bezzatogowych statkow powietrznych. Na ich podstawie
ustalili oni pasma czg¢stotliwosci wykorzystywane do komunikacji pomiedzy platforma
a naziemng stacjg kontroli. Co wiecej, zauwazono, ze w przypadku proby spoofingu platforma

bezzalogowa przeltacza si¢ w tryb autonomicznego lotu w celu kontynuowania programowego

2 F. Polak, W. Sikorski, K. Siodla, Lokalizacja Zrédel wyladowar niezupelnych z wykorzystaniem matryc
mikropaskowych anten UHF', ,,Przeglad Elketrotechniczny” t. 1 nr 10 (2018), s. 122.
*® Researchers use spoofing to ,, hack” into a flying drone, https://www.bbc.com/news/technology-18643134,

2012.(07.06.2019).
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lotu. Na podstawie odczytéw z systemu GPS poszukuje ona wspotrzednych bazy w celu
bezpiecznego powrotu. Atakujacy po zagluszeniu kanatu komunikacji dokonali spoofingu
sygnatu pochodzacego z satelitow systemu GPS 1 podszyli informacj¢ o koordynatach
lotniska w Afganistanie. Problemem okazato si¢ to, ze do ladowania nalezato wybra¢ miejsce
znajdujace sie na takiej samej wysokosci co amerykanska baza lotnicza®’, z uwagi na odczyt
i porownanie danych przez platform¢ wysokos$ci z wysoko$ciomierza ci§nieniowego.

Jednym ze sposobow na ochrone systeméw wojskowych jest amerykanski modut
selektywnej antyspoofingowej dostepnosci SAASM (ang. Selective Availability Anti-spoofing
Module). Umozliwia on pomini¢cie koniecznos$ci synchronizacji sygnatow PPS (ang. Precise
Positioning Service) emitowanych w strefie dziatania serwisu wojskowego z serwisem
cywilnym SPS (ang. Standard Positioning Service) systemu GPS. W ten sposéb dzigki
nowatorskim rozwigzaniom sprzgtowo-programowym odbiorniki PPS majg mozliwos¢
bezposredniej synchronizacji z kodem wojskowym P(Y)?. Warunkiem koniecznym przy
takim zalozeniu jest posiadanie tzw. kluczy kryptograficznych przez odbiornik PPS.
Odbiorniki SAASM wykorzystuja dwa typy kluczy kryptograficznych, umozliwiajacych
detekcje przektamanych sygnatow GPS oraz usuwanie selektywnej dostepnosci. System
SAASM ma na celu takze zapewnienie doktadnosci sygnalu w sytuacji zastosowania
zaktdcenia odbiornika GPS. Dodatkowo posiada on mozliwos$¢ stosowania wytacznie sygnatu
cywilnego (np. w sytuacji zagrozenia) oraz mozliwo$¢ wylaczenia/wlaczenia sygnatu
nawigacyjnego dla autoryzowanych uzytkownikow.

Nalezy podkresli¢, ze proces produkcji i dystrybucji odbiornikow SAASM podlega
Scistemu nadzorowi przez Departament Obrony USA. Kazdy modul po skonstruowaniu
przekazywany jest do niejawnego osrodka w celu wuzupetienia oprogramowania
kryptograficznego (ang. Key Data Processor — KDP). Nastgpnie wraca on do producenta,
gdzie poddawany jest produkcyjnym testom odbiorczym. O dystrybucji modutéw do
uzytkownikéw koncowych decyduje Potaczone Biuro Projektu GPS (Joint Program Office
— JPO). Warunkiem przyjecia odbiornika jest zaliczanie si¢ danego panstwa do sojuszniczej
grupy militarnej wysokiego poziomu dla Stanéw Zjednoczonych®’. Od 2006 roku w system
SAASM wyposazane sg wszystkie urzadzenia GSP z przeznaczeniem wojskowym.

*" L. D. A. Faria i in., Susceptibility of GPS-Dependent Complex Systems to Spoofing, ,Journal of Aerospace
Technology and Management™ t. 10 (2018), s. 2.

* Kody systemu GPS oznaczane akronimem PRN, pochodzacym od ang. pseudorandom, oznaczajacym
pseudolosowy. Kody pseudolosowe PRN stanowig pozornie przypadkowe ciagi zer i jedynek logicznych.
W rzeczywistos$ci sg one generowane zgodnie ze znanymi algorytmami, opisanymi w specyfikacji systemu ICD—
GPS-200. W systemie GPS sg stosowane dwa rodzaje kodow PRN: kod C/A (ang. Coarse/Acquisition oraz
Clear/Access — zgrubna lub wstepna akwizycja/swobodny dostep) — przeznaczony dla uzytkownikow cywilnych.
Drugim kodem (przeznaczonym dla uzytkownikow wojskowych) jest P(Y) (ang. Precision). Kod Y jest
specjalnie zaszyfrowang wersja kodu P. A.E. Suzer, H. Oktal, PRN code correlation in GPS receiver [w:] 2017
8th International Conference on Recent Advances in Space Technologies (RAST), IEEE 2017.

¥ M. Specht, Wojskowe odbiorniki GPS z modutem SAASM - wprowadzenie do zagadnienia, ,,Zeszyty Naukowe
Akademii Marynarki Wojennej” t. R. 54 nr 3 (2013), ss. 153—-154.
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Antycypujac dalszy rozwdj jammerow oraz systemow spoofingowych, nalezy wzigé¢
pod uwage rosnaca autonomie BSP*" w niektérych opracowaniach — autonomizacje®’, a wiec
zastgpowanie cztowieka algorytmami matematycznymi, ktore przy wytyczaniu tras przelotu
korzystaja z podatnego systemu GPS, stuzacego nie tylko do kontroli przelotu, lecz takze do
korygowania planu lotu z uwagi na rdzne sytuacje np. gwattowana burza oraz potrzeba jej
ominigcia, zwalnianie oraz aktywowanie elementoOw przestrzeni powietrznej, itp.). W tym
celu powstaje migdzy innymi S$rodowisko wirtualnej symulacji do testowania $rodkéw
bezpieczenstwa w sieci komunikacyjnej bezzalogowych systemow powietrznych. Poprzez
stworzenie sSrodowiska mozliwe jest wykazanie wszelkich stabosci zwigzanych z wykorzystaniem
systemoéw bezzalogowych oraz niekompletnosci w ich zabezpieczeniach. Kompletny system
wymagaltby przede wszystkim symulacji innych systemow waznych dla operacji UAV, takich jak
Globalny System Nawigacji Satelitarnej (ang. Global Navigation Satelitte System — GNSS).

Analizujgc urzadzenia zakldcajace dzialanie bezzatogowych systeméw powietrznych,
wartym podkreslenia jest fakt, ze ich zastosowanie ma ograniczenia prawne. Zgodnie
zprawem polskim oraz Unii Europejskiej uzywanie zagluszaczy jest nielegalne. Takie
wyposazenie mozna posiadac, ale korzystanie z niego bez zezwolenia podlega karze grzywny.
Przyktadem ograniczen prawnych jest’> Artykut 178; ust. 3 tego aktu wskazuje na mozliwosé
ograniczenia zakresu 1 obszaru eksploatacji sieci telekomunikacyjnych oraz uzywania w tym celu
urzadzen radiowych. Z zaghuszaczy legalnie moga korzysta¢ jedynie sity zbrojne, policja oraz
inne podmioty odpowiadajace za bezpieczenstwo publiczne, np. Agencja Bezpieczenstwa
Wewnetrznego. Nadmieni¢ nalezy, ze podmioty wskazane w ustawie moga uzywaé urzadzen
zagluszajacych jedynie na mocy pozwolenia wydanego przez Prezesa Urzedu Komunikacji
Elektronicznej. Ma to na celu nieblokowanie czgstotliwosci wykorzystywanych przez operatorow
sieci komorkowych. Poza zapisami dotyczacymi jedynie pasm sieci telefonii komérkowych
trudno doszuka¢ si¢ innych wskazan prawnych na temat ograniczen w stosowaniu na przyktad
urzadzen zaktocajacych systemy nawigacji satelitarnej, ktoérych powszechnie uzywa si¢ do

nawigacji statkdw powietrznych.

3% Autonomi¢ BSP tlumaczy sie jako mozliwo$¢ bezzatogowego systemu powietrznego do startu, wykonania misji
oraz powrotu do bazy bez znaczacych interwencji cztowieka. Niektore opracowania, w zaleznosci od jej (do czego
odnosi si¢ ten zaimek?) poziomu zaawansowania technologicznego, traktuja o pojeciu petnej autonomii BSP (ang.
full UAV autonomy). K.P. Valavanis, G.J. Vachtsevanos, UAV Autonomy: Introduction [w:] Handbook of
Unmanned Aerial Vehicles, Dordrecht 2015.W tym rozumieniu, ze powyzej wymienione fazy lotu (wykonywanej
operacji) s3 dokonywane bez udziatu cztowieka.

' R. Elgohary, Software Development for Autonomous Unmanned Aerial Vehicle [w:] brak tytutu publikacji
2014; A. Kuptel, ,, Autonomisation” of Security and Defence Systems, ,,Security and Defence Quarterly” t. 23 nr
1 (2019), ss. 81-84.

32 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (DzU z 2004 r. Nr 171, poz. 1800, z p6zn. zm.).
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NIEKINETYCZNE SYSTEMY NEUTRALIZACJI BEZZALOGOWYCH
SYSTEMOW POWIETRZNYCH — PRZEGLAD ROZWIAZAN

Jedna z propozycji niekinetycznych systemoéw neutralizacji bezzalogowych systemoéw
powietrznych jest opracowany w 2015 roku system obrony naziemnej przed bezzalogowymi
statkami powietrznymi AUDS (ang. Anti-UAV Defence System)™. Powstal on w wyniku prac
trzech konsorcjow brytyjskich — Enterprise Control Systems, Chess Dynamics i Blighter
Surveillance Systems. Budowa (Rysunek 2) oraz dziatanie systemu sktada si¢ z trzech
komponentow/etapow: wykrycie (ang. detect), sledzenie (inaczej trakowanie — ang. track)
oraz neutralizacja (ang. defear’”). Ogélne mozliwosci systemu pozwalaja na wykrycie
(ponizej 15 sekund), $ledzenie i neutralizacj¢ obiektu bezzatogowego o zasiegu do 10 km od
miejsca bazowania urzadzenia.

W pierwszym etapie dziatania systemu AUDS nastepuje wykrycie wrogiego obiektu.
Stuzy do tego modutowa, nieobrotowa stacja radiolokacyjna, tzw. e-scaner (Rysunek 2a),
wykorzystujaca anten¢ z pasywnym system PESA (ang. Passive Electronically Scanned
Array). Jego dziatanie polega na wykorzystaniu (jako zrodla sygnatu) emitera mikrofalowego,
dystrybulowanego poprzez moduly anteny, gdzie kazdy komponent anteny jest modulem
nadawczo-odbiorczym. Z uwagi na wykrycie gabarytowo matych i wolno lecacych obiektéw
wykorzystuje on réwniez impulsowy radar ze zmodulowang czgstotliwosciowo fala no$na
(ang. Frequency Modulated Continuous Wave — FMCW). Stacja radiolokacyjna wykorzystuje
technologie 3D*°, umozliwiajaca lokalizacje bezzalogowych systeméw powietrznych niskich
kategorii*®, ktére wykonane sa z materialéw kompozytowych, czesto w formie monolitu,
zmniejszajac ilos¢ metalowych, dobrze odbijajacych promieniowanie elementow.

Wazacy okoto 30 kg system wykrywania obiektow zapewnia pokrycie radarowe 180°
lub 360° o elewacji pionowej w zaleznosci od uzytej anteny w zakresie 10+15° (antena
MI10S) lub 20+30° (antena W20S). Urzadzenie wykrywa bezzalogowe platformy powietrzne
do 3,6 kg, w zakresie predkosci od zawisu (0 km/h) do 400 km/h.

¥ Vide: B.-H. Sheu i in., Dual-axis rotary platform with UAV image recognition and tracking, ,Microelectronics
Reliability” t. 95 (2019).

3* Ttumaczone dostownie jako ,zniszczenie”. W tym kontekscie zaproponowano polskojezyczny odpowiednik
»heutralizacja” z uwagi na to, ze ,,zniszczenie” kojarzone jest ze zniszczeniem fizycznym. Co prawda w niektorych
przypadkach jest to efektem dziatania systemu AUDS, lecz nie jest to konsekwencja bezposrednia.

% Nazwa pochodzi od akronimu, pochodzacego od anglojezycznej nazwy Digital Drone Detection, co mozna
przettumaczy¢ jako ,,cyfrowa detekcja systemow bezzalogowych”.

%% Na potrzeby tego opracowania za bezzalogowe statki powietrzne niskich kategorii uwaza sie, bezzatogowe
systemy powietrzne klasy I o masie ponizej 150 kg, putapie do 360 m oraz zasiggu do 50 km. Kategorie te, zgodnie
z typologia to: Small, Mini i Micro. R. Bielawski, Wybrane zagadnienia z budowy statkow powietrznych. Definicje,
pojecia i klasyfikacje, Warszawa 2015, s. 80.
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Rysunek 2. Budowa poszczegdlnych komponentéw systemu obrony naziemnej przed bezzalogowymi
systemami powietrznymi AUDS
Zrédto: AUDS Web Page 2019, https://www.auds.com/technology/.

Drugim elementem systemu jest czujnik elektrooptyczny (ang. EO sensor), stuzacy do
sledzenia obiektow bezzatogowych (Rysunek 2b) matych gabarytow, poruszajacych si¢ z duzymi
predkosciami. Czujnik elektrooptyczny wykorzystuje dodatkowo podwodjny system kamer.
Stanowi go kamera termowizyjna emitujgca fale o $redniej dtugosci (ang. Medium Wave Thermal
Imager — TI) wyposazona w mozliwos¢ elektronicznego zblizania obiektu — e-zoom. Drugim
zaimplementowanym urzadzeniem jest kamera §wiatla dziennego w rozdzielczosci HD. Jest nig
trzeciej generacji kamera dzienna Piranha, z wbudowanym filtrem podczerwieni wspomagajacym
dziatanie urzadzenia w porze zachodu Stonca lub w ciemnosci.

Trzeci komponent systemu AUDS stuzy do neutralizacji platform bezzatogowych (Rysunek
2¢). Gléwnym elementem razacym jest inhibitor radiowy (ang. radio-frequency Inhibitor)
zaklocajacy system tacznosci dowodzenia i kontroli C2. Inhibitor zbudowany jest w technice radia
definiowanego programowo SDR. Dodatkowo podsystem wyposazony jest w anteny kierunkowe
o wysokim zysku, osiowo zamontowane z czujnikiem elektrooptycznym i posiadajace mozliwosci
nominalnej szerokos$ci wiazki wynoszacej 20°. Ograniczanie pasma radiowego w stosunku do

obiektow powietrznych moze nastgpowaé wybidrczo lub w zakresie od 400 MHz to 6 GHz
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ze szczegblnym uwzglednieniem najczesciej wystepujacych pasm — 433 MHz; 915 MHz;
2,4 GHz; 5,8 GHz, oraz pasma globalnych systeméw nawigacji satelitarnej GNSS.

Glownymi zatozeniami dziatania systemu byta neutralizacja obiektow bezzalogowych
wykonujacych misje rozpoznawcze, mogacych by¢ nosicielami malych bomb badz
improwizowanych fadunkéw wybuchowych (ang. Improvised Explosive Device — 1ED).
Producent przewiduje réwniez zastosowanie zestawu w stosunku do bezzalogowych systeméw
powietrznych, mogacych wykonywaé nieautoryzowane loty na matych wysokosciach i stanowic¢
zagrozenie dla ladujacych 1 startujacych statkdbw powietrznych, rowniez w rozumieniu
mozliwosci dokonania aktu terroru lub nieuprawnionej ingerencji z uzyciem BSP. Kolejny,
zdefiniowany problem, ktéry moze by¢ ograniczony przez tego typu BSP, to przemyt narkotykow
oraz innych niebezpiecznych i niedozwolonych substancji, a takze przechwytywanie numeréw
IP urzadzen lotniskowych badz elementéw infrastruktury lotniskowej, a takze krytycznej
(np. elektrownie). System AUDS moze réwniez wspomagac¢ ochrong VIP-0w oraz obszardw,
gdzie operowanie bezzalogowymi statkami powietrznymi jest niedozwolone (np. okolice fabryk
produkujacych uzbrojenie) lub ograniczone odpowiednimi, elastycznymi strukturami przestrzeni
powietrznej — strefy D, PiR”.

Dodatkowo atutem systemu jest to, ze moze on dziata¢ jako element stacjonarny (Rysunek
2a-c) oraz mobilny (Rysunek 2d) — umieszczony najczesciej na samochodach o duzej mobilnosci™.
Dziata on rowniez w kazdych warunkach pogodowych zaréwno w dzien, jak i w nocy.

Kolejng propozycja do neutralizacji bezzalogowych systemow powietrznych jest
Counter—-UAV System. Zostat on opracowany w 2015 roku przez firme¢ Airbus Defence and
Space. Jego dziatanie polega na wykrywaniu 1 neutralizacji obiektow latajacych
— bezzatogowych systemoéw powietrznych niskich kategorii, ktore bezprawnie wkroczyty na

niedozwolone obszary krytyczne (

>

Rysunek 3).

37D — strefa niebezpieczna (ang. Danger Area), P — strefa zakazana (ang. Prohibited Area), R — strefa o ograniczonym
ruchu lotniczym (ang. Restricted Area). Naleza one do elastycznych elementdw (struktur) przestrzeni powietrznej.
¥ AUDS Web Page.
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Rysunek 3. Sposob dziatania systemu do neutralizacji bezzatogowych systemow
powietrznych Counter-UAV (Airbus Defence and Space)
Zrodto: Airbus, Counter-UAV System from Airbus Defence and Space protects large
installations and events from illicit intrusion, 2015

System dziata w oparciu o urzadzenia przeznaczone do przeciwdziatania elektronicznego
zduza skutecznoécia, pozwalajac na minimalizowanie zjawiska collateral damage®. Dzigki
faczeniu zsyntezowanych danych z réznych zrodet, takich jak radary operacyjne, kamery
podczerwieni oraz radionamierniki, zapewnia on wysoka efektywno$¢, gwarantujac zasieg do
10 km. Samo zaklocanie agresora realizowane jest przez jammer, przykrywajacy sygnat
nawigacyjny oraz komunikacj¢ pomiedzy bezzalogowa platformg a jej operatorem. Z uwagi na
mozliwo$¢ zastosowania urzadzenia w miejscach zapewnienia komunikacji (np. lotniska — model
wykorzystuje tzw. system inteligentnego, selektywnego zakldcania SRIT, ang. Smart Responsive
Jamming Technology). Pozwala ona na zaklocanie jedynie czgstotliwosci wykorzystywanej przez
razong platforme bezzalogowa, nie powodujac zaktocen innych, okolicznych systeméw wymiany
informacji. Counter-UAV System posiada réwniez modut spoofingowy, stuzacy do przejecia
kontroli oraz neutralizacji potencjalnego agresora.

Przeznaczeniem systemu, zgodnie z zapowiedzig producenta firmy Airbus Defence and
Space, moga by¢ elementy infrastruktury krytycznej panstwa (np. elektrownie jadrowe, porty
lotnicze, lotniska wojskowe) oraz inne obszary, gdzie wykonywanie operacji przez
nieautoryzowane, bezzalogowe systemy powietrzne moze by¢ niepozadane z punktu widzenia
bezpieczenstwa panstwa.

Inng propozycja systemu do neutralizacji bezzatogowych systeméw powietrznych jest
Compact Laser Weapons System (CLWS) firmy Boeing, bedacy czgscig amerykanskiego
programu Mobile Expeditionary High Energy Laser (MEHEL). Jego dziatanie oparte jest
o emisje wiazki $wiatta laserowego duzej mocy (trzy wersje emisji: 2, 5 1 10 kW), ktore
emitowane jest do razonego obiektu latajacego przez okoto 15 s. Swiatto emitowane przez
laser naswietla razony obiekt, powodujac zwigkszenie temperatury, a w efekcie zapalenie jego

poszycia. Dzigki niewielkiej masie wtasnej, wynoszacej ok. 2,3 kg jest ono mobilne oraz

9 Airbus, Counter-UAV System from Airbus Defence and Space protects large installations and events from
illicit intrusion, 2015, https://www.airbus.com/newsroom/press-releases/en/2015/09/counter-uav-system-from-
airbus-defence-and-space-protects-large-installations-and-events-from-illicit-intrusion.html.(30.05.2019).

* Termin collateral damage oznacza straty i zniszczenia niezamierzone NATO Standardization Agency (NSA),
AAP-6. Stownik terminow i definicji NATO..., s. 103.
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trudne do wykrycia przez przeciwnika. Zazwyczaj jest implementowane na pojazdach,
okretach oraz innych mobilnych platformach®'.

Kolejnym dostgpnym, niekinetycznym urzadzeniem przeznaczonym do neutralizacji
bezzatogowych aparatow latajacych jest mobilny zestaw DRONEKILLER, rozwijany przez
amerykanska firme¢ IXI Technology. Urzadzenie dziala w oparciu o zaktocania pasma
radiowego w zakresach 426+445 MHz; 902+928 MHz; 24002483 MHz; 5725+5850 MHz
oraz systemu C2 (wykorzystujacego GPS oraz GLONASS L1) naruszyciela, a takze emisje
ukierunkowanej wigzki energii (ang. directed-energy weapon — DEW) w jego kierunku.
Urzadzenie zasilane jest ogniwem litowo-jonowym, wielokrotnego tadowania (pradem
w zakresie 9+21V DC), pozwalajacym na prace z aktywnym trybem do 2 h oraz
z mozliwos$ciag wykrywania obiektow przez 8 godzin. Jego atutem sa niewielkie wymiary
(dlugos$¢ 61 cm, wysokos¢ 24 cm oraz szeroko$¢ 10 cm) oraz masa wynoszaca ok. 3.4 kg.
Model ten moze by¢ eksploatowany w zakresie temperatur od —20 do +40°C (magazynowane
w zakresie —40 do +85°C). Jest odporny na wibracje mechaniczne oraz szoki termiczne.
Zasigg wykrywania obiektow powietrznych przez to urzadzenie wynosi do 800 m w stozku
30°. Czas uzycia 1 neutralizacji obiektu wynosi ponizej 1 min. Ponadto posiada ustawienia
wspomagajace, w zaleznos$ci od intensywnosci $wiatta oraz pory dnia i nocy.

System powstal z mysla o przeciwdziataniu przestgpczosci polegajacej na wykorzystywaniu
bezzatogowych platform latajacych do zrzutu bomb, granatéw oraz improwizowanych tadunkéw
wybuchowych typu IED. Moze by¢ rowniez uzyty w stosunku do BSP naruszajacych aktywowane
struktury przestrzeni powietrznej, a takze odbywajacych loty w przestrzeni niekontrolowane;.
System ten stanowi dobra alternatywe do ochrony wojskowych baz lotniczych oraz portow
lotniczych, a takze innych obiektow o znaczeniu strategicznym. System moze by¢ uzywany jako
wyposazenie osobiste konwojentéw oraz personelu odpowiedzialnego za bezpieczenstwo
(np. ochrong VIP). Omawiang platform¢ wykorzystuje si¢ rowniez do uzupehienia wigkszych
i automatycznych systeméw do neutralizacji BSP*.

Kolejnym urzadzeniem neutralizujacym bezzatogowe systemy powietrzne jest rodzime
rozwigzanie firmy Hertz Systems o nazwie ,Jastrzab”. W swojej budowie posiada on
dookdlng stacje radiolokacyjng, dajaca mozliwo$¢ symultanicznego wykrywania wielu
platform jednocze$nie w czasie rzeczywistym. Zastosowanie tego systemu pozwala rowniez
na odréznianie naruszycieli od samolotéw zatogowych czy ptactwa, co skutecznie zmniejszy
prawdopodobiefnstwo pomylki. Model ten moze by¢ wykorzystywany stacjonarnie, jak
roOwniez na platformie mobilnej (np. samochdd terenowy). Elementem aktywnym systemu jest

neutralizator wysylajacy sygnal zaktocajacy, pozwalajacy na odciecie komunikacji pomiedzy

*'' Boeing, Silent Strike Boeing’s Compact Laser Weapons System tracks and disables UAVs,

https://www.boeing.com/features/2015/08/bds-compact-laser-08-15.page.(01.06.2019).

2 Unmanned-Airspace, IXI Technology Drone Killer “uses software define radio technology” to disable UAS
threats, https://www.unmannedairspace.info/counter-uas-systems-and-policies/ixi-technology-drone-killer-uses-
software-define-radio-technology-disable-uas-threats/.(07.07.2019).
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naruszycielem, a jego operatorem, umozliwiajac tym samym bezpieczne sprowadzenie go na
ziemi¢. Zasieg dziatania urzadzenia wynosi do 3 km.

System Jastrzab powstat z mys$la o zwigkszeniu bezpieczenstwa wokot lotnisk cywilnych,
zwazywszy na mozliwo$¢ wykonywania lotow przez bezzalogowe statki powietrzne zagrazajace
lotnictwu komunikacyjnemu. Poza tym zastosowaniem producent wskazuje na uzywanie BSP
jako przedmiotu ataku terrorystycznego skierowanego przeciwko ludnosci cywilnej, jak réwniez
w stosunku do kluczowych obiektow strategicznych i wojskowych. Kolejnym przeznaczeniem
systemu Jastrzab moze by¢ przeciwdziatanie przemytowi transportu broni oraz narkotykow,
aw stosunku do terrorystow ISIS — przeciwdziatanie wykorzystaniu BSP do bombardowania

ludnosci cywilnej oraz pojazdow™.

ZAKONCZENIE

W  pracy wyszczegdlniono cztery podstawowe techniki zamierzonych zaklocen
skierowanych przeciw bezzalogowym systemom powietrznym — jamming, spoofing, meaconing
oraz kompilacje tych technik uzupetniong intruzjg i interferencja.

Wskazano na mozliwosci urzadzen zaktdcajacych zbudowanych przy uzyciu tych
technik — jammery 1 spoofery, jako najczesciej dostepne i wystepujace. Dokonano ich
charakterystyki, podziatéw 1 mozliwosci technicznych oraz przedstawiono wyniki badan
przeprowadzonych przez os$rodki naukowe na $wiecie. Antycypujac poziom bezpieczenstwa
bezzatogowych systemow powietrznych, operujacych w nowym s$rodowisku zakltocen
zamierzonych, szczegdlng uwage zwrocono na dwa aspekty. Po pierwsze, przewidziano
problem zachowania poziomu bezpieczenstwa BSP w obliczu autonomizacji tych systemow.
Po drugie, zauwazono brak uregulowan prawnych w tym konteks$cie. Obecnie obowigzujace
prawo telekomunikacyjne odnosi si¢ jedynie do sieci telekomunikacyjnych zajmowanych
czesto przez operatoréw sieci komorkowych (istnieje mozliwos¢ ich zaktocenia przez tego
typu urzadzenia). W przepisach prawnych brak jest obecnie odwotania do innych,
technicznych aspektow, ktore zawieraja tego typu urzadzenia, np. emisja wigzki Swiatta
laserowego, zakldcenia czestotliwosci radiowych czy systemdw nawigacji satelitarne;.

Jako rozwigzanie narastajagcego problemu dotyczacego zakldcen zamierzonych
zaproponowano niekinetyczne systemy neutralizacji bezzalogowych systemow powietrznych.
Dokonano przegladu tych urzadzen, wskazujac na takie ich zalety jak: wykrywanie, §ledzenie
1 neutralizacja obiektéw, ich duza mobilno$¢ oraz stosunkowo duzy zasieg (do ok. 10 km).

Z drugiej strony sg to urzadzenia, ktore moga neutralizowa¢ BSP niskich kategorii.

FINANSOWANIE

“ Hertz Systems, System antydronowy Jastrzgb, https://www.hertzsystems.com/product/systemy-antydronowe/
(03.06.2019).
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Artykut zostal sfinansowany ze $rodkow na dziatalnos$¢ statutowa, w ramach realizacji
zadania badawczego ,,Wykorzystanie bezzatogowych aparatow latajacych w zapewnieniu
bezpieczenstwa” ujetego w ,,Planie zadaniowo-finansowym dziatalno$ci naukowej Akademii
Sztuki Wojennej na rok 2019”.
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