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Wprowadzenie

Wszechobecny Internet jest bardzo waznym  systemem
komunikacyjnym. W momencie powstania nowego zagrozenia, np. ataku
na systemy informatyczne, dziaty bezpieczenstwa, a takze producenci
oprogramowania wpadajg w panike, gdyz wszystkie kanaty komunikacji sg
bardzo szybko zapetniane komunikatami od uzytkownikéw. Wedtug badan
przeprowadzonych w 2014 r. przez Center for Strategic and International
Studies oraz firme McAfee szacunkowe $rednie straty ponoszone przez
gospodarke swiatowg w wyniku cyberprzestepczosci wynoszg 445 mid
USD rocznie'. Kadra kierownicza wiekszosci firm niemal bezkrytycznie
wierzy w sprawnos¢ swoich zespotéw bezpieczenstwa, asygnujgc niemate
Srodki finansowe na ich dziatalno$¢. Systematycznie buduje sie poczucie
braku zagrozenia, ale kto$ moze wreszcie zapyta¢ o ryzyko w przyszitosci
oraz czy nadal jesteSmy na tyle bezpieczni, ze bedziemy w stanie
ograniczy¢ potencjalne straty do poziomu akceptowalnego z punktu
widzenia prowadzonej przez nas dziatalnoéci. Coraz lepiej skonstruowane
programy ztosliwe mogg sie rozprzestrzenia¢ w ciggu sekund, mogg byé
sterowane, modyfikowane i uaktualniane, co oznacza duze zagrozenie dla
stron internetowych,  aplikacji webowych oraz infrastruktury
informatycznej?. Najnowsze technologie bezpieczenstwa w zakresie
wykrywania i zapobiegania wlamaniom sg bardzo pomocne przy obronie
zasobow informacyjnych organizacji. Bez zdefiniowanych i wdrozonych
procedur bezpieczenstwa nie bedziemy w stanie odpowiednio zareagowac
na jakiekolwiek zagrozenie.

1 J. Michalczyk, Koszty cyberprzestepczosci, IT Professional, nr 8, Wroctaw, 2014, s. 76.

2 S. McClure, J. Scambray, G. Kurtz, Hacking exposed 7: Network security, secret
& solutions, Mc Graw Hill, 2012, s. 45.
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BezpieczehAstwo informacji obejmuje obszary bezpieczehstwa
informatycznego  (cyberbezpieczenstwa), ochrony fizycznej oraz
bezpieczenstwa osobowego i polega na zapewnieniu podstawowych
atrybutéw informaciji: poufnosci, dostepnosci i integralnosci. Najogolniej
rzecz ujmujgc, cyberbezpieczenstwo polega na wdrozeniu i zarzgdzaniu
wiasciwymi srodkami zabezpieczeh technicznych systemu informacyjnego.
Natomiast cyberprzestrzen to przestrzeh przetwarzania i wymiany
informacji tworzona przez systemy informatyczne, czyli urzadzenia

informatyczne i  oprogramowanie  stuzgce do  przetwarzania,
przechowywania oraz wysylania i odbierania danych przez sieci
telekomunikacyjne za pomocg telekomunikacyjnego urzgdzenia
koncowego.

Zatem powstajg pytania:
Co ma kluczowe znaczenia dla zachowania cyberbezpieczenstwa?
lle jest warte zachowanie funkcjonalnosci organizacji?
W jaki sposéb organizacja powinna chroni¢ swoje zasoby informacyjne?
Nie znamy odpowiedzi na te pytania, ale powinnismy staraé¢ sie
zrozumie¢ nature zagrozen zwigzanych z cyberprzestepczoscig i zrobic
wszystko, aby zminimalizowacé ryzyko ich wystgpienia.

Model bezpieczenistwa informacji

Systemy wspierajgce zarzagdzanie informacjg sg waznymi aktywami
kazdej instytucji. Zapewnienie odpowiedniego poziomu bezpieczenstwa
informacji jest niezbedne dla utrzymania pozycji rynkowej, zachowania
ptynnosci finansowej, spetnienia wymagan prawnych czy wizerunku
instytucji. Cyberbezpieczenstwo jest problemem rozpatrywanym w wielu
aspektach.

Celem cyberbezpieczenstwa jest zaprezentowanie dziatan zwigzanych
z planowaniem i zarzadzaniem bezpieczeAstwem  systemow
informatycznych, a takze przedstawienie rol i odpowiedzialnosci
pracownikéw organizacji w tym zakresie. Odpowiedzialnos¢ dotyczy osob
zarzadzajgcych bezpieczenstwem systeméw informatycznych, ktorych
gtdwnym zadaniem jest zaprojektowanie systemu, jego dostarczenie oraz
wdrozenie i eksploatacja systeméw informatycznych w danej organizacji.
Poza osobami odpowiedzialnymi za bezpieczenstwo systemow
informatycznych, te zadania powinny realizowa¢ réwniez osoby
bezposrednio obstugujgce dany system informatyczny.

W literaturze mozna spotkaé wiele modeli bezpieczenstwa informacji,
jednak model opracowany przez ekspertéw miedzynarodowych w normie
ISO jest przejrzysty i dobrze odzwierciedla te problematyke. Zaleca sie,
aby wdrazanie niezbednych zabezpieczen dla kazdego systemu
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informatycznego byto realizowane na podstawie planu zabezpieczen tego
systemu. Podniesienie ogdlnej swiadomosci w zakresie bezpieczenstwa
systemow informatycznych, jakkolwiek czesto lekcewazone, jest istotnym
czynnikiem wptywajagcym na efektywnos$é zabezpieczen. Znormalizowany
model bezpieczenstwa informaciji przedstawiono na rys. 1.

Lezends:

P — podatnost
B — zabezpieczenie
R— ryzyko
RR — ryzyko szczgthowe
L-zagroienia

Zrédto: J. Krawiec, Zabezpieczanie danych, Czesé 1. SZBI — systemowa pewnoéé danych,
IT Professional, nr 6, Wroctaw, 2012.

Rys. 1. Ogélny model bezpieczenstwa informacji

Istotnymi elementami tego modelu sg podatnosé¢ oraz ryzyko
szczatkowe. Podatnos¢ to stabos¢ aktywow lub zabezpieczenia, ktéra
moze by¢ wykorzystana przez zagrozenie. Ryzyko szczgtkowe to ryzyko
powstate po postepowaniu z ryzykiem i moze zawieraé ryzyko
niezidentyfikowane oraz zachowane.

Zagrozenie to potencjalna przyczyna niepozgdanego zdarzenia, ktore
moze spowodowac szkode w systemie lub organizacji. Najogolniej mozna
podzieli¢ zagrozenia na zalezne od cztowieka: umy$ine (U), przypadkowe
(P) oraz niezalezne (U). Na rys. 2. przedstawiono rodzaje zagrozen.
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Zjawiska naturalne
Zjawiska klimatyczne (N)
Zjawiska sejsmiczne (N)
Zjawiska wulkaniczne (N)
Zjawiska pogodowe (N)

kPowédi (N) j

Utrata ustug
Awaria systemu klimatyzacji (P, U)
Brak dostawy wody (P, U)
Utrata dostaw pradu (P, U, N)
Awaria urzadzenia tacznosci (P, U)

J/

Awarie techniczne
Awaria urzadzenia (P)
Niewtasciwe funkcjonowanie
urzadzen (P)
Przecigzenie systemu (P, U)
Btedy oprogramowania (P)
Brak zdolnosci utrzymania systemu (P,

< Y,

Zrédto: opracowanie wtasne.

Rys. 2. Rodzaje zagrozen

Systemy informatyczne sg narazone na zagrozenia pochodzgce z
wielu zrodet, zarbwno zewnetrznych, jak i wewnetrznych. Zagrozenia stajg
sie coraz bardziej wyrafinowane i przysparzajg znacznych strat w
wymiarze materialnym i niematerialnym. Dla zapewnienia pozgdanego
stanu bezpieczehstwa konieczne jest wlasciwe zidentyfikowanie zagrozen.
Proces identyfikacji zagrozenh powinien obejmowac trzy etapy:

1) wyszukanie obszarow, w ktérych obiekt moze byé narazony na zagrozenie;
2) ustalenie zrédet, rozpoznanie ich i sklasyfikowanie;
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3) przewidywanie nastepstw i skutkéw ich wystgpienia®.

Identyfikacja powinna by¢ ponadto prowadzona przy uwzglednieniu
czynnikow ludzkich oraz systemowych czy organizacyjnych.

Cyberbezpieczenstwo minimalizuje ryzyko prowadzenia dziatalnosci
biznesowej i chroni infrastrukture krytyczng, zatem jest wazne zaréwno dla
sektora publicznego, jak i komercyjnego. Podstawg cyberbezpieczenstwa
powinny byé procedury bezpieczenstwa, wspierane przez S$rodki
techniczne. Na rys. 3. przedstawiono relacje miedzy polskimi hormami z
zakresu bezpieczenstwa informacii.

Terminologia 1SO/IEC 27000:2016

Terminologia

Wymagania

Wytyczne

I1SO/IEC 27002:2013
Najlepsze praktyki

1SO/IEC 27003:2010
Implementacja SZBI

I1SO/IEC 27004:2004
Pomiary

1SO/IEC 27005:2011
Ryzyko

1SO/IEC 27007:2011 ISO/IEC TR 27008:2011 ISO/IEC 27010:2015 I1SO/IEC 27013:2015
Audyt Audytorzy Komunikacja Integracja systemow
ISO/IEC 27014:2013 1SO/IEC 27016:2014

tad w bezpieczenstwie

. " Aspekty ekonomiczne
informacii pekty ez

Sektory
1SO/IEC 27011:2008

Telekomunikacja

ISO/IEC TR 27019:2013
Energetyka

1SO/IEC 27799:2008
Ochrona zdrowia

Zrédto: opracowanie wtasne na podstawie: www.iso.org [dostep: 24.05.2016].
Rys. 3. Relacje miedzy normami dotyczacymi bezpieczenstwa informacji

Okreslenie
informaciji

rodzaju mechanizméw zarzgdzania bezpieczenstwem
wymaga starannego i szczegotowego planowania przy
zaangazowaniu wszystkich pracownikéw danej instytucji. Wybor
zabezpieczen powinien by¢ poprzedzony okreSleniem wymagan
bezpieczenstwa, zidentyfikowaniem ryzyka, ustaleniem jego poziomu
akceptacji oraz sposobu postepowania z ryzykiem, a takze wytycznych w
zakresie zarzgdzania ryzykiem w instytucji. Skuteczna ochrona informacji
zalezy przede wszystkim od:

polityki bezpieczenstwa informacji oraz celéw biznesowych;

3 P. Gérny, Metodyka oceny zagrozen dla bezpieczeristwa parstwa z przyktadami
propozycji zastosowan, AON, Warszawa, 2011, s. 14.
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zaangazowania kierownictwa organizacji (instytucji);
Zzrozumienia wymagan cyberbezpieczenstwa;
szacowania ryzyka i zarzadzania nim;

ssposobu wdrazania, utrzymania, monitorowania i doskonalenia
systemu ochrony informaciji;

+ prawidlowego formutowania wymagan i ich skutecznego
rozpowszechniania;

* wydawania rekomendacji dla wszystkich uzytkownikéw systeméw
informatycznych;

+ finansowania zabezpieczen technicznych i dziatan zwigzanych z
zarzadzaniem cyberprzestrzenig;

» zapewnienia odpowiednich szkolehn i uswiadamiania w tym
zakresie;

* wdrozenia procesu zarzgdzania incydentami zwigzanymi z
cyberbezpieczenstwem;

+ wdrozenia wskaznikow skutecznosci zastosowanych zabezpieczen
oraz mechanizmow sprzezenia zwrotnego stuzgcych ich doskonaleniu.

Klasy bezpieczenstwa

System informatyczny jest wydzielong czescig  systemu
informacyjnego majgcg wymiar techniczny. Poziom bezpieczenstwa
systemu informatycznego moze by¢ mierzony réznymi metodami. Na
podstawie kryteriow TCSEC (ang. Trusted Computer System Evaluation
Criteria), opublikowanych przez Departament Obrony USA ustalono 7
poziomOw bezpieczenstwa systemow informatycznych, tzw. klasy
bezpieczenstwa. Przedstawiono to na rys. 4.

Klasy bezpieczenstwa zostaty szczegétowo opisane w publikacji
powszechnie znanej pod nazwg The Orange Book. Stosujgc teorie
zbioréw, publikacja podaje definicie poje¢ dotyczgcych stanu
bezpieczenstwa systemu informatycznego i trybéw dostepu do obiektu
oraz opisuje zasady przydzielania tego dostepu. Podaje takze dowdd
Podstawowego Twierdzenia Bezpieczehstwa (ang. Basic Security
Theorem), ze zastosowanie dowolnej sekwencji regut do systemu,
bedgcego w stanie bezpiecznym, skutkuje zachowaniem tego stanu
systemu. Ogodlnie rzecz ujmujgc, norma definiuje podstawowe wymagania
dotyczace zapewnienia bezpieczenstwa systemu informatycznego, ktére
powinny obejmowac: polityke bezpieczenstwa, opis obiektow, identyfikacje,
audyt, pewnos¢ (sprzetowe i programowe mechanizmy zabezpieczen)
oraz ochrone obiektow.
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A
System zweryfikowany

C
C2 Dostep kontrolowany
C1 Dobrowolna kontrola dostepu

Zrédto: opracowanie wiasne na podstawie DoD 5200.28-STD. Department of Defence
Standard, Trusted Computer System Evaluation Criteria, 1985.

Rys. 4. Klasy bezpieczenstwa systemoéw informatycznych

Zabezpieczenia

Zabezpieczenie to srodek ochrony lub  przeciwdziatania.
Zabezpieczenie moze by¢ rozpatrywane w aspekcie administracyjnym,
technicznym, zarzadczym i prawnym. Celem zabezpieczenia jest
uzyskanie zadeklarowanego poziomu ochrony systemu informatycznego.
Natomiast poziom bezpieczehAstwa systemow informacyjnych danej
organizacji wymaga opracowania i wdrozenia zabezpieczen stuzgcych do
zarzgdzania ryzykiem.

Zabezpieczenia mogg by¢ skuteczne, jesli ryzyko zwigzane z
zagrozeniami lub podatnosciami bedzie zminimalizowane. Sprowadzenie
ryzyka do poziomu akceptowalnego moze czasami wymagaé
wprowadzenia kilku zabezpieczeh. Nie wprowadza sie zabezpieczen, jesli
poziom ryzyka jest akceptowalny, nawet jesli istniejg podatnosci, gdyz nie
sg znane zagrozenia, ktére mogltyby wykorzystaé te podatnosci. Wszystkie
te ograniczenia determinujg wybor konkretnych zabezpieczeh.

Mechanizmy zabezpieczen (zabezpieczenia) to procedury i S$rodki
techniczne, ktére powinny chroni¢ przed zagrozeniami, minimalizowac



Piotr Gorny, Jerzy Krawiec

podatnos¢ i nastepstwa oraz umozliwiaé wykrywanie incydentow
bezpieczenstwa. Skuteczna ochrona zasobéw informacyjnych organizaciji
wymaga stosowania roznego rodzaju zabezpieczen. Zabezpieczenia
spetniajg szereg funkcji, np.:

wykrywanie zagrozen;

odstraszanie potencjalnych atakujgcych;

zapobieganie zagrozeniom;

minimalizowanie intensywnosci zagrozen;

odtwarzanie prawidtowej pracy systeméw informatycznych;

udoskonalanie zabezpieczen w celu podnoszenia poziomu ochrony;
monitorowanie zagrozen zewnetrznych i wewnetrznych;

uswiadamianie uzytkownikow systemow informatycznych.

Czasami zachodzi koniecznos¢ wprowadzenia kilku zabezpieczen
jednoczesnie. Niemniej nie nalezy wprowadzac¢ zabezpieczen, jesli poziom
ryzyka jest akceptowalny, nawet jesli istniejg podatnosci, gdy nie sg znane
zagrozenia, ktére te podatnosci mogtyby wykorzysta¢. Wszystkie te
ograniczenia determinujg wybor konkretnych zabezpieczen.

Zabezpieczenia mozna podzieli¢ na zabezpieczenia organizacyjne
i techniczne realizowane w trzech obszarach: organizacyjnym
(bezpieczenstwo osobowe), teleinformatycznym i fizycznym.

System Zarzadzania Bezpieczenstwem Informacji

Zapewnienie ochrony cyberprzestrzeni na odpowiednim poziomie
moze by¢ realizowane przez rozwigzanie systemowe — System
Zarzadzania Bezpieczenstwem Informacji (SZBI). SZBI to czes¢
catosciowego systemu zarzgdzania, oparta na podejsciu wynikajgcym z
ryzyka biznesowego, odnoszgca sie¢ do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa
informaciji. Zatem niezbedna bedzie metodyka, wedtug ktérej SZBI ma by¢
wdrazany. Nalezatoby wiec skorzysta¢ z takiego dokumentu, ktéry jest
uzgodniony na poziomie globalnym (miedzynarodowym). Takim
dokumentem jest norma miedzynarodowa opisujgca wymagania Systemu
Zarzgdzania Bezpieczenstwem Informacji‘.

Wdrazanie SZBI powinno by¢ poprzedzone analizg ryzyka zagrozen
oraz klasyfikacjg zasobodw instytucji. Na tej podstawie dokonujemy wyboru
konkretnych zabezpieczen zaréwno organizacyjnych, jak i technicznych.
Z prawnego punktu widzenia najwazniejsze sg zabezpieczenia dotyczgce
ochrony danych osobowych, tajemnicy przedsiebiorstwa oraz ochrony
wiasnosci intelektualnej.

4 |SO/IEC 27001:2013 Information technology — Security techniques — Information security
management systems — Requirements, 1SO, Geneva, 2013.
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Za powszechng praktyke w zakresie bezpieczenstwa informacji sg
uznawane zabezpieczenia obejmujace:
polityke bezpieczenstwa informaciji;
przypisanie kompetencji w zakresie bezpieczenstwa informacji;
uswiadamianie, ksztalcenie i szkolenia z zakresu bezpieczenstwa
informaciji;
wtasciwg obstuge aplikacji przetwarzajgcych dane;
zarzadzanie podatnosciami technicznymi;
zarzadzanie ciggtoscig dziatania;
zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informacii;
ciggte doskonalenie SZBI.

Zasady wyboru zabezpieczen traktujemy jako wytyczne do
opracowania wiasnych zabezpieczen zaréwno organizacyjnych, jak i
technicznych, uwzgledniajgcych specyfike instytucji. Nie wszystkie
zabezpieczenia i zalecenia mogg mie¢ zastosowanie.

Podjecie decyzji o realizacji projektu — Systemu Zarzgdzania
Bezpieczehstwem Informacji — jest strategiczng decyzjg instytucji. Przy jej
podejmowaniu uwzglednia sie wiele czynnikbw. W tym celu nalezy
zidentyfikowac priorytety oraz cele wdrozenia SZBI. Pracownicy instytucji
powinni mie¢ $wiadomos¢ znaczenia SZBIl, a kazdy pracownik musi
zrozumie€, jakie spoczywajg na nim obowigzki w okresie realizacji
projektu. Szczegotowe okreslenie zakresu SZBI, opracowanie polityki
bezpieczenstwa informaciji, akceptacja i wsparcie kierownictwa instytucji to
kluczowe czynniki pomysinej realizacji SZBI. Zakres SZBI moze dotyczyé
catej instytucji lub jej czesci. W ramach szczegdtowego okreslenia zakresu
SZBI konieczne s3 nastepujace dziatania:

«zidentyfikowanie zakresu organizacyjnego instytucji;

» ustalenie granic obszaru teleinformatycznego;

» ustalenie granic obszaru fizycznego;

+ okreslenie wiasciwosci (cech) SZBI majagcych zastosowanie w
instytucji, np. lokalizacje aktywow, aspekty technologiczne;

* integracja zakresu podstawowego, aby uzyska¢ wymagany zakres
i granice SZBI.

Okreslenie szczegotowego zakresu SZBl wraz z uwzglednieniem
krytycznych zasobow informacyjnych instytucji jest kluczem do
zbudowania skutecznego systemu zarzgdzania, w ktéorym jednolita
terminologia i systematyczne podejscie do identyfikacji zasobdéw
informacyjnych oraz ocena optacalnosci mechanizméw bezpieczenstwa
maja znaczenie fundamentalne. Sprzyja to tatwej komunikacji podczas
realizacji projektu. Nalezy pamietaC, ze wymagania certyfikacyjne SZBI
muszg by¢ spetnione niezaleznie od istniejgcych systemow zarzadzania w
instytucji, np. systemu zarzgdzania jako$cig. OkreSlenie zakresu
poszczegolnych obszaréw SZBI (organizacyjnego, teleinformatycznego i
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fizycznego) niekoniecznie musi nastepowa¢ sekwencyjnie, ale dobrg
praktykg jest okreslenie zakresu danego obszaru przed przystgpieniem do
okreslenia nastepnego obszaru. Przy wdrazaniu SZBI nalezy zaczg¢ od
analizy aktualnej sytuacji w instytuciji, ktéra zapewni:

+ dostarczenie informacji o prawidtowych danych podstawowych
(punkt wyjsciowy);

» okreSlenie i udokumentowanie warunkow realizacj;

* przejrzyste przedstawienie obiektéw instytucij;

* uwzglednienie szczegodlnych okolicznosci i sytuacji w instytuciji;

+ zidentyfikowanie pozgdanego poziomu ochrony informaciji;

+ kompilacje informacji potrzebnych w odniesieniu do cato$ci lub
czesci instytucji w ramach proponowanego zakresu realizaciji.

W celu implementacji SZBI nalezatoby szczegdtowo zaprojektowac
system oraz zaplanowaé odpowiednie dziatania. W odniesieniu do réznych
instytucji te dziatania mogg sie znacznie rozni¢, zwtaszcza w fazie
projektowania systemu. To z kolei oznacza, ze SZBI instytucji jest
systemem unikatowym.

Zaktada sie, ze zasoby informacyjne oraz wyniki oceny
bezpieczenstwa informacji sg dostepne. Dostepne powinny byé¢ takze
plany postepowania zryzykiem, opis ryzyka oraz mozliwe dziatania
dotyczace ryzyka. Realizacja SZBI moze mieC bezposredni i posredni
wptyw na procesy biznesowe. Zazwyczaj powstaje potrzeba integraciji
komponentow SZBI z dotychczasowym systemem zarzgdzania i
infrastruktury.

W celu minimalizacji ryzyka w ramach projektowania SZBI nalezy
rozwazyC kilka kwestii. Po pierwsze — zabezpieczenia organizacyjne
obejmujgce administracyjne aspekty bezpieczenstwa informacji, w tym
odpowiedzialno$¢ w zakresie postepowania z ryzykiem, powinny wynikac z
polityki, celéow, procesow i procedur dotyczgcych poprawy bezpieczenstwa
informacji w stosunku do potrzeb instytucji. Po drugie — bezpieczenstwo
teleinformatyczne obejmuje aspekty bezpieczeAstwa informacji w
odniesieniu do odpowiedzialnosci obszaréw informatyki i telekomunikacji,
czyli spetnienie wymagan w odniesieniu do zabezpieczen organizacyjnych
i technicznych. Po trzecie — bezpieczenstwo fizyczne obejmuje aspekty
bezpieczenstwa zwigzane z obstugg Srodowiska fizycznego (budynki i ich
infrastruktura). Po czwarte — inne aspekty, gdzie nacisk powinien by¢
pofozony na dziatania prowadzone w celu uzyskania SZBIl na poziomie
operacyjnym. Do tych dziatan zalicza sie:

* monitorowanie;

* pomiary;

* audyt wewnetrzny SZBI,

» szkolenie i uswiadamianie;

» zarzgdzanie incydentami;
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* przeglad zarzgdzania;

» doskonalenie SZBI, w tym dziatania korygujgce i zapobiegawcze.

W procesie postepowania z ryzykiem kluczowe znaczenie ma
zaprojektowanie obszarow: informatycznego, organizacyjnego i fizycznego
w odniesieniu do wymagan bezpieczenstwa. Cyberbezpieczenstwo nie
dotyczy wytagcznie bezpieczenstwa systemoéw informatycznych. To takze
wymagania operacyjne. Ochrona fizyczna z kolei obejmuje wszystkie
aspekty kontroli dostepu, fizycznej ochrony zasobow informacji oraz
srodkéw bezpieczehstwa. Dobor zabezpieczen powinien by¢ realizowany
zgodnie z okreslonym, szczegdélowym planem wdrozenia SZBI.
Cyberbezpieczenstwo powinno by¢é zawsze uwzgledniane w procesie
projektowania i wdrazania systeméw informacyjnych. Nie moze by¢
traktowane jako rozwigzanie majgce charakter czysto techniczny, gdyz bez
wsparcia wilasciwego zarzadzania i procedur moze okazaé sie
nieskuteczne. Wdrazanie zabezpieczen w trakcie eksploatacji systemu
informatycznego moze by¢ trudne i kosztowne. W ramach wdrazania SZBI
w organizacji nalezy zidentyfikowacC istniejace zabezpieczenia i
szczegotowo zaplanowa¢ nowe. Stosowanie roéznych kombinacji
zabezpieczeh zarédwno organizacyjnych, jak i technicznych, jest dobrg
praktyka. Najwazniejszym warunkiem ochrony zasobow informacyjnych
firmy sg $rodki kontroli dostepu, ktére powinny zapewni¢ dostep do tych
zasobow w sposéb autoryzowany uwzgledniajgcy wymagania biznesowe i
wymagania bezpieczenstwa. W zwigzku z tym w procesie projektowania
zabezpieczen nalezy uwzglednié:
liczbe eksploatowanych systeméw informatycznych i ich ztozonos¢, w tym
systemow krytycznych;
ilos¢ przetwarzanej informacji;
liczbe uzytkownikéw, w tym liczbe uzytkownikéw uprzywilejowanych;
liczbe platform technologicznych;
liczbe, wielko$¢ i typ sieci: stacjonarne, mobilne, bezprzewodowe,
zewnetrzne i wewnetrzne;
ilo$¢ i typ danych wrazliwych;
liczbe i typ transakcji elektronicznych;
liczbe i ztozonos¢ realizowanych projektéw;
zakres stosowania pracy zdalnej;
rodzaj prowadzonej dziatalnosci biznesowej;
liczbe lokalizacji organizacji;
specyficzne wymagania branzowe;
przepisy prawne dotyczgce: ochrony danych osobowych, witasnosci
intelektualnej, wilasnosci przemystowej, zaréwno krajowe, jak i
miedzynarodowe.

Z punktu widzenia osiggniecia celéw zabezpieczen, potwierdzenia
zgodnosci z prawem oraz wizerunku organizacji ochrona zasobow
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informacyjnych jest niezwykle istotna. Skoordynowane dziatania w ramach
wdrazania odpowiednich zabezpieczeh, postepowania z ryzykiem sg
okreslane jako elementy Systemu Zarzadzania Bezpieczenstwem
Informacji. W zwigzku ze stale zmieniajgcymi sie warunkami zewnetrznymi
zachodzi koniecznos¢ modyfikacji zabezpieczen, co wymusza stosowanie
okreslonych dziatann, np. monitorowania i oceny skutecznosci
zabezpieczen, wdrozenia  zmodyfikowanych  zabezpieczeh  oraz
identyfikacji ryzyka i opracowania zasad postepowania z ryzykiem.

Inne metodyki

Cyberbezpieczenstwo moze by¢ roéwniez realizowane za pomoca
réznego rodzaju standardéw czy metodyk. Najwazniejsze metodyki
(standardy) IT z tego zakresu to:

NIST (ang. National Institute of Standards and Technology) SP 800-115 —
przewodnik techniczny do prowadzenia testow bezpieczenstwa;

OSSTMM (ang. Open Source Security Testing Methodology Manual) —
recenzowany podrecznik testowania i analizy zabezpieczen;

ISSAF (ang. Information Systems Security Assessment Framework) —
metodyka OISSG (ang. Open Information Systems Security Group) w
zakresie weryfikacji strategii bezpieczenstwa;

OWASP (ang. The Open Web Application Security Project) — metodyka
prowadzenia testéw penetracyjnych;

WASC (ang. Web Application Security Consortium) — opracowywanie i
propagowanie dotyczgcych standardéw bezpieczenstwa w sieci Internet.

Zatem moze zrodzi¢ sie pytanie — dlaczego przy wdrazaniu Systemu
Zarzagdzania Bezpieczenstwem Informacji nalezatoby zastosowa¢ norme
a nie standard?

Roéznica miedzy normg a standardem jest zasadnicza. Norma to
dokument przyjety na zasadzie konsensu i =zatwierdzony przez
upowazniong jednostke normalizacyjng (ISO, IEC, CEN, CENELEC, ETSI,
PKN), ustalajgcy — do powszechnego i wielokrotnego stosowania -
zasady, wytyczne lub charakterystyki odnoszace sie do réznych rodzajéw
dziatalnoéci lub ich wynikéw i zmierzajgcy do uzyskania optymalnego
stopnia uporzgdkowania w okreslonym zakresie. Natomiast standard to
zestaw parametréw, zazwyczaj nazwany, okreslajgcy poziom jakosci,
bezpieczenstwa, wygody lub zgodnosci z innymi wytworami techniki.
Standard moze byC¢ opracowany przez dowolng organizacje, np. W3C
(ang. World Wide Web Consortium), ktéra opracowuje standardy sieciowe
(rekomendacje, wytyczne), OASIS (ang. Organization for the
Advancement of Structured Information Standards) jest konsorcjum typu
,hon profit”", ktéra ustanawia otwarte standardy o zasiegu globalnym.
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Standardy dotyczg przede wszystkim bezpieczehstwa informacji i e-
biznesu oraz standaryzacji w sektorze publicznym i rynku oprogramowania
specyficznego. Te réznice wyrazniej wida¢ w tabeli 1.

Tabela 1. Poréwnanie cech normy i standardu

Cechy dokumentu Norma Standard
Jawnosé TAK TAK
Powszechna dostepnos¢ TAK TAK/NIE
Uwzglednienie interesu publicznego TAK NIE
Dobrowolnos¢ uczestnictwa TAK TAK
Dobrowolnos¢ stosowania TAK TAK
Za.pewmeme mozliwosci uczestnictwa TAK TAK/NIE
zainteresowanych
Konsens TAK NIE
Niezaleznos¢ od jakiejkolwiek grupy intereséw TAK NIE
Jednolitos¢ i spojnos¢ postanowien TAK TAK
Wykor;y.stanle sprawdzonych osiggnie¢ nauki TAK TAK/NIE
i techniki

Zrodto: J. Krawiec, G. Ozarek, System Zarzadzania Bezpieczerstwem Informacji w
praktyce. Zabezpieczenia, PKN, Warszawa, 2014, s. 10.

Wszystkie cechy dokumentu w odniesieniu do normy sg spetnione,
natomiast np. konsens jako procedura uzgadniania dokumentu czy
niezalezno$¢ od jakiejkolwiek grupy interesow w standardzie, jak widac,
nie majg zastosowania. Dlatego wdrazanie Systemu Zarzgdzania
Bezpieczehstwem Informacji powinno by¢ realizowane wedtug normy, a
nie standardu.

Wnioski

Stan bezpieczenstwa systeméw informatycznych odzwierciedla
rosngca liczba cyberzagrozen oraz zaawansowanych cyberatakéw, kiedy
liczy sie czas wykrywania naruszen bezpieczenstwa i usuwania ich
skutkow. Istnieje zatem konieczno$¢ wdrazania zintegrowanych rozwigzan
bezpieczenstwa. Adaptacja istniejgcej infrastruktury informatycznej do
nowych wymagan biznesowych dotyczacych przetwarzania w chmurze,
Internetu Rzeczy i krytycznych elementéw infrastruktury jest wyzwaniem
dla kazdej organizacji. Rozwdj organizacji wymusza z kolei wzrost
wymagan w odniesieniu do infrastruktury informatyczne;j.

System Zarzgdzania Bezpieczenstwem Informacji oparty na normie
miedzynarodowej jest rozwigzaniem systemowym jako odpowiedz na
zagrozenia cyberterroryzmem (cyberprzestepczoscig). SZBl zapewnia
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wdrozenie zabezpieczen organizacyjnych oraz technicznych w organizacji,
co znacznie podnosi poziom ochrony zasobdw informacyjnych instytucji.

Bytéw nie mnozyc, fikcji nie tworzy¢, ttumaczyc fakty jak najproSciej,
tzw. Brzytwa Ockhama®. Tg zasadg nalezatoby sie kierowa¢ przy
wdrazaniu Systemu Zarzgdzania Bezpieczenstwem Informacji, ktorego
cechy, takie jak: przydatnosé¢, adekwatnos¢, skutecznos¢, ja
odzwierciedlajg.

Przydatnos¢ oznacza, ze SZBI nie moze by¢ traktowany jako modny
styl zarzadzania, lecz powinien wynika¢, np. z potrzeby a czasem
koniecznosci, czyli spetnienia wymagan prawnych lub biznesowych.
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. dotyczgce
Krajowych Ram Interoperacyjnosci naktada na instytucje, realizujgce
zadania publiczne, wdrozenie Systemu Zarzgdzania Bezpieczehstwem
Informacji zgodnie z normg PN-ISO/IEC 27001 oraz normami zwigzanymi:
PN ISO/IEC 17799 (wytyczne do realizacji zabezpieczen), PN ISO/IEC
27005 (zarzadzanie ryzykiem) oraz PN-ISO/IEC 24762 (odtwarzanie
techniki informatycznej po katastrofie). Powinno to wynika¢ nie tylko z
samego wdrozenia SZBI, ale takze posiadania certyfikatu zgodnosci z
norma.

Dobér odpowiednich srodkéw ochrony (zabezpieczen) do chronionych
zasobow informacyjnych instytucji oznacza adekwatnos¢ Systemu
Zarzadzania Bezpieczenstwem Informacji. Klasyfikacja informacji jest
kluczowym elementem w takiej sytuacji. Nalezy rowniez zdawaé sobie
sprawe, ze niektdre zabezpieczenia organizacyjne lub techniczne moga
by¢ wylgczone spod nadzoru SZBI. Jednak musi to by¢é odpowiednio
uzasadnione.

SZBIl powinien by¢ charakteryzowany mierzalnymi cechami, aby
mozna obiektywnie oceni¢ jego skutecznos¢ w kontekscie spetnienia
wymagan prawnych i potwierdzenia interesu biznesowego. Odpowiednie
okreslenie wskaznikbw ma zasadnicze znaczenie w systemie. Bardzo
wazng role do spetnienia majg uzytkownicy systeméw informatycznych,
gdyz nieprzestrzeganie przez nich procedur bezpieczehstwa obniza
poziom ochrony zasobow informacyjnych. Dobrg praktykg w takich
sytuacjach  jest  wprowadzenie = mechanizméw  wymuszajgcych
przestrzeganie procedur bezpieczenhstwa.
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CYBER SECURITY - A SYSTEM APPROACH

Abstract: The article presents cyber security aspect in terms of
information resource protection taking into account the nowadays threats.

A model of cyber security, type of threats and IT system security class
have been outlined. One of the best way to solve the problem of cyber
terrorism is the implementation of Information Security Management
System (ISMS). In spite of different methodology, which could be used to
implement ISMS, the paper clearly indicates that ISMS based on the
international standard ISO/IEC 27001 is the best choice due to the system
solution.
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