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Wprowadzenie

Wszechobecny  Internet  jest  bardzo  ważnym  systemem
komunikacyjnym. W momencie powstania nowego zagrożenia, np. ataku
na  systemy  informatyczne,  działy  bezpieczeństwa,  a  także  producenci
oprogramowania wpadają w panikę, gdyż wszystkie kanały komunikacji są
bardzo szybko zapełniane komunikatami od użytkowników. Według badań
przeprowadzonych w 2014 r. przez  Center for Strategic and International
Studies oraz firmę McAfee szacunkowe średnie straty ponoszone przez
gospodarkę  światową  w  wyniku  cyberprzestępczości  wynoszą  445  mld
USD  rocznie1.  Kadra  kierownicza  większości  firm  niemal  bezkrytycznie
wierzy w sprawność swoich zespołów bezpieczeństwa, asygnując niemałe
środki finansowe na ich działalność. Systematycznie buduje się poczucie
braku zagrożenia, ale ktoś może wreszcie zapytać o ryzyko w przyszłości
oraz  czy  nadal  jesteśmy  na  tyle  bezpieczni,  że  będziemy  w  stanie
ograniczyć  potencjalne  straty  do  poziomu  akceptowalnego  z  punktu
widzenia prowadzonej przez nas działalności. Coraz lepiej skonstruowane
programy złośliwe mogą się rozprzestrzeniać w ciągu sekund, mogą być
sterowane, modyfikowane i uaktualniane, co oznacza duże zagrożenie dla
stron  internetowych,  aplikacji  webowych  oraz  infrastruktury
informatycznej2.  Najnowsze  technologie  bezpieczeństwa  w  zakresie
wykrywania i zapobiegania włamaniom są bardzo pomocne przy obronie
zasobów informacyjnych  organizacji.  Bez  zdefiniowanych  i  wdrożonych
procedur bezpieczeństwa nie będziemy w stanie odpowiednio zareagować
na jakiekolwiek zagrożenie.

1 J. Michalczyk, Koszty cyberprzestępczości, IT Professional, nr 8, Wrocław, 2014, s. 76. 

2 S. McClure, J. Scambray, G. Kurtz, Hacking exposed 7: Network security, secret 

& solutions, Mc Graw Hill, 2012, s. 45.
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Bezpieczeństwo  informacji  obejmuje  obszary  bezpieczeństwa
informatycznego  (cyberbezpieczeństwa),  ochrony  fizycznej  oraz
bezpieczeństwa  osobowego  i  polega  na  zapewnieniu  podstawowych
atrybutów  informacji:  poufności,  dostępności  i  integralności.  Najogólniej
rzecz ujmując,  cyberbezpieczeństwo polega na wdrożeniu i  zarządzaniu
właściwymi środkami zabezpieczeń technicznych systemu informacyjnego.
Natomiast  cyberprzestrzeń  to  przestrzeń  przetwarzania  i  wymiany
informacji  tworzona  przez  systemy  informatyczne,  czyli  urządzenia
informatyczne  i  oprogramowanie  służące  do  przetwarzania,
przechowywania  oraz  wysyłania  i  odbierania  danych  przez  sieci
telekomunikacyjne  za  pomocą  telekomunikacyjnego  urządzenia
końcowego.

Zatem powstają pytania: 
1. Co ma kluczowe znaczenia dla zachowania cyberbezpieczeństwa?
2. Ile jest warte zachowanie funkcjonalności organizacji?
3. W jaki sposób organizacja powinna chronić swoje zasoby informacyjne? 

Nie  znamy  odpowiedzi  na  te  pytania,  ale  powinniśmy  starać  się
zrozumieć  naturę  zagrożeń związanych z cyberprzestępczością  i  zrobić
wszystko, aby zminimalizować ryzyko ich wystąpienia.

Model bezpieczeństwa informacji

Systemy wspierające  zarządzanie  informacją  są  ważnymi  aktywami
każdej  instytucji.  Zapewnienie  odpowiedniego  poziomu  bezpieczeństwa
informacji  jest  niezbędne  dla  utrzymania  pozycji  rynkowej,  zachowania
płynności  finansowej,  spełnienia  wymagań  prawnych  czy  wizerunku
instytucji.  Cyberbezpieczeństwo jest  problemem rozpatrywanym w wielu
aspektach. 

Celem cyberbezpieczeństwa jest zaprezentowanie działań związanych
z  planowaniem  i  zarządzaniem  bezpieczeństwem  systemów
informatycznych,  a  także  przedstawienie  ról  i  odpowiedzialności
pracowników organizacji w tym zakresie. Odpowiedzialność dotyczy osób
zarządzających  bezpieczeństwem  systemów  informatycznych,  których
głównym zadaniem jest zaprojektowanie systemu, jego dostarczenie oraz
wdrożenie i eksploatacja systemów informatycznych w danej organizacji.
Poza  osobami  odpowiedzialnymi  za  bezpieczeństwo  systemów
informatycznych,  te  zadania  powinny  realizować  również  osoby
bezpośrednio obsługujące dany system informatyczny.

W literaturze można spotkać wiele modeli bezpieczeństwa informacji,
jednak model opracowany przez ekspertów międzynarodowych w normie
ISO jest  przejrzysty i  dobrze odzwierciedla tę problematykę. Zaleca się,
aby  wdrażanie  niezbędnych  zabezpieczeń  dla  każdego  systemu
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informatycznego było realizowane na podstawie planu zabezpieczeń tego
systemu.  Podniesienie ogólnej  świadomości  w zakresie  bezpieczeństwa
systemów informatycznych, jakkolwiek często lekceważone, jest istotnym
czynnikiem wpływającym na efektywność zabezpieczeń. Znormalizowany
model bezpieczeństwa informacji przedstawiono na rys. 1. 

Źródło: J. Krawiec, Zabezpieczanie danych, Część 1. SZBI – systemowa pewność danych,
IT Professional, nr 6, Wrocław, 2012. 

Rys. 1. Ogólny model bezpieczeństwa informacji

Istotnymi  elementami  tego  modelu  są  podatność  oraz  ryzyko
szczątkowe.  Podatność  to  słabość  aktywów  lub  zabezpieczenia,  która
może być wykorzystana przez zagrożenie. Ryzyko szczątkowe to ryzyko
powstałe  po  postępowaniu  z  ryzykiem  i  może  zawierać  ryzyko
niezidentyfikowane oraz zachowane.

Zagrożenie to potencjalna przyczyna niepożądanego zdarzenia, które
może spowodować szkodę w systemie lub organizacji. Najogólniej można
podzielić zagrożenia na zależne od człowieka: umyślne (U), przypadkowe
(P) oraz niezależne (U). Na rys. 2. przedstawiono rodzaje zagrożeń. 
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Źródło: opracowanie własne. 

Rys. 2. Rodzaje zagrożeń

Systemy  informatyczne  są  narażone  na  zagrożenia  pochodzące  z
wielu źródeł, zarówno zewnętrznych, jak i wewnętrznych. Zagrożenia stają
się  coraz  bardziej  wyrafinowane  i  przysparzają  znacznych  strat  w
wymiarze  materialnym  i  niematerialnym.  Dla  zapewnienia  pożądanego
stanu bezpieczeństwa konieczne jest właściwe zidentyfikowanie zagrożeń.
Proces identyfikacji zagrożeń powinien obejmować trzy etapy: 

1) wyszukanie obszarów, w których obiekt może być narażony na zagrożenie;
2) ustalenie źródeł, rozpoznanie ich i sklasyfikowanie;
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3) przewidywanie następstw i skutków ich wystąpienia3.
Identyfikacja  powinna  być  ponadto  prowadzona  przy  uwzględnieniu

czynników ludzkich oraz systemowych czy organizacyjnych. 
Cyberbezpieczeństwo  minimalizuje  ryzyko  prowadzenia  działalności

biznesowej i chroni infrastrukturę krytyczną, zatem jest ważne zarówno dla
sektora publicznego, jak i komercyjnego. Podstawą cyberbezpieczeństwa
powinny  być  procedury  bezpieczeństwa,  wspierane  przez  środki
techniczne. Na rys. 3. przedstawiono relacje między polskimi normami z
zakresu bezpieczeństwa informacji. 

Źródło: opracowanie własne na podstawie: www.iso.org [dostęp: 24.05.2016].

Rys. 3. Relacje między normami dotyczącymi bezpieczeństwa informacji

Określenie  rodzaju  mechanizmów  zarządzania  bezpieczeństwem
informacji  wymaga  starannego  i  szczegółowego  planowania  przy
zaangażowaniu  wszystkich  pracowników  danej  instytucji.  Wybór
zabezpieczeń  powinien  być  poprzedzony  określeniem  wymagań
bezpieczeństwa,  zidentyfikowaniem  ryzyka,  ustaleniem  jego  poziomu
akceptacji oraz sposobu postępowania z ryzykiem, a także wytycznych w
zakresie zarządzania ryzykiem w instytucji. Skuteczna ochrona informacji
zależy przede wszystkim od:

• polityki bezpieczeństwa informacji oraz celów biznesowych;

3 P. Górny, Metodyka oceny zagrożeń dla bezpieczeństwa państwa z przykładami 

propozycji zastosowań, AON, Warszawa, 2011, s. 14.
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• zaangażowania kierownictwa organizacji (instytucji);
• zrozumienia wymagań cyberbezpieczeństwa;
• szacowania ryzyka i zarządzania nim;

•sposobu  wdrażania,  utrzymania,  monitorowania  i  doskonalenia
systemu ochrony informacji;

• prawidłowego  formułowania  wymagań  i  ich  skutecznego
rozpowszechniania; 

• wydawania rekomendacji  dla wszystkich użytkowników systemów
informatycznych;

• finansowania  zabezpieczeń  technicznych  i  działań  związanych  z
zarządzaniem cyberprzestrzenią;

• zapewnienia  odpowiednich  szkoleń  i  uświadamiania  w  tym
zakresie;

• wdrożenia  procesu  zarządzania  incydentami  związanymi  z
cyberbezpieczeństwem;

• wdrożenia wskaźników skuteczności zastosowanych zabezpieczeń
oraz mechanizmów sprzężenia zwrotnego służących ich doskonaleniu.

Klasy bezpieczeństwa

System  informatyczny  jest  wydzieloną  częścią  systemu
informacyjnego  mającą  wymiar  techniczny.  Poziom  bezpieczeństwa
systemu  informatycznego  może  być  mierzony  różnymi  metodami.  Na
podstawie kryteriów TCSEC (ang.  Trusted Computer System Evaluation
Criteria),  opublikowanych  przez  Departament  Obrony  USA ustalono  7
poziomów  bezpieczeństwa  systemów  informatycznych,  tzw.  klasy
bezpieczeństwa. Przedstawiono to na rys. 4.

Klasy  bezpieczeństwa  zostały  szczegółowo  opisane  w  publikacji
powszechnie  znanej  pod  nazwą  The  Orange  Book.  Stosując  teorię
zbiorów,  publikacja  podaje  definicje  pojęć  dotyczących  stanu
bezpieczeństwa  systemu  informatycznego  i  trybów dostępu  do  obiektu
oraz  opisuje  zasady  przydzielania  tego  dostępu.  Podaje  także  dowód
Podstawowego  Twierdzenia  Bezpieczeństwa  (ang.  Basic  Security
Theorem),  że  zastosowanie  dowolnej  sekwencji  reguł  do  systemu,
będącego  w  stanie  bezpiecznym,  skutkuje  zachowaniem  tego  stanu
systemu. Ogólnie rzecz ujmując, norma definiuje podstawowe wymagania
dotyczące zapewnienia bezpieczeństwa systemu informatycznego,  które
powinny obejmować: politykę bezpieczeństwa, opis obiektów, identyfikację,
audyt,  pewność  (sprzętowe  i  programowe  mechanizmy  zabezpieczeń)
oraz ochronę obiektów.
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Źródło:  opracowanie  własne  na  podstawie  DoD  5200.28-STD.  Department  of  Defence
Standard, Trusted Computer System Evaluation Criteria, 1985.

Rys. 4. Klasy bezpieczeństwa systemów informatycznych

Zabezpieczenia

Zabezpieczenie  to  środek  ochrony  lub  przeciwdziałania.
Zabezpieczenie  może  być  rozpatrywane  w  aspekcie  administracyjnym,
technicznym,  zarządczym  i  prawnym.  Celem  zabezpieczenia  jest
uzyskanie zadeklarowanego poziomu ochrony systemu informatycznego.
Natomiast  poziom  bezpieczeństwa  systemów  informacyjnych  danej
organizacji wymaga opracowania i wdrożenia zabezpieczeń służących do
zarządzania ryzykiem.

Zabezpieczenia  mogą  być  skuteczne,  jeśli  ryzyko  związane  z
zagrożeniami lub podatnościami będzie zminimalizowane. Sprowadzenie
ryzyka  do  poziomu  akceptowalnego  może  czasami  wymagać
wprowadzenia kilku zabezpieczeń. Nie wprowadza się zabezpieczeń, jeśli
poziom ryzyka jest akceptowalny, nawet jeśli istnieją podatności, gdyż nie
są znane zagrożenia, które mogłyby wykorzystać te podatności. Wszystkie
te ograniczenia determinują wybór konkretnych zabezpieczeń.

Mechanizmy  zabezpieczeń  (zabezpieczenia)  to  procedury  i  środki
techniczne,  które  powinny  chronić  przed  zagrożeniami,  minimalizować
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podatność  i  następstwa  oraz  umożliwiać  wykrywanie  incydentów
bezpieczeństwa. Skuteczna ochrona zasobów informacyjnych organizacji
wymaga  stosowania  różnego  rodzaju  zabezpieczeń.  Zabezpieczenia
spełniają szereg funkcji, np.:

 wykrywanie zagrożeń;
 odstraszanie potencjalnych atakujących;
 zapobieganie zagrożeniom;
 minimalizowanie intensywności zagrożeń;
 odtwarzanie prawidłowej pracy systemów informatycznych;
 udoskonalanie zabezpieczeń w celu podnoszenia poziomu ochrony;
 monitorowanie zagrożeń zewnętrznych i wewnętrznych;
 uświadamianie użytkowników systemów informatycznych.

Czasami  zachodzi  konieczność  wprowadzenia  kilku  zabezpieczeń
jednocześnie. Niemniej nie należy wprowadzać zabezpieczeń, jeśli poziom
ryzyka jest akceptowalny, nawet jeśli istnieją podatności, gdy nie są znane
zagrożenia,  które  te  podatności  mogłyby  wykorzystać.  Wszystkie  te
ograniczenia determinują wybór konkretnych zabezpieczeń.

Zabezpieczenia  można  podzielić  na  zabezpieczenia  organizacyjne
i techniczne  realizowane  w  trzech  obszarach:  organizacyjnym
(bezpieczeństwo osobowe), teleinformatycznym i fizycznym. 

System Zarządzania Bezpieczeństwem Informacji

Zapewnienie  ochrony  cyberprzestrzeni  na  odpowiednim  poziomie
może  być  realizowane  przez  rozwiązanie  systemowe  –  System
Zarządzania  Bezpieczeństwem  Informacji  (SZBI).  SZBI  to  część
całościowego systemu zarządzania,  oparta na podejściu wynikającym z
ryzyka  biznesowego,  odnosząca  się  do  ustanawiania,  wdrażania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczeństwa
informacji. Zatem niezbędna będzie metodyka, według której SZBI ma być
wdrażany.  Należałoby  więc  skorzystać  z  takiego  dokumentu,  który  jest
uzgodniony  na  poziomie  globalnym  (międzynarodowym).  Takim
dokumentem jest norma międzynarodowa opisująca wymagania Systemu
Zarządzania Bezpieczeństwem Informacji4.

Wdrażanie SZBI powinno być poprzedzone analizą ryzyka zagrożeń
oraz klasyfikacją zasobów instytucji. Na tej podstawie dokonujemy wyboru
konkretnych zabezpieczeń zarówno organizacyjnych,  jak i  technicznych.
Z prawnego punktu widzenia najważniejsze są zabezpieczenia dotyczące
ochrony  danych  osobowych,  tajemnicy  przedsiębiorstwa  oraz  ochrony
własności intelektualnej. 

4 ISO/IEC 27001:2013 Information technology – Security techniques – Information security 

management systems – Requirements, ISO, Geneva, 2013.
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Za  powszechną  praktykę  w  zakresie  bezpieczeństwa  informacji  są
uznawane zabezpieczenia obejmujące:

 politykę bezpieczeństwa informacji;
 przypisanie kompetencji w zakresie bezpieczeństwa informacji;
 uświadamianie,  kształcenie  i  szkolenia  z  zakresu  bezpieczeństwa

informacji;
 właściwą obsługę aplikacji przetwarzających dane;
 zarządzanie podatnościami technicznymi;
 zarządzanie ciągłością działania;
 zarządzanie incydentami związanymi z bezpieczeństwem informacji;
 ciągłe doskonalenie SZBI.

Zasady  wyboru  zabezpieczeń  traktujemy  jako  wytyczne  do
opracowania  własnych  zabezpieczeń  zarówno  organizacyjnych,  jak  i
technicznych,  uwzględniających  specyfikę  instytucji.  Nie  wszystkie
zabezpieczenia i zalecenia mogą mieć zastosowanie. 

Podjęcie  decyzji  o  realizacji  projektu  –  Systemu  Zarządzania
Bezpieczeństwem Informacji – jest strategiczną decyzją instytucji. Przy jej
podejmowaniu  uwzględnia  się  wiele  czynników.  W  tym  celu  należy
zidentyfikować priorytety oraz cele wdrożenia SZBI. Pracownicy instytucji
powinni  mieć  świadomość  znaczenia  SZBI,  a  każdy  pracownik  musi
zrozumieć,  jakie  spoczywają  na  nim  obowiązki  w  okresie  realizacji
projektu.  Szczegółowe  określenie  zakresu  SZBI,  opracowanie  polityki
bezpieczeństwa informacji, akceptacja i wsparcie kierownictwa instytucji to
kluczowe czynniki pomyślnej realizacji SZBI. Zakres SZBI może dotyczyć
całej instytucji lub jej części. W ramach szczegółowego określenia zakresu
SZBI konieczne są następujące działania:

•zidentyfikowanie zakresu organizacyjnego instytucji;
• ustalenie granic obszaru teleinformatycznego;
• ustalenie granic obszaru fizycznego;
• określenie  właściwości  (cech)  SZBI  mających  zastosowanie  w

instytucji, np. lokalizacje aktywów, aspekty technologiczne;
• integracja zakresu podstawowego, aby uzyskać wymagany zakres

i granice SZBI.
Określenie  szczegółowego  zakresu  SZBI  wraz  z  uwzględnieniem

krytycznych  zasobów  informacyjnych  instytucji  jest  kluczem  do
zbudowania  skutecznego  systemu  zarządzania,  w  którym  jednolita
terminologia  i  systematyczne  podejście  do  identyfikacji  zasobów
informacyjnych  oraz  ocena  opłacalności  mechanizmów  bezpieczeństwa
mają  znaczenie  fundamentalne.  Sprzyja  to  łatwej  komunikacji  podczas
realizacji  projektu.  Należy  pamiętać,  że  wymagania  certyfikacyjne  SZBI
muszą być spełnione niezależnie od istniejących systemów zarządzania w
instytucji,  np.  systemu  zarządzania  jakością.  Określenie  zakresu
poszczególnych obszarów SZBI  (organizacyjnego,  teleinformatycznego i
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fizycznego)  niekoniecznie  musi  następować  sekwencyjnie,  ale  dobrą
praktyką jest określenie zakresu danego obszaru przed przystąpieniem do
określenia następnego obszaru. Przy wdrażaniu SZBI należy zacząć od
analizy aktualnej sytuacji w instytucji, która zapewni:

• dostarczenie  informacji  o  prawidłowych  danych  podstawowych
(punkt wyjściowy);

• określenie i udokumentowanie warunków realizacji;
• przejrzyste przedstawienie obiektów instytucji;
• uwzględnienie szczególnych okoliczności i sytuacji w instytucji;
• zidentyfikowanie pożądanego poziomu ochrony informacji;
• kompilację  informacji  potrzebnych  w  odniesieniu  do  całości  lub

części instytucji w ramach proponowanego zakresu realizacji.
W  celu  implementacji  SZBI  należałoby  szczegółowo  zaprojektować

system oraz zaplanować odpowiednie działania. W odniesieniu do różnych
instytucji  te  działania  mogą  się  znacznie  różnić,  zwłaszcza  w  fazie
projektowania  systemu.  To  z  kolei  oznacza,  że  SZBI  instytucji  jest
systemem unikatowym.

Zakłada  się,  że  zasoby  informacyjne  oraz  wyniki  oceny
bezpieczeństwa  informacji  są  dostępne.  Dostępne  powinny  być  także
plany  postępowania  z ryzykiem,  opis  ryzyka  oraz  możliwe  działania
dotyczące  ryzyka.  Realizacja  SZBI  może  mieć  bezpośredni  i  pośredni
wpływ  na  procesy  biznesowe.  Zazwyczaj  powstaje  potrzeba  integracji
komponentów  SZBI  z  dotychczasowym  systemem  zarządzania  i
infrastruktury. 

W  celu  minimalizacji  ryzyka  w  ramach  projektowania  SZBI  należy
rozważyć  kilka  kwestii.  Po  pierwsze  –  zabezpieczenia  organizacyjne
obejmujące  administracyjne  aspekty  bezpieczeństwa  informacji,  w  tym
odpowiedzialność w zakresie postępowania z ryzykiem, powinny wynikać z
polityki, celów, procesów i procedur dotyczących poprawy bezpieczeństwa
informacji w stosunku do potrzeb instytucji.  Po drugie – bezpieczeństwo
teleinformatyczne  obejmuje  aspekty  bezpieczeństwa  informacji  w
odniesieniu do odpowiedzialności obszarów informatyki i telekomunikacji,
czyli spełnienie wymagań w odniesieniu do zabezpieczeń organizacyjnych
i  technicznych.  Po trzecie  – bezpieczeństwo fizyczne obejmuje  aspekty
bezpieczeństwa związane z obsługą środowiska fizycznego (budynki i ich
infrastruktura).  Po  czwarte  –  inne  aspekty,  gdzie  nacisk  powinien  być
położony na działania prowadzone w celu uzyskania SZBI na poziomie
operacyjnym. Do tych działań zalicza się:

• monitorowanie;
• pomiary;
• audyt wewnętrzny SZBI;
• szkolenie i uświadamianie;
• zarządzanie incydentami;
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• przegląd zarządzania;
• doskonalenie SZBI, w tym działania korygujące i zapobiegawcze.
W  procesie  postępowania  z  ryzykiem  kluczowe  znaczenie  ma

zaprojektowanie obszarów: informatycznego, organizacyjnego i fizycznego
w  odniesieniu  do  wymagań  bezpieczeństwa.  Cyberbezpieczeństwo  nie
dotyczy wyłącznie  bezpieczeństwa systemów informatycznych.  To także
wymagania  operacyjne.  Ochrona  fizyczna  z  kolei  obejmuje  wszystkie
aspekty  kontroli  dostępu,  fizycznej  ochrony  zasobów  informacji  oraz
środków bezpieczeństwa. Dobór zabezpieczeń powinien być realizowany
zgodnie  z  określonym,  szczegółowym  planem  wdrożenia  SZBI.
Cyberbezpieczeństwo  powinno  być  zawsze  uwzględniane  w  procesie
projektowania  i  wdrażania  systemów  informacyjnych.  Nie  może  być
traktowane jako rozwiązanie mające charakter czysto techniczny, gdyż bez
wsparcia  właściwego  zarządzania  i  procedur  może  okazać  się
nieskuteczne.  Wdrażanie  zabezpieczeń  w  trakcie  eksploatacji  systemu
informatycznego może być trudne i kosztowne. W ramach wdrażania SZBI
w  organizacji  należy  zidentyfikować  istniejące  zabezpieczenia  i
szczegółowo  zaplanować  nowe.  Stosowanie  różnych  kombinacji
zabezpieczeń  zarówno  organizacyjnych,  jak  i  technicznych,  jest  dobrą
praktyką.  Najważniejszym  warunkiem  ochrony  zasobów  informacyjnych
firmy są środki kontroli dostępu, które powinny zapewnić dostęp do tych
zasobów w sposób autoryzowany uwzględniający wymagania biznesowe i
wymagania bezpieczeństwa. W związku z tym w procesie projektowania
zabezpieczeń należy uwzględnić:

 liczbę eksploatowanych systemów informatycznych i ich złożoność, w tym
systemów krytycznych;

 ilość przetwarzanej informacji;
 liczbę użytkowników, w tym liczbę użytkowników uprzywilejowanych;
 liczbę platform technologicznych;
 liczbę,  wielkość  i  typ  sieci:  stacjonarne,  mobilne,  bezprzewodowe,

zewnętrzne i wewnętrzne;
 ilość i typ danych wrażliwych;
 liczbę i typ transakcji elektronicznych;
 liczbę i złożoność realizowanych projektów;
 zakres stosowania pracy zdalnej;
 rodzaj prowadzonej działalności biznesowej;
 liczbę lokalizacji organizacji;
 specyficzne wymagania branżowe;
 przepisy  prawne  dotyczące:  ochrony  danych  osobowych,  własności

intelektualnej,  własności  przemysłowej,  zarówno  krajowe,  jak  i
międzynarodowe. 

Z  punktu  widzenia  osiągnięcia  celów  zabezpieczeń,  potwierdzenia
zgodności  z  prawem  oraz  wizerunku  organizacji  ochrona  zasobów
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informacyjnych jest niezwykle istotna. Skoordynowane działania w ramach
wdrażania  odpowiednich  zabezpieczeń,  postepowania  z  ryzykiem  są
określane  jako  elementy  Systemu  Zarządzania  Bezpieczeństwem
Informacji. W związku ze stale zmieniającymi się warunkami zewnętrznymi
zachodzi konieczność modyfikacji zabezpieczeń, co wymusza stosowanie
określonych  działań,  np.  monitorowania  i  oceny  skuteczności
zabezpieczeń,  wdrożenia  zmodyfikowanych  zabezpieczeń  oraz
identyfikacji ryzyka i opracowania zasad postępowania z ryzykiem.

Inne metodyki

Cyberbezpieczeństwo  może  być  również  realizowane  za  pomocą
różnego  rodzaju  standardów  czy  metodyk.  Najważniejsze  metodyki
(standardy) IT z tego zakresu to:

 NIST (ang. National Institute of Standards and Technology) SP 800-115 –
przewodnik techniczny do prowadzenia testów bezpieczeństwa;

 OSSTMM  (ang.  Open  Source  Security  Testing  Methodology  Manual) –
recenzowany podręcznik testowania i analizy zabezpieczeń;

 ISSAF  (ang.  Information  Systems  Security  Assessment  Framework) –
metodyka  OISSG  (ang.  Open  Information  Systems  Security  Group)  w
zakresie weryfikacji strategii bezpieczeństwa;

 OWASP (ang.  The Open Web Application Security Project)  – metodyka
prowadzenia testów penetracyjnych;

 WASC (ang.  Web Application  Security  Consortium)  –  opracowywanie  i
propagowanie dotyczących standardów bezpieczeństwa w sieci Internet.

Zatem może zrodzić się pytanie – dlaczego przy wdrażaniu Systemu
Zarządzania  Bezpieczeństwem Informacji  należałoby zastosować normę
a nie standard? 

Różnica  między  normą  a  standardem  jest  zasadnicza. Norma  to
dokument  przyjęty  na  zasadzie  konsensu  i  zatwierdzony  przez
upoważnioną jednostkę normalizacyjną (ISO, IEC, CEN, CENELEC, ETSI,
PKN),  ustalający –  do  powszechnego  i  wielokrotnego  stosowania  –
zasady, wytyczne lub charakterystyki odnoszące się do różnych rodzajów
działalności  lub  ich  wyników  i  zmierzający  do  uzyskania  optymalnego
stopnia  uporządkowania  w określonym  zakresie.  Natomiast  standard  to
zestaw  parametrów,  zazwyczaj  nazwany,  określający  poziom  jakości,
bezpieczeństwa,  wygody  lub  zgodności  z  innymi  wytworami  techniki.
Standard  może  być  opracowany  przez  dowolną  organizację,  np.  W3C
(ang. World Wide Web Consortium), która opracowuje standardy sieciowe
(rekomendacje,  wytyczne),  OASIS  (ang.  Organization  for  the
Advancement of Structured Information Standards) jest konsorcjum typu
„non  profit”,  która  ustanawia  otwarte  standardy  o  zasięgu  globalnym.
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Standardy  dotyczą  przede  wszystkim  bezpieczeństwa  informacji  i  e-
biznesu oraz standaryzacji w sektorze publicznym i rynku oprogramowania
specyficznego. Te różnice wyraźniej widać w tabeli 1.

Tabela 1. Porównanie cech normy i standardu

Cechy dokumentu Norma Standard
Jawność TAK TAK
Powszechna dostępność TAK TAK/NIE
Uwzględnienie interesu publicznego TAK NIE
Dobrowolność uczestnictwa TAK TAK
Dobrowolność stosowania TAK TAK
Zapewnienie możliwości uczestnictwa 
zainteresowanych

TAK TAK/NIE

Konsens TAK NIE
Niezależność od jakiejkolwiek grupy interesów TAK NIE
Jednolitość i spójność postanowień TAK TAK
Wykorzystanie sprawdzonych osiągnięć nauki 
i techniki

TAK TAK/NIE

Źródło:  J.  Krawiec,  G.  Ożarek,  System  Zarządzania  Bezpieczeństwem  Informacji  w
praktyce. Zabezpieczenia, PKN, Warszawa, 2014, s. 10.

Wszystkie  cechy dokumentu  w odniesieniu  do normy są spełnione,
natomiast  np.  konsens  jako  procedura  uzgadniania  dokumentu  czy
niezależność od jakiejkolwiek grupy interesów w standardzie, jak widać,
nie  mają  zastosowania.  Dlatego  wdrażanie  Systemu  Zarządzania
Bezpieczeństwem Informacji  powinno być  realizowane według normy,  a
nie standardu.

Wnioski

Stan  bezpieczeństwa  systemów  informatycznych  odzwierciedla
rosnąca liczba cyberzagrożeń oraz zaawansowanych cyberataków, kiedy
liczy  się  czas  wykrywania  naruszeń  bezpieczeństwa  i  usuwania  ich
skutków. Istnieje zatem konieczność wdrażania zintegrowanych rozwiązań
bezpieczeństwa.  Adaptacja  istniejącej  infrastruktury  informatycznej  do
nowych  wymagań  biznesowych  dotyczących  przetwarzania  w  chmurze,
Internetu Rzeczy i  krytycznych elementów infrastruktury jest  wyzwaniem
dla  każdej  organizacji.  Rozwój  organizacji  wymusza  z  kolei  wzrost
wymagań w odniesieniu do infrastruktury informatycznej.

System  Zarządzania  Bezpieczeństwem  Informacji  oparty  na  normie
międzynarodowej  jest  rozwiązaniem  systemowym  jako  odpowiedź  na
zagrożenia  cyberterroryzmem  (cyberprzestępczością).  SZBI  zapewnia
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wdrożenie zabezpieczeń organizacyjnych oraz technicznych w organizacji,
co znacznie podnosi poziom ochrony zasobów informacyjnych instytucji.

Bytów nie mnożyć, fikcji nie tworzyć, tłumaczyć fakty jak najprościej,
tzw.  Brzytwa  Ockhama5.  Tą  zasadą  należałoby  się  kierować  przy
wdrażaniu  Systemu  Zarządzania  Bezpieczeństwem  Informacji,  którego
cechy,  takie  jak:  przydatność,  adekwatność,  skuteczność,  ją
odzwierciedlają.

Przydatność oznacza, że SZBI nie może być traktowany jako modny
styl  zarządzania,  lecz  powinien  wynikać,  np.  z  potrzeby  a  czasem
konieczności,  czyli  spełnienia  wymagań  prawnych  lub  biznesowych.
Rozporządzenie  Rady  Ministrów  z  dnia  12  kwietnia  2012  r.  dotyczące
Krajowych  Ram  Interoperacyjności  nakłada  na  instytucje,  realizujące
zadania  publiczne,  wdrożenie  Systemu  Zarządzania  Bezpieczeństwem
Informacji zgodnie z normą PN-ISO/IEC 27001 oraz normami związanymi:
PN ISO/IEC 17799 (wytyczne  do realizacji  zabezpieczeń),  PN ISO/IEC
27005  (zarządzanie  ryzykiem)  oraz  PN-ISO/IEC  24762  (odtwarzanie
techniki  informatycznej  po  katastrofie).  Powinno  to  wynikać  nie  tylko  z
samego  wdrożenia  SZBI,  ale  także  posiadania  certyfikatu  zgodności  z
normą. 

Dobór odpowiednich środków ochrony (zabezpieczeń) do chronionych
zasobów  informacyjnych  instytucji  oznacza  adekwatność  Systemu
Zarządzania  Bezpieczeństwem  Informacji.  Klasyfikacja  informacji  jest
kluczowym  elementem  w  takiej  sytuacji.  Należy  również  zdawać  sobie
sprawę,  że niektóre zabezpieczenia organizacyjne lub techniczne mogą
być  wyłączone  spod  nadzoru  SZBI.  Jednak  musi  to  być  odpowiednio
uzasadnione. 

SZBI  powinien  być  charakteryzowany  mierzalnymi  cechami,  aby
można  obiektywnie  ocenić  jego  skuteczność  w  kontekście  spełnienia
wymagań prawnych i potwierdzenia interesu biznesowego. Odpowiednie
określenie  wskaźników  ma  zasadnicze  znaczenie  w  systemie.  Bardzo
ważną rolę  do spełnienia  mają  użytkownicy systemów informatycznych,
gdyż  nieprzestrzeganie  przez  nich  procedur  bezpieczeństwa  obniża
poziom  ochrony  zasobów  informacyjnych.  Dobrą  praktyką  w  takich
sytuacjach  jest  wprowadzenie  mechanizmów  wymuszających
przestrzeganie procedur bezpieczeństwa. 
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CYBER SECURITY – A SYSTEM APPROACH

Abstract:  The  article  presents  cyber  security  aspect  in  terms  of
information resource protection taking into account the nowadays threats.

A model of cyber security, type of threats and IT system security class
have been outlined. One of the best way to solve the problem of cyber
terrorism  is  the  implementation  of  Information  Security  Management
System (ISMS). In spite of different methodology, which could be used to
implement  ISMS,  the  paper  clearly  indicates  that  ISMS  based  on  the
international standard ISO/IEC 27001 is the best choice due to the system
solution.
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