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Streszczenie: W ostatnich latach nastapil wzrost zainteresowania wykorzystywaniem me-
tod statystycznych do analizy zdarzen z zakresu bezpieczenstwa teleinformatycznego. Coraz
czesciej moduly analityczne implementuje si¢ w systemach chroniacych przedsigbiorstwa
przed zagrozeniami. Bardzo duze znaczenie ma w tej dziedzinie automatyzm i wykonywanie
analiz bez nadzoru cztowieka. W pracy opisane zostaty efekty zastosowania dziatajacych au-
tomatycznie modutdéw eksperckich do przewidywania warto$ci szeregéw czasowych, w sytu-
acji gdy nie byly znane ich wlasno$ci. Bez zastosowania wlasciwych metod przeksztatcenia
szeregu 1 odpowiedniej parametryzacji tworzone modele moga w wielu sytuacjach dziata¢
niepoprawnie. Natomiast w przypadku majacych charakter cykliczny szeregéw uzyskiwane
prognozy moga stanowi¢ warto$ciowa informacj¢ o potencjalnym zagrozeniu dla bezpieczen-
stwa przedsigbiorstwa.

Stowa kluczowe: sieci neuronowe, ARIMA, wyréwnywanie wyktadnicze, analiza w czasie
rzeczywistym.

Summary: Recently statistical analysis of IT security events has been focusing more atten-
tion. Analytical modules have more often been implemented in systems protecting companies
from security threats. In this field automation and analysis without human supervision are of
great importance. The paper presents a performance of automatic expert modules applied to
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predict time series, if its quantities were unknown. Created models without appropriate time
series modification procedures and correct specification of parameters work only in a limited
way. Nevertheless, the predictions of seasonal time series can provide valuable information
about potential security threats to a company.

Keywords: neural networks, ARIMA, exponential smoothing, real-time analysis.

1. Wstep

W ostatnich latach znacznie wzrosto zainteresowanie wykorzystywaniem metod
predykcyjnych w rozwigzaniach biznesowych. Dotyczy to takze dziedzin, w kto-
rych dotychczas metody statystyczne nie miaty szerokiego zastosowania. Sektorem,
wykorzystujacym w coraz wiekszym stopniu techniki eksploracji i analizy danych
jest bezpieczenstwo teleinformatyczne. Firmy tworzace oprogramowanie zabezpie-
czajace przedsigbiorstwa przed zagrozeniami, chcgc udoskonali¢ swoj produkt, po-
szukujg nowych kierunkéw rozwoju. Jednym z nich jest implementacja modutow
analitycznych pozwalajacych gromadzone informacje o zdarzeniach zachodzacych
w systemach bezpieczenstwa przedsigbiorstwa przetwarzac i analizowac. Szczegdl-
ne zainteresowanie wzbudzaja w tej branzy funkcjonujace bez nadzoru cztowieka
rozwigzania czasu rzeczywistego. Co do zasady modele statystyczne sa uruchamiane
w ten sposob, natomiast ich budowanie (dobor parametrow, transformacja danych)
odbywa pod kontrolg cztowieka. W praktyce oznacza to, ze kazda firma, ktdra ko-
rzysta z systemu bezpieczenstwa, musi zatrudni¢ osob¢ posiadajaca wiedze specja-
listyczna ze statystyki lub tez korzysta¢ z ustug konsultanta spoza firmy [Cichowicz
iin. 2012, s. 116]. Opisywane rozwigzanie jest z pewnoscig najbardziej pozadane,
gwarantuje bowiem jako$¢ analiz. Niestety, znaczna grupa przedsiebiorstw nie jest
nim zainteresowana, na co wptyw ma szereg czynnikow, posrod ktorych wymienic¢
warto bezpieczenstwo danych i koszty, po pierwsze, zwigzane z praca analityka i po
drugie, wynikajace z koniecznos$ci dostosowania sytemu gromadzenia danych do
potrzeb innych niz administratorzy uzytkownikow. Zdefiniowana zostata w ten spo-
sob potrzeba konsumencka powstania systemu bezpieczenstwa teleinformatyczne-
go, posiadajacego moduty analityczne wykonywane na kazdym etapie automatycz-
nie i dziatajacego u klientéw samodzielnie. Autorzy tego opracowania postanowili
sprawdzi¢, czy cho¢by w ograniczonym zakresie wykorzystanie dostepnych w wy-
branych programach statystycznych modutéw eksperckich w potaczeniu z wlasnymi
kryteriami oceny rozwiazan moze by¢ odpowiedzia na potrzeby klientow. W tym
celu zaprojektowano i zrealizowano badanie symulacyjne, w ktorym przewidywano
wartosci dwoch indeksow.

2. Cel badania

Jednoznaczne wskazanie, co nie byto celem badania, pozwoli zrozumie¢, co nim
bylo. Nie byla nim analiza danych w klasycznym rozumieniu, polegajaca na wy-
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konaniu przez analityka eksploracji danych (ich zrozumienia), dokonaniu wtasci-
wych transformacji, doborze optymalnych metod i ich parametréw, ocenie dziatania
utworzonych modeli i wdrozeniu najlepszego. Juz we wstepie zasygnalizowano, ze
W niniejszym opracowaniu zaprezentowane zostaty wyniki eksperymentu, w ktérym
opisane elementy procesu badawczego wykonywane przez cztowieka zostaly za-
stapione przez ustawienia domyslne modutéw eksperckich (bardzo zblizone do do-
stepnych w wybranych pakietach statystycznych) i autorskie reguty/kryteria porow-
nywania rozwigzan. Celem autoréw bylo sprawdzenie, czy moze to by¢ uzyteczna
metoda przewidywania szeregéw czasowych, w sytuacji gdy nie wiemy, jakie moga
mie¢ wlasnosci czy rozktad. Generowane w ten sposéb prognozy beda z pewnoscia
obarczone znacznie wigkszym bledem, niz gdyby przygotowal je do§wiadczony sta-
tystyk. Moglyby jednak stanowi¢ atrakcyjne dla klientow rozwiazanie w sytuacji,
gdy nie ma mozliwo$ci nadzorowania przez cztowieka procesu budowania modeli.

3. Metody badawcze i procedury automatyzujace prognozowanie

Wybor metod badawczych powinien by¢ z cata pewnos$cig nastgpstwem poznania
charakteru analizowanego zjawiska. W rozpatrywanej sytuacji konieczne stato sig¢
jednak odwrocenie kolejnosci i zaproponowanie metod bez praktycznie zadnej wie-
dzy o zjawisku.

Opracowana procedura zaklada wybor optymalnej w konkretnym przypadku
metody prognostycznej sposrod trzech uwzglednianych (sieci neuronowych typu
perceptron, modeli ARIMA, modeli wyrownywania wyktadniczego). O ile porow-
nywanie prawidtowo skonstruowanej sieci neuronowej z modelami wyrownywania
wyktadniczego nie wydaje si¢ zasadne — sie¢ pozwoli na doktadniejsze prognozy,
o tyle w przypadku automatycznego tworzenia modeli tej pewnos$ci nie ma. Para-
metry wskazanych modeli dobierano automatycznie na podstawie czgsciowo zmo-
dyfikowanych kryteriow wykorzystywanych w modutach eksperckich wybranych
programoéw statystycznych!. W przypadku zintegrowanych autoregresyjnych modeli
sredniej ruchomej tworzono modele o zadanych wartosciach (od 1 to k) parametrow
okreslajacych: p — rzad autoregresji , d — rzad roznicy, g — rzad $redniej ruchome;j
(opoznienie zaklocen losowych). Wybodr optymalnego rozwigzania nastepowat au-
tomatycznie. Dostepny zbior dzielono na czg$ci, 10% najnowszych pomiardow sta-
nowilo probe testowa, na ktorej liczona byta wartos¢ §redniego absolutnego btedu
prognozy (MAE). Na podstawie tego kryterium wybierano tez najlepiej dopasowany
model wyrownywania wyktadniczego sposrdd dostepnych niesezonowych (proste-
go, Holta, Browna, wygasajacego) i sezonowych (prostego, addytywnego Wintersa,
multiplikatywnego Wintersa).

! Tego typu modele eksperckie znajdujg si¢ w aplikacjach, takich jak np. SPSS czy R (funkcja
auto.arima).



162 Kamil Sapata, Marcin Piotun-Noyszewski, Marcin Weiss

Dobor architektury sieci neuronowej typu wielowarstwowy perceptron nastgpo-
wat na podstawie wskazanych ustawien. Wartosci w szeregu sprowadzono do wspol-
nej skali [-1; 1] przy pomocy normalizacji> [Walesiak 2014, s. 365], stosowano trzy
warstwy, w tym jedna ukryta. Funkcja aktywacyjng dla warstwy wejsciowej byt tan-
gens hiperboliczny, a dla warstwy wyjsciowej funkcja liniowa. Liczbe neuronow
w warstwie ukrytej okre$lano przy pomocy mechanizmu usuwania neuronow do
momentu zatrzymania istotnej poprawy jakosci predykcji. Algorytmem optymalizu-
jacym warto$ci wag inicjacyjnych byta propagacja wsteczna btedu, bazujaca na mi-
nimalizacji sumy kwadratow bledu przy pomocy metody gradientowej (najszybsze-
go spadku)’. Poczatkowo wagi losowano z przedziatu [-0,5; 0,5], stosujac przy tym
mechanizm ,,symulowanego wyzarzania™. Tworzono i oceniano modele uwzgled-
niajace liczbe opdznien ze wskazanego przedziatu (od 1 do k)°.

4. Wyniki badania

W celu przetestowania funkcjonowania procedur automatyzujacych prognozowa-
nie przeprowadzono eksperyment, w ktérym zastosowano je do gromadzonych da-
nych — dwoch indeksow, o ktérych wlasnosciach wiedza byta bardzo ograniczona.
Znany byt jedynie przedziat wartosci, jakie mogly przyjmowaé zmienne, i interwat,
w jakim beda trafialy do bazy. Kolejny pomiar pojawiat si¢ w bazie w przypadku
pierwszego indeksu co minute, natomiast w przypadku drugiego co sekunde. Zade-
cydowano, aby tworzenie modeli predykcyjnych rozpoczgto si¢ po 2 dwoch dniach
roboczych pracy systemu, tzn. 16 godzinach. Oznacza to, ze w momencie urucho-
mienia procesu budowania modeli w pierwszej bazie znajdowato si¢ 960 odczytow,
natomiast w drugiej 57 600.

Zbior testowy liczyt w przypadku pierwszego indeksu 96 obserwacji. Mode-
le oceniane byly na podstawie bledéw prognoz o horyzoncie 1 obserwacji. W tym
celu obliczano dla poszczegolnych modeli autoregresyjnych sredniej ruchome;j, sieci
neuronowych, wyrownywania wyktadniczego warto$ci sredniego absolutnego btgdu
prognozy*:

MAE=1% . (1)
r

t=1

Y _ytp

2 Znana byta minimalna i maksymalna warto$¢, jaka przyja¢ mogty oba indeksy, dlatego tez zade-
cydowano o takiej metodzie sprowadzenia zmiennych do porownywalnosci.

3 Opis metody [Morajda 2005, s. 95].

4 Opis metody [Kowalik 2014, s. 218-220].

5 W przypadku tego eksperymentu liczba ta wynosita 1/20 obiektow znajdujacych si¢ w bazie
danych.

¢ Wzor podaj¢ za Marig Szmuksta-Zawadzka i Janem Zawadzkim [2012, s. 213].
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W przypadku modeli ARIMA dokonywano wyboru optymalnego sposrod 7207,
w przypadku sieci neuronowych 488, natomiast w przypadku modeli wyrownywania
wyktadniczego 145°. Zamieszczenie w artykule tabel z warto$ciami $redniego abso-
lutnego bledu dla wszystkich modeli bytoby niemozliwe, dlatego tez zamieszczono
jedynie btedy dla najlepszych modeli (tabela 1). Prognozy uzyskiwane przy ich po-
mocy w horyzoncie 1 obserwacji znajduja si¢ na rysunku 1.

Tabela 1. Sredni absolutny biad — wynik uzyskano prognozujac pierwszy indeks

Metoda Sredni absolutny btad
ARIMA (1, 0, 0) 1,43
Prosty model wyréwnywania wyktadniczego 1,54
Sie¢ neuronowa typu perceptron (rzad opoznien = 27) 1,67

Zrodto: opracowanie wlasne.

——obserwowane ~—sie¢ neuronowa ——wyréwnywania wyktadnicze ~——ARIMA

100

s wm |

80

60

407

Wartos¢ indeksu

L/

| T TN S [y T WO [ Y o G IO T T (S ] T T S W [ SR T T [ R 1 T T U e S O R R Y R T T
111315171921 232527 2931333537 3941 434547 4351535557 59 61 636567 63 71 737577 7981 83858676899319395

Numer obserwacji

w-]
o
~
o]

Rys. 1. Pierwszy indeks — wartosci przewidywane i obserwowane w zbiorze testowym

Zrodto: opracowanie wlasne.

Na rysunku 2 zamieszczono caty szereg, ktory starano si¢ przewidywac. Charak-
teryzuje si¢ on wystepowaniem wielu niezaleznych od siebie przebiegow. Jak widac,
automatyzacja procesu poréwnywania i wyboru modeli bez zastosowania wlasci-
wych w konkretnym przypadku metod przeksztatcenia szeregu i poprawnej parame-
tryzacji nie prowadzi do uzyskiwania doktadnych prognoz. Przy pomocy znacznie

" Porownywano modele o parametrach: p —od 1 do48,d—0d 0 do 2, g —o0d 0 do 5.

§ Co zostato juz wezesniej wskazane, jedynym zamienianym parametrem sieci byl uwzgledniany
rzad opdznien.

° Cztery modele niesezonowe (prosty, Holta, Browna, wygasajacy) i trzy sezonowe (prosty, ad-
dytywny Wintersa, multiplikatywny Wintersa), w ktorych cykl wynosit od 2 do 48 obserwacji.
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Rys. 2. Pierwszy indeks — wszystkie dostepne pomiary

Zrodto: opracowanie wlasne.

prostszej metody wyrownywania wyktadniczego uzyskiwano mniejszy btad progno-
Zy Nniz po zastosowaniu sieci neuronowej typu perceptron. W rozpatrywanym przy-
padku lepsze rezultaty uzyskano by, gdyby skomplikowany schemat wyboru modeli
zastgpi¢ $redniag kroczaca k-elementowa obliczang na przeksztatconym do roznicy
1 rzedu szeregu.

W przypadku drugiego indeksu czes$¢ testowa liczyla 5760 obserwacji. Roz-
patrywana zmienna miata charakter jednostajnego wzrostu w okreslonym cyklu,
w zwigzku z czym utworzone automatycznie modele pozwalaty na dos¢ dobre prze-
widywania zard6wno w krotkim, jak i dtugim horyzoncie. Szereg ten mozna by prze-
ksztalci¢, eliminujac wystepowanie cyklu, co z pewnoscig poprawitoby doktadnos¢
prognoz, nalezy jednak zauwazy¢, ze nawet w tej niedoskonatej formie predykcje
moga by¢ uzyteczne dla uzytkownikow systemu bezpieczenstwa, znaczaca rozni-
ca (np. przekraczajaca dwukrotnie $redni blagd) pomigdzy wartos$cig prognozowang
a obserwowang moglaby wskazywaé nietypowe zdarzenie — potencjalne zagrozenie
dla bezpieczenstwa przedsigbiorstwa.

Tabela 2. Sredni absolutny btad — wynik uzyskano prognozujac drugi indeks

Metoda Sredni absolutny btad
ARIMA (720, 0, 0) 2,52
Prosty model sezonowy wyrownywania wyktadniczego 0,88
Sie¢ neuronowa typu perceptron (rzad opdznien = 720) L5

Zrédto: opracowanie wiasne.
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Rys. 3. Drugi indeks

Zrodto: opracowanie wlasne.

5. Zakonczenie

Wykorzystywane mechanizmy automatyzujace proces prognozowania moga by¢
uzyteczne w przypadku szeregow cyklicznych. W sytuacji gdy nie ma mozliwosci
kontrolowania przez cztowieka procesu analizy danych, pozwalaja trafnie wskazac
liczbe pomiarow sktadajacych si¢ na cykl, umozliwiajg tez wykrywanie nietypowych
warto$ci na podstawie roznic pomigdzy wartoSciami obserwowanymi i przewidywa-
nymi. Nalezy jednak zauwazy¢, ze wykonywane bez wlasciwych przeksztatcen i pa-
rametryzacji modeli analizy sg niedoskonale, doktadniejsze prognozy uzyskiwane
sa przy pomocy prostszych metod (wyréwnywania wyktadniczego), niewymagaja-
cych skomplikowanej parametryzacji. Aby tego typu przewidywanie bez nadzoru
cztowieka miato charakter uniwersalny, mogto by¢ efektywnie wykorzystywane do
szeregdw o roznych wilasnosciach, konieczne wydaje si¢ zautomatyzowanie procesu
rozpoznawania charakterystyki szeregow i utworzenie regut okreslajacych wlasciwy
sposob transformacji w okre§lonych przypadkach.
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