Tomasz Btonski

Wyzwania stojace przed
Zaktadem Ubezpieczen
Spotecznych w zwiazku

Z wejsciem w zycie

ogolnego rozporzadzenia

o ochronie danych (2016/679)




1. Wprowadzenie -
ksztattowanie sie przepisow UE
dotyczacych ochrony oséb fizycznych
W zwiazku z przetwarzaniem
danych osobowych

Rozwdj zautomatyzowanych technik przetwarzania informacji, wykorzystujacych
coraz nowoczes$niejsze metody i $rodki informatyki i telekomunikacji, stwarza nowe
oraz znaczaco zwigksza dotychczasowe mozliwosci dokonywania réznorodnych ope-
racji na danych. Przynosi takze ogromny wzrost wydajnosci. Ta tendencja — gene-
ralnie pozytywna — rodzi jednak nowe zagrozenia. Dotycza one m.in. stanowio-
nych praw cztowieka i podstawowych wolnosci, a w szczegdlnosci prawa do ochrony
zycia prywatnego, rodzinnego, czci i dobrego imienia oraz decydowania o swoim zyciu
osobistym.

Prywatno$¢ w szerokim rozumieniu to prawo do bycia pozostawionym w spokoju, do
samodzielnego ksztaltowania swojego zycia i ochrony miru domowego. Jako wartos¢
prawnie chroniong zacz¢to ja rozpatrywaé po raz pierwszy na kontynencie amerykariskim
pod koniec XIX w. Od tamtego czasu przepisy chronigce prawo czlowieka do prywat-
nosci byty wprowadzane i uaktualniane w poszczegdlnych krajach budujacych demo-
kracje. Pojawila si¢ wezsza definicja prywatnosci jako prawa osoby do kontrolowania
tresci oraz przeptywu informacji, ktdre jej dotycza (tzw. prywatno$¢ informacyjna).

W spotecznosci migdzynarodowej od kilku dekad prébuje si¢ wytyczy¢ kierunki
prawnej ochrony podstawowych praw i wolnosci 0séb fizycznych, w tym prawa do ochro-
ny danych osobowych, ktére jest ucielesnieniem prawa do prywatnosci informacyjne;.
Do tych dziatari mozna zaliczy¢ przede wszystkim opracowanie i przyjecie nastgpujacych
aktéw prawa europejskiego:

— Konwencji o ochronie praw cztowieka i podstawowych wolnosci' z 1950 r., ktdrej

art. 8 ust. 1 brzmi: ,Kazdy ma prawo do poszanowania swojego Zycia prywatnego
i rodzinnego, swojego mieszkania i swojej korespondencji”;

— Konwengji nr 108 Rady Europy o ochronie 0séb w zwiazku z automatycznym
przetwarzaniem danych o charakterze danych osobowych® z 1981 r., ktérej art. 1
brzmi: ,Niniejsza Konwencja ma na celu zagwarantowanie, na terytorium kazdej
ze Stron, kazdej osobie fizycznej, niezaleznie od jej narodowosci i miejsca zamiesz-
kania, poszanowanie jej praw i podstawowych wolnosci, w szczeg6lnosci prawa

1 Zob. informacje na stronie internetowej Rady Europy: http://www.coe.int/en/web/conventions/full-list/-/conventions/
treaty/005 oraz stronie MSZ: http://bip.ms.gov.pl/pl/prawa-czlowieka/europejski-trybunal-praw-czlowieka/
tekst-europejskiej-konwencji-praw-czlowieka-i-podstawowych-wolnosci-wraz-z-protokolami-dodatkowymi/.

2 Zob. informagje na stronie internetowej Rady Europy: http://www.coe.int/en/web/conventions/full-list/-/conventions/
treaty/108.



do prywatnosci, w zwiazku z automatycznym przetwarzaniem dotyczacych
jej danych osobowych (»ochrona danych«).”;

— Karty praw podstawowych Unii Europejskiej’, ktérej art. 8 brzmi: [...] ,Kazdy ma
prawo do ochrony danych osobowych, ktére go dotycza./ [...] Dane te musza by¢
przetwarzane rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej lub
na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo dostgpu do
zebranych danych, ktére go dotycza[,] i prawo do spowodowania ich sprostowania./
[...] Przestrzeganie tych zasad podlega kontroli niezaleznego organu”.

W celu zapewnienia odpowiedniej ochrony podstawowych praw i wolnosci os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych Parlament Europejski i Rada
Unii Europejskiej przyjeli 24 pazdziernika 1995 r. dyrektywe 95/46/WE?*, ktéra prze-
stanie obowiazywac 25 maja 2018 r. W art. 32 zobowiazuje ona panstwa cztonkowskie
Unii Europejskiej do wprowadzenia w zycie aktéw prawa krajowego (ustaw, rozporzadzen
i przepiséw administracyjnych) koniecznych do jej wdrozenia.

Polska réwniez stara si¢ zapewni¢ ochrong prawa do prywatnosci. W rezultacie tych
dziatani od 19 stycznia 1993 r. obowiazuje w naszym kraju europejska konwencja o ochro-
nie praw czlowieka i podstawowych wolnosci’, a od 21 kwietnia 1999 r. — konwencja
nr 108 Rady Europy®.

Podstawowym zrédlem prawa zapewniajacego obywatelom Polski ochrong praw
i wolnosci oséb fizycznych, w tym prawa do prywatnosci, sa przepisy Konstytucji Rzeczy-
pospolitej Polskiej” oraz akty prawne o ochronie danych osobowych, ktére sa wynikiem
wdrozenia do polskiego porzadku prawnego przepiséw dyrektywy 95/46/\WE — ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych® oraz akty wykonawcze do tej
ustawy.

Po ponaddwudziestoletnim okresie obowiazywania dyrektywy 95/46/WE
Parlament Europejski i Rada przyjeli 27 kwietnia 2016 r. ogélne rozporzadzenie o ochro-
nie danych’.

Prace nad rozporzadzeniem 2016/679 zostaly podjete, poniewaz w ocenie Komisji
Europejskiej nalezalo wypracowa¢ kompleksowe i spéjne podejscie gwarantujace petne

Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 83 z 30.03.2010).

4 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. Urz. WE
L 281z 23.11.1995; polskie wydanie specjalne z 2004 r. rozdz. 13, t. 15, s. 355 z pézn. zm.).

s Konwencja o ochronie praw czlowieka i podstawowych wolnosci sporzadzona w Rzymie dnia 4 listopada 1950 r.,
zmieniona nast¢pnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2 (Dz.U. z 1993 r. nr 61, poz. 284).

6 Konwencja Nr 108 Rady Europy o ochronie 0séb w zwiazku z automatycznym przetwarzaniem danych osobowych,
sporzadzona w Strasburgu dnia 28 stycznia 1981 r. (Dz.U. z 2003 r. nr 3, poz. 25).

7 Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. nr 78, poz. 483).

8 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.U. z 2016 r. poz. 922), dalej
jako: u.o.d.o.

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Tekst majacy znaczenie
dla EOG) (Dz. Urz. UE L 119 z 4.05.2016 r.), dalej jako: rozporzadzenie 2016/679.
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poszanowanie podstawowego prawa os6b fizycznych do ochrony danych osobowych,
szczegdlnie z uwagi na:

— oddziatywanie nowych technologii przetwarzania danych,

— brak dostatecznej harmonizacji obowiazujacych w poszczegélnych panstwach czton-
kowskich UE przepiséw o ochronie danych osobowych, mimo wspélnych unijnych
ram prawnych,

— globalizacjg oraz potrzebg poprawy migdzynarodowego przekazywania danych
w zwiazku z tym, ze coraz powszechniej powierza si¢ przetwarzanie danych podmio-
tom zewngtrznym, bardzo cze¢sto spoza UE, i pojawiaja si¢ problemy z ustaleniem
prawa, ktére ma zastosowanie do przetwarzania oraz ustalania zwiazanej z tym
odpowiedzialnosci,

— potrzebg zapewnienia lepszych rozwiagzan instytucjonalnych, aby skutecznie
egzekwowa¢ przepisy o ochronie danych osobowych,

— potrzebg zwigkszenia spéjnosci ram prawnych w zakresie ochrony danych oso-
bowych.

Rozporzadzenie 2016/679 weszto w zycie 25 maja 2016 r., jednak zgodnie z jego
art. 99 ma ono zastosowanie dopiero od 25 maja 2018 r. Jego przepisy beda mialy bez-
posrednie zastosowanie we wszystkich krajach czlonkowskich UE zgodnie z art. 288
traktatu o funkcjonowaniu Unii Europejskiej™.

Dwuletni okres przej$ciowy ma umozliwi¢ przygotowanie krajéw cztonkowskich
do stosowania jego przepiséw, w tym w szczeg6lnosci dostosowanie aktéw prawnych
poszczegblnych krajéw cztonkowskich UE do jego postanowier.

2. Prawo do ochrony danych osobowych
a ochrona innych podstawowych praw
i wolnosci os6b fizycznych

Z treéci przepisow dyrektywy 95/46/WE oraz rozporzadzenia 2016/679 wynika, ze ich
celem nie jest wytacznie ochrona prawa do ochrony danych osobowych. Obejmuja one
ochrong wszystkich podstawowych praw i wolnosci oséb fizycznych, ktére moga zostaé
naruszone w wyniku rezultatéw niepozadanych zdarzen zaistniatych w trakcie prze-
twarzania danych osobowych, takich jak przypadkowe lub niezgodne z prawem znisz-
czenie, utracenie badZ zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony
dostep do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

Prawo do ochrony danych osobowych jest traktowane w rozporzadzeniu 2016/679
jako jedno sposréd praw i wolnosci 0séb fizycznych. Z drugiej strony niektére zdarzenia,

10 Trakrtat o funkcjonowaniu Unii Europejskiej (Dz. Urz. UE C 326 z 26.10.2012).



ktérych przyczyna jest nieodpowiednia ochrona danych osobowych, sa postrzegane jako
przyczyna naruszenia innych praw i wolnosci. W zwiazku z tym mozna przyjaé, ze ochrona
os6b fizycznych w zwiazku z przetwarzaniem dotyczacych ich danych osobowych polega
na przeciwdziataniu i zapobieganiu tym naruszeniom podstawowych praw i wolnosci oséb
fizycznych, ktérych zrédlem sa niepozadane zdarzenia wystgpujace podczas przetwarzania
danych osobowych. Z tresci rozporzadzenia wynika, ze ochrona ta wymaga wdrozenia
srodkéw technicznych i organizacyjnych odpowiednich w odniesieniu do zidentyfikowa-
nego i oszacowanego ryzyka wiazacego si¢ z przetwarzaniem danych osobowych.

Naruszenie praw i wolnosci 0séb fizycznych w zwiazku z przetwarzaniem danych osobo-
wych moze polega¢ na naruszeniu prawa do ochrony danych osobowych, ktdre jest szcze-
gblnym prawem wsréd podstawowych praw i wolnosci 0séb fizycznych, albo na naruszeniu
innych praw i wolnosci 0séb fizycznych, ktére jest rezultatem niepozadanych zdarzen zaist-
niatych podczas przetwarzania danych osobowych. Inne naruszenia zawsze sa spowodowane
wcze$niejszym naruszeniem prawa oséb fizycznych do ochrony danych osobowych.

Naruszenie prawa do ochrony danych osobowych bedzie polegato przede wszystkim
na dziataniu niezgodnym z przepisami rozporzadzenia 2016/679 precyzujacymi prawa
os6b, ktérych dane dotycza, oraz obowiazki nastgpujacych podmiotéw, ktére decyduja
o przetwarzaniu danych osobowych lub przetwarzajg dane osobowe:

— administratora (ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby

przetwarzania danych osobowych),

— podmiotu przetwarzajacego (ktdry przetwarza dane osobowe w imieniu administratora),
osoby przetwarzajacej dane osobowe z upowaznienia administratora lub podmiotu
przetwarzajacego.

Z kolei naruszenie praw i wolnosci oséb fizycznych innych niz prawo do ochrony
danych osobowych, ktére jest rezultatem niepozadanych zdarzen zaistniatych podczas
przetwarzania danych osobowych, zgodnie z uwagg 75 wprowadzenia do rozporzadze-
nia 2016/679 moze polegaé na uszczerbku fizycznym lub szkodach majatkowych lub
niemajatkowych, w szczegélnosci na:

— dyskryminadji,

kradziezy tozsamosci lub oszustwie dotyczacym tozsamosci,

naruszeniu dobrego imienia,

naruszeniu poufnosci danych osobowych chronionych tajemnica zawodowa,

nieuprawnionym odwrdceniu pseudonimizacji lub wszelkiej innej znacznej szkodzie
gospodarczej lub spofecznej,
— pozbawieniu mozliwosci sprawowania kontroli nad swoimi danymi osobowymi.
Do naruszenia wymienionych praw i wolnosci oséb fizycznych moze dochodzi¢
w szczegdlnosci, jezeli:
— przetwarzane sg dane osobowe ujawniajace:
* pochodzenie rasowe lub etniczne,
* poglady polityczne,
* wyznanie lub przekonania §wiatopogladowe,
* przynalezno$¢ do zwiazkéw zawodowych,
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* dane genetyczne,

* dane dotyczace zdrowia lub seksualnosci,

* dane dotyczace wyrokéw skazujacych i naruszen prawa lub zwigzanych z tym
$rodkéw bezpieczeristwa,

— oceniane sg czynniki osobowe, w szczegélnosci analizowane lub prognozowane
aspekty dotyczace efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych prefe-
rencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemiesz-
czania si¢ — w celu tworzenia lub wykorzystania profili osobistych,

— przetwarzane s3 dane os6b wymagajacych szczegdlnej opieki, w szczeg6lnosci
dzieci,

— przetwarzanie dotyczy duzej ilosci danych osobowych i wplywa na duzg liczbe
os6b, ktérych dane dotycza.

3. Cel przetwarzania danych osobowych w ZUS
oraz kategorie osob,
ktorych dotyczg przetwarzane dane

Dane osobowe sa przetwarzane w Zaktadzie Ubezpieczeri Spotecznych zgodnie z celem
prowadzonej przezeri dzialalno$ci, w szczegélnosci takiej jak ustalanie, wymierzanie
i pobieranie sktadek na ubezpieczenia spoteczne, ubezpieczenie zdrowotne, Fundusz
Pracy, Fundusz Gwarantowanych Swiadczen Pracowniczych i Fundusz Emerytur Pomo-
stowych oraz ustalanie uprawnien do $wiadczen z ubezpieczeri spotecznych i wyptacanie
tych $wiadczen.

Zaktad przetwarza dane osobowe dotyczace nastgpujacych kategorii os6b:

— klientéw Zaktadu,

— pracownikéw Zaktadu,

— stazystéw i praktykantéw §wiadczacych prace na rzecz Zaktadu,

— 0s6b $wiadczacych ustugi dla Zaktadu na podstawie uméw cywilnoprawnych,

— 0s6b uprawnionych do korzystania z Funduszu Swiadczen Socjalnych Zakladu

Ubezpieczen Spotecznych.

Zgodnie z Planem finansowym Zakladu Ubezpieczernt Spolecznych na rok 2017
Zaktad obstuguje rocznie okoto 24,5 mln klientéw. W szczegélnosci przetwarza dane
osobowe okoto 14,5 mln oséb w zwiazku z prowadzeniem kont ubezpieczonych;
24 mln os6b w zwiazku z pobieraniem, rozliczaniem i przekazywaniem do Naro-
dowego Funduszu Zdrowia skfadek na ubezpieczenie zdrowotne oraz 7,5 mln oséb,
dla ktérych ustala uprawnienia, oblicza wysokos¢ oraz dokonuje przeliczen i wyptat
emerytur i rent.

11 Zalacznik do uchwaly nr 35 Zarzadu Zaktadu z dnia 20 wrzeénia 2016 r.



Wiréd klientéw Zaktadu, keérych dane sg przetwarzane, sa nastgpujace kategorie oséb:

— osoby, ktére maja zatozone konto ubezpieczonego, na ktérym ewidencjonowane
sa sktadki oraz informacje dotyczace przebiegu ubezpieczen spolecznych; zgod-
nie z art. 36 ust. 9 ustawy o systemie ubezpieczeni spolecznych™ konto ubez-
pieczonego jest zaktadane na podstawie pierwszego zgloszenia do ubezpieczen
spotecznych,

— ubezpieczeni w rozumieniu ustawy o emeryturach i rentach z FUS” , w tym osoby
uprawnione do dlugoterminowego §wiadczenia z ubezpieczenia spotecznego wy-
placanego przez Zaktad, takiego jak np. emerytura, renta z tytutu niezdolnosci do
pracy, dodatek pielegnacyjny czy $wiadczenie przedemerytalne,

— osoby, ktérym wydawane sa zaswiadczenia lekarskie o czasowej niezdolnosci do
pracy z powodu choroby, pobytu w szpitalu albo innym zaktadzie leczniczym
albo o koniecznosci osobistego sprawowania przez pracownika opieki nad chorym
czonkiem rodziny,

— osoby uprawnione do uzyskania:

e $rodkéw z subkonta w razie rozwodu, uniewaznienia matzedstwa albo $mierci
osoby, dla ktérej Zaktad prowadzi subkonto,

* calosci lub czgdci wyptaty gwarantowanej zgodnie z dyspozycjg emeryta, w wy-
padku jego $mierci w okresie trzech lat od miesiaca, od ktérego po raz pierwszy
wyplacono emeryture,

* zasitku pogrzebowego,

— osoby, ktérym wydawane s3 orzeczenia/ zaswiadczenia lekarskie dla celéw poza-
ubezpieczeniowych:
¢ sedziowie,

* prokuratorzy,

* czlonkowie rodzin zotnierzy zawodowych,

* czfonkowie rodzin funkcjonariuszy Policji, Agencji Bezpieczenistwa Wewnetrz-
nego, Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu
Wojskowego, Centralnego Biura Antykorupcyjnego, Strazy Granicznej, Biura
Ochrony Rzadu, Paristwowej Strazy Pozarnej i Stuzby Wigziennej,

* urzednicy parfistwowi mianowani,

* pracownicy samorzadowi mianowani,

* notariusze,

* mianowani pracownicy Najwyzszej Izby Kontroli,

* mianowani nauczyciele akademiccy,

* kuratorzy, kuratorzy zawodowi,

* urzednicy stuzby cywilnej,

* funkcjonariusze celni,

12 Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (tekst jednolity: Dz.U. z 2016 r.
poz. 963 z pézn. zm.).

13 Ustawa z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczeni Spotecznych (tekst jednolity:
Dz.U. 22016 r. poz. 887 z p6éin. zm.).
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* komornicy sadowi i asesorzy komorniczy,

* mianowani pracownicy naukowi,

* mianowani pracownicy Paristwowej Inspekcji Pracy,

* inspektorzy kontroli skarbowej,

— osoby, ktérych zgloszenia do ubezpieczenia zdrowotnego sa kierowane do Zaktadu,
w tym:

* czlonkowie rodzin ubezpieczonych w rozumieniu ustawy o systemie ubezpieczend
spotecznych,

* czlonkowie rodzin emerytéw, rencistéw, oséb uprawnionych do renty socjalne;j,
0s6b uprawnionych do $wiadczenia przedemerytalnego lub zasitku, oséb upraw-
nionych do nauczycielskiego $wiadczenia kompensacyjnego,

* inne osoby objete obowiazkiem ubezpieczenia zdrowotnego, niespetniajace
warunkéw do objecia ubezpieczeniami spotecznymi,

— lekarze, lekarze dentysci, felczerzy i starsi felczerzy, ktérzy zglosili do Zaktadu
Ubezpieczeni Spofecznych wniosek w sprawie upowaznienia ich do wystawiania
zaswiadczen lekarskich,

— osoby, ktérych dane osobowe s wykorzystane do identyfikowania ptatnikéw
sktadek,

— osoby, ktére przekazaly (osobiscie, poczta, telefonicznie lub przy pomocy $rodkéw
komunikacji elektronicznej) sprawy do rozpatrzenia w Zaktadzie Ubezpieczenn
Spotecznych,

— osoby, ktérych dane s rejestrowane z uwagi na planowana lub realizowang wizytg
na terenie obiektéw uzytkowanych przez Zaktad.

4. Obowiazki ZUS
wynikajgce z rozporzadzenia 2016/679

W rozumieniu dotychczas obowiazujacych przepiséw o ochronie danych osobowych

Zaktad wystepuje w roli administratora danych, czyli podmiotu, ktéry decyduje o celach

i srodkach przetwarzania danych. Jego obowiazki sa opisane w ustawie o ochronie danych

osobowych oraz rozporzadzeniach wykonawczych do tej ustawy.

Definicja zawarta w rozporzadzeniu 2016/679 jest podobna: zgodnie z tym aktem

prawnym Zaktad petni funkcj¢ administratora, czyli podmiotu, ktéry samodzielnie

lub wspélnie z innymi ustala cele i sposoby przetwarzania danych. Do podstawowych

obowiazkéw Zaktadu jako administratora bedzie nalezato w szczeg6lnosci:

— przetwarzanie danych osobowych zgodnie z podstawowymi zasadami okreslonymi
w tym rozporzadzeniu,

— wykonywanie obowiazkéw wynikajacych z praw oséb, ktérych te dane dotycza,

— zapewnienie odpowiedniego poziomu bezpieczeristwa tych danych.



Doktadnos¢ i rzetelnos¢ podczas realizowania przez Zaktad obowiazkéw wynikajacych
z rozporzadzenia 2016/679 bedzie miata ogromne znaczenie z uwagi na liczbg 0séb, ktérych
dotyczg przetwarzane w Zakladzie dane, zakres tych danych oraz cele ich przetwarzania.

4.1. Obowiazki ZUS dotyczace przetwarzania danych
osobowych zgodnie z podstawowymi zasadami
okreslonymi w rozporzadzeniu 2016/679

W zakresie podstawowych zasad dotyczacych przetwarzania danych osobo-
wych, ktére sa okreslone w rozporzadzeniu 2016/679, na uwage zastuguja dwie
zmiany lub uzupetnienia w odniesieniu do analogicznych uregulowan dyrek-
tywy 95/46/EC oraz polskiej ustawy o ochronie danych osobowych. Po pierw-
sze oprocz tego, ze administrator ma obowiazek rzetelnego i zgodnego z prawem
przetwarzania danych osobowych, zgodnie z art. 5 ust. 1 lit. a dane te musza by¢
przetwarzane w sposob przejrzysty dla osoby, ktérej dotycza (to jedno z jej pod-
stawowych praw wynikajacych z prawa do ochrony danych osobowych); sposéb reali-
zacji tego obowigzku przez administratora jest szczegélowo opisany w art. 12. Po
drugie obowigzek okreslony w art. 5 ust. 1 lit. f — méwiacy o tym, ze dane osobowe
musza by¢ przetwarzane w sposéb zapewniajacy odpowiednie bezpieczeristwo tych
danych — zostal zakwalifikowany do podstawowych zasad przetwarzania danych oso-
bowych; szczegoty dotyczace stosowania wymienionej zasady w praktyce sa okres-
lone w przepisach rozporzadzenia 2016/679 zawartych w rozdziale IV, zatytutowa-
nym ,Administrator i podmiot przetwarzajacy”, w tym w szczegdlnosci w sekgji 2
tego rozdziatu, zatytutowanej ,,Bezpieczeristwo danych osobowych”.

Spelnienie obowiazku przetwarzania danych osobowych zgodnie z prawem oznacza,
ze dane sa przetwarzane przez administratora wylacznie w przypadkach okreslonych
w art. 6 ust. 1 rozporzadzenia 2016/679.

Z punktu widzenia Zakladu podstawe przetwarzania danych osobowych w odnie-
sieniu do klientéw Zaktadu beda mogty stanowi¢ moim zdaniem:

— zgodnie z art. 6 ust. 1 lit. ¢ rozporzadzenia 2016/679 — przepisy okreslone w prawie
krajowym lub w prawie Unii, z kt6rych wynika obowiazek prawny dla Zaktadu,
do wypelnienia ktérego niezb¢dne jest przetwarzanie tych danych;

— zgodnie z art. 6 ust. 1 lit. a rozporzadzenia 2016/679 — zgoda osoby na udost¢pnienie
tych danych podmiotom spoza Zaktadu w jednym lub wigkszej liczbie okreslonych
celéw.

W odniesieniu do szczeg6lnych kategorii danych osobowych, o ktérych mowa w art. 9
ust. 1 rozporzadzenia 2016/679, podstawg ich przetwarzania w odniesieniu do klientéw
Zaktadu beda stanowié:

— zgodnie z art. 9 ust. 2 lit. b rozporzadzenia 2016/679 — przepisy okreslone w pra-

wie krajowym lub w prawie Unii, z ktérych wynika, ze przetwarzanie danych jest
niezb¢dne do wypetnienia obowiazkéw i wykonywania szczegdlnych praw przez
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Zaktad lub osobg, ktérej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia

spolecznego lub ochrony socjalnej,

— zgodnie z art. 9 ust. 2 lit. a rozporzadzenia 2016/679 — wyrazna zgoda osoby
na udostepnienie tych danych podmiotom spoza Zaktadu w jednym lub kilku
konkretnych celach.

Wymienione wyzej podstawy pochodzace z rozporzadzenia 2016/679 nie réznia
si¢ w sposob zasadniczy od podstaw wymienionych w obowiazujacej w Polsce ustawie
o ochronie danych osobowych. Obecnie podstawe do przetwarzania danych osobowych
dotyczacych klientéw Zaktadu stanowia:

— w odniesieniu do tzw. danych osobowych zwyktych:

* zgodnie zart. 23 ust. 1 pkt 2 ustawy u.0.d.o — przepisy okreslone w prawie krajowym
lub w prawie Unii, z keérych wynika, ze przetwarzanie danych jest niezbedne dla
zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego z tych przepiséw,

* zgodnie z art. 23 ust. 1 pkt 1 u.o.d.o. — zgoda osoby na udost¢pnienie dotycza-
cych jej danych,

— w odniesieniu do tzw. danych osobowych wrazliwych:

* zgodnie z art. 27 ust. 2 pkt 2 u.o.d.o. — przepis szczegdlny innej ustawy, ktéry
zezwala na przetwarzanie takich danych bez zgody osoby, ktérej dane dotycza,
i stwarza pelne gwarancje ich ochrony,

* zgodnie z art. 27 ust. 2 pkt 1 uv.o.d.o. — zgoda osoby wyrazona na pismie
na udostgpnienie dotyczacych jej danych.

4.2. Obowiazki ZUS wynikajace z praw oséb,
ktorych dotycza dane osobowe
przetwarzane w Zaktadzie

Zgodnie z obowiazujacymi w Polsce przepisami ustawy o ochronie danych osobowych
prawa osob, ktérych dane dotycza, sa sformutowane w:

— art. 24 ust. 1 u.o.d.o. jako ,obowiazek informacyjny administratora danych w przy-
padku zbierania danych osobowych od osoby, ktérej dane dotyczg” — ustalono, ze
wymieniony obowiazek nie dotyczy Zaktadu z uwagi na art. 24 ust. 2 tej ustawy,
zgodnie z ktorym art. 24 ust. 1 nie stosuje sig, jezeli osoba, ktérej dane dotycza,
posiada informacje, o ktérych mowa w art. 24 ust. 1 pkt 2 u.o.d.o.,

— art. 25 ust. 1 w.o.d.o. jako ,,obowiazek informacyjny administratora danych w przy-
padku zbierania danych osobowych nie od osoby, ktérej dane dotycza” — ustalono,
ze obowiazek nie dotyczy Zaktadu z uwagi na art. 25 ust. 2 pkt 5 tej ustawy, zgodnie
z ktérym art. 25 ust. 1 nie stosuje sig, jezeli dane sa przetwarzane przez administra-
tora danych, o ktérym mowa w art. 3 ust. 1 u.o.d.o., na podstawie przepiséw prawa,

— w przepisach rozdziatu 4, zatytutowanego ,Prawa osoby, ktérej dane dotycza”,
precyzujacych zakres prawa kazdej osoby do kontroli przetwarzania danych, ktére
jej dotycza, zawartych w zbiorach danych — Zaktad realizuje te prawa.



Przepisy rozporzadzenia 2016/679 znacznie wzmacniaja standard ochrony danych
osobowych. Zgodnie z rozdziatlem III tego rozporzadzenia 2016/679 do podstawowych
praw o0sob, ktérych dane sa przetwarzane, bedzie nalezato w szczegélnosci:

— prawo do uzyskania od administratora w momencie zbierania przez niego danych
informacji wyszczeg6lnionych w art. 13 ust. 1 tego rozporzadzenia oraz dodat-
kowo innych informacji niezbednych do zapewnienia rzetelnosci i przejrzystosci
przetwarzania, ktére sa wyszczegdlnione w art. 13. ust. 2 rozporzadzenia i ewentu-
alnie w art. 13 ust. 3 rozporzadzenia — w odniesieniu do Zaktadu mozna przyja¢,
ze wymienione prawo nie ma zastosowania z uwagi na art. 13 ust. 4 rozporzadzenia,
przy zalozeniu, ze osoba, ktérej dotycza przetwarzane w Zaktadzie dane, dysponuje
informacjami, do ktérych uzyskania jest uprawniona,

— prawo do uzyskania od administratora w rozsadnym terminie (najpdzniej w cia-
gu miesiaca) informacji wyszczeg6lnionych w art. 14 ust. 1 rozporzadzenia oraz
dodatkowo innych informacji niezbe¢dnych do zapewnienia rzetelnosci i przej-
rzysto$ci przetwarzania wyszczegdlnionych w art. 14 ust. 2 rozporzadzenia, je-
zeli administrator uzyskatl dane nie od osoby, ktérej dotycza — w odniesieniu
do Zaktadu mozna przyjaé, ze wymienione prawo nie ma zastosowania z uwagi
na przepis art. 14 ust. 5 rozporzadzenia, zaktadajac, ze pozyskiwanie lub ujawnianie
danych przez Zaktad jest wyraznie uregulowane prawem Unii lub prawem polskim,
przewidujacym odpowiednie $rodki chroniace prawnie uzasadnione interesy osoby,
ktérej dane dotycza,

— prawo do uzyskania na zyczenie od administratora powiadomienia, czy przetwa-
rzane sa dane dotyczace danej osoby, a jezeli tak — prawo do uzyskania dostgpu
do tych danych, prawo do uzyskania informacji niezb¢dnych do zapewnienia rze-
telnosci i przejrzystosci przetwarzania oraz informacji o prawie wniesienia skargi
do organu nadzorczego (w Polsce takim organem jest obecnie Generalny Inspektor
Ochrony Danych Osobowych),

— prawo do otrzymania od administratora kopii swoich danych osobowych podlega-
jacych przetwarzaniu, w my$l art. 15 ust. 3,

— prawo z3dania od administratora niezwlocznego sprostowania swoich danych oso-
bowych, ktdre sa nieprawidtowe,

— prawo zadania od administratora niezwlocznego usunigcia swoich danych osobowych
(»prawo do bycia zapomnianym”); administrator bedzie miat obowiazek usuna¢ dane
bez zb¢dnej zwloki, jezeli beda zachodzi¢ okolicznosci okreslone w art. 17 ust. 1,

— prawo zadania od administratora ograniczenia przetwarzania danych w przypad-
kach okreslonych w art. 18 ust. 1,

— prawo do otrzymania w ustrukturyzowanym, powszechnie uzywanym forma-
cie nadajacym si¢ do odczytu maszynowego swoich danych osobowych dostar-
czonych administratorowi oraz prawo do przestania tych danych innemu ad-
ministratorowi bez przeszkéd ze strony poprzedniego administratora, jezeli
przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie umowy, ktdrej
strong jest osoba, ktdrej dane dotycza, oraz przetwarzanie odbywa si¢ w sposéb
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zautomatyzowany — mozna przyjaé, ze wymienione prawo nie ma zastosowa-
nia w odniesieniu do Zaktadu z uwagi na to, ze Zaktad nie przetwarza danych
dotyczacych swoich klientéw na podstawie zgody w mysl art. 6 ust. 1 lit. a
lub art. 9 ust. 2 lit. a lub na podstawie umowy w mysl art. 6 ust. 1 lit. b,

— prawo do wniesienia w dowolnym momencie sprzeciwu (z przyczyn zwiazanych
z ich szczegdlng sytuacja) wobec przetwarzania danych dotyczacych tych oséb
opartego na art. 6 ust. 1 lit. e lub f — mozna przyjaé, Ze wymienione prawo nie ma
zastosowania w odniesieniu do Zakfadu z uwagi na to, ze Zaktfad nie przetwarza
danych dotyczacych swoich klientéw na podstawie art. 6 ust. 1 lit. e lub f,

— prawo do tego, by nie podlega¢ decyzji, ktéra opiera si¢ na zautomatyzowanym

przetwarzaniu, w tym profilowaniu, i wywotuje skutki prawne wobec osoby lub
w podobny sposdb istotnie na niag wpltywa.

Biorac powyzsze pod uwagg, warto przeanalizowa¢ rozporzadzenie 2016/679 i ustali¢,
ktére z praw oséb, ktérych dotycza dane przetwarzane w ZUS, i w jakim zakresie maja
zastosowanie w odniesieniu do Zaktadu. Ponadto nalezy rozwazy¢, ktére z praw oraz
wynikajace z tych praw obowiazki Zaktadu nalezy ograniczy¢ polskim aktem prawnym
w mysl art. 23 ust. 1. Wazne jest réwniez, aby okresli¢, kto, w jakim zakresie i w jaki
sposob bedzie realizowat obowiazki Zaktadu wynikajace z tych praw.

4.3. Obowiazki ZUS, ktérych realizacja ma na celu
zapewnienie odpowiedniego poziomu
bezpieczenstwa przetwarzanych danych osobowych

Obowiazki administratora, ktérych realizacja ma na celu zapewnienie odpowiedniego
poziomu bezpieczenistwa przetwarzanych danych osobowych oraz wskazéwki, w jaki
sposéb nalezy ten cel osiggaé, s okreslone w szczegdlnosci w art. 32 oraz uwadze 83
wprowadzenia do rozporzadzenia 2016/679.

Zgodnie z wymienionym przepisem poziom bezpieczeristwa przetwarzanych danych
osobowych powinien by¢ odpowiedni do zidentyfikowanego ryzyka naruszenia praw
i wolnosci os6b fizycznych wiazacego si¢ z przetwarzaniem danych. W celu zapewnienia
odpowiedniego poziomu bezpieczeristwa Zaktad jako administrator jest zobowiazany do
wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych, z uwzglednieniem
charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw i wol-
nosci 0séb fizycznych o réznym prawdopodobieristwie i wadze zagrozenia.

Rozporzadzenie wprost nie naklada na administratoréw obowiazku zarzadzania ryzykiem
naruszenia praw i wolnosci osob fizycznych, ktdre wiaze si¢ z przetwarzaniem danych, jednak
z tredci i logiki przepiséw tego rozporzadzenia wynika, ze wlasciwa droga do zapewnienia
poziomu bezpieczeristwa odpowiedniego do tego ryzyka jest zarzadzanie tym ryzykiem.

Jednoczesnie w art. 32 ust. 1 lit. a, b, ¢ i d jest umieszczona wskazéwka, ze w stosow-
nym przypadku nalezy wdraza¢ nastgpujace $rodki techniczne i organizacyjne, ktére
zapewniajg stopieni bezpieczeristwa odpowiadajacy zarzadzanemu ryzyku:



— pseudonimizacjg i szyfrowanie danych osobowych,

— zdolnos¢ do ciaglego zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci

systemow i ustug przetwarzania,

— zdolno$¢ do szybkiego przywrécenia dostgpnosci danych osobowych i dostgpu

do nich w razie incydentu fizycznego lub technicznego,

— regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych

i organizacyjnych majacych zapewni¢ bezpieczefistwo przetwarzania.

Termin ,ryzyko” nie jest zdefiniowany w rozporzadzeniu, chociaz wielokrotnie poja-
wia si¢ w jego tresci w réznym kontekscie.

Z uwagi na to, ze ryzyko naruszenia praw i wolnosci oséb fizycznych, o ktérym
mowa w rozporzadzeniu 2016/679, jest zwigzane z przetwarzaniem danych osobowych,
a dane osobowe sg szczegdlnym rodzajem informagji, zarzadzanie tym ryzykiem moz-
na realizowa¢ zgodnie z norma PN-ISO/IEC 27005 dotyczaca zarzadzania ryzykiem
w bezpieczenistwie informacji oraz innych norm nalezacych do rodziny norm z zakresu
systemow zarzadzania bezpieczeristwem informaciji serii ISO/IEC 27000.

W tresci przepiséw rozporzadzenia 2016/679 wystepuje wiele terminéw, do ktérych moz-
na dopasowa¢ odpowiednie definicje umieszczone w normie PN-ISO/IEC 27000:2014-11.
Do takich poje¢ naleza w szczegdlnosci:

— bezpieczenistwo przetwarzania,

— poufnos¢,

integralno$¢,

dostepnos¢,

odporno$¢ systeméw i ustug przetwarzania,
ciagle zapewnianie poufnosci, integralnosci, dostgpnosci i odpornosci systeméw

i ustug przetwarzania — co zgodnie z norma PN-ISO/IEC 27000:2014-11 oznacza
ciagte zapewnienie bezpieczenstwa informacji,

ryzyko o réznym prawdopodobienstwie i wadze zagrozenia,
— stopieni bezpieczeristwa odpowiadajacy ryzyku,

ryzyka wiazace si¢ z przetwarzaniem.

Zasadno$¢ zarzadzania ryzykiem naruszenia praw i wolnosci 0séb fizycznych w zwiaz-
ku z przetwarzaniem danych osobowych zgodnie z normami serii ISO/IEC 27000, gdy
dane osobowe sa przetwarzane przez podmioty realizujace zadania publiczne, wynika
wprost z krajowych przepiséw prawa, w szczegélnosci z ustawy o informatyzacji pod-
miotdw realizujacych zadania publiczne™ oraz rozporzadzenia Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnosci®.

Ponadto, niezaleznie od nalozonego posrednio na administratoréw obowiazku realiza-
Gji procesu zarzadzania ryzykiem naruszenia praw i wolnosci 0sob fizycznych wiazacego

14 Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujacych zadania publiczne (tekst jednolity:
Dz.U.z 2014 r. poz. 1114 z p6zn. zm.).

15 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (tekst jednolity: Dz.U. z 2016 r. poz. 113 z pézn. zm.).
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si¢ z przetwarzaniem danych, rozporzadzenie 2016/679 zobowiazuje Zaktad jako admi-
nistratora do nast¢pujacych dziatan, ktére mozna traktowaé jako obligatoryjnie wdrazane
techniczne i organizacyjne srodki ochrony przetwarzanych danych osobowych:

— prowadzenia rejestru przetwarzanych danych osobowych, obejmujacego informa-
cje wymienione w art. 30 ust. 1 tego rozporzadzenia; wymieniony rejestr mozna
opracowad, wykorzystujac w szczegdlnosci:

* istniejacq w Zakladzie dokumentacj¢ opisujaca sposob przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrong prze-
twarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrona, ktéra sktada si¢ z Polityki bezpieczenstwa danych osobowych
prazetwarzanych w Zaktadzie Ubezpieczeri Spotecznych oraz Instrukcji zarzqdza-
nia systemami informatycznymi stuzgcymi do przetwarzania danych osobowych
w Zakladzie Ubezpieczen Spolecznych,

* prowadzony przez administratora bezpieczeristwa informacji w Zaktadzie Ubez-
pieczeni Spolecznych rejestr zbioréw danych przetwarzanych w Zaktadzie,

— wspdtpracy z Generalnym Inspektorem Ochrony Danych Osobowych (GIO-
DO) jako organem nadzorczym — na jego zadanie oraz w ramach wykonywanych
przez niego zadan; zakres zadari wykonywanych w Polsce przez organ nadzor-
czy zostanie doprecyzowany w wyniku dostosowania polskiego prawa do rozpo-
rzadzenia,

— zglaszania naruszen ochrony danych osobowych GIODO; termin ,naruszenie
ochrony danych osobowych” zastuguje na szczegdlng uwagg, poniewaz zostat
zdefiniowany jako ,naruszenie bezpieczeristwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieupraw-
nionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych prze-
sytanych, przechowywanych lub w inny sposéb przetwarzanych” zgtoszeniu do
GIODO nie bgda podlegaé naruszenia ochrony danych osobowych, jezeli w ocenie
Zaktadu bedzie mato prawdopodobne, by skutkowaly ryzykiem naruszenia praw
lub wolnosci 0séb fizycznych,

— niezwlocznego zawiadamiania osdb, ktérych dane dotycza, o naruszeniu ochrony
danych osobowych; zawiadomienia b¢da realizowane tylko wowezas, gdy w ocenie
Zaktadu naruszenie ochrony danych osobowych bedzie mogto spowodowa¢ wysokie
ryzyko naruszenia praw lub wolnosci 0séb fizycznych,

— dokonywania oceny skutkéw planowanych operacji przetwarzania danych oso-
bowych przed rozpocz¢ciem przetwarzania, jezeli dany rodzaj przetwarzania —
w szczegblnosci z uzyciem nowych technologii — ze wzgledu na swdj charakeer,
zakres, kontekst i cele z duzym prawdopodobieristwem moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci 0séb fizycznych,

— wyznaczenia inspektora ochrony danych o odpowiednich kwalifikacjach zawo-
dowych, a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzi-
nie ochrony danych, a takze wspierania go w wypetnianiu przez niego zadan;
obowiazek wyznaczenia inspektora ochrony danych wynika z tego, ze Zaklad jest



podmiotem publicznym i ze jego gléwna dziatalnos¢ polega m.in. na przetwarza-
niu na duza skalg danych o stanie zdrowia, ktére naleza do szczegdlnej kategorii
danych osobowych.

5. Podsumowanie

Na Zaktadzie jako administratorze spoczywa obowiazek, by zapewni¢ odpowied-
ni poziom bezpieczedstwa przetwarzanych przezelt danych osobowych. W zwiazku
z tym nalezy wykorzysta¢ okres przejéciowy przewidziany w rozporzadzeniu 2016/679
na przygotowanie ZUS do realizacji tych zadari po 25 maja 2018 r.

Tomasz Bloriski
zastgpea administratora bezpieczeristwa informacji

Zaktad Ubezpieczeri Spotecznych
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