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Bioterroryzm narze¢dziem groznej broni CBRN dla
infrastruktury krytycznej w globalnym swiecie techniki

1. Bioterroryzm grozne narzedzie destabilizacji infrastruktury krytycznej

Terroryzm stat si¢ jednym z najgrozniejszych zjawisk w XXI w. Jego historia
sigega starozytnosci, ale dopiero ataki z 11 wrzes$nia 2001 r. na World Trade Center
uswiadomity ludziom ogromna skale tego niszczycielskiego zjawiska. W 1996 r.
Federalne Biuro Sledcze (FBI) okre$lalo terroryzm jako: bezprawne uzycie sity
i przemocy przeciwko osobom i rzeczom (prawu wlasnos$ci), by zastraszy¢ lub
zmusi¢ rzad, ludno$¢ cywilng czy jakikolwiek inny segment systemu panstwa do
popierania politycznych lub spotecznych zadan. Wszystkie definicje wyjasniajace
ten temat zawieraja dwa zasadnicze elementy: strach i wymuszenie postgpowania.
W przebadanych 109 definicjach terroryzmu jako najczgsciej wystgpujace kryteria
skutkow jego oddzialywania wymienia si¢ przemoc i sitg, czgstotliwo$¢ wystepo-
wania to 83,5%; motyw polityczny wynosi 65%; strach, podkreslenie terroru wy-
stepuje w 51%; psychiczne skutki i przewidywane reakcje wymieniono w 47%;
grozbe w 41% [Hoffman 1999: 27]. Stowo ,.terror” weszto do obiegu europejskie-
go poprzez francuskie stowo terreur, ktoére oznacza strach, groze, przerazenie.
Nalezy odrozni¢ terroryzm od terroru czy rzadow terroru. Sg to zupelnie odmienne
zagadnienia. Terroryzm okresla si¢ czasem jako przemoc stabszych obywateli
wobec silniejszych organdw panstwa; za$ terror jako przemoc silniejszych orga-
ndw panstwa wobec stabszych obywateli. Terror bywa metoda rzadzenia [Borucki
2002: 5]. Terroryzm wywodzi si¢ i taczy z Igkiem i obawa majaca objaé pewne
wybrane srodowiska, w wigkszosci, bo az w 67% ofiarami atakéw beda przypad-
kowe osoby, dzieci, kobiety, ludnos¢ cywilna, natomiast pozostate 33% to osoby
z innych $rodowisk i instytucji (wykres 1).

67%

10% 10% 6% 7%
ludnosc  biznesmeni Zolnierze dyplomaci inni

cywilna

Wykres 1. Ofiary atakow
Zrédlo: B. Hoffman, Oblicza terroryzmu, Warszawa 1999, s. 27.
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Wywotanie takich stanéw jest wlasnie jednym z celéw towarzyszacych ak-
tom terroru. Terrorysci zwykle daza bezposrednio do celu bardziej drastycznego
— usunigcia lub porwania osoby lub 0s6b piastujacych eksponowane stanowiska
publiczne czy tez ich bliskich lub zniszczenia okreslonego obiektu [Zob. szerzej
Olak, Krauz 2014: 279-300]. Akty takie maja na celu zwrocenie uwagi opinii
publicznej na problem o charakterze krajowym, ogdlno$§wiatowym lub majace
charakter propagandowy. Innymi bardziej konkretnymi celami, ku ktérym kieru-
ja sig terrorysci, moga by¢: publikacja oredzia, wyptacenie okupu, zwolnienie
wigznidw, wspottowarzyszy danej grupy, zasianie niepokoju i zamgtu w pan-
stwie [MON 2001: 13—15]. Terroryzm biologiczny stosuje mikroorganizmy albo
produkowane przez nie toksyny w celu wywotania strachu, choréb, $mierci, by
skutecznie unieszkodliwi¢ przeciwnika. Infekcja moze roznosi¢ si¢ poprzez wo-
de, pozywienie, powietrze, paczki i listy zarazone mikrobami, bakteriami, wiru-
sami albo toksynami. Zjawisko tego rodzaju terroryzmu nie jest czym$ nowym.
Juz w XIV w. podczas wojny siedmioletniej oficerowie brytyjscy dostarczali
przescieradta chorych na ospg sprzymierzonym z Francuzami Hindusom, co
wywotywato epidemig. Bron biologiczna moze by¢ réwnie Smiercionosna jak
nuklearna i czyni¢ podobne szkody jak chemiczna. Koszt jej wytworzenia jest
minimalny, wymaga ona tylko specjalnych instalacji do przechowywania mikro-
organizméw w stanie gotowosci do ataku. Mimo wszystko jest tafnsza niz inne
rodzaje broni masowego razenia, nazywa si¢ ja bronig nuklearna ubogich. Nie-
ktore kraje posiadajace tego typu arsenaly wola bron biologiczna niz chemiczna
czy nuklearna, gdyz nie ma wiarygodnych sposobow jej wykrywania i jest ona
praktycznie niewyczuwalna dla zmystow cztowieka. Rozwoj objawow wywota-
nych patogennymi czynnikami biologicznymi moze by¢ op6zniony i w zwiazku
z tym utrudnia¢ okreslenie momentu i miejsca, w ktorym nastapit atak biolo-
giczny. Poza tym atak nie zawsze wymierzony jest w ludzi, mozna wybra¢ za cel
zwierzeta albo plony, faung, florg, roslinnosc.

Bioterroryzm [http://pl.wikipedia.org/wiki/Bioterroryzm] to dualne potacze-
nie dziatan terrorystycznych z wykorzystaniem biologicznych $rodkéw maso-
wego razenia. Jest forma terroryzmu uwazang za szczegdlnie niebezpieczna ze
wzgledu na niski koszt wytwarzania broni, mozliwo$¢ utajnienia jej produkcji
1 magazynowania, dostgpno$¢ technologii oraz sposéb dziatania broni biologicz-
nej. Bron biologiczna [http://pl.wikipedia.org/wiki/Bro%C5%84 biologiczna] to
rodzaj broni masowego razenia BMR, w ktorej tadunkiem bojowym sa patogen-
ne mikroorganizmy (np. laseczki waglika) lub wirusy (np. wirus ospy prawdzi-
wej). Zwyczajowo zalicza si¢ takze do broni biologicznej bron oparta na toksy-
nach pochodzenia biologicznego (np. botulina, rycyna). Bron biologiczna moze
znalez¢ zastosowanie podczas ataku na pojedyncze osoby, oddziaty wojska,
a takze ludno$¢ cywilna. Celem ataku biologicznego moga by¢ takze jednorodne
monokultury roslinne lub hodowle zwierzat gospodarskich (terroryzm socjoeko-
nomiczny). Stad analizujac stan bezpieczenstwa panstwa, jego zagrozenia, go-
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towosci obronnej czasu pokoju, kryzysu i wojny, nalezy mie¢ na uwadze réw-
niez infrastrukture krytyczna o zasiggu lokalnym, krajowym i europejskim. Roz-
woj techniki, nowoczesnych technologii, jej globalny zasigg, powszechna infor-
matyzacja sprawiaja, ze bezpieczenstwo w systemie zarzadzania infrastruktura
krytyczna jest obecnie kluczowym elementem bezpiecznego funkcjonowania kaz-
dego panstwa i spoteczenstwa. Aby posiada¢ pelny obraz stanu bez-pieczenstwa
oraz wspoélczesnych zagrozen, np. zagrozenie bioterroryzmem, nalezy wyjasnic
niektdre pojecia dotyczace infrastruktury krytycznej i zasad jej ochrony.

Obecna tres¢ Ustawy o zarzadzaniu kryzysowym z uwagi na skal¢ narasta-
jacych zagrozen oprocz infrastruktury krytycznej o zasiggu krajowym, lokalnym
rozszerza zasigg terytorialny na europejska infrastrukture krytyczna w obszarze
obejmujacym panstwa Unii Europejskiej. Nalezy przez to rozumiec: europejskie
systemy oraz wchodzace w ich sktad powiazane ze soba funkcjonalnie obiekty,
w tym obiekty budowlane, urzadzenia i instalacje kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organow administracji publicznej, a takze instytucji i przedsigbiorcow, wyzna-
czone w systemach zaopatrzenia w zakresie: energii elektrycznej, ropy naftowe;j
1 gazu ziemnego, ochrony zdrowia, zaopatrzenia w zZywno$¢, wode oraz trans-
portu drogowego, kolejowego, lotniczego, wodnego s$rodladowego, zeglugi
oceanicznej, zeglugi morskiej bliskiego zasiegu i portdw, zlokalizowane na tery-
torium panstw cztonkowskich Unii Europejskiej, ktorych zaktocenie lub znisz-
czenie miatoby istotny wplyw na co najmniej dwa panstwa cztonkowskie [Art. 3
pkt 2a ustawy o zarzadzaniu kryzysowym]. Dokonana charakterystyka poje¢
W sposob istotny wyjasnia, ze zagrozenie terroryzmem, bioterroryzmem jest
bardzo groznym narzedziem destabilizacji infrastruktury krytycznej w skali re-
gionu, kraju, Europy, a nawet globalnym.

2. Bioterroryzm jako globalny wspolczesny grozny rodzaj broni CBRN

Rewolucja informacyjno-techniczna na §wiecie oprocz niewatpliwych zalet
we wszystkich dziedzinach zycia, w tym: ekonomii, gospodarki, handlu, nauki
przyczynita si¢ roéwniez do powstania $mierciono$nej strony techniki informa-
cyjnej zwanej cyberterroryzmem, cyberwojna, a nawet bioterroryzmem. Rozno-
rodny, nieprzewidywalny system dzialania terrorystow, hakerow, grup przestep-
czych, mafii, grup wyznaniowych w skali globalnej moze by¢ skierowany do
wywotania destabilizacji, sabotazu, szantazu, kryzysu, zniszczen, a nawet kata-
strofy w systemach: ochrony zdrowia i zycia, obrony, ekonomii, bankowosci,
energetyce, zarzadzania itp. w dowolnym miejscu na kuli ziemskiej. Ogolno-
$wiatowa sie¢ polaczen sprawia, ze atak na naszym globie mozna przeprowadzi¢
w wariancie pierwszym z kazdego miejsca na $wiecie, w drugim zaatakowac
w kazdym miejscu niemal kazdy obiekt, srodowisko. Uwarunkowania wspotcze-
snego S$wiata i jego aktualnych globalnych zagrozen wytaniaja nowy rodzaj
wspolczesnej masowej broni zwanej CBRN. Zastgpuje ona dotychczasowa bron
masowego razenia ABC. Globalna grozba konca XX i poczatku XXI w., jaka
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byta i jest obecnie, to terroryzm CBRN, ktéry w swych dzialaniach poprzez taka
formg prowadzonej walki i wywolywania zagrozenia wykorzystuje réznorodne
srodki i1 substancje. Sa to substancje chemiczne (w tym bojowe $rodki trujace),
srodki biologiczne, materiaty promieniotworcze. Wspodtczesny terroryzm CBRN
to inaczej takze: terroryzm katastroficzny, megaterroryzm, wielki terroryzm,
superterroryzm, terroryzm z wykorzystaniem BMR. Obecny terroryzm CBRN,
wykorzystujac $rodki masowej zagtady, dzieli si¢ na [Hoffman 1999: 27]: Che-
miczny (chemioterroryzm); Biologiczny (bioterroryzm); Radiologiczny (radia-
cyjny, np. brudna bomba); Nuklearny, a takze bedacy odmianami wyzej wymie-
nionych: Agroterroryzm (obejmujacy glebe, ziemig, np. wywotujac pustynnienie
itp.); Zooterroryzm (obejmujacy zwierzeta, roslinnosé, faung, florg itp.).

3. Grozne patogeny broni biologicznej w rekach bioterrorystow
Bron biologiczna jako patogeny bakterii, wirusow lub toksyny uzyte przez

terrorystow niszcza zycie ze skutkiem $miertelnym. Kazdy rodzaj Srodka tej

broni wykorzystany w podobny sposob jak bron chemiczna — jednostkowo lub
na duzym obszarze — jest bardzo niebezpieczny. Wszystkie grozne patogeny
moga si¢ rozmnaza¢ wsrod wielu bakterii 1 wirusow wystepujacych w §rodowi-
sku naturalnym, w ten sposob dodatkowo zwigkszaja zagrozenie biologiczne

[Luis 2008: 207-208]. Istnieja co najmniej cztery podstawowe mozliwosci na-

bycia przez terrorystow tego, co jest potrzebne do wykonania ataku, wywotania

wojny biologicznej:

— zakupienie $rodka biologicznego w jednej z 1500 istniejacych na $wiecie
sktadnic zarazkow, bakterii; kradziez z laboratorium badawczego, szpitala
albo z laboratorium publicznej stuzby zdrowia, gdzie bakterie hoduje si¢
w celach diagnostycznych; wyizolowanie i hodowla pozadanych zarazkow ze
zrédet naturalnych;

— uzyskanie §rodkéw biologicznych np. od ktoregos$ panstwa rozbdjniczego, od
rzadowego skorumpowanego naukowca lub od grup przestgpczych itp.

Glowna przeszkoda nadal jest jednak wyprodukowanie przez terrorystow
naprawde $mierciono$nego zarazka w dostatecznych ilo$ciach, aby spowodowac
masowe zachorowania [Yonah, Milton 2001: 25]. Ze wzgledu na przeznaczenie,
kategori¢ zagrozenia zycia klasyfikacja potencjalnych $rodkow broni biologicz-
nej i jej patogenow (wedtug CDC) dzieli si¢ na trzy gtowne grupy oznaczone
kolejno literami alfabetu: A, B, C [http://www.gis.gov.pl].

Kategoria A charakteryzuje si¢: wysoka zakazno$cia, tatwa metoda rozsie-
wu i tatwa transmisja miedzy ludzmi, mozliwoscia wywotania paniki i powaz-
nych skutkéw spolecznych. Ponadto, wysoka $miertelnoscia i zagrozeniem
zdrowia publicznego. Wymaga specjalnych dziatan realizowanych przez rzad.
Do tej kategorii naleza:

— waglik (anthraxanthrax), Bacillus anthracis; jad kietbasiany (botulismus),
toksyna Clostridium botulinum; dzuma (pestis), Yersinia pestis,
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— ospa prawdziwa (variola major), orthopoxvirus;

— tularemia, Francisella tularensis,

— wirusowe goraczki krwotoczne, filovira, np. Ebola (Marburg oraz arenavi-
ra, np. Lassa, Machupo).

Kategoria B charakteryzuje si¢: umiarkowanie latwa rozsiewalnoscia,
umiarkowana zachorowalno$cia i niska $§miertelnoscia. Srodki tej grupy wyma-
gaja rozszerzenia diagnostyki i wzmozenia nadzoru. Naleza do nich:

— bruceloza, Brucella spp.; zagrozenie skazenia zywnosci, np. Salmonella spp.,
Escherichia coli O157; H7, Shigella spp.;

— pseudonosacizna Burkholderia pseudomallei; papuzica (psittacosis), Chla-
mydia psittaci;

— goraczka Q, Coxiella burnetii; zatrucie enterotoksyna B, Staphylococcus
spp.; dur plamisty, Rickettsia prowazekii,

— wirusowe zapalenia mozgu, alphavira (np. wenezuelskie konskie zapalenie
mozgu, wschodnie i zachodnie konskie zapalenie mozgu);

— zagrozenie skazenia wody, np.: Vibrio cholerae, Cryptosporidium parvum.

Kategoria C to patogeny nowo pojawiajace si¢, ktore moga by¢ obiektem
manipulacji genetycznych [Kepka 2009: 46]. Charakteryzuje ich: dostgpnosc,
tatwos¢ rozsiewania. Posiadaja duzy potencjat powodowania wysokiej $miertel-
nosci i znaczny wpltyw na zdrowie publiczne. Naleza do nich:

— bruceloza, Brucella spp., goraczka krwotoczna z zespotem nerkowym Han-
tavirus; gruzlica oporna na leki, Mycobacterium tuberculosis;

— malajskie zapalenie moézgu, Nipah virus; kleszczowe zapalenia mozgu;
kleszczowa goraczka krwotoczna; zotta febra, Flavovirus.

Czasem dodatkowo wymienia si¢ réwniez grupe D, na ktorg skladaja sig
patogeny, ktére prawdopodobnie nigdy nie zostana wykorzystane jako bron
biologiczna (np.: wirus grypy tatwy do rozpoznania przez epidemiczne wyste-
powanie, wirus HIV przez dtugi okres utajenia).

4. Bioterroryzm realnym zagrozeniem dla czlowieka — przyklady

Najczestsze formy zamachdéw na $wiecie to ataki konwencjonalne. Jednak
mozliwos$¢ zastosowania substancji niebezpiecznych do celow terrorystycznych
jest juz problemem o randze $§wiatowej. Dlaczego? Oto przyktady. Wojna bakte-
riologiczna stala si¢ rzeczywisto$cig. Terrorystom nie wystarczaja juz fadunki
wybuchowe i bron palna. Siggaja po bron dzialajaca cicho, niedostrzegalnie,
a dla ofiar niezwykle dotkliwie. Sa to bakterie najci¢zszych, trudnych do wyle-
czenia choréb i gazy trujace. Wyprodukowanie szczepow takich bakterii jest
do$¢ proste. Aparatura i odczynniki sa dostgpne, a szczegdlowe informacje
mozna znalez¢ w Internecie. W strukturach wigkszych organizacji terrorystycz-
nych pracuja wyksztatceni mikrobiologowie i chemicy. Dotychczasowa bron
niekonwencjonalna byta o wiele bardziej niszczaca i prostsza w uzyciu. Aktual-
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nie jednak zmienia si¢ oblicze wojny, obliczono, ze 3 gramy zarazkow waglika

sa w stanie zastapi¢ dawne 12,5 tony bomb lotniczych, 1,25 t gazu musztardo-

wego, 325 kg gazu VX, 34 g jadu kielbasianego. Funkcjonuje juz opinia, ze
terrory$ci traktuja bron biologiczna jako bombe¢ atomowa ubogich [Borucki

2002: 102]. Bioterroryzm w chwili obecnej wydaje si¢ niebezpieczenstwem,

ktére nie dotyka nas bezposrednio, epidemie kojarzone sa raczej z krajami roz-

wijajacymi si¢ i wyniszczonymi wojnami. Trzeba jednak zacza¢ bra¢ pod uwage
fakt, ze aby zachowa¢ bezpieczne i stabilne status quo i nienaruszong filozofi¢
funkcjonowania naszego §wiata, trzeba zacza¢ traktowac go jako niebezpieczen-
stwo bliskie i realne. Specjali$ci twierdza, ze predzej czy pozniej terrorysci sig-
gna po nia. Istnieje wiele czynnikow wywolujacych choroby zakazne u ludzi

i zwierzat. Jednak stosunkowo niewiele z nich mozna wykorzysta¢ do produkcji

skutecznej broni biologicznej. Dlaczego zatem bron biologiczna? Oto tylko nie-

ktore jej aspekty [http://www.strony.univ.gda.pl]:

— niski koszt wytworzenia. Na podstawie analizy przeprowadzonej w 1969 r.
dla ONZ stwierdzono, ze koszt wywotania tych samych strat w ludnosci cy-
wilnej przy uzyciu (na 1 km?) broni konwencjonalnej wynosi 2000 $, nukle-
arnej okoto 800 $, chemicznej okoto 600 $, a biologiczne;j to tylko 1 $;

— latwa dostgpnos¢ bakterii do produkcji broni. Wiele z bakterii zakaznych ma
naturalne poktady w §rodowisku i tatwo jest je uzyska¢ z terenéw endemicz-
nych. Do takich patogenéw naleza bakterie waglika, tularemii, otuliny;

— jest trudna do natychmiastowego wykrycia. Bezwonna, bez smaku, niewi-
dzialna. W przypadku uzycia broni biologicznej pierwsze skutki ataku moga
by¢ widoczne wsrod ludzi dopiero po kilku dniach, tygodniach;

— doskonale si¢ rozprzestrzenia, obliczono, ze 100 kg waglika uwolnionych
nad Waszyngtonem w sprzyjajacych warunkach atmosferycznych moze zabic¢
od 300 tysigcy do 3 milionow ludzi, gdzie bomba wodorowa o mocy 1MT
wywoluje straty w sile zywej ok. 1 900 000 oséb.

Pomimo wspomnianych cech bron biologiczna ma szereg wad, ktore z woj-
skowego punktu widzenia czynig ja mniej przydatng niz bron konwencjonalna.
Po zakonczeniu Il wojny $wiatowej, pomimo trwania zimnej wojny i wielu kon-
fliktow zbrojnych, panstwa, ktore prowadzity intensywne i zaawansowane prace
nad rozwojem broni biologicznej, na szczgscie nigdy jej nie zastosowaty. Poza
aspektami moralnymi uzycia broni biologicznej sktadaja si¢ na to kwestie czysto
praktyczne, np.: produkcja broni dla celow ofensywnych niesie ze soba ryzyko
zakazenia ludnos$ci cywilnej i1 skazenia wtasnego $rodowiska. Przykladem jest
wypadek, jaki zdarzyt si¢ w 1979 r. w Swierdtowsku oraz losy wyspy na Morzu
Aralskim — Vie, gdzie pod koniec lat 80. Rosjanie zatopili setki ton przetrwalni-
kow waglika. Niestety, wzgledy, ktore ograniczaja przydatnos¢ broni biologicz-
nej do celow wojskowych, nie stanowia wigkszych przeszkod dla terrorystow.
Terrorysci produkujacy bron biologiczna nie musza si¢ takze przejmowaé ani
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obawa o stan zdrowia miejscowej ludnosci, ani ryzykiem skazenia $rodowiska,
ich ,,cel uswigca $rodki”. Niektore czynniki mozna uzyskiwa¢ niemal ,,w warun-
kach domowych” lub w przecigtnie wyposazonym laboratorium, co utatwia
ukrycie catego przedsigwzigcia. Poniewaz celem bioterrorysty nie jest wywota-
nie strat wsrod wojska przygotowanego na ewentualno$¢ uzycia broni biologicz-
nej, lecz zasianie paniki wsrod ludnosci cywilnej, skutecznos$¢ ataku nie jest az
tak istotna. Nawet kilka przypadkoéw zachorowan, o ktorych dowie sig¢ caty
$wiat, z punktu widzenia bioterrorysty moze by¢ sukcesem. Zdaniem ekspertow
analizujacych motywy dokonanych atakow, ro$nie liczba atakow terrorystycz-
nych, ktérych podtozem nie sg bezposrednio wzgledy polityczne czy nacjonali-
styczno-separatystyczne, lecz ktore maja zroédlo w ideologii. Jest to mozliwe,
gdyz w finansowanie akcji terrorystycznych moga by¢ zaangazowane niektore
panstwa (Iran, Irak, Korea Pdinocna i Syria). Przyczynily si¢ do tego takze
znacznie brak kontroli nad zapasami czynnikéw zakaznych zgromadzonych na
terenie bylego ZSRR oraz wyptyw informacji na temat produkcji broni biolo-
gicznej. (Aby oddac¢ skale programu radzieckiego nalezy przypomnie¢, ze kiedy
w drugiej potowie lat 80. oceniano catkowita pojemnos¢ wszystkich irackich
bioreaktoréw na okoto 77 tys. litrow, to standardowa pojemnos¢ jednego ra-
dzieckiego bioreaktora wynosita 64 tys. litrow). Ponadto w 1991 r. wykazano, ze
Irak posiada 19 000 litréw stgzonej toksyny botulinowej. Ta ilo$¢ bytaby wy-
starczajaca do zabicia kazdego czlowieka na ziemi trzykrotnie [http://www.
strony.univ.gda.pl].

Dramatyczne nastgpstwa moze mie¢ atak, ktorego celem sa zwierzeta i ro-
sliny. Epidemia wywotana wsrod inwentarza zywego spowodowataby koniecz-
no$¢ przymusowego uboju catych stad dla zapobiezenia rozszerzaniu si¢ choro-
by, a w efekcie gtod na zaatakowanym obszarze. Katastrofalne konsekwencje
miatoby tez zastosowanie niektorych grzyboéw w celu niszczenia roslin. Wywo-
tuja one bowiem choroby, ktore potrafia niemal catkowicie zniszczy¢ uprawy.
W dodatku wytwarzaja niezliczone ilosci zarodnikow, ktére sa w stanie dtugo
przetrwa¢ w niekorzystnych warunkach. Mimo ze w 1972 r. ustanowiono
w Genewie Konwencje o zakazie produkcji, przechowywania i zniszczeniu bro-
ni biologicznej i chemicznej, to do 1975 r. podpisaty ja tylko 144 panstwa. Stad
nadal bron biologiczna, chemiczna jest zagrozeniem wcale nie wyimaginowa-
nym. Wigkszo$¢ ludzi nie zdaje sobie sprawy z jej niszczycielskiej mocy, ale
tylko dlatego, ze srodki tego typu (i tej generacji) nie zostaly dotychczas jeszcze
uzyte przeciwko wigkszym skupiskom ludzkim [Witkowski 2005: 38]. Zastoso-
wanie broni biologicznej w ataku terrorystycznym moze nastapic¢ przez rozpyle-
nie aerozolu, skazenie zywnosci, wody i gleby. Obiektami takiego ataku moga
by¢ wszystkie miejsca, w ktorych gromadzi si¢ ludnos¢, przebywaja zwierzeta.
Nalezy tu wymieni¢ przede wszystkim stacje metra, dworce kolejowe, porty
lotnicze, centra handlowe, osrodki zbiorowego zywienia, obiekty sportowe
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i handlowe, budynki rzadowe i polityczne, miejsca koncentracji wojsk, wiece
wyborcze, fermy hodowlane itp. Szczeg6lnie ,,wdzigcznymi” obiektami dla ter-
rorystOw sa obiekty majace wydajne systemy wentylacyjne, a zwlaszcza stacje
metra. W tych ostatnich wystepuja specyficzne prady powietrzne wywotane
oprocz wentylacji takze ruchem pociagow. Wiele symulacji wykonano z uzy-
ciem bakterii niepatogennych w metrze londynskim, paryskim, moskiewskim
i nowojorskim [Chomiczewski, Kocik, Szkoda 2002: 34-35]. W takich warun-
kach nawet niewielka liczba patogenow w formie aerozolu rozprzestrzenia si¢
btyskawicznie w obrgbie stacji i w jej otoczeniu, powodujac zakazenie kilku-
dziesigciu tysigey osob. Wykonano wiele innych symulacji obrazujacych nastgp-
stwa zastosowania patogenoéw biologicznych w r6znych warunkach i okoliczno-
sciach. Ich wyniki s katastrofalne 1 przerazajace.
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Streszczenie

W zamieszczonym artykule dokonano krotkiej charakterystyki problematyki
zagrozen 1 niebezpieczenstw spowodowanych mozliwo$cia uzycia przez terrory-
stow broni CBRN. Przedstawiono podejmowane proby atakow terrorystycznych,
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prowadzonej wojny z wykorzystaniem broni biologicznej skierowanej na rdézne
formy zycia, ludzi, zwierzat, roslin o zasiggu globalnym. Dokonano charaktery-
styki patogenow, roznych srodkow, substancji biologicznych niszczacych rézne
formy zycia na ziemi.

Stowa kluczowe: bioterroryzm, terroryzm, bron CBRN, infrastruktura krytyczna.

It defends bioterrorism for critical infrastructure in global world
of technique imminent instrument CBRN

Abstract

It perform short characteristic of problems of threat in placed article and by
dangers caused capability of use terrorists defend CBRN. It present taken at-
tempts of attacks terrorist, with utilization on different forms of lives fought
a war biological direct defend, people, animals, about global coverage plants. It
perform characteristics patogendw, different center, on land biological substance
different form life destroying.

Key words: defend bioterrorism, terrorism, it defend CBRN, critical infra-
structure.
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