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Pozyskiwanie informacji z Internetu metoda Google Hacking —
bialy, szary czy czarny wywiad?

Wyszukiwarka Google jest rownie powszechnie (i niemal bezalternatywnie) uzywana,
co nieznana. Nie docenia si¢ jej mozliwo$ci w zakresie pozyskiwania tzw. danych wraz-
liwych oséb i instytucji. Zapytanie skierowane do Google, odpowiednio sformutowane,
pozwala na wyszukiwanie stron usunigtych i archiwalnych, odtwarzanie struktury wi-
tryny internetowej lub struktury sieci wewnetrznej, dostep do parametrow konfigura-
cyjnych serwerdw, pozyskiwanie informacji celowo zabezpieczonych przed dostepem
do nich (ang. paywall — “hasta’), pozyskanie nazw uzytkownikéw i haset, ich numerow
identyfikacyjnych (np. numerow kart ptatniczych, numeréw PESEL) oraz dost¢p do
parametrow konfiguracyjnych urzadzen (serwerow, kamer, routerow i innych) w celu
przejecia nad nimi kontroli. Te dzialania okresla si¢ w literaturze przedmiotu jako
Google Hacking (GH), Google Dorks (GD) Iub (rzadziej) — Google Scan-
ning (GS) badz Engine Hacking (EH). Pod tymi terminami rozumie si¢ takie
formutowanie zapytan dla przegladarki Google, aby udostepniata dane, do ktorych uzyt-
kownik jest nieuprawniony — w sensie etycznym, prawnym badz w obu tych sensach'.

Pojecie Google Hacking zostalo wprowadzone przez autorytet w tej
dziedzinie — Johnny’ego Longa® — i oznacza biegly sposob korzystania z wyszuki-
warki Google. Pojecie Google Dork natomiast oznacza osobe, ktérg charakte-
ryzuje nieudolnos$¢ w zakresie zabezpieczania tre$ci zamieszczanych online, glow-
nie witryn internetowych. Te stabos$ci moga zosta¢ tatwo ujawnione przez Google
(w oryg. An inept or foolish person as revealed by Google). Jak wskazuje autor, cen-
trum znaczeniowe leksemu ,,dork” uleglto z czasem przesunigciu i obecnie oznacza
osobg, ktora za pomoca Google pozyskuje informacje poufne®.

! Por.: J. Long, Google Hacking for Penetration Testers, Rockland 2007, s. 534. Podobna definicje
zawiera rowniez stownik Collinsa: https://www.collinsdictionary.com/submission/9695/google+dorks
[dostep: 26 1 2018]. Réwnolegle oprocz takich definicji jak ta pojawia si¢ wiele definicji wykorzy-
stujacych socjolekt informatyczny, jednak z grubsza oznaczajacych to samo, na przyktad rozumienie
GH jako ,,logiczne exploity wyszukiwarkowe” lub ,,pozyskiwanie swoistego wirtualnego notatnika”
(ang. virtual notebook). Zob. Google Hacking — w stuzbie hakerom, ,,Haker.edu.pl”, 10 VII 2015,
w: https://haker.edu.pl/2015/07/10/google-hacking-google-dorks/ [dostep: 26 1 2018]. W tekscie uzy-
wa si¢ wymiennie dwoch najbardziej rozpowszechnionych poje¢ —Google Hacking i Google
Dorks. Patrz: Roll Call Release. Intelligence for Police, Fire, EMS, and Security Personnel, 7 VII
2014, https://info.publicintelligence.net/DHS-FBI-NCTC-Google Dorking.pdf [dostep: 26 1 2018].

2 Jest to znany tworca nieistniejacej juz strony http://johnny.ihackstuff.com; obecnie tresci za-
warte na tej stronie znalazly si¢ pod adresem http://www.hackersforcharity.org/ghdb/, tj. Google
Hacking Database. Znany réwniez pod pseudonimami ,,jOhnny” i ,,jOhnnyhax”.

3J. Long, The Google Hacker'’s Guide. Understanding and Defending Against the Google
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Historia GH/GD rozpoczeta si¢ wraz ze zdefiniowaniem nazwy zjawiska w grudniu
2002 r. przez pioniera tej metody Johnny’ego Longa, choc jako technika wykorzystywa-
na przez hakeréw istniata juz od roku 2000*. W 2004 r. powstalo pierwsze narzedzie
informatyczne stuzace samoobronie przed GH — SiteDigger (w wersji 1.0), a rok poz-
niej udostgpniono programy Google Hack Honeypot i MSNPawn (wtasc. Search.msn).
W 2005 r. zostalo po raz pierwszy wydane fundamentalne, wiclokrotnie wznawiane
dzieto Google Hacking for Penetration Testers®. Pojecie GH/GD moze by¢ nieco my-
lace. Analogiczne informacje, jak wymienione, mozna pozyskiwac rowniez za pomoca
innych wyszukiwarek, jak na przyktad Bing, Yahoo, Yandex i DuckDuckGo®. Réznice
w strukturze samych zapytan (tj. komend konstruowanych przez uzytkownika z wy-
korzystaniem predefiniowanych elementéw nazywanych operatorami) sg zazwyczaj
niewielkie i dotycza ich nazw, sposobu zapisu niektorych z nich (operatory George’a
Boole’a), a takze niektorych operatoréw obecnych wytacznie w danej wyszukiwarce’.

W literaturze przedmiotu wystepuja rozne propozycje klasyfikacji i systematy-
zacji rodzajow zapytan GH. Na przyktad J. Long wymienia az czternascie typow GH,
podczas gdy Flavio Toffalini wraz z zespotem proponuje cztery nastgpujace, ogdlne
kategorie zapytan: 1 — lokalizujace serwery (wersje oprogramowania), 2 — lokalizujace
katalogi wrazliwe, 3 — lokalizujace pliki, ktore zawieraja hasta oraz 4 — lokalizujace
pliki (logi) z btgdami systemowymi®. Inny pomyst taksonomizacji opiera si¢ na naste-
pujacej triadzie odwotujacej sie do wlasciwosci samych zapytan (nie za$ ich funkcji):
1 — odnoszace si¢ do struktury URL (ang. Uniform Resource Locator), 2 — odnoszace
si¢ do rozszerzenia pliku, 3 — odnoszace si¢ do zawartosci pliku®. Spektrum dopusz-
czalnosci gromadzenia informacji rozcigga si¢ od dozwolonych, bo legalnych i etycz-
nych, do niedozwolonych, bedacych nielegalnymi i nieetycznymi sposobami jej pozy-
skiwania. Przyjelo si¢ wyrdznianie trzech nastepujacych klas pozyskiwania informacji

Hacker, http://pdf.textfiles.com/security/googlehackers.pdf [dostep: 26 12018].

4 Smart searching with googleDorking, ,,Exposing the Invisible”, https: //exposingtheinvisi-
ble.org/guides/google-dorking/#dorking-operators-across-google-duckduckgo-yahoo-and-bing
[dostep: 26 12018].

3 J. Long, B. Gardner, J. Brown, Google Hacking for Penetration Testers, Amsterdam i in. 2005.

® Warto zasygnalizowa¢ istnienie wyszukiwarek Shodan, Censys oraz Zoomeye, ktore sg pro-
jektami szczegodlnie interesujacymi, nowatorskimi i nietypowymi w kategoriach tego typu wyszu-
kiwarek. Sg to wyszukiwarki Internet of Things — komputeréw i urzadzen sieciowych (w istocie,
z informatyczno-technicznego punktu widzenia, to skanery portow online). Wyszukiwarki znajduje
si¢ odpowiednio pod adresami: https://www.shodan.io/; https://censys.io/; https://zoomeye.org.

7 Na przyktad w Yahoo i Bing istnieje operator ,,language:” uzywany z kodem okreslonego je¢-
zyka, pozwalajacy na znalezienie poszukiwanego terminu wtasnie w tym jezyku. Z kolei w Google
funkcjonuja operatory ,,book:” oraz ,,maps:” pozwalajace na wyszukiwanie odpowiednio plikow
zdefiniowanych jako ksigzki lub mapy. Operator ,,cache:” istnieje tylko w Google, natomiast ope-
ratory ,,site:”, ,,intitle:” i ,.filetype:” sa uniwersalne. Autorzy dysponuja pordéwnawczym zestawie-
niem operatorow (jest ono stale uzupetniane). W przypadku zaistnienia potrzeby autorzy moga je
udostegpnic¢

8 F. Toffalini i in., Google Dorks: Analysis, Creation, and new Defenses, w: Detection of Intrusions
and Malware, and Vulnerability 2016, J. Caballero i in. (red. nauk.), San Sebastian 2016, s. 255-275.

? Tamze.
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okreslanych mianem biatego, szarego i czarnego wywiadu'®. Bialy wywiad to taki spo-
so6b gromadzenia danych, ktory nie budzi watpliwosci zarowno etycznych, jak i praw-
nych. Wskazuje si¢, ze 80 proc. informacji jest wspotczes$nie pozyskiwanych w drodze
eksploracji zrodet otwartych, jawnych, na przyktad: panstwowych, prasowych i prywat-
nych. Z kolei przeciwstawny typ zrodet — czarny wywiad — to czynnos$ci jednoznacz-
nie nieetyczne i nielegalne. Do tej grupy nalezy zaliczy¢ m.in. instalacje podstuchow
0soOb, pomieszczen, telefondw, wlamania, kradzieze tozsamosci i parametrow biome-
trycznych, tamanie zabezpieczen kryptograficznych oraz pozyskiwanie informacji za
pomocg szantazu i korupcji. Jak wskazuje Kazimierz Turalinski, ten typ wywiadu do-
starcza 5 proc. wszystkich informacji. Z kolei szary wywiad lokuje si¢ pomigdzy dwo-
ma opisanymi — s3 to dziatania, ktére nie moga by¢ zaklasyfikowane jednoznacznie.
Sa one legalne, ale nieetyczne. Obejmujg m.in. inwigilacje (obserwacje i monitoring),
infiltracje oraz dziatania o charakterze socjotechnicznym. Za pomocg szarego wywia-
du pozyskuje si¢ okoto 15 proc. informacji'!. Zaproponowany podziat tresci artykutu
na cze¢sci dotyczace techniki bialego, szarego 1 czarnego wywiadu ma walor tylez pro-
blemowy, co porzadkujacy. Moze postuzy¢ rozréznieniu tego, co z perspektywy sys-
temow normatywnych (etyki i prawa) jest dozwolone lub nie. Do bialego wywiadu
zostaty zaliczone techniki wyszukiwania informacji w Google, ktore nie budza kontro-
wersji etycznych i prawnych, tj. wyszukiwanie informacji archiwalnych i usunigtych
oraz pozyskiwanie ogolnodostgpnych danych osobowych. Przez szary wywiad rozu-
mie si¢ natomiast pozyskiwanie wrazliwych danych osobowych, uzyskiwanie dostepu
do zabezpieczonych tresci, dostep do urzadzen online i parametréw konfiguracyjnych
urzadzen (np. pliki drukarek), a takze odtwarzanie struktury strony witryny lub struk-
tury sieci wewnetrznej. Czarny wywiad GH obejmuje pozyskiwanie list uzytkownikow
i hasel, zbioréow z informacjami wysoko wrazliwymi (podstawowych danych osobo-
wych, takich jak numery kart kredytowych, numery PESEL, numery ubezpieczen) oraz
dostep do urzadzen online, zarowno prywatnych, jak i instytucjonalnych (instytucji
panstwowych i przedsigbiorstw prywatnych), w tym sieci monitoringu (kamer).

Warto podkresli¢, ze wykorzystywanie technik i narzgdzi analizowanych w niniej-
szym artykule moze rodzi¢ odpowiedzialnos¢ karng. Szczegodlne znaczenie ma pierw-
szy sposrod tak zwanych ,,paragrafow hakerskich™ Kodeksu karnego, tj artykut 267.
Wykorzystujac GH w sposob nieuprawniony, bez pisemnej zgody i wiedzy podmiotu,
wobec ktorego takie dziatania sg podejmowane, narusza si¢ artykut 267 kk, naktadaja-
cy karg pozbawienia wolnosci do lat dwoch, kare ograniczenia wolnosci lub grzywne
wskutek pozyskania bez uprawnienia informacji wrazliwej badz uzyskania dostepu
do calosci lub czesci systemu informatycznego. Prawo w tym zakresie zostalo jednak
nieco zliberalizowane — 11 kwietnia 2017 r. prezydent Andrzej Duda podpisat noweli-
zacj¢ kodeksu karnego. Tekst ,,paragrafow hakerskich” (od 267 do 269b) uzupetniono

10 Por. A.W. Dorn, United Nations Peacekeeping Intelligence, w: National Security Intelligence,
L.K. Johnson (red. nauk.), Oxford 2010, s. 280.

' K. Turalinski, Wywiad gospodarczy i polityczny. Podrecznik dla specjalistow ds. bezpieczen-
stwa, detektywow i doradcow gospodarczych, Warszawa 2015, s. 31-33.
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o tak zwane kontratypy. Dotychczas prawo przewidywato bezwzglgdne orzekanie kar
za (...) wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie innym urzqdzen lub
programow przystosowanych do popetnienia przestepstw komputerowych (art. 269b),
w tym konfiskate rozszerzona. Taka konstrukcja prawna nie uwzgledniata dziatan po-
dejmowanych przez zawodowych testerow zabezpieczen oraz badaczy opracowuja-
cych metody zabezpieczen. Po nowelizacji dziatalnos¢ testeréw bezpieczenstwa sieci
jest w petni legalna'?.

Pracy nad niniejszym artykutem przy$wiecaty dwa cele. Po pierwsze, uswia-
domienie czytelnikom zagrozen i mozliwosci zwigzanych z badanym zjawi-
skiem, a po drugie — zawarcie w nim informacji dotyczacych takich elementow
praktycznych, ktore pozwola na samodzielne wykorzystanie opisanych technik
w celach publicznie pozytecznych. Z tym jednak waznym zastrzezeniem, ze nie
przedstawiono tu wyczerpujacego kompendium technik shuzacych pozyskiwa-
niu danych z sieci Internet, lecz techniki typowe, umozliwiajace dalszy samodziel-
ny rozwoj w tym zakresie. Wysitki poznawcze zogniskowano na wyszukiwarce
Google, poniewaz dominuje ona w Internecie — blisko dziewig¢ na dziesie¢ zapy-
tan (87,16 proc.) jest kierowanych wtasnie do niej"’. Uzupehienie artykutlu stano-
wi analiza pozyskiwania informacji za pomocg programu FOCA" (Fingerprinting
Organizations with Collected Archives). Roboty Google nie indeksujg tzw. metaznacz-
nikéw dokumentow'® (zawierajacych migedzy innymi informacje o datach ich wykona-
nia, modyfikacji czy personaliach 0sob, ktore je utworzylyitp.), program FOCA nato-
miast umozliwia ich pozyskanie.

12 Paragraf 1a wprowadzony do art. 269b kk reguluje t¢ kwesti¢ nastgpujaco: ,,Nie popetnia prze-
stepstwa okreslonego w § 1, kto dziata wylacznie w celu zabezpieczenia systemu informatycz-
nego, systemu teleinformatycznego lub sieci teleinformatycznej przed popelnieniem przestgpstwa
wymienionego w tym przepisie albo opracowania metody takiego zabezpieczenia”. Szczegdtowa
analiz¢ tzw. paragraféw hakerskich przeprowadzit Filip Radoniewicz. Zob. F. Radoniewicz, Odpo-
wiedzialnos¢ karna za przestepstwo hackingu, https://www.iws.org.pl/pliki/files/Filip%20Radonie-
wicz%2C%200dpowiedzialno%C5%9B%C4%87%20karna%20za%20przest%C4%99pstwo%20
hackingu%20%20121.pdf [dostep: 5 VI 2018] — stan prawny na rok 2013, przed nowelizacja
z kwietnia 2017 r. W 2017 r. Ministerstwo Cyfryzacji przedstawito Strategi¢ Cyberbezpieczenstwa
na lata 2017-2022, w ktdrej jest rozpatrywana mozliwo$¢ prawnego uregulowania systemu bug-
bounty. Nalezy zatem domniemywac, ze w naszym kraju powstanie szybka i mato kosztowna meto-
da testowania zabezpieczen technologii informacyjnej. Zob. M. Dlugosz, Legalny hacking w Polsce.
(Analiza), 30 V 2017, http://www.cyberdefence24.pl/legalny-hacking-w-polsce-analiza [dostep:
5VI2018].

13 C. Glijer, Ranking swiatowych wyszukiwarek 2017: Google, Bing, Yahoo, Baidu, Yandex,
Seznam, ,,K2 Search”, 25 VII 2017, http://k2search.pl/ranking-swiatowych-wyszukiwarek-google-
bing-yahoo-baidu-yandex-seznam/ [dostep: 26 1 2018].

4 Program FOCA jest zautomatyzowanym narzedziem analitycznym stworzonym przez firme
ElevenPaths w celu wyszukiwania, pobierania i analizowania dokumentéw dla pozyskania infor-
macji cyfrowych pozostawionych przez uzytkownikéw swiadomie badz nieSwiadomie w zasobach
Sieci 1.0 i 2.0. Szczegdtowe informacje oraz darmowa wersja sa dostgpne pod adresem: https://
www.elevenpaths.com/labstools/foca/index.html [dostep: 29 12018].

15 Sposrod wyszukiwarek internetowych metaznaczniki dokumentéw sa indeksowane jedynie
przez Bing, ktore wprowadzito przeznaczny do tego celu operator ,,meta:”.
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1. Google Hacking jako bialy wywiad

Ustlugi Google zaklasyfikowane jako bialy wywiad sa nastepujace: wyszukiwanie
stron usunigtych i archiwalnych, wyszukiwanie informacji o uzytkownikach (wyszu-
kiwanie adresow e-mail, wyszukiwanie uzytkownikow serwiséw spolecznosciowych,
wyszukiwanie numerow telefonéw — ustuga ograniczona wytacznie do terenu Standw
Zjednoczonych Ameryki) oraz utatwienia wyszukiwania informacji merytorycznych
(wyszukiwanie w hasztagach, wyszukiwanie stron podobnych lub stow zwigzanych,
wyszukiwanie definicji poje¢ — encyklopedycznych i stownikowych, wyszukiwanie
stron zamieszczajacych odnosniki do interesujacej nas strony lub materialu, wyszuki-
wanie okreslonych typow plikow)'®.

Wyszukiwanie stron usunietych i archiwalnych

Najbardziej praktyczng, a jednoczesnie najcickawsza, ustuga dostarczang przez
Google, ktorag mozna zakwalifikowa¢ do biatego wywiadu, jest mozliwos¢ wyszuki-
wania stron usunigtych lub archiwalnych. Mozna tego dokona¢ za pomoca operatora
»cache:”. Zasadg jego dzialania jest wyswietlanie usunig¢tej wersji danej witryny prze-
chowywanej przez Google w pamigci podrgcznej (ang. cache). Typowa sktadnia jest
nastepujaca:

cache:www.inp.uw.edu.pl

Po wpisaniu powyzszej frazy do wyszukiwarki Google w tym przypadku
pozyska si¢ poprzednig wersje strony Instytutu Nauk Politycznych Uniwersytetu
Warszawskiego. Polecenie pozwala na wyswietlenie pelnej wersji (HTML lub zapi-
sanej w innym jezyku skryptowym, a pojawiajacej si¢ ,.jak jest”), wersji tekstowej
oraz zrodta skryptu. Podawany jest rowniez doktadny czas (data, godzina, minuta
i sekunda), w jakim pajak Google dokonat indeksacji. Strona jest wyswietlana w po-
staci pliku graficznego, mozna ja wykorzysta¢ do wyszukiwania (za pomocg skro-
tu CTRLAF). Wyniki polecenia ,,cache:” zalezg od tego, z jaka czestotliwoscia robot
Google indeksuje strony. Samodzielne ustawienie przez autora znacznika z okreslong
czestotliwoscig wizytacji w nagtéwku dokumentu HTML jest uznawane przez Google
za opcjonalne i na og6t ignorowane na rzecz wielkosci uzyskanego wspolczynnika
PageRank, ktory stanowi gtowny czynnik czestosci indeksowania strony. Jesli zatem
jakas strona byla wymieniana pomiedzy odwiedzinami robota Google, woéwczas nie
zostanie ona zaindeksowana, a przez to — odczytana poleceniem ,,cache:”. Szczegol-
nie wdziecznym obiektem dla testowania tej funkcji sa blogi, konta serwiséw spo-
tecznosciowych oraz strony portali i wortali internetowych, aktualizowane z duza
czestotliwo$cia. Usunigte informacje zamieszczone przez pomytke lub w toku pracy

16 Podstawowe reguly wyszukiwania w Google, obejmujace miedzy innymi operatory logiczne
George’a Boole’a oraz operatory zakresowe, zostang przytoczone w tekscie tam, gdzie to bedzie ko-
nieczne. Zrezygnowano natomiast z systematycznego wylozenia podstaw wyszukiwania w Google.
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nad strong czy tez wymagajace w danym momencie usuni¢cia, moga by¢ w tatwy
sposob przywotane. Te funkcje znajduja zastosowanie zarowno w praktykach szarego,
jak i czarnego wywiadu. Nieostrozno$¢ administratora strony czy portalu moze nara-
zi¢ go na upublicznienie niechcianych wiadomosci'”.

Wyszukiwanie informacji o uzytkownikach

Wyszukiwanie informacji o uzytkownikach tylko z pewnymi zastrzezeniami moze by¢
uznane za GH. W tym przypadku to okreslenie wydaje si¢ na wyrost. Stuza do tego
zaawansowane operatory poprawiajace 1 uszczegdtawiajace wyniki wyszukiwania'®,
Operator ,,@” (at) stuzy do wyszukiwania uzytkownikow w serwisach spoteczno-
sciowych — indeksowane sa m.in. Twitter, Facebook, Instagram. Przyktadowy sposob
zastosowania tego operatora jest nastepujacy:

inurl:twitter@mider

W serwisie Twitter bedzie wyszukiwany uzytkownik ,,mider”.

Przypu$émy, ze znamy miejsce pracy osoby poszukiwanej, np. Instytut Nauk
Politycznych UW, i jej nazwisko. Zamiast zmudnie przeszukiwaé strony wskazanej
instytucji, mozna wpisa¢ zapytanie, wiedzac, jaka jest konstrukcja adresu poczty elek-
tronicznej, oraz przypuszczajac, ze w nazwie tego adresu powinno si¢ znajdowac co
najmniej nazwisko osoby poszukiwanej:

site:inp.uw.edu.pl “*mider@uw.edu.pl”
Mozna réwniez uzy¢ metody mato wysublimowanej i zada¢ pytanie o adresy
poczty elektronicznej w sposob nizej zaprezentowany, liczac na tut szczescia oraz brak

profesjonalizmu administratora:

emaile.xlsx
filetype:xls +emaile

17 Warto$ciowa wydaje si¢ w tym kontekscie ustuga systematycznego archiwizowania stron
internetowych w ramach projektu Internet Wayback Machine, dziatajacego juz od ponad pottorej
dekady (od 2001 r.). Baza danych znajduje si¢ pod adresem https://web.archive.org i zawiera wiele
przesztych wersji stron www, mozliwych do wyszukiwania wedtug licznych, szczegdtowych rodza-
jow zapytan. O ile operator ,,cache:” indeksuje tylko poprzednia wersje strony, o tyle wymieniony
projekt — takze wczesniejsze wersje (cho¢ niesystematycznie).

18 Pominigto techniki oczywiste, zastosowanie zapytan bezposrednich polegajacych na wpisy-
waniu do wyszukiwarki nazwisk, pseudoniméw i znanych lub przypuszczalnych nickname’6w oraz
identyfikatoréw, a takze wykorzystanie operatorow modyfikujacych zapytania, w tym operatorow
logicznych Boole’a. Zaprezentowano metody mniej znane i majgce istotne ograniczenia.
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Adresy poczty elektronicznej mozna réwniez sprobowac zebra¢ z danej strony
internetowej za pomoca zapytania:

site:inp.uw.edu.pl intext:e-mail

Na stronach INP UW zostanie wowczas wyszukane stowo ,,e-mail”. Wyszukiwa-
nie adresOw poczty elektronicznej ma ograniczone zastosowanie i najczgsciej wymaga
zgromadzenia juz okre§lonych informacji o uzytkowniku.

Z kolei wyszukiwanie numerow telefonow dzigki operatorowi ,,phonebook:”
Google jest ograniczone wytacznie do abonentéw USA. Przyktadowe zapytanie moz-
na sformutowaé nastepujaco:

phonebook:John Doe New York NY

Wyszukiwanie informacji o uzytkownikach moze si¢ odbywac za pomoca ustugi
Google ,,Wyszukiwanie obrazem”. Umozliwia ona odnalezienie tozsamych lub po-
dobnych (uktad ksztattow i barw) fotografii na stronach indeksowanych przez Google.

Wyszukiwanie adreséw e-mail jest w Google dos¢ uciazliwe w poréwnaniu z ta-
kimi aplikacjami, jak Maltego czy The Harvester, jednak jest mozliwe.

Wyszukiwanie informacji merytorycznych

Google wprowadzito kilka przydatnych ulatwien, migdzy innymi w postaci operatora
»related:” powodujacego wyswietlenie listy stron ,,podobnych” do okreslonej strony
internetowej. Przy czym podobienstwo jest oparte na zwigzkach funkcjonalnych, a nie
logicznych i merytorycznych:

related:www.inp.uw.edu.pl

W powyzszym przypadku sg wy$wietlane strony innych osrodkéw naukowych.
Ten operator dziata jak przycisk ,,Podobne strony” w wyszukiwaniu zaawansowanym
Google. Analogicznie, zapytanie ,,info:” umozliwia wyswietlenie informacji o da-
nej stronie www. Sg to informacje udostepniane przez autorow danej strony, wpro-
wadzone w naglowku strony (<head>) w metaznacznikach opisu (<meta name=
”Description”...”). Oto przyktad zastosowania:

info:inp.uw.edu.pl
Przydatne, szczegolnie w pracy naukowej, bywa zapytanie ,,define:” umozliwia-

jace pozyskanie definicji poje¢ z takich zrodet, jak encyklopedie i stowniki online.
Sposéb wykorzystania tej funkcji jest nastepujacy:
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define:political participation

Operatorem o uniwersalnym zastosowaniu jest tylda (~). Dzigki niej mozna
wyszukac¢ stowa pokrewne lub podobne (synonimiczne):

~nauki ~polityczne

Whpisanie powyzszego zapytania umozliwi wyszukanie zaréwno stron, na ktd-
rych znajduja si¢ wyrazy ,,nauki” oraz ,,polityczne”, jak i pojecia synonimicznego —
,politologia”.

Natomiast operator modyfikujacy zapytanie ,,link:” ogranicza zakres wyszuki-
wania do odno$nikéw podanych na danej stronie. Dzieki niemu mozna sprawdzic¢, czy
kto§ zamieszcza odno$niki do interesujacej nas strony lub pliku. Na przyktad:

link:www.inp.uw.edu.pl

Operator, o ktorym mowa, dziata jednak wadliwie. Nie wyswietla wszystkich
wynikow i rozszerza kryteria wyszukiwania.

Hasztagi (ang. hashtag) sa to stowa stanowigce forme¢ znacznika (ang. tag)
1 umozliwiajace grupowanie wiadomos$ci poprzedzone znakiem ,,#”. Obecnie sg one
uzywane glownie w serwisie Instagram, ale tez w takich serwisach, jak Facebook,
Google+, Tumblr i Wykop. Google umozliwia wyszukiwanie jednocze$nie w wielu
serwisach badz w serwisach wskazanych. Typowe zapytanie dla dowolnych serwisow
jest formutowane nastepujaco:

#polityka

Operator ,,around(n)” umozliwia wyszukanie dwoch stow znajdujacych sie
w okreslonej odlegtosci od siebie. Na przyktad efektem zapytania:

google around(4) hacking

bedzie odnalezienie stron, ktére zawieraja te dwa stowa (,,google” oraz ,,hacking”), ale
sg oddzielone od siebie czterema stowami.

Niezwykle przydatne jest wyszukiwanie wedtug typow plikow, poniewaz Google
indeksuje materiaty rowniez ze wzgledu na format, w jakim zostaty zapisane. Stuzy
do tego operator , filetype:”. Obecnie jest obstugiwany bardzo szeroki zakres plikow'.

Sposréd wszystkich wyszukiwarek Google dostarcza najbardziej ztozonego
zakresu operatoréw umozliwiajacych prowadzenie biatego wywiadu. Pozostale

19 Aktualna lista typow plikow znajduje si¢ pod adresem: https://support.google.com/webma-
sters/answer/35287?hl=en [dostep: 26 12018].
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wyszukiwarki zawierajg nieco mniej przydatnych operatorow, w zwigzku z czym nie
gwarantuja tak precyzyjnego wyszukiwania. Jednak do celow biatego wywiadu nale-
zy rekomendowac¢ takie narzedzia, jak Maltego?®, Oryon OSINT Browser?! i program
FOCA, umozliwiajace zautomatyzowane pozyskiwanie danych i niewymagajace zna-
jomosci operatorow. Mechanizm dziatania programu jest bardzo prosty: za pomocg
odpowiedniego zapytania kierowanego do wyszukiwarki Google, Bing i Exalead od-
najduje on dokumenty opublikowane przez interesujgca nas instytucj¢ i analizuje me-
tadane zawarte w tych dokumentach. Potencjalnym zasobem informacji dla programu
jest kazdy plik z dowolnym rozszerzeniem, np. doc, pdf, ppt, odt, xIs czy JPG. Jest to
ushuga dostarczona przez FOCE, najbardziej praktyczna i jednoczesnie najlatwiejsza
do uzyskania, ktorg mozna zakwalifikowa¢ do bialego wywiadu.

Istotne jest zatem, aby przed udostgpnieniem pliku zadba¢ o ,,sprzatni¢cie” meta-
danych. W poradnikach internetowych bez problemu mozna odnalez¢ co najmniej kilka
sposobow na to, jak pozby¢ si¢ niechcianych informacji. Nie jest mozliwe, aby w spo-
sob aprioryczny wskaza¢ jeden wlasciwy sposob, poniewaz wszystko jest uzaleznione
od indywidualnych preferencji uzytkownikow. Autorzy niniejszej publikacji zalecaja,
aby przed udostgpnieniem dokumentu w pierwszej kolejnosci zapisa¢ plik w formacie,
ktéry nie przechowuje metadanych lub przechowuje je w bardzo ograniczonym zakre-
sie. Jest wiec pozadane, aby np. dokument doc.? przekonwertowaé na format txt. lub
rtf., obrazy za$§ dotychczas zapisywane jako JPG upubliczni¢ w formacie PNG.

Internet oferuje takze bogate zasoby darmowych programéw ,,czyszczacych”
metadane, gtownie w przypadku obrazow, gdzie za sprawdzony i pozadany moze
uchodzi¢ ExifCleaner®®. W przypadku plikow tekstowych jest mile widziane reczne
wykonanie tej czynnosci. Jej przebieg zalezy od pakietu, jakim si¢ dysponuje. Sposo-
bem na automatyczne ograniczenie przechowywanych danych meta moze by¢ takze
sprawdzenie preferencji i ustawien dla aplikacji badz urzadzenia, ktérego uzywamy.

2. Google Hacking jako szary wywiad

Przez szary wywiad rozumie si¢: uzyskiwanie dostgpu do treSci pozostawio-
nych nieswiadomie, odtwarzanie struktury witryny lub odtwarzanie struktury sieci

20 Maltego, https://www.paterva.com/web7/buy/maltego-clients/maltego-ce.php [dostep: 26 12018].

2l Oryon OSINT Browser, https://sourceforge.net/projects/oryon-osint-browser/ [dostep: 26 12018].

2 W przypadku plikow ms Word firma Microsoft przygotowala szczegdtowy poradnik na temat
minimalizacji ilosci metadanych, w ktérym uzytkownik odnajdzie pelng bazg praktycznych infor-
macji, jak recznie pozby¢ si¢ potencjalnego zagrozenia. Zob. Jak zminimalizowac ilos¢ metadanych
w programie Word 2003, https://support.microsoft.com/pl-pl/help/825576/how-to-minimize-meta-
data-in-word-2003 [dostep: 5 VI 2018].

# Podstawowym formatem zapisu metadanych sa tagi EXIF, z ktorych odczytuje si¢ m.in. datg
i czas wykonania fotografii, ustawienia aparatu oraz pozycj¢ GPS. Inne formaty do zapisu to: IPCT
czy XMP. Program ExifCleaner wystepuje w kilku wersjach i jest do odnalezienia na stronie dystry-
butora. Daje on mozliwo$¢ oczyszczenia zdje¢ ze wspomnianych wczesniej informacji za pomocg
jednego kliknigcia. Por. Zanim wgrasz wakacyjne zdjecia do sieci..., https://niebezpiecznik.pl/post/
zanim-wgrasz-wakacyjne-zdjecia-do-sieci/ [dostep: 5 VI 2018].
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wewnetrznej oraz dostep do parametrow konfiguracyjnych serwerow www. Sa to dzia-
fania nieetyczne, cho¢ legalne.

Informacje pozostawione (nieswiadomie) przez tworcow i wiascicieli witryn
internetowych

W przypadku dzialan okreslanych jako szary wywiad wyszukiwarka Google wska-
zuje dostep do zasobow, ktore nie powinny by¢ widoczne dla uzytkownikow po-
stronnych. Sg to zasoby pozostawione nie§wiadomie (na przyklad stare tresci za-
chowane przez administratorow strony, wewngtrzne dokumenty i materiaty firmy
ulokowane na serwerze i tam pozostawione), zamieszczone dla wygody i uzytku wy-
tacznie o0sob, ktore je zamiescity (na przyktad pliki z muzyka lub filmami, prywatne
fotografie). Wyszukiwanie wymienionych tresci mozna przeprowadzi¢ z uzyciem
Google na wiele sposobow. Najprostsze jest odgadywanie. Jesli w danym katalogu
znajduja si¢ na przyktad pliki 5.jpg, 8.jpg 1 9.jpg, to mozna przewidywac, ze beda
takze na przyktad pliki 14, 67 i powyzej 9. Mozemy zatem potencjalnie uzyskac
dostep do materiatéw, co do ktorych nie byto intencja osoby je zamieszczajacej, aby
zostaly udostgpnione. Innym sposobem jest przeszukiwanie stron internetowych pod
katem obecnosci na nich okreslonych typow tresci. Wyszukiwane moga by¢ pliki
muzyczne, zdjecia 1 filmy, ksigzki (e-booki, audiobooki). Cz¢sto bywaja to pliki,
ktore uzytkownik upublicznil nieswiadomie (np. muzyka na serwerze ftp przezna-
czona tylko do wlasnego uzytku). Mozna je uzyskac na dwa sposoby: postugujac si¢
operatorem , filetype:” albo operatorem ,,inurl:”, na przyktad:

filetype:doc site:edu.pl
site:www.inp.uw.edu.pl filetype:pdf
site: www.inp.uw.edu.pl intitle:index.of.mp3

Przedmiotem pozyskania moga by¢ rowniez pliki z programami. Wowczas zapy-
tanie formutuje si¢ w sposdb nastepujacy:

filetype:ISO

Informacje o strukturze witryn internetowych

Uzyskiwanie informacji o strukturze witryn internetowych to dziatanie legalne, cho¢
wydaje si¢ nieetyczne. Zaglada si¢ na dang strong internetowa niejako ,,0d kuchni”,
ujawnia cato$¢ jej konstrukcji, a wiec postepuje si¢ niezgodnie z intencjami jej twor-
cOw. Mozna to zrobi¢ w prosty sposob, wylacznie uzywajac operatora ,,site:”. Przeana-
lizujmy nastepujace wyrazenie:

site: www.inp.uw.edu.pl inp
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W domenie ,,www.inp.uw.edu.pl” poleca si¢ wyszukanie slowa ,,inp”. Kazda ze
stron tej domeny (Google wyszukuje zarowno w teks$cie, jak i w tytulach oraz
w nagtowku strony) zawiera to stowo, uzyskujemy wigc strukture wszystkich stron
domeny. Bardziej precyzyjny wynik (cho¢ nie zawsze mozliwy do uzyskania), gdy
struktura katalogow stanie si¢ dostgpna, otrzymuje si¢, po zastosowaniu pytania:

site:uw.edu.pl intitle:index.of “parent directory”

Odstania ono najstabiej zabezpieczone subdomeny uw.edu.pl, niekiedy z mozli-
woscig przegladania calego drzewa katalogowego i pobrania wszystkich plikow.
Tego zapytania nie stosuje si¢ jednak do wszystkich domen, z racji ich zabezpieczenia
lub dziatania pod kontrolg innego serwera www.

Parametry konfiguracyjne serwerow www

Pozyskiwanie parametrow konfiguracyjnych serwerow www jest dziataniem lokuja-
cym si¢ na pograniczu szarego i czarnego wywiadu. Moze ono stanowié przygoto-
wania do gromadzenia informacji dotyczacych ataku lub jedynie pobranie informacji
na temat rodzaju i jako$ci ustug $wiadczonych przez dane urzadzenie. W celu pozys-
kania nazwy serwera, jego wersji oraz innych parametrow (np. portéw) formutuje si¢
zapytanie:

site:uw.edu.pl intitle:index.of server.at

Kazdy z serwer6w www ma swoje unikatowe frazy, np. Internet Information
Service (IIS) Microsoftu:

intitle:welcome.to intitle:internet 1S
Rozpoznanie serwera www zalezy wytacznie od pomystowosci. Mozna na przy-
ktad sprobowac tego dokona¢ za pomocg zapytania o jego specyfikacje techniczna,
podrecznik (ang. manual) lub tzw. strony pomocy (ang. help pages). Temu celowi
stuzy zapytanie sformutowane nastepujaco:

site:uw.edu.pl inurl:manual apache directives modules (Apache)

Dostep do serwera moze by¢ bardziej zaawansowany — na przyktad dzigki pliko-
wi z btedami SQL:

»#mysql dump” filetype:SQL
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Zapisane btedy bazy SQL moga migdzy innymi zdradzi¢ informacje o strukturze
i zawartosci bazy danych. Z kolei cato$¢ witryny, jej pierwotne i (lub) aktualne wersje
mozna pozyska¢ w sposob nastepujacy:

site:uw.edu.pl inurl:backup
site:uw.edu.pl inurl:backup intitle:index.of inurl:admin

Obecnie zastosowanie wyzej wymienionych fraz rzadko daje oczekiwane efek-
ty, gdyz sa one blokowane przez uzytkownikow swiadomych niebezpieczenstwa. Te
dziatania nalezy lokowa¢ pomiedzy szarym i czarnym wywiadem.

Za pomocg programu FOCA mozna rowniez odnalez¢ tresci, ktére nalezy skla-
syfikowa¢ w tej kategorii. Jedna z pierwszych czynnosci, jakag wykonuje program po
rozpoczeciu pracy nad nowym projektem, jest dokonanie analizy struktury domeny
oraz wszelkich subdomen zawieszonych na serwerach danej instytucji. Takie informa-
cje mozna odnalez¢ w okienku dialogowym, w zaktadce Network.

=) Nm
=g Cients (0)
&8
@ 85.000
== 193.105.35.0
. @5 www.cgswat.edupl [193.105.35.2)
¥ ﬂ ftp.cgs wat.edu pl [193.105.35.3]
- 3 spider.cgswat.edupl [193.105.35.4]
Elj mail.cgs.wat.edu.pl [153.105.35.6]
- 3 geminicgswat.edupl [193.105.35.7]

Schemat. Zrzut ekranowy dziatania programu FOCA.

Zrodto: Opracowanie wlasne.

W ten sposob potencjalny ,,agresor” moze przechwycic tresci pozostawione przez ad-
ministratoréw strony, a takze wewnetrzne dokumenty i materiaty firmy zamieszczone
nawet na ukrytym serwerze.

3. Google Hacking jako czarny wywiad

Czarny wywiad to dziatania o charakterze nielegalnym i cze¢sto uznawane jednocze-
$nie za nieetyczne. Sktadajg si¢ nan: pozyskiwanie informacji celowo zabezpieczo-
nych przed ich pozyskaniem, dost¢p do osobistych danych wrazliwych (m.in. nazw
uzytkownikow, haset, numeréw identyfikacyjnych) oraz dostep do parametréw konfi-
guracyjnych urzadzen w celu przejecia nad nimi kontroli.
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Informacje celowo zabezpieczone przed pozyskaniem

Sa to przede wszystkim informacje znajdujace si¢ na witrynach udostgpniajacych je
odptatnie (na przyktad subskrypcje ,,The Boston Globe”, ,,The New York Times”,
a z polskich — ,,Rzeczpospolita”). Jednym ze sposobow darmowego pozyskiwania
platnych artykutow stato sie ,,udawanie” przez uzytkownika robota internetowego
Google (tzw. Googlebota, Google Spidera, pajaka sieciowego Google). Stanowi on
podstawowy mechanizm indeksujacy strony internetowe na potrzeby wyszukiwarki
Google. Ze wzgledu na swojg funkcj¢ programy sieciowe rozpoznawane jako
Google moga pozwoli¢ sobie na wiecej niz zwykli uzytkownicy — tworcy ptatnych
tresci chea je indeksowaé, aby powiadamia¢ uzytkownikéw o ich istnieniu, ale nie
chcg ich udostepnia¢ bezptatnie. Tym samym robot Google ma (a przynajmniej jesz-
cze do niedawna miat) dostep do tego typu stron. Mozliwe jest imitowanie Googlebota
przez zmiang identyfikatora wlasnej przegladarki. Dokonuje sie tego bezposrednio —
przez zmiang wpisoOw konfiguracyjnych w edytorze rejestru systemu Windows, po-
srednio — przez zmian¢ parametréw konfiguracyjnych przegladarki albo w naj-
prostszy mozliwy sposob — przez instalacje odpowiednich wtyczek do przegladarki
(dla Chrome jest to User-Agent Switcher)*. Pojawily sie zautomatyzowane sposoby
dostepu do tych tresci, uzywane m.in. w parze Block Referer i User Agent Switcher.
Powyzej opisang mozliwo$¢ dostepu do zastrzezonych (ptatnych) tresci w taki wlasnie
sposob zauwazyli i zlikwidowali najznaczniejsi dystrybutorzy informacji (w Polsce
m.in. Archiwum Rzeczpospolitej — archiwum.rp.pl — i Archiwum Gazety Wyborczej).
Nieustannie jednak trwa wyS$cig ,,miecza i tarczy” — w nastepstwie zamknigcia tego
kanatu powstata miedzy innymi wtyczka Paywall-Pass, a nastepnie pojawily si¢ mniej
lub bardziej udane proby manipulacji URL artykutami archiwalnymi (np. w Archiwum
Rzeczpospolitej nalezato zamieni¢ koncoéwke linku z ,,?template=restricted” na ,,?tem-
plate=%00" 1 dokona¢ zabiegu zwanego null byte injection (tj. iniekcji bajtu zerowego —
techniki polegajacej na rozpoznaniu struktury adresu, stosowanej przez tworce danych
witryny internetowej, i takimjego przeksztatceniu, ktore spowoduje eskalacje uprawnien
iumozliwi wykonanie ztosliwego kodu po stronie serwera). Natomiast, gdy rowniezi t¢
mozliwos¢ zablokowano, nowy sposob dostepu do tresci polegat na doklejeniu do URL
(po html) frazy: ,,#ap-1” oraz ,,html?templateOld=00%&templateO1d=0%%&”. Obec-
nie i te mozliwos$ci zostaty zablokowane, cho¢ niewatpliwie istniejg inne. Sg to jednak
techniki wykraczajace poza klasyczne rozumienie GH. Za pomoca samej wyszuki-
warki Google informacje chronione mogg by¢ pozyskiwane z uzyciem prostych zapy-
tan wykorzystujacych btedy administratorow serweréw. Oto przyktady:

2 Powodzenie sfalszowania swojej tozsamosci mozna sprawdzi¢ pod adresem: https://
www.whoishostingthis.com/tools/user-agent/ [dostep: 26 1 2018]. Warto zwrdci¢ uwagg, ze zmiana
tozsamosci swojej wyszukiwarki na robota sieciowego uniemozliwia korzystanie z niektorych ser-
wisow, na przyktad z poczty elektroniczne;j.
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budzet filetype:xls
inurl:gov filetype:xls “restricted”
allintitle:sensitive filetype:doc
allintitle:restricted filetype:mail

Wrazliwe dane osobowe

Pierwszym rodzajem danych okreslanych jako ,,wrazliwe” sa dane uzytkownikow —
ich nazwy (loginy, nickname’y) wraz z hastami. Pozyskanie tych danych umozliwia
kradziez tozsamosci. Tego typu informacje mozna nabywac za pomoca wyszukiwarki
Google (i nie tylko) na wiele roznych sposobow. Sa to dziatania ewidentnie nieetycz-
ne i nielegalne. Powodzenie w poszukiwaniu takich informacji jest zalezne od zna-
jomosci struktur systemow operacyjnych oraz struktur poszczegdlnych programow.
Ogodlnie rzecz ujmujac, dziatania, o ktorych mowa, polegaja na tworzeniu zapytan
z wykorzystaniem potencjalnych fraz i elementéw wspotwystepujacych z nazwami
uzytkownikow i hastami. Oto egzemplifikacja zapytania, ktéore umozliwia odnalezie-
nie pliku przechowujacego nazwy uzytkownikow:

allintext:username filetype:log

Ponizej podano kilka elementarnych przyktadéow zapytan odnajdujacych hasta
uzytkownikow:

hasla.xIsx
passwords.xls
intitle:password
filetype:log inurl:password
intitle:”index of password”
inurl:passwd filetype:txt

W powyzszych przypadkach pozyskuje si¢ hasta pozostawione w wyniku nieodpowie-
dzialno$ci administratora. Podano tu odmiany w celu ukazania licznych mozliwosci
tego typu dzialan, aby unaocznié, ze istotng rol¢ w takim poszukiwaniu, jak wyzej,
odgrywa zgadywanie. Nie nalezy jednak liczy¢ na przechowywanie w ten sposob
hasel przez administratoréw — obecnie (2018 r.) Google zwraca zaledwie po kilka—
kilkanascie wynikow po uzyciu takich zapytan. Ponizej — nieco bardziej zaawansowa-
ne zapytanie:

»index of /” +password.txt

Wskutek dziatania powyzszego algorytmu sg pozyskiwane hasta zapisane otwar-
tym tekstem. Bardziej zaawansowane zapytania, z ktorych pierwsze dotyczy haset
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administratora, a drugie wyszukuje dowolne hasta oraz inne informacje odnoszace si¢
do logowania, wygladaja nastepujaco:

http://admin:* @www
filetype:bak inurl:”htaccess|passwd|shadow|htusers”

Z kolei posrednie pozyskiwanie plikdw haset odbywa si¢ w sposob przedstawio-
ny ponizej:

inurl:config.txt

Po wpisaniu powyzszej frazy uzyska si¢ dostep do plikow config.txt, potencjalnie za-
wierajgcych informacje o konfiguracji serwera, takich jak zaszyfrowane hasta admi-
nistratoréw lub dane umozliwiajace dostep do baz danych. Adres strony logowania
mozna uzyska¢ w jeszcze prostszy sposob (w pierwszym przypadku jest to strona
logowania administratora, w drugim zas — strona zwyktych uzytkownikow):

inurl:adminlogin
intitle:login

Istotng role w pozyskiwaniu haset odgrywa nie tylko zgadywanie, lecz takze zna-
jomos¢ parametréw konfiguracyjnych programow. Rozwazmy przyktad klienta FTP
(File Transfer Protocol). Obecnie coraz rzadziej wykorzystuje si¢ ten rodzaj transferu
przy aktualizacji, dlatego autorzy podajg taka wilasnie egzemplifikacje. Hasla w jed-
nym z najpopularniejszych tego typu programow (Total Commander) sg zakodowa-
ne otwartym tekstem i przechowywane w pliku .ini. Zapytanie przestane do Google
w celu pozyskania haset brzmi nastgpujaco:

inurl:wex_ftp filetype:ini

Zasadnicze znaczenie dla pozyskiwania haset oraz innych danych niezbednych
do autoryzacji ma analiza specyfikacji technicznej programu oraz sposobu i miejsca
przechowywania tych danych w strukturze okreslonej aplikacji lub systemu. GH po-
stuzy zarowno do plikéw zapisanych tekstem otwartym, jak i szyfrowanych. Zabez-
pieczone pliki mozna odszyfrowac jednym z licznych programéw stuzacych do tego
celu (popularny algorytm DES — tj. symetryczny szyfr blokowy — jest famany przez
program Jack The Ripper).

Kolejnym typem danych wrazliwych sa réznego rodzaju numery identyfikacyjne,
na przyktad numery kart kredytowych, numery ubezpieczenia czy numery Powszech-
nego Elektronicznego Systemu Ewidencji Ludnosci (PESEL). Mozliwe jest rowniez
analogiczne wyszukiwanie numeréw seryjnych programéw i gier. Najprostsza sktad-
nia stuzaca do tego celu wyglada nastepujaco:
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index of/credit-card

Podstawowym elementem umozliwiajgcym masowe przeszukiwanie sieci jest
operator zakresu ,,..” oraz (fakultatywnie) operator ,,numrange:”:

PESEL+74010100000..76123199999
numrange:74010100000..76123199999

Powyzsze zapytanie wyszukuje numery PESEL z zakresu pomigdzy 1 stycznia
1974 r. a 31 grudnia 1976 r. Wyszukanie numerow kart kredytowych odbywa si¢
w sposOb analogiczny — wystarczajaca jest znajomos¢ wzorca takiej numeracji,
charakterystycznego dla konkretnego ustugodawcy:

+MasterCard 5500000000000004..5599999999999999
numrange:370000000000002..379999999999999
numrange:586824160825533338..89999999999999999%

Wyszukiwanie informacji o innych ustugach finansowych, na przyktad numerach
kont, odbywa si¢ w taki sam sposob. Aktualnie, wskutek licznych naduzy¢, ta ushuga
jest przez Google blokowana, ale niektore inne wyszukiwarki (na przyktad Yandex)
umozliwiajg skorzystanie z tego sposobu wyszukiwania.

Zaawansowany GH umozliwia réwniez pozyskiwanie innych danych wrazli-
wych, na przyktad ze sklepow internetowych. Obecnie jednak sg one juz dobrze chro-
nione. Wigkszo$¢ pomystow wyszukiwania pochodzi sprzed kilkunastu lat, a tylko
jeden z 2016 1.2 Wszystkie opieraja si¢ na znajomosci oprogramowania takiego skle-
pu, na przyktad:

intext:’Dumping data for table "orders™”

Powyzsza fraza umozliwia odnalezienie plikow zrzutu SQL, potencjalnie zawieraja-
cych dane osobowe.

Parametry konfiguracyjne programow i urzqdzen

Rozpoznawanie parametrow konfiguracyjnych programéw i urzgdzen polega na wy-
szukaniu luk bezpieczenstwa z zamiarem ich wykorzystania lub bezposredniego prze-
jecia kontroli nad programami (urzadzeniami) z uzyciem fabrycznych (domys$lnych)
parametrow konfiguracyjnych. Réwniez oprogramowanie serwerdw rozmaitych ustug

» Jako pierwszych uzyto tzw. numerdw testowych MasterCard, American Express i Maestro
International.

% J. Long, Google Hacking Database, https://www.exploit-db.com/google-hacking-data-
base/?action=search&ghdb_search cat_id=10&ghdb_search_text= [dostep: 26 12018].
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w Internecie jest podatne na ataki typu GD. Cel ataku mogg stanowi¢ systemy opera-
cyjne, a rudymentarne zapytanie mozna sformutowaé nastepujaco:

ip:212.85.108.185 index of /admin
ip:212.85.108.185 index of/root
ip:212.85.108.185 allinurl:winnt/system32/

Polecenia ,,inurl:” lub ,allinurl:” umozliwiajg wyszukanie maszyn zawierajacych
okreslone (znane) luki bezpieczenstwa, zwlaszcza elementy konfiguracyjne, natomiast
operator ,,ip:” wskazuje okreslony serwer, ktory jest celem ataku. W ostatnim z powyz-
szych przyktadow sprawdzamy, czy pod wskazanym adresem sg katalogi systemowe
dostepne przez Internet (blad administratora). Jesli tak, to dzigki np. plikowi cmd.exe
mozna w nastgpstwie przejac kontrolg nad serwerem. Wyszukiwanie parametrow kon-
figuracyjnych programéw moze rowniez odbywac si¢ nastepujaco:

inurl:config.txt
inurl:admin
filetype:cfg
inurl:server.cfg rcon password
allinurl:/provmsg.php

Istnieje mozliwos¢ wyszukania starych wersji skryptow, obstugujacych takie
ustugi, jak fora internetowe, platformy blogowe, sklepy internetowe oraz inne serwisy,
w tym klasyczne strony www. Odnalezienie nowej luki jest punktem wyjscia do po-
szukiwania starych wersji skryptow. Przyktadem moze by¢:

intext:”’Powered by: vBulletin Version 3.7.4”

Mozliwe jest rowniez pozyskiwanie numerdow seryjnych programow, w tym sys-
temow operacyjnych. Ponizej — zapytanie GH dotyczace odnalezienia klucza rejestra-
cyjnego Windows XP Pro:

. Windows XP Professional” 94FBR

Ataki GH nie musza si¢ skupia¢ na parametrach konfiguracyjnych programow.
Przedmiot ataku moga stanowi¢ rowniez ujawnione luki bezpieczenstwa. Do typo-
wych nalezy zapytanie o btedy serwera (parsera). Sa one czesto zapisywane w plikach
tekstowych i niekiedy bywaja indeksowane przez wyszukiwarke Google. Typowe fra-
zy to:

filetype:txt intext:”Access denied for user”
filetype:txt intext:”Error Message”
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Google Hacking umozliwia rowniez dostep do rozmaitych, wyspecjalizowanych
urzadzen sieciowych. Dziatania najpopularniejsze i najszerzej omawiane w publicy-
stce to pozyskiwanie dostepu do kamer sieciowych. Wiele kamer jest instalowanych
bez konfiguracji — bez haset lub z loginami i hastami fabrycznymi. Dlatego taki atak
jest mozliwy. Sktadnia zapytania, jakim nalezy si¢ postuzy¢, jest zalezna od produ-
centa oraz typu i rodzaju kamery. Za pomoca Google moga by¢ wyszukiwane $ciezki
do stron logowania kamer, a takze domyslne informacje powitalne. Znajac te dane
1 umieszczajac je w konstruowanym zapytaniu do wyszukiwarki, odnajdujemy liczne
kamery zindeksowane z tymi danymi. Cze$¢ urzadzen udostepnia intruzowi nie tyl-
ko podglad, lecz takze mozliwos¢ sterowania. Wykorzystanie operatorow typu ,,ip:”,
,,site:” lub ,,inurl:” umozliwia zawezenie zakresu wyszukiwania do okre§lonego pod-
miotu lub obszaru geograficznego. Pozyskujemy dostep do prywatnych kamer mo-
nitorujacych posesje, pokoje dziecigce lub kojce zwierzat, firmowych — monitoruja-
cych prace biura lub jego otoczenie, a takze — kamer monitoringu CCTV, urzedow
i shuzb miejskich. Zestawienia loginow i haset fabrycznych do kamer sg powszechnie
publikowane?, istnieja rowniez generatory hasel do kamer®. Z dostgpem do kamer
jest zwigzany swoisty nielegalny rynek ustug — sa fora przeznaczone dla poszukujg-
cych i pozyskujacych dostep do tego typu wizualnych tresci (mi¢dzy innymi anon-ib,
4chan, w mniejszym stopniu takze overchan i torchan®). A oto przyktady zapytan,
dzigki ktorym pozyskuje si¢ dostep do kamer sieciowych:

“/home/homeJ.html”
inurl:”CgiStart?page="
intitle:”Biromsoft WebCam” -4.0 -serial -ask -crack -software -a -the -build -download

-v4 -3.01 -numrange:1-10000

Przedmiotem ataku mogg by¢ rowniez inne urzadzenia, takie jak:
1) drukarki:

inurl:hp/device/this.LCDispatcher
intitle:”Dell Laser Printer” ews

2) switche:

inurl:’level/15/exec/-/show”

2" Hasta domysine — Default login and password for DVR NVR IP, kizewski.eu/it/hasla-domys-
Ine-default-login-and-password-for-dvr-nvr-ip/ [dostgp: 26 12018].

28 Patrz na przyktad: http://www.cctvforum.com/viewtopic.php?f=19&t=39846&sid=42bdd50a-
426bea9296f1a2e78f09¢226 [dostep: 26 12018].

¥ Oto jak wykrada si¢ nagie zdjecia gwiazd. I to nie tylko z telefonéw, https://niebezpiecznik.
pl/post/oto-jak-wykrada-sie-nagie-zdjecia-gwiazd-i-to-nie-tylko-z-telefonow/, 3 IX 2014 [dostep:
2612018].
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3) routery oraz inne urzadzenia:
intitle:”Welcome to ZyXEL” -zyxel.com

Chcac uzyskac nazwe uzytkownika, ktory stworzy? plik pozostawiony na serwe-
rze danej organizacji, mozna skorzystac¢ z programu FOCA. Po przeszukaniu domeny
1 wybraniu opcji ,,Download All” istnieje mozliwos$¢ pobrania wszystkich odnalezio-
nych plikéw, a dzieki ,,Extract/Analyze All Metadata” mozna si¢ przekonad, czy uda-
to si¢ wydoby¢ co$ interesujacego. Przeszukujac ,,Metadate Summary”, uzyskuje si¢
informacje nie tylko o nazwach uzytkownikow, lecz takze — gdy dopisze szczescie —
o Sciezkach folderéw, drukarkach, zainstalowanym oprogramowaniu, adresach e-mail,
systemie operacyjnym, serwerach, a by¢ moze rowniez o hastach, ktore zostaty pozo-
stawione przez nieswiadomych uzytkownikow.

& %k %k

Zagrozenia generowane przez GH wynikaja przede wszystkim z nie§wiadomosci
lub niefrasobliwosci wiascicieli i uzytkownikéw rozmaitych programow, serwerdw
oraz innych urzadzen sieciowych, tak wigc reguty samoobrony i ochrony informacji
nie nastreczajg szczegolnych trudnosci. Zagrozenia informacyjne sg zwigzane z dziata-
niami robota Google i robotow innych wyszukiwarek internetowych, zatem rudymen-
tarna zasada likwidacji zagrozen bedzie si¢ odnosi¢ do ograniczenia lub zablokowania
tym robotom dostepu do informacji zamieszczanych w sieci. Catkowitej blokady ser-
wera www przed wyszukiwaniem przez pajaki sieciowe dokonuje si¢ przez zamiesz-
czenie prostego pliku tekstowego zatytutowanego ,,robots.txt” w katalogu gtownym
witryny internetowej. W tym pliku nalezy umiesci¢ dwie nastgpujace komendy:

User-agent: *
Disallow: /

Umieszczenie gwiazdki eliminuje wszystkie wyszukiwarki, cho¢ mozna wska-
za¢ konkretna, na przyktad wpisujac jej nazwe. Z kolei parametr ,,Disallow:” okresla,
ktore z elementow struktury strony maja zosta¢ wyeliminowane*®. Barier¢ dla pajakow
sieciowych mozna ustanawia¢ rowniez na poziomie poszczegolnych stron — zardowno
typowych witryn internetowych, jak i blogow, a takze stron konfiguracyjnych urza-
dzen sieciowych. W naglowku HTML pliku nalezy je zaopatrzy¢ w jedng z nastepu-
jacych fraz:

<meta name="Robots” content=""none” />
<meta name="Robots” content="noindex, nofollow” />

3% Google udostepnia szczegdtowe instrukcje pod adresem: http://www.google.com/remove.html
[dostep: 26 1 2018].
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Jesli powyzszy zapis, w dowolnej z dwoch wersji, umiesci si¢ na stronie gtownej,
wowczas zadna ze stron podrzednych, a takze strona gtéwna, nie beda indeksowane
przez robota Google. Pozostang wigc bezpieczne przed GH. T¢ fraze mozna umiescic¢
roéwniez na stronach, ktore majg by¢ omijane przez Googlebota. Jest to jednak rozwia-
zanie, ktorego bezpieczenstwo opiera si¢ na zasadach dzentelmenskich. Niezaleznie
od tego, ze pajaki sieciowe Google i innych wyszukiwarek honoruja powyzsze ograni-
czenia, to istniejg roboty sieciowe ,,polujgce” na tego typu zapisy, aby pozyskac dane,
ktore nie majg by¢ indeksowane. Sposrod bardziej zaawansowanych sposobow ochro-
ny wypada zaproponowa¢ system CAPTCHA (Completely Automated Public Turing
test to tell Computers and Humans Apart), tj. zabezpieczenie majace na celu dopusz-
czenie do skorzystania z tresci strony wytacznie cztowieka, a nie tworéw wirtualnych
pobierajacych tresci w sposob automatyczny. To rozwigzanie ma jednak wady — jest
ucigzliwe dla uzytkownikow takich informacji. Mozliwosci samoobrony zwicksza-
ja sie wraz ze zdobywaniem przez administratora wiedzy i nabywaniem przez niego
swiadomosci na temat technik GH. Prosta metoda samoobrony ograniczajaca Google
Dorks moze by¢ na przyktad kodowanie znakow w plikach administracyjnych, utrud-
niajace (cho¢ nie uniemozliwiajace) stosowanie GH za pomoca kodow ASCII.

Potentat na rynku bezpieczenstwa informacyjnego — McAfee — rekomenduje
sze$¢ nastgpujacych praktyk, ktére administratorzy powinni stosowac, aby uniknaé
niebezpieczenstw zwiazanych z GH:

1) systematyczne uaktualnianie systemow operacyjnych, ustug i aplikacji,

2) wdrozenie i utrzymywanie systemu zabezpieczen zapobiegajacych wlamaniom,

3) uwzglednianie dziatania robotéw i wyszukiwarek, nabywanie wiedzy, co moze
by¢ upubliczniane wskutek GH i jak to zweryfikowac,

4) usuwanie wrazliwych zasobow z lokalizacji publicznych,

5) konsekwentny podziat na to, co jest dostgpne publicznie, i na to, co pozostaje
prywatne. W rezultacie tego — blokowanie dostgpu do zasobow nieprzeznaczo-
nych dla uzytkownikoéw zewnetrznych,

6) czeste wykonywanie testow penetracyjnych (pentestow)?!.

Szczegoblnie istotna wydaje si¢ ostatnia z wymienionych praktyk, testy pene-
tracyjne bowiem jednoznacznie okreslaja poziom podatnos$ci witryny lub serwera
na zagrozenia, w tym na GH. Istnieja narzedzia stuzace do przeprowadzania pentestow
w obszarze GH. Jednym z nich jest Site Digger (w wersji 3.0 niewymagajacy odplat-
nej licencji Google API)*%, umozliwiajacy zautomatyzowane testowanie bazy zapy-
tan Google Hacking Data Base na dowolnie wybranej stronie internetowej. Takich
narzedzi jest wiecej: dos¢, by wspomnie¢ o skanerze Wikto*® czy skanerach online*.

31 C. Woodward, Go Dork Yourself! Because hackers are already dorking you, https://securingto-
morrow.mcafee.com/business/google-dorking/ [dostep: 26 1 2018].

32 McAfee, SiteDigger v3.0 Released 12/01/2009, https://www.mcafee.com/uk/downloads/free-
tools/sitedigger.aspx [dostep: 26 1 2018].

33 Sectools.org, Wikto, http://sectools.org/tool/wikto/ [dostep: 26 12018].

3 PentestTools.com, Google hacking, https://pentest-tools.com/information-gathering/google-
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Dziataja one na podobnej zasadzie. Istniejg rowniez narzedzia ofensywne imitujace
srodowisko witryny internetowej, jego bledy, luki i podatnosci na niebezpieczenstwa,
zeby atakujacego zwabi¢, a nastepnie pozyskaé na jego temat informacje umozliwia-
jace przeciwdziatanie — jest to na przyktad Google Hack Honeypot®. Zwykly, nie-
przeszkolony i nieswiadomy uzytkownik dysponuje ograniczonymi mozliwo$ciami
i narzgdziami samoobrony przed Google Hacking. Przede wszystkim moze wyko-
rzysta¢ wobec samego siebie narzedzia GH, aby przekona¢ sig, czy i jakie informa-
cje wrazliwe na jego temat sg dostepne w sieci publicznej. Warto rowniez cyklicznie
sprawdza¢ takie bazy, jak: Have I been pwned**? oraz We Leak Info, w celu prze-
konania si¢, czy zabezpieczenia naszych kont w Internecie nie zostaly przelamane
i upublicznione. Pierwsza z wymienionych baz jest dostgpna pod adresem https://
haveibeenpwned.com/ i obejmuje te strony, na ktorych znalazly si¢ dane naszych
kont (na przyktad: adres e-mail, login do serwisu, hasto, inne dane), wskutek tego,
ze te strony byly zbyt stabo zabezpieczone. Wyszukiwanie prowadzi si¢ przez wpi-
sanie adresu poczty elektronicznej. Aktualnie (czerwiec 2018 r.) baza zawiera ponad
pie¢ miliardow kont. Bardziej zaawansowane narzedzie znajduje si¢ pod adresem
https://weleakinfo.com. Pozwala ono na wyszukiwanie informacji po nazwie uzyt-
kownika, adresie poczty elektronicznej, hasle i jego skrocie (ang. hash), adresie IP,
nazwisku oraz numerze telefonu. Jednak ustuga wyszukiwania nie jest tu ustuga je-
dyna — konta, ktorych dane wyciekly, moga by¢ w serwisie zakupione. Jednodniowy
dostep to wydatek zaledwie dwoch dolarow.

Omowienie sposobow zapobiegania wyciekowi informacji przez GH/GD w istot-
nym stopniu przekracza mozliwosci objg¢tosciowe niniejszego artykulu. Warto jed-
nak zaznaczy¢, ze profesjonalna ochrona jest mozliwa jedynie po audycie eksperc-
kim przeprowadzonym przez tzw. pentesterow lub bughunterow. Testy penetracyjne
(ang. penetration tests, pentests) staja si¢ obecnie wazng subdyscypling praktycznego
zapewniania bezpieczenstwa informatycznego oraz informacyjnego. Przeprowadza
si¢ je wielowymiarowo, testujac bezpieczenstwo informatyczne, techniczne i fizycz-
ne urzadzen oraz obiektow. Powstaty specjalne narzgdzia informatyczne (na przyktad
system operacyjny Kali Linux czy program Metasploit), wdrozono réwniez standardy
ich wprowadzania. Korzysta z nich zarowno sektor prywatny (przedsigbiorstwa), jak
1 publiczny. Sg one jednak stosunkowo kosztowne.

O skali i randze zagrozenia mogg $wiadczy¢ informacje publikowane przez
Federalne Biuro Sledcze USA (FBI), ktére rocznie odnotowuje kilkadziesiat tysiecy
tego typu incydentéw?’. Szacuje si¢ ponadto, ze ponad trzy czwarte stron www ma

hacking [dostep: 31 12018].

3 The Google Hack Honeypot, http://ghh.sourceforge.net/ [dostgp: 26 12018].

36 Stowo ,,pwned” pochodzi z socjolektu graczy online (po raz pierwszy zostalo uzyte
w Warcraft). Powstato wskutek btedu jezykowego — zamiast stowa ,,owned” (litery ,,p” i ,,0” sgsia-
duja na klawiaturze QWERTY). Oznacza ono doktadnie to samo, co ,,to own” — ‘posias¢’, jednak
z naddatkiem symbolicznym, ze odnosi si¢ do sfery online.

37 Zob.: Roll Call Release. Intelligence for Police, Fire, EMS, and Security Personnel, 7 lipca 2014,
https://info.publicintelligence.net/DHS-FBI-NCTC-GoogleDorking.pdf [dostep: 26 1 2018].



1. ARTYKULY I ROZPRAWY 89

tzw. luki bezpieczenstwa, natomiast co dziesigta ze stron — luki powazne®. Google
Hacking stanowi istotne zagrozenie bezpieczenstwa informacyjnego. Koszty pozyska-
nia danych w ten sposob sa wielokrotnie mniejsze niz w przypadku ataku za pomoca
innych metod®’. Bariera kompetencji, ktorg trzeba pokona¢, nie jest zbyt duza — jak
wskazywat sam tworca terminu Google Hacking — istota tych dziatan, podobnie
jak innych dziatan hakerskich, jest prostota*’; nie wymagaja one kwalifikacji informa-
tycznych, a jedynie zrozumienia i zapamigtania kilkunastu komend oraz pewnej dozy
logicznego, a jednoczes$nie kreatywnego myslenia.
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Abstrakt

W artykule dokonano analizy potencjatu technik pozyskiwania informacji w Internecie
okreslanych mianem Google Hacking (GH), tj. formutowania zapytan dla przegladar-
ki Google, ujawniajacych dane niedostgpne bezposrednio lub te, ktorych pozyskanie
jest nieuprawnione z powodow etycznych, prawnych lub z obu tych przyczyn. Tech-
niki zdobywania informacji metodg GH pogrupowano w trzy zbiory. Pierwszy sposob
pozyskiwania danych, ktory nie budzi zastrzezen etycznych i prawnych, okreslono
mianem biatego wywiadu. Zaliczono do niego wyszukiwanie stron usunietych i ar-
chiwalnych, wyszukiwanie niektorych informacji o uzytkownikach oraz innych in-
formacji merytorycznych. Do drugiej grupy technik, okreslanych jako szary wywiad,
watpliwych z etycznego punktu widzenia, wtaczono zdobywanie informacji pozosta-
wionych nieswiadomie przez tworcow i wlascicieli witryn internetowych, informacji
o strukturze witryn internetowych oraz parametrow konfiguracyjnych serwerow www.
Ostatnig grupe technik stanowi czarny wywiad, tj. dziatania nielegalne i najczesciej
nieetyczne. Przeanalizowano tu potencjat uzyskiwania informacji zabezpieczonych,
osobowych danych wrazliwych oraz parametréw konfiguracyjnych programow i urza-
dzen. Uzupehienie tekstu stanowi analiza mozliwos$ci pozyskiwania informacji za po-
mocg programu FOCA (Fingerprinting Organizations with Collected Archives), shuzg-
cego do automatyzowania zapytan GH i zorientowanego na metadata harvesting, czyli
masowe odnajdywanie i analizowanie metadanych zawartych w dokumentach online.

Stowa kluczowe: Google Hacking, FOCA, metadata harvesting, wyszukiwarka
internetowa.



