INFORMATYKA EKONOMICZNA BUSINESS INFORMATICS 2(32) * 2014
ISSN 1507-3858

Jerzy Korczak

Uniwersytet Ekonomiczny we Wroctawiu
e-mail: jerzy.korczak@ue.wroc.pl

CHMURA OBLICZENIOWA DLA LOGISTYKI
— PROJEKT LOGICAL

Streszczenie: W artykule omowiono architekture i organizacj¢ chmury obliczeniowej opraco-
wanej w ramach projektu badawczego LOGICAL realizowanego w ramach programu Central
Europe. Gtowna funkcjg chmury obliczeniowej jest udostepnienie serwiséw informatycz-
nych dla MSP logistycznych ze szczegolnym uwzglednieniem wspotpracy migdzynarodowej
w Europie Centralnej. Projekt LOGICAL jest w trakcie realizacji, jego zakonczenie planuje
si¢ na koniec 2014 roku. Oprocz glownych komponentéw w pracy opisano platform¢ VM Wa-
re, przyktadowa aplikacje logistyczng LogBase oraz mechanizmy zapewniajace bezpieczen-
stwo 1 poufno$¢ danych.

Stowa kluczowe: architektura chmury obliczeniowej, VMWare, bezpieczenstwo danych,
ustugi logistyczne.
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1. Wstep

Jednym z wazniejszych trendow w nowoczesnych aplikacjach biznesowych ICT jest
wirtualizacja zasobow obliczeniowych i uslug za posrednictwem chmury oblicze-
niowej [Chen 2001; Fraunhofer IML 2011; Kunz 2000; Nurmi 2008]. Wirtualizacja
zasobow umozliwia przetwarzanie danych na tak zwanych maszynach wirtualnych,
ktore wykorzystywane sa w celu realizacji ustug informacyjnych oferowanych przez
chmure. Generalnie celem chmury obliczeniowe;j jest zastgpienie istniejacych lokalnie
zasobow sprze¢towych i programowych, w tym serwerdw, urzadzen do przechowywa-
nia danych, lokalnych baz danych, aplikacji, przez serwisy ustugowe chmury.

Ostatnie raporty i realizacje w kraju i za granicg wykazaty korzysci dla przed-
sigbiorstw logistycznych w konsekwencji migracji aplikacji i ustug na serwery chmury
obliczeniowej (np. [Agarwal 2012; Arnold 2012; Bughin 2010; Holtkamp 2010; Jef-
frey 2010; Ogness 2003; Steinbuf3 2013]).

W artykule skoncentrowano si¢ na problematyce architektury i funkcjach chmu-
ry obliczeniowej zorientowanej na ustugi logistyczne dla MSP. Koncepcja prezento-
wanej chmury powstata w trakcie prac badawczych nad projektem LOGICAL roz-
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poczetych w 2011 r. w ramach Programu dla Europy Srodkowej (Central Europe,
http://www.logical.mwsl.eu). Jego gtownym celem jest, z jednej strony, zwicksze-
nie wspotdziatania przedsigbiorstw logistycznych, a z drugiej poprawienie konku-
rencyjnosci centréw logistycznych Europy Srodkowej poprzez sprawniejszy i no-
woczesny serwis informacyjny oraz zmniejszenie kosztow transakcyjnych (lepszy
dostep do systemow partnerow logistycznych i globalnych graczy) [Arnold 2012;
Korczak 2013].

Artykut ten jest zorganizowany w nastepujacy sposob: punkt 2 zawiera krotkie
wprowadzenie do przetwarzania w chmurze obliczeniowej, punkt 3 odnosi si¢ do za-
stosowan prototypowych i srodowiska, punkt 4 przedstawia jedna z aplikacji logi-
stycznych dostepnych na chmurze projektu, punkt 5 omawia ochrone danych i pro-
pozycje oszacowania kosztow ustugi, punkt 6 przedstawia stan realizacji projektu
i kierunki dalszych prac.

2. Architektura chmury obliczeniowej

Zesp6t Instytutu Informatyki Ekonomicznej z Uniwersytetu Ekonomicznego
we Wroclawiu, jako jeden z 15 partnerow projektu LOGICAL, opracowat lokalna
chmure obliczeniowa w oparciu o zatozenia globalnej architektury chmury projektu
opisanej szczegdélowo w [Arnold 2012; Korczak 2013].

Globalna architektura chmury projektu LOGICAL, ktéra zostala wdrozona na
Uniwersytecie w Lipsku, jest schematycznie przedstawiona na rys. 1'. W architektu-
rze wyrdzniono trzy warstwy funkcjonalne. Pierwsza warstwa architektury to interfejs
WWW portalu projektu. Druga warstwa zawiera komponenty chmury obliczeniowej,
ktore realizujg zadania przetwarzane w chmurze, takie jak uwierzytelnianie uzytkow-
nikow, zarzadzanie procesami, zarzadzanie bezpieczenstwem danych, migracj¢ da-
nych czy zarzadzanie zasobami. Ostatnig warstwe tworzg systemy aplikacyjne.

Gloéwne elementy chmury obliczeniowej to interfejs portalu, komponenty funk-
cjonalne chmury oraz dostepne systemy aplikacyjne. Funkcje wewngtrzne odnosza
sie do podstawowych operacji chmury, mianowicie:

e zarzadzania i administrowania chmurg,

* obstlugi modelu SaaS,

* udostgpnienia ustug informacyjnych i zwigzanych z nimi aplikacji,
* umozliwienia dost¢gpu do zewnetrznych aplikacji.

Informacje o komponentach drugiego poziomu architektury przedstawia rys. 2.

Platforma chmury obliczeniowej na Uniwersytecie Ekonomicznym we Wrocta-
wiu zostata zbudowana na podstawie ogdlnego schematu zaproponowanego w pracy
U. Arnolda [Arnold 2012]. Jednakze czg$¢ struktury, w szczegdlnosci ustugi w dru-
giej warstwie, zalezna jest od konkretnych preferencji i wymagan lokalnych przed-

! Biorgc pod uwage specyfike instalacji, nazwy komponentéw chmury obliczeniowej podano
w wersji angielskiej.
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Rys. 2. Warstwa drugiego poziomu chmury obliczeniowej w projekcie LOGICAL
Zrodto: [Arnold 2012].

siebiorstw logistycznych, zwlaszcza w odniesieniu do pakietow i aplikacji, ktore
wymagaja integracji ze sSrodowiskiem chmury obliczeniowe;.

Wersja prototypowa chmury obliczeniowej na Uniwersytecie Ekonomicznym
we Wroctawiu jest zbudowana na platformie VMWare [vSphere 2012], ktora jest
uwazana za jedng z najbardziej popularnych platform dla chmur obliczeniowych.

Architekture platformy VM Ware tworzy pewna liczba maszyn wirtualnych, kto-
re symulowane s3 w infrastrukturze fizycznej chmury obliczeniowej. Kazda ma-
szyna wirtualna jest niezalezna i odizolowana od innych, chociaz moze wspotdzie-
li¢ z innymi pewne zasoby i wymienia¢ dane w zdefiniowanych sieciach. VMware
umozliwia rowniez symulacje logicznych sieci wirtualnych, ktore tacza si¢ z maszy-
nami wirtualnymi. Ponadto rozmaite urzadzenia sprzetowe, a takze ustugi progra-
mowe moga by¢ emulowane w srodowisku chmury obliczeniowe;.

Technologia chmury obliczeniowej zapewnia efektywng platforme dla celow
obliczeniowych, a takze upraszcza zarzgdzanie danymi i zmniejsza koszty utrzyma-
nia systemu [Abramson 2002; Barroso 2007; Chen 2001].

Z logicznego punktu widzenia platforma VMware m.in. zapewnia jednoczesne uru-
chamianie wielu maszyn wirtualnych, wykorzystuje wirtualne zasoby sprzetowe udo-
stepniane przez VMware z VMkernel, oferuje ustugi sieciowe przez Virtual Networking
Layer. W wersji prototypowej chmury gléowne komponenty drugiej warstwy to:

» ushugi zarzadzania i administrowania platformg powigzane z VM Ware,
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* systemy zarzadzania bazami danych, takie jak MySQL, PostgreSQL dostepne
w domenie publicznej, Oracle Database Servers dostepny komercyjnie,

» serwery aplikacji, takie jak Apache Tomcat, JBoss w domenie publicznej Iub
Oracle WebLogic Server, IBM WebSphere dostgpny komercyjnie,

* dodatkowe komponenty wymagane przez systemy aplikacyjne; przyktadowo
systemy rozliczajace koszty ustug i wykorzystania zasobow.
Opisana architektura chmury obliczeniowej zostata wykorzystana do udostep-

nienia ustug logistycznych oraz modelowania i symulacji proceséw logistycznych.

3. Systemy aplikacyjne w chmurze obliczeniowej projektu

Wdrozona na Uniwersytecie Ekonomicznym we Wroctawiu chmura obliczeniowa
umozliwia w zaleznos$ci od konkretnych preferencji i wymagan lokalnych przedsie-
biorstw logistycznych instalacj¢ 1 integracj¢ systemow aplikacyjnych.

W aktualnej wersji zawarto takie aplikacje i pakiety programowe, jak standar-
dowe oprogramowanie biurowe, systemy ERP, ktore zarzadzaja wewnetrzng i ze-
wnetrzng informacja w przedsigbiorstwie, systemy CRM, ktére zarzadzaja relacja-
mi firmy z aktualnymi i przyszlymi klientami [Agarwal 2012]. Ponadto w chmurze
zostang udostepnione dalsze aplikacje logistyczne po integracji chmury z centralna
chmurg projektu LOGICAL na Uniwersytecie w Lipsku [Arnold 2012]. Aktualnie
wsrod dostepnych aplikacji zawarto:

*  Microsoft IIS Runtime Engine. Microsoft Internet Information Server jest ser-
werem aplikacji internetowych do zarzadzania zawarto$cig stron internetowych,
w tym webowych aplikacji oraz ushug.

*  Microsoft SOL Server. Microsoft SQL Server jest serwerem relacyjnych baz da-
nych wykorzystywanym przez aplikacje wewngtrzne i zewnetrzne chmury.

*  OwnCloud. OwnCloud jest systemem zarzgdzajagcym srodowiskiem chmury ob-
liczeniowej, zwlaszcza przechowywaniem i udostgpnianiem danych.

»  Aplikacje dostarczone przez ASP. Aplikacje te obejmujg popularne narz¢dzia
biurowe, takie jak Microsoft Office lub Open Office, typowe systemy uzytkowe
dla przedsigbiorstw, takie jak systemy ERP czy CRM.

*  OpenERP. OpenERP jest systemem dostgpnym w domenie publicznej do plano-
wania zasobow przedsi¢biorstwa (ERP).

*  SALT Solutions: LogBase. Firma SALT Solutions jest cztonkiem klastra logi-
stycznego Lipsk-Halle. Udostepnia ona w chmurze systemy takie jak LogBase
Plan, LogBase Sprint i opisany dalej LogBase on Demand.

o PSI: PSltms. Firma PSI AG jest cztonkiem klastra logistycznego Lipsk-Halle.
Udostepnia ona oprogramowanie front-end dla aplikacji logistycznych.

*  Repozytorium ustug w chmurze. Sg to popularne narzgdzia zarzadzania repozy-
torium chmury, kontroli dostepu do danych, uwierzytelniania i autoryzacji.

*  Ontologia Repozytorium. Te ustugi aplikacyjne dotycza zarzadzania ontologia
repozytorium i danych.
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*  Elementy dodatkowe SaaS. Te ushugi aplikacyjne zawieraja dodatkowe kompo-
nenty niezbedne do podiaczenia zewnetrznych systemow logistycznych zapro-
ponowanych przez partnerow projektu lub firmy softwarowe.

*  Optymizator tancucha dostaw dla multimodalnego transportu. Zadaniem tego
pakietu jest przeprowadzenie wielopoziomowej optymalizacji kosztow tancu-
cha dostaw, m.in. kosztow produkcji, transportu, dystrybucji i ochrony $rodo-
wiska, zgodnie z licznymi ograniczeniami dotyczacymi czasu dostawy, objeto-
$ci, pojemnosci i rodzajow transportu. Aplikacja ta, realizowana przez zespot
Uniwersytetu Ekonomicznego we Wroctawiu, jest aktualnie w wersji prototy-
pu i po ukonczeniu prac wdrozeniowych bedzie prawdopodobnie wlaczona do
oferty ustug.

4. Przyklad dzialania portalu LOGICAL

Aktualnie portal chmury obliczeniowej LOGICAL jest dostepny w wersji prototy-
powej dla partnerow projektu i firm logistycznych pod adresem http://logicalcloud.
wifa.uni-leipzig.de/portal. Portal, oprocz informacji ogdlnej o projekcie, umozliwia
wprowadzenie informacji o firmie uzytkownika, zarzadzanie dokumentami i upraw-
nieniami, obserwowanie dynamiki rynku (ofert, ustug, zasobow), wyceng i fakturo-
wanie ustug (rys. 3). Jak pokazano na rysunku, uzytkownik po zarejestrowaniu i wy-
borze jezyka interfejsu moze korzysta¢ z r6znych zasobow i aplikacji dostepnych na
portalu, np. przeglada¢ oferty klientow w okreslonym regionie Europy.

Generalnie ustugi chmury obliczeniowej sa adresowane do wiekszo$ci MSP lo-
gistycznych, ktore czesto nie maja ani Srodkow na zakup sprzetu informatycznego
i specjalistycznego oprogramowania, ani specjalistow ICT niezbednych do utrzy-
mania aplikacji informatycznych. Stad podstawowymi funkcjonalno$ciami portalu
sa: mechanizmy wyszukiwania w bazach danych partneréw biznesowych oraz udo-
stepnianie ushug i logistycznych systemoéw informatycznych. Na rys. 4 pokazano
przyktad oferty jednego z dostepnych w chmurze systemow: LogBase on Demand
firmy SALT Solutions z Drezna.

LogBase on Demand jest typowa aplikacja logistyczng zawierajacg glowne
funkcje niezbedne do zarzadzania firma logistyczng, mianowicie:

— utrzymanie bazy danych klientéw firmy,
— zarzadzanie magazynami i sktadami,

— zarzadzanie flotg transportowa,

— monitorowanie zlecen i wysyltek,

— ewidencja zamowien i rozliczenia,

— zarzadzanie dokumentacja.

Jako aplikacja informatyczna, LogBase on Demand dziala na platformie Win-
dows Azure firmy Microsoft. Dla uzytkownika oznacza to wiele udogodnien, m.in.
brak dodatkowych prac administracyjnych, zapewnienie poufnosci i bezpieczenstwa
danych gwarantujacych dziatanie nawet w przypadkach przerw w dostawie pradu,
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Rys. 3. Przyktadowe okno portalu LOGICAL

Zrodlo: opracowanie wlasne.

wlamania czy awarii sieci. Z punktu widzenia wymiany informacji i przeplywu do-
kumentow LogBase respektuje standardy europejskie. Zaznaczmy, ze system moze
dziata¢ zarowno w chmurze LOGICAL, jak i w ,,prywatnej chmurze” firmy.

Rysunek 4 pokazuje przyktadowy zrzut ekranow aplikacji LogBase on Demand.
Gloéwne okno aplikacji (po lewej) umozliwia dostep do gtéwnych funkcji aplikacji.
Dolne okno pokazuje uzyteczng funkcjonalno$¢ zwiazana z zarzadzaniem przepty-
wem dokumentow.

Reasumujac, LogBase on Demand pozwala dynamicznie i elastycznie zarza-
dza¢ firma logistyczna poprzez progresywne i dostosowane do potrzeb uzytkownika
rozszerzanie funkcjonalnosci systemu bez zwigkszania ztozono$ci zadan, kosztow
i czasu wdrozenia.
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Rys. 4. Interfejs systemu LogBase on Demand

Zrodto: opracowanie wlasne.

Na portalu LOGICAL jest udostgpnionych wiele aplikacji logistycznych. Zakta-
damy, ze ich liczba bedzie rosta w miarg zwigkszania si¢ liczby klientow chmury
obliczeniowe;.
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5. Poufnos$¢ danych i oszacowanie kosztow ustug

Jedna z najwazniejszych kwestii w zastosowaniach technologii chmury obliczenio-
wej jest ochrona i bezpieczenstwo danych. Dotyczy to przechowywania danych,
transmisji i wykorzystania danych. Wiele ostatnich raportow badawczych potwier-
dza wyzszy poziom bezpieczenstwa danych w chmurze obliczeniowej niz w kla-
sycznych srodowiskach obliczeniowych [Flinn 2001; Fox 1996; Oberheide 2007;
Ogness 2003]. Wynika to gléwnie ze sposobu zarzadzania srodowiskiem i integracji
wielu ushug na jednej bezpiecznej platformie.

Platforma VMWare zawiera szereg mechanizméw ochrony danych i zabezpie-
czen gwarantujacych wysoki poziom ochrony danych. Procesy ochrony danych sg za-
rzadzane przez vSphere Data Protection. Komponent ten odpowiada przede wszyst-
kim za procesy tworzenia kopii zapasowych i odzyskiwania danych zintegrowanych
z VMware vCenter Server. Z technicznego punktu widzenia bezpieczenstwo danych
na platformie VMware jest zapewnione przez vSphere Security, ktory zabezpiecza
srodowiska vSphere VMware dla vCenter Server lub VMware ESXi [vSphere 2012].

Generalnie koszty ushug logistycznych zalezg od takich czynnikow, jak: metody
wyceny kosztow, poziomu cen oferowanych przez konkurentow i warto$ci ustug
postrzeganej przez klienta. Typowa metoda wyceny ustug w logistyce okresla kosz-
ty $wiadczenia ustugi i kwotg pozadanego zysku. W projekcie w celu oszacowa-
nia kosztow ustug przeanalizowano koszty bezposrednie, koszty posrednie i koszty
ogo6lne. Informacje o cenach ustug konkurencji mozna znalez¢ na ich stronach inter-
netowych lub w raportach publicznych, mozna je réwniez uzyskac z bezposrednich
kontaktow telefonicznych czy opinii wspotpracownikow, ktorzy wezesniej korzysta-
li z ustug konkurentow. Wycena kosztéw ustugi wymaga ustalenia kosztoéw pracy,
kosztow materiatow i1 kosztow posrednich.

W kontekscie chmury uniwersyteckiej w oszacowaniu kosztow ustug brane beda
pod uwage dane eksploatacyjne platformy i dane handlowe z baz danych systemow in-
formacyjnych uczelni. Generalnie uwaza sig¢, ze takie podejscie pozwala na doktadniej-
szg estymacj¢ kosztow anizeli w podejs$ciu klasycznym. Wymaga ono jednakze wiary-
godnych danych dotyczacych statystyki czasu ustug, okreslenia stopnia wykorzystania
zasobow infrastruktury i personelu zwigzanego z konkretng ustuga logistyczna.

6. Stan prac i przyszle badania

Architektura lokalnej chmury obliczeniowej, jej realizacja i konfiguracja sg silnie
zwigzane z globalng architekturg chmury projektu LOGICAL [Agarwal 2012]. Ar-
chitektury chmur obliczeniowych na Uniwersytecie w Lipsku i Uniwersytecie Eko-
nomicznym we Wroctawiu sg obecnie wcigz w wersji prototypowej, opisanej w tym
artykule. Projekt jednakze zapewnia mozliwo$ci zainstalowania nowych ustug i roz-
budowy infrastruktury informatycznej.
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Prace programowo-wdrozeniowe nad globalng chmurg na Uniwersytecie w Lip-
sku zostaly zakonczone. Trwajg aktualnie prace integracyjne z lokalnymi chmurami
partneréw projektu LOGICAL. Po integracji ostateczna wersja chmury obliczenio-
wej bedzie przedmiotem testow wydajnosciowych 1 walidacji przez potencjalnych
uzytkownikow z MSP logistycznych.
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ARCHITECTURE OF COMPUTING CLOUD - LOGICAL
PROJECT

Summary: This paper describes the organization of the local cloud computing environment at
the University of Leipzig and Wroctaw University of Economics, developed in the framework
of the LOGICAL research project. In particular, the architecture of the main components of
the cloud portal are described as well as their references to VM Ware software. An example of
logistics application — LogBase on Demand — is shortly presented.

Keywords: cloud computing architecture, logistic services, cloud portal, data security.



