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ANALIZA NIEZAWODNOSCI SIECI WI-FI
WYKORZYSTUJACE) PUNKTY DOSTEPOWE
AEROHIVE

Streszczenie

W artykule przedstawiono projekt sieci bezprzewodowej Wi-Fi oparty na
punktach dostepowych Aerohive 130. Przeprowadzono analize niezawodnosci
zaprojektowanej sieci w sytuacji, ktérej mamy do czynienia z awarig jedne-
go lub dwdch punktéw dostepowych. Przeanalizowano szereg scenariuszy
oraz wykonano symulacje z wykorzystaniem narzedzi do projektowania
sieci Aerohive On-line Wi-Fi Planner oraz Hive Manager. Wykonano po-
miary sity sygnatu zaprojektowanej sieci przy uzyciu programu Ekahau Heat
Mapper. Przedstawiono analize ryzyka dla wybranych scenariuszy. Zasto-
sowanie trzech punktéw dostepowych Aerohive 130 pozwala na uzyskanie
odpowiedniego pokrycia sieci i akceptowalnego poziomu ryzyka zwigzanego
z wystapieniem awarii punktu dostepowego.

Slowa kluczowe: punkt dostepowy, predkos¢ transmisji, zasieg sieci Wi-Fi.

Kody JEL: L86

Wstep

Sieci bezprzewodowe Wi-Fi zyskuja ciagle na popularnosci jako rozwigza-
nie wykorzystywane przy budowie sieci lokalnych. W stosunku do sieci kablo-
wych maja wiele zalet, a rozwdj standardu zapewnia coraz wyzsza predkos¢
transmisji nieodbiegajaca od predkosci w sieciach przewodowych w standardzie
Ethernet. Pierwsze stabilne wersje standardu 802.11 udostepniono w 1997 roku
(Hiertz 2010). Wykorzystanie ogélnie dostepnych czegstotliwosci w pasmach
ISM pozwolilo na szybki rozwoj tej technologii. Poczatkowo byta to alternatywa
dla technologii bezprzewodowych, potem jako koncéwka zapewniajaca dostep
do Internetu w sieciach domowych. Obecnie mamy 7 pelnych standardéw
i kilkadziesiat opcji, ktére wprowadzaja wybrane funkcjonalnosci. Obecnie do
dwoch najpopularniejszych standardéw 802.11 nalezg wersje n i ac. Wersje te
zostaly ostatecznie wdrozone odpowiednio w latach 2009 i 2013. Na rysunku
1 pokazano wolumen produkcji réznych typoéw chipsetéw obstugujacych
technologie 802.11 (Abdul-Magd 2014).



58 Wojciech Kaminski, Antoni Masiukiewicz

Rysunek 1. Zmiany w wolumenie produkcji chipsetow w réznych wersjach standardu
802.11
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Zrédlo: Abdul-Magd (2014).

O ile ciagle wykorzystywane sg urzadzenia Wi-Fi zawierajace starsze wersje
standardu, o tyle od 2015 roku produkcja zostala zdominowana przez urzadze-
nia dwu- n+ac i tréjsystemowe n+ac+ad. Wydaje si¢, Ze okres dominacji tych
systemoéw dobiegnie konca z koncem dekady. Nowe wymagania dotyczace
Wi-Fi zwigzane z nowymi perspektywami wykorzystania tej technologii spo-
wodowaly intensywne prace nad kolejna peina wersja standardu o nazwie
802.11ax. Pomimo, iz standard wykorzystuje pasma ISM i byl w pewnym sensie
dedykowany uzytkownikom indywidualnym, to jego zalety spowodowaly za-
interesowanie firm oferujacych rozwigzania komunikacyjne. Ocenia si¢ (Bellata
2015; 2017), ze koniec dekady przyniesie znaczacy wzrost zapotrzebowania na
sieci Wi-Fi, ale takie, ktére sprostajg nowym wymaganiom. Wymagania te
okresla sie skrotem HEW (ang. High Efficiency WLAN). Odnosza si¢ one do
przysztych zastosowan Wi-Fi. Przewiduje si¢ (Bellata 2015; 2017), ze Wi-Fi
bedzie coraz powszechniej wykorzystywane do zapewnienie biezgcej komuni-
kacji w wielu srodowiskach takich jak stadiony, komunikacja miejska, budynki
o duzym zageszczeniu uzytkownikow.

W tabeli 1 zestawiono parametry kilku najwazniejszych obecnie standar-
dow 802.11.

Kombinacja Standaréw 802.11n i ac pozwala na nadawanie w dwéch pa-
smach oraz znaczacy wzrost przeplywnosci (802.11ac).

W artykule przedstawiono wybrane aspekty projektu sieci bezprzewodowej
dla biura o powierzchni uzytkowej ok. 200 m? sktadajacego sie¢ z czterech po-
mieszczen A, B, C, D. Do budowy sieci wykorzystano punkty dostepowe firmy
Aerohive pracujace w standardzie 802.11n/ac. Firma Aerohive wyposazyta
swoje punkty dostepowe w wiele funkcjonalnosci dodatkowych w stosunku do
wymagan zapisanych w standardzie, ktére poprawiaja bezpieczenstwo i nieza-
wodno$¢ sieci.
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Tabela 1 Wybrane parametry najwazniejszych standardow 802.11

Data .

Nazwa udostepnienia Opis

802.11n 2009 Technologia DL SU MIMO, agregacja pakietéw, laczenie kanatéw, modulacja
64 QAM, kanat o szeroko$ci 40 MHz, krotki czas ochronny, pasmo 2.4 15 GHz

802.11ad 2012 Pasmo 60 GHz, przeptywno$¢ na poziomie 4620 Mbit/s, szeroko$¢ kanatu
2.16 GHz, 4 nienakladajace si¢ kanaly, jeden uzytkownik

802.11ac 2013 Pasmo 5 GHz, DL MU MIMO, przeptywno$¢ na poziomie 1 GHz, modulacja
256 QAM, kanaly o szerokosci 20, 40, 80 i 160 MHz

802.11ax 2019* Pasmo 2.4 i 5 GHz, kanaty 20, 40, 80, 160 MHz, modulacja 1024 QAM,
nadawanie w systemie OFDMA, DL i UL MU MIMO, rézne kategorie
transmisji, full duplex?

*Koncowa specyfikacja standardu jest oczekiwana w 2019 roku.

Zrédlo: opracowanie wlasne.

W artykule przedstawiono kolejno poréwnanie parametréw punktow
dostepowych Aerohive, wybrane funkcje poprawiajace bezpieczenstwo i nie-
zawodnosc¢ sieci, projekt sieci z wykorzystaniem punktéw dostepowych Aero-
hive 130 oraz testy niezawodnosci sieci wraz z analizg ryzyka.

Punkty dostepowe Aerohive

Aerohive Networks, to amerykanska firma zajmujgca si¢ sprzetem siecio-
wym z siedzibg w Milpitas w Kalifornii. Firma zostala zalozona w 2006 roku
i tworzy urzadzenia gléwnie do sieci bezprzewodowych dla $§rednich i duzych
firm. Aerohive oferuje 13 r6znych modeli punktéw dostepowych. W tabeli 2
przedstawiono poréwnanie czterech wybranych punktéw dostepowych.

Wszystkie urzadzenia obstuguja czestotliwosci 2,4 i 5 GHz. Zaréwno
AP122, jak i AP130 majg zblizone parametry, obsluguja te same wersje stan-
dardu 802.11 oraz maja ten sam maksymalny transfer. Punkty dostepowe
AP230 oraz AP250 w stosunku do AP130 s3 zaopatrzone w podwdjne zlacza
RJ-45 stuzace do agregacji. Agregacja pozwala na jednoczesne taczenie prze-
wodem dwdch punktéw w jedno polaczenie logiczne, przez co transfer zwieksza
sie blisko dwukrotnie.

Przewaga rozwigzan Aerohive nad konkurencja jest specjalny protokét,
ktéry wykorzystywany jest w celu konfiguracji urzadzenia. Aerohive pozwala
na rozmieszczanie punktéw dostepowych, routeréw i przelacznikéw za pomoca
aplikacji Aerohive Online Wi-Fi Planner i Redirector. Redirector przy uzyciu
aplikacji HiveManager opartej na rozwigzaniach chmurowych umozliwia
skonfigurowanie urzadzen Aerohive w wielu miejscach na swiecie (np. w filiach
i oddziatach zagranicznych) w ciggu kilku minut. Rozwigzanie to radykalnie
obniza koszty operacyjne organizacji oraz czas potrzebny na uruchomienie
urzadzen. Unikalna funkcja powoduje, ze wstepna konfiguracja jest niepotrzeb-
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na, poniewaz inteligentna chmura Aerohive przekierowuje kazde urzadzenie
Aerohive do platformy zarzadzajacej HiveManager, niezaleznie od tego, czy

platforma znajduje si¢ w chmurze Aerohive, czy na lokalnym serwerze.

Tabela 2. Poréwnanie parametréow wybranych punktéw dostepowych Aerohive

standardy Wi-Fi

802.11 a/b/g/n/ac

802.11 a/b/g/n/ac

802.11 a/b/g/n/ac

Model AP122 AP130 AP230 AP250
6 + 2 wewnetrznych
2x Zintegrowana 2x Zintegrowane 3x zintegrowane, anten Wi-Fi
jednopasmowa, pojedyncze pasmo, jednopasmowe, zapewniajacych
Anteny dookdlne | 2,4-2,5 GHz Anteny | anteny dookdlne réznorodnoéé
2,4-2,5 GHz dookélne 2,4-2,5 GHz przestrzenna
i polaryzacyjng
Specyfikacje 2x Zintegrowana
radiowe jednopasmowa
antena dookdlna 2x Zintegrowane 3x zintegrowane,
5.1-5.8 GHz pojedyncze pasmo, | jednopasmowe, 1x wewnetrzna
1x wewnetrzna 5,1-5,8 GHz Anteny | anteny dookélne antena BLE
antena BLE dookoélne 5.1-5.8 GHz
(Bluetooth Low
Energy)
Obstugiwane

802.11 a/b/g/n/ac

Port RJ-45 Port RJ-45
10/100/1000 PoE | 10/100/1000 PoE zzxapfertchul‘if:‘f szapfgtzcl?uﬁifx
. (PoE 802.3af) (PoE 802.3af) gresaci gresacia
ntertejsy Port RJ-45 do Port RJ-45 do Port RJ-45 do Port RJ-45 do
konsoli konsoli konsoli konsoli
Port USB 2.0 Port USB 2.0 Port USB 2.0
TPM - sprzetowe | TPM - sprzetowe TPM - sprzetowe TPM - sprzetowe
przechowywanie przechowywanie przechowywanie przechowywanie
i szyfrowanie kluczy | i szyfrowanie kluczy | i szyfrowanie kluczy | i szyfrowanie kluczy
Obstuga MIMO Obstuga MIMO
przy czestotliwosci przy czestotliwosci
2,415 GHzna 2,415 GHzna
Funkcjo-nalno$¢ |  dwdch antenach Obstuga MIMO Obstuga MIMO trzech antenach
Whbudowany modut | przy czestotliwosci | przy czestotliwosci Technologia 3x3
Bluetooth Low 2,415GHzna 2,415GHzna Wave 2 802.11ac z
Energy dla dwoch antenach trzech antenach Mozliwoéci
iBeacon MU-MIMO
(technologie i3 strumienie
nawigacyjna) przestrzenne
Maksymalny | 802.11n - 300Mbps | 802.11n — 300Mbps | 802.11n — 450Mbps | 802.11n — 450Mbps
transfer — dane 802.11ac - 802.11ac -
producenta 802.11ac — 867Mbps | 802.11ac - 867Mbps 1300Mbps 2600Mbps

Zrédlo: jak w tabeli 1.

Do projektu niezawodnej sieci Wi-Fi wybrano urzadzenia producenta
Aerohive Networks. Sposrdd czterech modeli tego producenta wybrano punkt
dostepowy AP130. Urzadzenie to ma np. funkcje Aerohive Networks Coope-
rative Control Protocols, pozwalajacg na wspdtprace punktéw dostepowych
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miedzy sobg zapewniajac synchronizacje sesji oraz Aerohive Channel Selection
Protocol, ktdra analizujac zaktdcenia oraz sygnaly pobliskich sieci dostosowuje
ustawienia kanatu transmisji i/lub mocy w celu zapewnienia cigglosci dzialania
sieci. Aerohive posiada réwniez funkcje PPSK (ang. Private Pre-Shared Key)
zwiegkszajacg bezpieczenstwo i wygode zarzadzania siecig bezprzewodows.
Kazdy uzytkownik ma wlasny klucz dostgpowy do sieci PPSK, np. w przypadku
odejscia pracownika z pracy kasuje si¢ jego konto bez potrzeby zmiany hasta
na wszystkich urzadzeniach, w ktorych obowiazuje klucz PSK.

Funkcje punktow dostepowych Aerohive zwigkszajace
bezpieczenstwo i niezawodnos¢ sieci

Punkty dostepowe Aerohive majg funkcje zwigkszajace bezpieczenstwo,
a co za tym idzie niezawodnos¢ sieci. Szczegdlne znaczenie ma funkcja PPSK
(ang. Private Pre-Shared Key). W odréznieniu od jednego klucza PSK, w celu
zalogowania sie do sieci Wi-Fi utworzone sg klucze prywatne PPSK, ktore sa
unikalnymi kluczami stworzonymi dla 0séb lub grup uzytkownikéw dla sieci
o tej samej nazwie SSID. Pozwala to na przyklad na fatwe odwotanie dostepu
dla pojedynczego urzadzenia w sieci, bez koniecznosci ingerencji w ustawienia
innych uzytkownikow i urzadzen (aerohive 2018a). Na rysunku 2 pokazano
mozliwosci wykorzystania szyfrowania do rozdzielenia uprawnien réznych
uzytkownikéw stosowane w rozwigzaniach Aerohive.

Rysunek 2. Sposéb wykorzystania funkcjonalnosci PPSK w sieci bezprzewodowej
wykorzystujacej punkty dostepowe Aerohive
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Zrédlo: opracowanie wlasne.
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Zgodnie z rysunkiem, funkcja PPSK daje mozliwos¢ przydzielenia w jednej
sieci SSID wielu kluczy pozwalajacych na polaczenie z dang siecig. Kolejng
przydatng funkcjg jest ANCCP (ang. Aerohive Networks Cooperative Control
Protocols). Funkcja ta opiera si¢ na protokole DNXP (ang. Dynamic Network
Extension Protocol), ktory w czasie przemieszczania si¢ uzytkownika miedzy
punktami dostgpowymi bedzie dynamicznie ustanawia¢ tunel od nowego
urzadzenia do tego, z ktérym pierwotnie byl polaczony. W przypadku trady-
cyjnych sieci przemieszczanie si¢ uzytkownika z podsieci do innej podsieci
powoduje zmiane ustawienia IP, co zazwyczaj prowadzi do utraty sesji i prze-
rwania dziatania aplikacji opartych na protokole IP (aerohive 2018b). Protokoét
DNXP umozliwia uzytkownikom zachowanie ustawien IP i polaczen siecio-
wych podczas przemieszczania si¢ w obrebie wielu punktéw dostepowych.
Ruch uzytkownika jest tunelowany z powrotem do jego oryginalnej podsieci,
co pozwala klientom zachowac¢ takie ustawienia, jak adres IP, stan uwierzytel-
nienia, klucze szyfrowania, sesje zapory i ustawienia wymuszania. Jest to
szczegllnie wazne w przypadku uzytkownikéw korzystajacych z aplikacji
glosowych i wideo (aerohive 2018c). Rysunek 3 obrazuje dzialanie mechanizmu
pozwalajacego na przemieszczanie si¢ pomiedzy punktami dostepowymi
AP _01, AP_02, AP_03 i AP_04 bez utraty sesji.

Router
@ Tunel oparty o GRE

( Podsiec_A " Podsiec_B

C e

Rysunek 3. Diagram dzialania DNXP

=0 <0 <0
AP_01 AP_02 AP_03 AP_04
Przemles.zczame
urzadzenia
Podsie¢_A Podsie¢_A Podsie¢_B
=01 =0 2 =03 Knk

Zrédlo: jak w rysunku 2.

W czasie, gdy urzadzenie jest przemieszczane z punktu dostepowego AP_02
do AP_03, punkt AP_03 posiada juz wszystkie informacje potrzebne do tune-
lowania dozwolonego ruchu przez tunel GRE (ang. Generic Routing
Encapsulation) do AP_02 w oryginalnej podsieci A klienta. Jest to mozliwe,
poniewaz tozsamos¢ klienta i kluczowe informacje s aktywnie synchronizo-
wane miedzy sasiednimi punktami dostepowymi. Takie dzialanie pozwala
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urzadzeniu utrzymac jego adres IP i aktywne sesje podczas przemieszczania
sie. Punkt AP_03 automatycznie przekazuje dalej informacje dotyczace klienta
do AP_04 w oczekiwaniu na mozliwe dalsze przemieszczanie urzgdzenia
klienta.

Punkty dostepowe, Aerohive posiadaja dodatkowe zabezpieczenia popra-
wiajace bezpieczenstwo. Przyktadem takiego zabezpieczenia jest zastosowanie
w urzgdzeniu modutu TPM (ang. Trusted Platform Module). Modul TPM
oparty na mikrokontrolerze jest wbudowany w punkt Aerohive i przechowuje
klucze, cyfrowe certyfikaty i hasta. Modul ten na urzadzeniu Aerohive szyfruje
poswiadczenia sieciowe, informacje uwierzytelniajace uzytkownika i klucze
zabezpieczajace sie¢. Dodatkowo w przypadku, gdy urzadzenie zostanie pod-
dane manipulacji TPM automatycznie kasuje wszystkie poufne informacje.

Funkcje urzadzen Aerohive, ktére wspomagaja zabezpieczenie sieci bez-
przewodowych to m.in.:

- WIPS - wykrywanie nieautoryzowanego punktu dostegpowego;

- Stateful Firewall - funkcja dwukierunkowej zapory firewall;

- rekonfiguracja - w przypadku pojawienia si¢ zaklécen powodujacych
problemy z Wi-Fi, urzadzenie Aerohive rejestruje i w zadanym momencie,
gdy ruch jest mniejszy automatycznie rekonfiguruje sie zmieniajac kanal
badz site sygnalu. Pozwala to na ciagla prace, a rekonfiguracja urzadzen nie
wplywa negatywnie na dostepnos¢ sieci.

Inng funkcja Aerohive jest rownowazenie obcigzenia. Jesli punkt dostepo-
wy zostanie przecigzony zbyt duzym ruchem badz liczbg uzytkownikdw,
wnioskuje do pobliskich punktéw dostepowych z wieksza przepustowoscia
o przejecie jego uzytkownikow. Dzialanie takie nosi nazwe ACSP (ang. Aero-
hive Channel Selection Protocol). ACSP to oparty na heurystyce algorytm
wyboru kanatu, ktéry analizuje wykorzystanie kanatu, zaktécenia, wskazniki
btedéw CRC (ang. Cyclic Redundancy Check) sasiednich sieci Wi-Fi na nakta-
dajacych si¢ kanatach (Nowicki, Wozniak 1998). Wiaczajac ACSP punkty do-
stepowe moga dynamicznie ocenia¢ srodowisko w celu okreslenia optymalnych
ustawien kanalu i reagowac na zmieniajace si¢ warunki radiowe powodowane
przez zakldcenia lub zwigkszony poziom bledéw CRC. Na podstawie warun-
kéw panujacych podczas pracy urzadzenia Aerohive oceniaja optymalny wybdr
kanatu. W ustawieniach okresla sie czas (na przyklad w nocy) oraz deklaruje
sie maksymalng liczbg uzytkownikéw, ktérzy majg w ustawionym czasie by¢
podiaczeni do punktu dostgpowego i w wyniku tych ustawien punkt dostepowy
zmienia kanal.
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Projekt sieci Wi-Fi

Na rysunku 4 przedstawiono projekt sieci zawierajacy trzy punkty doste-
powe AP130 oraz trzy przelaczniki, ktdre s ze sobg potaczone w ukladzie Fail
Over, a dodatkowo sg polaczone z routerem, ktéry jest jednocze$nie modemem
dostepowym do Internetu. Wymienione urzadzenia tworzg bezprzewodowa
sie¢ lokalng (Kaminski 2018). Plan rozmieszczenia urzadzen wykonany zostal
przy pomocy oprogramowania Aerohive Online Wi-Fi Planner przy zalozeniu,
ze uzytkownicy zlokalizowani s3 w pomieszczeniach A, B, CiD.

Rysunek 4. Projekt sieci w lokalizacji zlozonej z czterech pomieszczen A,B,C,D

Punkty dostgpowe AP130

|

Zrédlo: jak w rysunku 2.
Po rozmieszczeniu punktéow dostepowych, ich podiaczeniu ze soba i po

skonfigurowaniu urzadzen program HiveManager automatycznie zapropono-
watl przydzial kanaléw transmisji, co pokazano na rysunku 4.
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Rysunek 5. Przydzial kanaléw zrealizowany przez HiveManager
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Zrédlo: jak w rysunku 2.

Na rysunku 4 przedstawiono trzy punkty dostepowe, przy czym uko$nymi
liniami oznaczono propagacje sygnalu w kanale 5 punktu dostepowego AP_01,
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a kropkami - w kanale 13 punktu dostgpowego AP_02. Pionowymi liniami
oznaczono propagacje sygnatu w kanale 1 punktu dostepowego AP_03. Kanaly
te zostaly przydzielone urzadzeniom w sposéb automatyczny. Na rysunku 6
pokazano zasieg sieci, zaplanowany urzadzen zapewnia pokrycie calego obsza-
ru dla czegstotliwosci 2,4 GHz przy zachowaniu predkosci, co najmniej 173
Mb/s, (brazowy kolor tla). Pomiary te zostaly wykonane w programie Aerohive
Online Wi-Fi Planner, ktory skorzystal z parametréw technicznych urzadzen
zapisanych w wewnetrznej bazie oraz z wlasciwoséci odwzorowanych przeszkod
w pomieszczeniach.

Rysunek 6. Wyniki pomiaru predkoéci transferu danych
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Zrédlo: jak w rysunku 2.

Moc punktéw dostepowych zostala dopasowana podczas symulacji i usta-
wiona na 8 dBm. Ustawienie to polegalo na wybraniu w ustawieniach takiej
mocy, aby uzyska¢ kompromis miedzy pokryciem obszaru uzytecznego i pro-
pagacja sygnalow poza ten obszar. Okazalo sie, ze jest to wystarczajaca moc
punktéw dostepowych do pokrycia calej powierzchni uzytkowej przy zapew-
nieniu szybkos$ci przesylania danych wigkszej niz 173 Mb/s. Dodatkowo
przeprowadzono testy predkosci przesytu danych i pokrycia siecig z wykorzy-
staniem 2 i 4 punktéw dostepowych (rysunki 7a i 7b).
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Rysunek 7a. Sie¢ z wykorzystaniem dwéch punktéw dostepowych

Zrédlo: jak w rysunku 2.

Rysunek 7b. Sie¢ z wykorzystaniem czterech punktéow dostepowych

Zrédlo: jak w rysunku 2.

Wykonane testy w réznych wariantach wykazaly, ze uzywajac zaréwno
dwoch, trzech, jak i czterech urzadzen Aerohive AP130 mozna uzyskac pokry-
cie zasiegiem sieci o czgstotliwosci 2,4 GHz calej powierzchni danej lokalizacji.
W tabeli 3 pokazano, jak w HiveManager zostaly recznie skonfigurowane
punkty dostepowe w zakresie minimalnej i maksymalnej mocy.

Tabela 3. Ustawienia mocy punktéw dostepowych

Nr Wariant Minimalna moc urzadzen Maksﬂgﬂg:;}?;?;omwa
1 2 punkty dostepowe 20 dBm 20 dBm
2 3 punkty dostepowe 8 dBm 20 dBm
3 4 punkty dostepowe 8 dBm 20 dBm

Zrédlo: jak w tabeli 1.
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W wariancie numer 1 w celu pokrycia zasiegiem sieci calej powierzchni
biura urzadzenia muszg korzysta¢ z maksymalnej dla nich mocy, czyli 20 dBm,
bowiem jej ustawienie na warto$¢ mniejsza np. 19 dBm zmniejsza zasieg.
W wariancie numer 2 i 3 w celu pokrycia zasi¢ggiem calej powierzchni biura
urzadzenia mogg korzysta¢ z ograniczonej do 8 dBm mocy.

Testy niezawodnosci sieci

W celu analizy niezawodnosci sieci przeprowadzone zostaly testy symulo-
wanej awarii jednego badz dwoch losowo wybranych punktéw dostepowych.
Testy wykonano przy uzyciu aplikacji Aerohive Online Wi-Fi Planner. Na ry-
sunkach 8a-e pokazano pokrycie lokalizacji siecig i dostepne predkosci w przy-
padku wystapienia pieciu przykltadowych awarii polegajacych na wylaczeniu
jednego lub dwoch z dostepnych punktéw dostepowych.

Rysunek 8a. Awaria jednego z dwéch AP

Eoriapin | peeins | ewtesian

Brak zasiggu

Zrédlo: jak w rysunku 2.

Rysunek 8b. awaria jednego z trzech AP

AP 02 || AP 03

Vi Predkos¢ 78-104 Mb/s

Zrédlo: jak w rysunku 2.
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Rysunek 8c. Awaria jednego z czterech AP

Zrédlo: jak w rysunku 2.

Rysunek 8d. Awaria dwoch z trzech AP
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Zrédlo: jak w rysunku 2.

Rysunek 8e. Awaria dwoch z czterech AP
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I Szybko$¢ przesytania 104- 117 Mb/s

Zrédlo: jak w rysunku 2.
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Rysunek 8a pokazuje, ze w przypadku awarii jednego niewidocznego
punktu dostepowego AP_01 punkt dostepowy AP_02 nie pokryt zasiegiem calej
powierzchni uzytkowej, na co wskazuja biate plamy pomiedzy réznokoloro-
wymi obszarami.

Rysunek 8b pokazuje, Ze w przypadku awarii jednego punktu dostepowego
AP_01 punkty dostepowe AP_02 i AP_03 pokryty zasiegiem calg powierzchnie,
ale w pomieszczeniu A transfer spadl do wartosci od 78 do 104 Mb/s. Moc
punktéw obu punktéow AP_02 i AP_03 zostala zwigkszona automatycznie do
20 dBm, dzieki funkcji Aerohive Networks Cooperative Control Protocols.

Rysunek 8¢ pokazuje, ze w przypadku awarii jednego punktu dostepowego
AP_01 dzialanie sieci nie zostalo zaburzone. Punkty dostepowe AP_02, AP_03
i AP_04 automatycznie zwiekszyly moc do 15 dBm i pokryly zasiegiem calg
powierzchnie. Szybko$¢ przesylania danych wynosi powyzej 173 Mb/s.

Z przeprowadzonych testéw wynika, ze urzadzenia w wariantach 2 (rys.
8b) i 3 (rys. 8¢) po utracie jednego z punktéw dostepowych inne punkty pod-
niosty moc zwiekszajac zasieg sieci. W przypadku wariantu 2 po utracie jed-
nego z nich pozostate zwigkszyly moc z 8 dBm do maksymalnej wartosci 20
dBm, natomiast urzadzenia w wariancie 3, aby pokry¢ zasiegiem sieci cala
powierzchni¢ biura zwigkszyly moc jedynie do 15 dBm. Najgorzej wypad?l
wariant 1 (rys. 8a), w ktérym dzialajacy punkt dostepowy mimo zwiekszenia
mocy do maksymalnej warto$ci 20 dBm nie zdotal pokry¢ zasiegiem sieci calej
powierzchni. Na rysunku 8a przedstawiono to biate obszary, ktére stanowia
mniej niz 10% powierzchni.

Rysunek 8d pokazuje, ze w przypadku awarii dwéch punktéw dostepowych
AP_01i AP_03 punkt dostepowy AP_02 nie pokryt zasiegiem calej powierzch-
ni, na co wskazuja biate obszary. W pomieszczeniu A wystapily obszary
z przepustowosciag wynoszaca ponizej 18 Mb/s.

Rysunek 8e pokazuje, ze w przypadku awarii dwoch punktéw dostepowych
AP_02iAP_04 punkty dostepowe AP_01 i AP_03 zwiekszyly moc, co pozwo-
lito na pokrycie zasiegiem sieci bezprzewodowej o szybkosci 173 Mb/s prawie
calej powierzchni. Jedynie w pewnych miejscach pomieszczenia D pojawily si¢
obszary o zmniejszonej predkosci przesylania oscylujacej pomigdzy 104 Mb/s,
a 117 Mbs.

Na podstawie testow niezawodnosci przeprowadzono analize ryzyka dla
wybranych scenariuszy. W tabeli 4 pokazano wyniki analizy ryzyka, a na rys. 9
macierz ryzyka. Ocena skutkéw dla budowy sieci Wi-Fi wyglada nastepujaco:

- ryzyko akceptowalne - ryzyko pozwalajgce na normalnag prace,
- ryzyko wymagajace uwagi - ryzyko wymagajace dodatkowych zabezpieczen

w postaci wyposazenia w dodatkowe awaryjne urzadzenia,

- ryzyko nieakceptowane - ryzyko skutkujace brakiem mozliwosci normalnej

pracy.
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Tabela 4. Analiza ryzyka wystapienia awarii i oceny jej skutkow

Numery | Liczba zaplanowanych doﬂ:;);i)fvl;l}l:t(l)(vt\;re Prawdopodobienstwo Skutki
scenariuszy | punktow dostepowych ulegly awarii wystapienia awarii awarii
. 2 1 $rednie $rednie
. 3 1 $rednie male
. 4 1 $rednie male
. 2 2 mate duze
. 3 2 mate $rednie
. 4 2 male male

Zrédto: jak w tabeli 1.

Rysunek 9. Macierz ryzyka

Prawdopodobienctwo

Srednie

Zrédlo: jak w rysunku 2.

Skutki

Z rysunku 9 wynika, Ze utrata urzadzen wedlug scenariuszy 1 i 4 skutkuje
koniecznoscia podjecia dodatkowych dzialan (jasne pola), czyli zabezpieczenia
si¢ na wypadek awarii i zakupu dodatkowego awaryjnego punktu dostepowego.
W przypadku pozostatych scenariuszy ich rezultat miescit sie w ryzyku akcep-

towalnym

(ciemne pola).

Podsumowanie

W celu sprawdzenia, propagacji sygnatu Wi-Fi wykonano mape propagacji
sygnalu w programie EKAHAU Heat Mapper. Rysunek 10 przedstawia mape
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propagacji sygnatu. Pomiar zostal wykonany za pomoca laptopa z uruchomio-
nym programem EKAHAU Heat Mapper, ktéry przemieszczano od punktu
START do punktu KONIEC wzdluz linii ze strzalka.

Rysunek 10. Pomiar sily sygnatu z wykorzystaniem programu EHM
; ! R s e S ?
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Zrédlo: jak w rysunku 2.

Po wdrozeniu projektu zasieg sieci bezprzewodowej zgodnie z mapg przed-
stawiong na rysunku 10 obejmuje wszystkie pomieszczenia A, B, Ci D. Propa-
gacja sygnatu zgodnie z rysunkiem jest wynikiem zastosowania trzech punktéw
dostepowych Aerohive model AP130 rozmieszczonych wedtug planu na rysun-
ku 4. Kolorem zielonym zaznaczono obszar, w ktérym poziom sygnatu sieci
jest maksymalny i miesci si¢ w granicach od -25 do -45 dBm. Predkos¢ prze-
sylania danych na tym obszarze wynosi, co najmniej 173 Mb/s (rysunek 6).
Testy wykazaly rowniez, ze zastosowanie juz dwoch punktéw dostepowych
Aerohive (model AP130) pozwoli pokry¢ zasiegiem sieci wszystkie pomiesz-
czenia, ale nie zapewnia niezawodno$ci sieci. Dopiero uzycie trzech punktow
ta niezawodno$¢ zapewnia, bowiem awaria jednego z punktu dostepowego
pozostawia przy pracy dwa, ktore wzajemnie si¢ uzupelniaja. Ponadto, dodat-
kowe funkcje urzadzen Aerohive, takie jak Aerohive Networks Cooperative
Control Protocols, Chanel Selection Protocol oraz Private Pre-Shared Key
zwigkszaja bezpieczenstwo sieci, a tym samym jej niezawodnos¢.
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Analysis of the reliability of the Wi-Fi network using
Aerohive access points

Summary

The authors presented a Wi-Fi wireless network project based on Aerohive
130 access points. An analysis of the reliability of the designed network in
a situation where one or two access points fail was carried out. A number of
scenarios were analyzed and simulations were carried out using the Aerohive
On-line Wi-Fi Planner and Hive Manager network design tools. The signal
strength of the designed network was measured using the Ekahau Heat Map-
per program. Risk analysis for selected scenarios is presented. The use of three
Aerohive 130 access points allows for adequate coverage of the network and an
acceptable level of risk associated with the failure of the access point.

Key words: access point, throughput, Wi-Fi network coverage.
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