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Streszczenie: Cloud computing to nowy paradygmat $wiadczenia ustug informatycznych.
Korzysci ptynacych z jego implementacji jest wiele, moga one oscylowac od redukcji kosz-
tow do usprawnienia procesow zarzadzania. Decyzja o wykorzystaniu tego modelu powinna
by¢ poprzedzona analiza biznesowa, a w szczegolnosci analiza kosztoéw utrzymania ustug
IT oraz ich wplywu na elastyczno$¢ dostarczania nowych rozwigzan informatycznych. Dla
organizacji decyzja o migracji do chmury i o wyborze okreslonego jej modelu to wieloetapo-
wy proces, ktory powinien uwzglednia¢ nie tylko aspekty charakteryzujace ustuge lub dane,
ktorych przeniesienie jest rozwazane, ale roOwniez wlasciwosci oferowane przez dany model
chmury obliczeniowej. Decyzja ta warunkowana jest wzgledami ekonomicznymi, ale tak-
ze czynnikami technologicznymi wlasciwymi dla danego modelu chmury. Celem artykutu
jest proba zdefiniowania kryteriow majacych wptyw na decyzj¢ o alokacji danych i ustug
w chmurze obliczeniowej, co moze by¢ pomocne w okresleniu potencjalnych obszarow do
zastosowania poszczegdlnych rozwigzan z zakresu przetwarzania w chmurze.

Stowa kluczowe: cloud computing, SaaS, PaaS, laaS, bezpieczenstwo, wydajnosé, skalo-
walnos¢.

Summary: Cloud computing is a new paradigm of IT service delivery. There are many bene-
fits of its implementation which can oscillate from cost reduction to the improvement of man-
agement processes. The decision to use this model should be preceded by a business analysis,
in particular the analysis of IT services maintenance costs and their impact on the flexibility
of the delivery of new IT solutions. For organizations, the decision to migrate to the cloud
and the choice of a particular model is a multi-step process that should take into account not
only the aspects characterizing data or services which transfer is being considered, but also
the properties offered by the cloud computing model. This decision is conditioned not ony by
economic criteria, but also technological factors specific for the cloud model. The aim of the
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article is to define the criteria relevant to the decision of the allocation of data and services
in cloud computing, which can be helpful in identifying potential areas for use of cloud com-
puting solutions.

Keywords: cloud computing, SaaS, PaaS, laaS, security, efficiency, scalability.

1. Wstep

Cloud computing (CC) nalezy obecnie do najszybciej rozwijajacych si¢ ustug infor-
matycznych, korzysta z takich rozwigzah lub rozwija takie jak: wirtualizacja (vir-
tualisation), przetwarzanie sieciowe (grid computing), przetwarzanie autonomicz-
ne (autonomic computing) i architektura zorientowana na ustugi (service-oriented
architecture). Istnieje wiele kryteriow decydujacych o alokacji danych w chmurze.
Glownym argumentem za wdrazaniem CC w organizacjach sa najczesciej wzgledy
ekonomiczne. Rozwigzanie to ma wplyw na optacalno$¢ ekonomiczng organizacji,
gdyz poprawia efektywnos$¢ kosztowa, umozliwia tworzenie struktur wirtualnych
w miejsce wysoce sformalizowanych, utawia wzmocnienie wspolpracy z partne-
rami, prowadzi do wzrostu elastycznos$ci biznesowej, a takze kreuje nowe formy
zatrudnienia. Jednakze decyzja o alokacji przetwarzania danych w chmurze oblicze-
niowej i wyborze okre$lonego jej modelu warunkowana jest nie tylko wzgledami
ekonomicznymi, ale takze czynnikami technologicznymi wlasciwymi dla danego
modelu chmury, o ktorych bedzie mowa w artykule. Rozwigzanie to moze zapew-
ni¢ dostep do wiekszych mocy obliczeniowych, zagwarantowa¢ wysoka wydajnos¢
przetwarzania danych przy zachowaniu wysokiego poziomu ich bezpieczenstwa.
Celem niniejszego artykutu jest proba identyfikacji i analizy najwazniejszych kryte-
riow alokacji danych i ich przetwarzania w CC. Jako jedno z kluczowych kryteriow
wskazano bezpieczenstwo, ktore w chmurze zapewnione jest gtdéwnie dzigki centra-
lizacji ustug i danych oraz profesjonalizacji mechanizmoéw i narzedzi ochrony.

2. Definicja i podstawowe wlasciwosci modelu cloud computing

Termin cloud computing jest pojeciem do$¢ nowym, bywa okreslany w rézny spo-
sob, dlatego nie istnieje jedna, ogolnie przyjeta definicja, np. Vaquero przedstawia
az 22 definicje chmury [Vaquero i in. 2008]. Chmura obliczeniowa jest pojeciem,
ktore zostato uzyte po raz pierwszy w 1996 r. przez Gillett i Kapora [Gillett, Kapor
1996]. Chellapa juz w 1997 r. przyjat, ze CC to paradygmat przetwarzania, méwiacy
0 tym, iz granice zarzadzania informacjami wynikaja z uzasadnienia ekonomiczne-
g0, a nie z ograniczen technicznych [Chellapa 1997].

Najczesciej przytaczana definicja cloud computingu zostata zaproponowana
przez amerykanski National Institute of Standards and Technology (NIST). Zgodnie
z nig [Badger i in. 2011] ,,cloud computing to model umozliwiajacy powszechny
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i wygodny dostep na zadanie za pomocg sieci do wspotdzielonej puli konfigurowal-
nych zasobow teleinformatycznych (np. serwerdéw, pamigci masowych, aplikacji,
platform, sieci) oraz ich szybkie pozyskanie i wydanie przy minimalnym wysil-
ku i interakcji z dostawcg modelu”. W publikacji tej zdefiniowano przetwarzanie
w chmurze przez okreslenie pigciu istotnych jej cech, trzech modeli ustug oraz czte-
rech modeli rozmieszczenia ustug. Zgodnie z definicja [Mell, Grance 2011] chmura
obliczeniowa to model umozliwiajacy powszechny, wygodny i mozliwy na zadanie
dostep do zasobdw, ktore moga by¢ dynamicznie przydzielane i zwalniane z jedno-
czesnym minimalnym zaangazowaniem zwigzanym z ich obstugg techniczng. Mo-
del ten opisuje pie¢ gldwnych charakterystyk [Fronczak 2013]:

1. Szeroki dostep (broad network access) — zasoby IT sa dostepne przez istnieja-
ce mechanizmy, urzadzenia (smartfony, laptopy, komputery) oraz aplikacje. Dostep
do danych i ustug realizowany jest przez ustandaryzowane protokoty dostgpne dla
dowolnych platform klienta i odbywa si¢ za pomoca dostgpnych programow, takich
jak przegladarka internetowa.

2. Btyskawiczna elastycznosc¢ (rapid elasticity) — dynamiczne przydzielanie uzy-
wanych zasobow IT, zaleznie od zmieniajacych si¢ wymagan. Zasoby powinny by¢
do wykorzystania w dowolnej ilosci i w dowolnym czasie.

3. Mierzalno$¢ ushug (measured service) — model rozliczeniowy pay per use —
systemy zarzadzania chmura obliczeniowa automatycznie monitoruja zuzycie udo-
stepnionych zasobow (pamigci masowych, mocy obliczeniowej, transferu danych).
Daje to klientowi i ustugodawcy mozliwos$¢ uzyskania informacji o ilosci wykorzy-
stanych zasobow [Fulmanski, Wojczyk 2014].

4. Samoobstuga na zadanie (on-demand self-service) — klient moze jednostron-
nie skorzysta¢ w sposob zautomatyzowany z oferowanych zasoboéw zgodnie z po-
trzebami, bez dodatkowej interakcji z dostawca ustugi.

5. Agregacja zasobow (resource pooling) — ustugi w modelu chmury agreguja
zasoby w obregbie wspolnej infrastruktury, koncepcja ta, znana pod nazwg wspot-
dzielenia (multi-tenancy), rozdziela zasoby posrod wielu klientdw, stosujac separa-
cje 1 mechanizmy kontrolne w celu zapobiegania mieszaniu si¢ danych.

Podsumowujac powyzsze wilasciwosci chmury obliczeniowej, mozna stwier-
dzi¢, ze jest ona modelem dystrybucji rozwigzan teleinformatycznych, ktére bedac
dostepne dla odbiorcow przez Internet, cechujg si¢ wysoka dostepnoscia, elastycz-
no$cig oraz niezawodnoscia i sg optacane przy uwzglednieniu faktycznego zuzycia
z zasobow. Z ustug CC mozna korzystac, posiadajac jedynie elektroniczne urzadze-
nie z dostegpem do Internetu (laptop, smartfon, komputer stacjonarny).

3. Rodzaje uslug przetwarzania w chmurze

W zaleznosci od stopnia zaawansowania chmury obliczeniowej rozroznia si¢ obec-
nie trzy podstawowe rodzaje tej ustugi [Lapinski, Wyznikiewicz 2008]:
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Oprogramowanie jako ustuga (Software as a Service, SaaS) — udostepnienie
konkretnych funkcjonalnosci i oprogramowania, klient ptaci za ich uzycie, a do-
step do nich uzyskuje na zadanie [Rot 2008a]. W modelu tym, oprécz infra-
struktury sprzetowej wraz z zawartym srodowiskiem operacyjnym, uzytkownik
otrzymuje takze dostep do okreslonych aplikacji. Mogg to by¢ proste programy
(np. edytory tekstu, arkusze kalkulacyjne, aplikacje do przygotowania prezenta-
cji multimedialnych), a takze bardziej zaawansowane aplikacje, jak np. systemy
do obstugi ksiggowosci, systemy CRM, systemy HRM itp. W przeciwienstwie
do modelu PaaS stosowane oprogramowanie nalezy do jego dostawcy, ktéry od-
powiada za jego aktualizacj¢ i funkcjonowanie.

Platforma jako ustuga (Platform as a Service, PaaS) — sprzedaz gotowego (cz¢-
sto dostosowanego do potrzeb uzytkownika) kompletu aplikacji, ujednolicone-
go srodowiska pracy. Uzytkownik, oprocz dostepu do infrastruktury, otrzymuje
réwniez dostep do Srodowiska (takze platformy programistycznej), w ktorym
moze instalowac i uruchamia¢ aplikacje. W modelu tym instalowane rozwigza-
nia 1 aplikacje sa wlasnos$cig ustugobiorcy. Najbardziej znany przyktad to Goo-
gle Apps, gdzie uzytkownik dostaje przestrzen dyskowg wraz z mozliwo$cia
wspolpracy z innymi w ramach dokumentow tekstowych, arkuszy kalkulacyj-
nych, narzgdzi do tworzenia prezentacji, kalendarzy itp.

Infrastruktura jako ustuga (Infrastructure as a Service, laaS) — dostarczanie
infrastruktury IT (sprzet, oprogramowanie i serwis). Polega na korzystaniu ze
sprzetu informatycznego, np. przestrzen na wirtualnym dysku do przechowy-
wania danych albo tez wydzierzawione miejsce na serwerach. Do modelu tego
zalicza si¢ takze korzystanie z mocy obliczeniowe]j procesorow.

Nierzadko do powyzszych rodzajow modeli dostarczania ustug dodaje si¢ jesz-

cze nastepujace [Kuc, Niemczyk 2013; Dziembek 2016]:

Kolokacja (collocation) — najprostsza i najstarsza forma ustug w chmurze, w kt6-
rej dostawca zapewnia pomieszczenie w centrum danych oraz niezbedne media
(prad, klimatyzacja, tacza internetowe, zabezpieczenia fizyczne, serwis), a ogét
kwestii dotyczacych zakupu, instalacji, konfiguracji i administracji sprzetem
1 oprogramowaniem znajduje si¢ po stronie odbiorcy.

Proces biznesowy jako ustuga (Business Proces as a Service, BPaaS) — dostaw-
ca, stosujac narzedzia IT w formie ustugowej, przejmuje realizacje okreslonych
proceséw biznesowych odbiorcy (np. ksiggowosc), a odbiorca zachowuje kon-
trole nad procesem przekazanym do realizacji dostawcy.

Zarzadzanie siecig jako ustuga (Network as a Service, NaaS) — model bizneso-
wy dla dostarczania ustug sieciowych za posrednictwem Internetu na zasadzie
subskrypcji.

Przechowywanie jako ustuga (Storage as a Service, STaaS) — udostgpnienie
miejsca na serwerach ustugodawcy, np. w celu zarzadzania archiwami i kopiami
zapasowymi systemow wspomagajacych zarzadzanie (np. ERP).
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Baza danych jako ustuga (Database as a Service, DBaaS) — srodowisko bazo-
danowe oparte na chmurze, do przechowywania i zarzadzania ustrukturyzowa-
nymi danymi, zapewniajace funkcjonalno$¢ podobna do tej, jakg mozna znalez¢
w relacyjnych systemach zarzadzania bazami danych, np.: SQL Server, MySQL
i Oracle.

Komunikacja jako ustuga (Communications as a Service, CaaS) — platforma do
komunikacji pomiedzy uzytkownikami, dostawca udostgpnia na bazie sieci In-
ternet platforme telekomunikacyjng (poczta e-mail, polaczenia gtosowe, wideo-
konferencyjne, komunikatory itp.).

Bezpieczenstwo jako ustuga (Security as a Service, SECaaS) — ustuga obejmuja-
ca funkcjonalnosci, takie jak np.: testy penetracyjne, ocen potencjalnych zagro-
zen, testy odtworzeniowe kopii zapasowej, analiz konfiguracji urzadzen, okre-
$lenie srodkow i przedsiewziec z zakresu bezpieczenstwa, analiza dokumentacji
w zakresie bezpieczenstwa IT.

Omowione powyzej modele CC s3 konsekwencja dynamicznej ewolucji tego

modelu przetwarzania danych. Z pewnoscia w perspektywie kolejnych lat coraz
wiecej ustug IT bedzie mozna przekazywaé zewnetrznym i wyspecjalizowanym
podmiotom oferujgcym je w omawianym modelu przetwarzania danych.

4. Typologia modeli dostepu do uslug przetwarzania w chmurze

W zaleznosci od umiejscowienia serwerdw i sposobu przetwarzania danych istnieje
kilka typow modeli wdrozenia chmury obliczeniowej [IBM 2014; Pazowski 2014]:

Chmura prywatna (private cloud) — rozwigzanie korzystajace z infrastruktury
i zasobow IT klienta. Wszelkie dane oraz ustugi sa oferowane w ramach jed-
nej organizacji (chociaz serwery nie muszg si¢ znajdowac fizycznie w poblizu
organizacji, mogg by¢ rozlokowane w kilku odlegltych miejscach). Zasoby sa
wykorzystywane wylacznie przez dang firme i podmioty do tego upowaznione.
Zaleta jest przetwarzanie danych we wtasnej infrastrukturze, a wada poniesienie
kosztow inwestycyjnych (jesli firma nie ma infrastruktury zapewniajacej spraw-
ne funkcjonowanie systemu).

Chmura publiczna (public cloud) — udostepnianie zasobow IT i pobieranie optat
za ich wykorzystanie. Klient nie ponosi naktadow inwestycyjnych z géry (po-
nosi koszty operacyjne zwigzane z rzeczywiscie wykorzystanymi zasobami),
w zwiazku z tym nie musi si¢ obawia¢ niedoszacowania ani przeszacowania
swoich potrzeb. Specyfikacja zasobow i1 konfiguracja infrastruktury jest niewi-
doczna dla klienta (cze¢sto nie jest znana lokalizacja ustugi), jest to jednak bez
znaczenia, o jakosci bowiem decyduje funkcjonalno$¢ i dostepnosc ustugi. Wada
rozwiazania jest przekazanie zewng¢trznemu podmiotowi wiasciwie petnej kon-
troli nad zasobami IT organizacji.

Chmura hybrydowa (hybrid cloud) — potaczenie chmur prywatnych oraz publicz-
nych. W praktyce czg¢s¢ serweréw danej firmy moze si¢ znajdowacé wewnatrz fir-
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my, natomiast same ustugi sag zwykle tadowane ze zdalnych urzadzen nalezacych
do koncernow informatycznych. Przestanka implementacji tego modelu moze
by¢ potrzeba dywersyfikacji lokacji danych ze wzgledu na ich istotno$¢ — model
publiczny moze by¢ zastosowany do udostepnienia aplikacji, za ktorych posred-
nictwem przetwarzane bedg dane mniej istotne, model prywatny za$ obstuguje
dane strategiczne lub wrazliwe z perspektywy bezpieczenstwa organizacji.

* Chmura wspotdzielona/spoteczno$ciowa (community cloud) — dzielenie pew-
nych ustug chmury mig¢dzy kilka organizacji, ktore faczy wspolny cel lub wspol-
ne obszary zainteresowan (np. misja, wymagania zwigzane z bezpieczenstwem
itd.). Fizycznie cato$¢ moze by¢ zarzadzana wewnetrznie 1 zewngetrznie. Mowi
si¢ rowniez, ze jest to chmura spersonalizowana, tworzona niejako na zamowie-
nie kilku zainteresowanych organizacji.

Wybor odpowiedniego dla organizacji modelu przetwarzania w chmurze witasci-
wie sprowadza si¢ do wyboru migdzy stopniem kontroli zasobow informatycznych
a stopniem efektywnosci ekonomicznej dziatania. Decyzja o migracji do chmury to
wieloetapowy proces, ktory powinien uwzglednia¢ czynniki ekonomiczne, aspekty
charakteryzujace ustuge lub dane, ktérych przeniesienie jest rozwazane oraz wlasci-
wosci oferowane przez omowione powyzej modele chmury obliczeniowe;.

5. Identyfikacja i analiza podstawowych kryteriow alokacji
danych w chmurze

Wzrost zainteresowania i popularnosci rozwigzan opartych na modelu CC wynika
z niewatpliwych korzysci, jakie niesie ze soba decyzja o zastosowaniu tej technologii
do zarzadzania infrastrukturg IT. W stosunku do rozwigzan tradycyjnych model typu
cloud oferuje wiele korzysci, ktore dla organizacji stanowig istotne kryterium w po-
dejmowaniu decyzji o migracji danych i ustug do chmury. Organizacje nie ponosza
kosztow na wilasng infrastrukture informatyczna, korzystajac z platform, infrastruk-
tury i oprogramowania za posrednictwem sieci. Model ten moze dostarczy¢ wielu
korzysci, takich jak: brak wydatkow kapitatlowych na infrastrukture, elastycznosc,
skalowalno$¢, optymalne wykorzystanie zasobow oraz platno$¢ za ich faktyczne
wykorzystanie. Decyzja o alokacji ustug przetwarzania w chmurze moze zapewnic¢
prezno$¢ dziatania, ktorej potrzebuja przedsigbiorstwa, aby przetrwac i rozwijac si¢
w obecnych warunkach ekonomicznych [Rot, Sobifiska 2013]. Decyzja taka warun-
kowana jest nie tylko wzgledami biznesowymi, ale takze czynnikami technologicz-
nymi wlasciwymi dla modelu chmury. Porownanie najwazniejszych charakterystyk
tradycyjnego modelu (on-premise) i modelu cloud computing (on-demand) zawarto
w tab. 1.

Decyzja o alokacji danych i ustug w chmurze oraz wyborze okreslonego mode-
lu tego rozwiazania jest decyzja wieloaspektowa, ktora powinna by¢ poprzedzona
doglebng analizg kosztow i korzysci. Pozadane jest w takim przypadku przeprowa-
dzanie analizy SWOT. Alokacja danych i ustug w chmurze obliczeniowej zwigksza
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Tabela 1. Poréwnanie najwazniejszych charakterystyk tradycyjnego modelu przetwarzania danych

oraz cloud computing

i elastyczno$é¢

Kryterium Tradycyjny model IT Cloud computing
porownawcze (on-premise) (on-demand)
Infrastruktura IT | Zlokalizowana w organizacji Zlokalizowana catkowicie lub
i zarzadzana wewnetrznie czg$ciowo poza organizacja
Inwestycja Infrastruktura IT i oprogramowanie Ustugi sg dostosowane do
sa nabywane dla najwyzszego faktycznego zapotrzebowania,
zapotrzebowania na moc obliczeniowa; | zapewniajac elastyczno$¢ zarzadzania
niedoszacowanie lub przeszacowanie | mocg obliczeniowa
zapotrzebowania na nig skutkuje
utraconymi mozliwosciami lub zbednie
zamrozonym kapitatem
Koszt Kosztowna inwestycja w aktywa Optata za ushuge, np. w cyklu
state; konieczno$¢ ponoszenia miesi¢cznym, relatywnie nizsze
kosztow aktualizowania i rozbudowy | koszty pozyskania, utrzymania
infrastruktury i rozwoju zasobow IT
Zasoby IT Biznes uzalezniony od posiadanych Zasoby IT dostosowane do biezacych
zasobow IT potrzeb biznesu
Skalowalnos$¢ Nizszy poziom skalowalnosci Wysoka skalowalno$¢ (w gore 1 dot)

i elastyczno$ci systemu

i wydajnos$¢ udostepnianych zasoboéw

i oprogramowania

Utrzymanie Dedykowana kadra IT wymagana do Brak konieczno$ci zatrudniania
utrzymania wewngtrznej infrastruktury |specjalistow IT do obstugi
infrastruktury
Aktualnosé¢ Wymagane kosztowne inwestycje Dostep do najnowszych technologii
technologii infrastrukturalne i aktualizacje we 1 wersji oprogramowania

wlasnym zakresie

Ciaglos¢ dziatania

Awaria systemu skutkuje brakiem
dostepu do zasobow

Skutki awarii niwelowane sg przez
centrum zapasowe (dzigki np.
redundacji zasoboéw) bez wptywu na
biezace procesy biznesowe

Bezpieczenstwo

Koniecznos¢ wewngtrznych
mechanizméw zarzadzania
bezpieczenstwem informacji

Wzglednie niski poziom ryzyka
naruszenia bezpieczenstwa danych

Zrodto: opracowanie wlasne.

elastycznos¢ i efektywnos¢ wykorzystania wymaganych zasobow obliczeniowych,
dajac przy tym mozliwo$¢ dowolnego skalowania potrzeb obliczeniowych bez po-
noszenia znacznych poczatkowych naktadéw finansowych. Wsrod podstawowych
kryteriow alokacji danych i wyboru okreslonego modelu chmury mozna wymieni¢
przede wszystkim te o charakterze ekonomicznym i technologicznym (ktore posred-
nio przektadajg si¢ rowniez na efekty majace wymiar ekonomiczny).
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5.1. Wybrane kryteria ekonomiczne

Najczesciej podstawowym kryterium decydujagcym o wdrozeniu konkretnego mode-
lu CC w przedsigbiorstwach sg wzgledy ekonomiczne. Implementacja tego rozwia-
zania nie wigze si¢ z wydatkami kapitatowymi na infrastrukture, a ptatnos¢ dotyczy
faktycznie wykorzystanych zasobow. Organizacje nie ponosza kosztow na wlasng
infrastrukture IT, korzystajgc z platform, infrastruktury i oprogramowania za po-
srednictwem sieci. Inaczej zaczynaja funkcjonowa¢ komputery — staja si¢ one termi-
nalami do prezentacji wynikow przetwarzania danych, ktore odbywa si¢ w centrach
obliczeniowych [Rot, Sobinska 2013].

Najwazniejsze oszczgdnosci, ktdore mozna osiagna¢ w zwiazku z implementacja
chmury, to: oszczednos$¢ miejsca (brak konieczno$ci ponoszenia kosztéw utrzymy-
wania specjalistycznych pomieszczen, efektywniejsze wykorzystanie powierzchni
pod dziatalno$¢ operacyjng), oszczednos¢ czasu (szybsze dostosowanie si¢ do zmie-
niajgcej si¢ sytuacji rynkowej, szybsze wyposazenie organizacji w zasoby IT, a przez
to koncentracja na podstawowej dziatalnosci firmy), ale przede wszystkim optyma-
lizacja kosztow (nizsze koszty inwestycyjne i koszty operacyjne). Minimalizacja
kosztow inwestycji w infrastrukture IT to przede wszystkim brak kosztow poczat-
kowych instalacji i uruchomienia oprogramowania, ale tez pozniejszych wydatkow
inwestycyjnych (a przez to redukcja ryzyka inwestycyjnego w zakresie technologii
IT). Korzystajac z chmury, mozna unikna¢ jednorazowych wydatkéw zwigzanych
m.in. z przygotowaniem niezbednej infrastruktury serwerowni. Uzytkujac aplikacje
w chmurze, mozna znacznie ograniczy¢ zapotrzebowanie na moc obliczeniowa lub
przestrzen dyskowa, co takze wptywa na koszty ich zakupu.

:l Tradycyjny model IT

Model Cloud Computing

Zmienne koszty (OpEx)

Koszty state (CapEx)

Zmienne koszty (OpEx)

|-
>

Uzytkownicy

Rys. 1. Koszty stale (inwestycyjne) i zmienne (operacyjne) w modelu tradycyjnym i cloud computing

Zrodto: opracowanie wilasne na podstawie [http://commons.wikimedia.org/wiki/File:Cloud compu-
ting _economics.svg].
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Srodki finansowe na zakup, modernizacje oraz utrzymanie infrastruktury IT za-
licza si¢ do kategorii wydatkow inwestycyjnych (CapEx). Wdrozenie chmury daje
mozliwo$¢ przeniesienia kosztow zwigzanych z IT z czgsci inwestycyjnej (CapEx)
do kosztow operacyjnych (OpEx) [Pazowski 2014]. Poréwnanie kosztow inwesty-
cyjnych oraz operacyjnych w modelu tradycyjnym oraz typu cloud zostato zobrazo-
wane na rys. 1. Taka poprawa efektywnosci kosztowe;j to krotszy okres zwrotu z in-
westycji przez redukcje lub likwidacje kosztéw infrastruktury komputerowej oraz
obnizenie pdzniejszych kosztow operacyjnych. Oszczednosci sg zwigzane rowniez
z nizszymi jednostkowymi kosztami przetwarzania i sktadowania danych. W wielu
organizacjach utylizacja sprzetu jest na bardzo niskim poziomie, co przektada si¢
na wysoko$¢ jednostkowych kosztéw mocy obliczeniowej czy sktadowania danych,
natomiast wirtualizacja pozwala w znacznie wickszym stopniu wykorzysta¢ po-
siadane zasoby sprzgtowe [Fulmanski, Wojczyk 2014]. Informatyzacja organizacji
powoduje, iz wzrasta liczba pracownikéw dziatu IT, natomiast chmura umozliwia
zakup niezbgdnych zasobow w postaci ustug wraz z kompleksowa obstuga, co prze-
ktada si¢ na nizsze koszty utrzymania tych dziatow.

Dla wielu organizacji podstawowym kryterium decydujgcym o wdrozeniu mo-
delu chmury moze by¢ takze fakt wspierania przez to rozwigzanie procesoOw bizne-
sowych, tworzenie nowych szans biznesowych, kreowanie przewagi konkurencyjnej
i zwigkszenie rentownosci prowadzonej dziatalno$ci [Nowicka 2013]. Wérod innych
istotnych kryteriow ekonomicznych w literaturze wymienia si¢ m.in. nastgpujace
czynniki [Bartczak 2015]:

* wspomaganie kreowania nowych struktur organizacyjnych, a w szczegdlnos$ci
tworzenie struktur wirtualnych w miejsce mocno sformalizowanych,

* wzmocnienie wspotpracy z partnerami m.in. przez automatyzacje i integracje
procesow migdzy organizacjg a jej partnerami,

* nowe formy zatrudnienia, np. powstanie srodowiska pracy dla telepracownikow
czy wirtualnych zespotow.

Jak juz wskazano w niniejszym artykule, decyzja o alokacji przetwarzania da-
nych w chmurze warunkowana jest nie tylko wzgledami ekonomicznymi, ale takze
réznymi kryteriami o charakterze technologicznym.

5.2. Wybrane kryteria technologiczne

Do podstawowych kryteriow technologicznych umieszczania wilasnych danych
i ustug w chmurze oraz decydujacych o wyborze okreslonego jej modelu nalezg
m.in. [Patka, Zaskorski, Zaskorski 2013]:

e Skalowalno$¢ — organizacja decydujaca si¢ na korzystanie z CC uzyskuje auto-
matycznie dostep do zasobow IT o wrgcz nieograniczonej skali. W razie potrzeby
klient moze dowolnie zwigkszy¢ potencjat albo zrezygnowac z czesci uzytkowa-
nych zasobow (od uzytkownika zalezy, jakimi zasobami IT bedzie dysponowat
i w jakim okresie) [Lapinski, Wyznikiewicz 2008].
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Elastyczno$§é rozwiazania — tatwo obserwowana poprawa wykorzystania alo-
kowanego potencjatu rozwigzania informatycznego, jakim jest przetwarzanie
w chmurze [Kuc, Niemczyk 2013].

Latwo$¢ oraz szybkie tempo implementacji — podejmujac decyzje o wdroze-
niu i wyborze okreslonego modelu przetwarzania danych w chmurze, organiza-
cja otrzymuje dostep do mocy obliczeniowej, powierzchni dyskowej, platformy
programistycznej i oprogramowania. Instalacja aplikacji dla wielu uzytkowni-
kow sprowadza si¢ do zakupu, instalacji i ewentualnej konfiguracji oprogramo-
wania w srodowisku chmury (brak koniecznosci instalacji na komputerach uzyt-
kownikow dodatkowego oprogramowania i jego aktualizacji lub rozszerzenia
jego funkcjonalno$ci). Zmiany w oprogramowaniu zainstalowanym w chmurze
powoduja dostepnos¢ zaktualizowanej aplikacji dla uzytkownikéw [Marczak
2014]. Taka tatwos¢ i szybkie tempo implementacji umozliwiaja organizacji np.
przyspieszenie wdrazania nowych ustug.

Szybka migracja — przetwarzanie w chmurze 1 zwigzane z nig aplikacje moga
by¢ obiektem blyskawicznej migracji na serwer zastgpczy w razie czasowej dys-
funkcji serwera bazowego.

Dostepnos$¢ — dzigki technologiom chmury organizacje uzyskuja dostep do da-
nych w czasie rzeczywistym. Ta warto$¢ dodana jest bodzcem do znaczacych
zmian w ustugach, urzadzeniach, zarzadzaniu organizacja, tworzy takze nowe
rynki i modele biznesowe [Eunjeong 2013].

Wydajno$¢ przetwarzania — stopien wykorzystania ustug jest monitorowany,
istnieje mozliwos¢ zwigkszenia wydajnosci przetwarzania na zadanie, dzigki
czemu firma jest w stanie od strony technologicznej sprosta¢ skomplikowanym
operacjom, ktore wymagaja zwigkszonych zasobow IT (procesory, pamigc itp.).
Technologicznie operacje te sg realizowane przez centra przetwarzania danych.
Latwos¢ uzytkowania technologii — ustugi w chmurze cechujg si¢ tatwoscia
ich uzytkowania w praktyce, a uzytkownicy szybko przyswajaja odmienny od
tradycyjnego sposob korzystania z oferowanych zasobow i ustug. Prostota uzyt-
kowania zasobow IT wynika gtownie z faktu, iz interfejs stanowi przegladarka
internetowa.

Hybrydyzacja — mozliwo$¢ wyboru niemal dowolnych ustug i rozwigzan oraz
ich taczenia [Patka, Zaskorski, Zaskorski 2013].

Wirtualizacja — technologia ta pozwala na wspoétdzielenie mocy obliczeniowe;j
serwerow, dzigki czemu odsetek niewykorzystanych zasobow obliczeniowych
ulega obnizeniu [Kuc, Niemczyk 2013]. Wirtualizacja jako abstrakcja zasobow
obejmuje wiele rozwigzan o roznych zastosowaniach, moze ona dotyczy¢ serwe-
roéw, pamigci, aplikacji, stacji roboczych itp.

Niezawodno$¢ — chmura obliczeniowa ze wzgledu na swoja architekture oraz
uzywane mechanizmy zapewnia znacznie wickszy poziom niezawodnosci niz
pojedynczy serwer (gtdwnie dzigki zapasowym taczom, zduplikowanej bazie
danych, rozproszeniu fizycznemu magazyndéw danych, mechanizmom wirtuali-
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zacji) [Fulmanski, Wojczyk 2014]. Od ustugi przetwarzania w chmurze wymaga

si¢ takze odpornosci na zmiany w konfiguracji ustugi oraz zapewnienia odpo-

wiednich parametréw do kontynuacji dziatalnosci biznesowej organizacji [Kuc,

Niemczyk 2013].
¢ Aktualno$¢é oprogramowania — oprogramowanie dostgpne w chmurze jest ak-

tualizowane na biezaco przez dostawce konkretnej ustugi (dotyczy systemow

operacyjnych i aplikacji), co wptywa na zwickszenie bezpieczenstwa i zwigksza
funkcjonalno$¢ uzytkowanego oprogramowania.

e Bezpieczenstwo — nowoczesne technologie sprawiaja, ze tradycyjne podejscie do
bezpieczenstwa jest nicadekwatne do obecnej sytuacji. Rozwoj IT, a w tym roéw-
niez CC, oprocz ogromnych korzysci, niesie ze sobg takze nowe formy ryzyka.
Sa to nowe rodzaje zagrozen zwigzanych z tym, ze dane w prosty sposob opusz-
czaja dzi$ tradycyjne ,,granice organizacji” [Rot 2008]. Gtoéwne ryzyka dotyczace
CC sa zwigzane z obszarami bezpieczenstwa danych i prywatnosci, dostgpnosci
systemu oraz ciggltosci dziatania. Wérod tych czynnikow ryzyka bezpieczenstwo
stanowi najistotniejszy obszar, poniewaz dane w tym wypadku przechowywa-
ne sg poza siedzibg organizacji, a ich bezpieczenstwo jest priorytetem dla wielu
przedsiebiorstw [Meena 2012]. Jednakze w praktyce CC moze zapewni¢ wyzsze
bezpieczenstwo niz model tradycyjny. Firma, alokujac dane w CC, ogranicza ry-
zyko utraty danych 1 zmniejsza mozliwos$¢ wystapienia awarii.

Jak pokazuja wyniki badan, bezpieczenstwo jest jednym z najwazniejszych kry-
teriow technologicznych wptywajacych na decyzje o wyborze rozwigzan typu cloud.
Jest czynnikiem, ktory wzbudza najwigkszy niepokdj firm i uzytkownikow indywi-
dualnych rozwazajacych wdrozenie tego modelu. W zwigzku z powyzszym kryte-
rium to zostanie przeanalizowane szczegdélowo w kolejnej czesci artykutu.

6. Bezpieczenstwo jako podstawowe kryterium
alokacji danych w chmurze

Bezpieczenstwo ustug i danych stanowi jedno z najistotniejszych kryteriow rozwa-
zanych przy podejmowaniu decyzji o migracji danych i ustug IT w chmurze oraz
przy wyborze konkretnego jej modelu. Jak pokazujg badania Netwrix 2015 Cloud Se-
curity Survey, przeprowadzone wsrod 611 firm z 24 branz, 65% firm widzi zagroze-
nia bezpieczenstwa przy migracji do chmury, a 40% boi si¢ utraty fizycznej kontro-
li nad danymi w chmurze. Najwiecej obaw budzi nieautoryzowany dostep (69%),
a 43% obawia si¢ przejmowania kont przez osoby niepowotane. Podobne wnioski
mozna wysnu¢, analizujgc badania przeprowadzane w Polsce. Wedlug badan zre-
alizowanych przez firm¢ Comarch wsrod 326 polskich przedsigbiorstw [Kapera
2014], gtowne obawy co do alokacji danych i ustug w CC dotycza wlasnie bezpie-
czenstwa danych (50%), poufnosci danych (48%) oraz braku kontroli nad danymi
(45%). W przypadku niektorych organizacji powyzsze ograniczenia stajg si¢ istot-
nym czynnikiem powstrzymujacym implementacj¢ omawianych rozwigzan. Zblizo-
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ne wnioski wynikaja z analiz Instytutu Badan nad Gospodarka Rynkowa w Polsce.
Z badan, ktorymi zostata objeta proba 170 polskich firm, wynika, Zze przetwarza-
nie w chmurze jest jeszcze w fazie rozwojowej w Polsce i nie jest doceniane przez
polskie organizacje. Polscy przedsiebiorcy majg réznego rodzaju obawy zwigzane
przy podejmowaniu decyzji o migracji oraz wyborze modelu przetwarzania danych
w chmurze. Jako najwieksze ryzyka zwigzane z CC wymieniano: wyciek danych
i nieuprawniony dost¢p do nich (66%), oddanie kontroli nad zasobami IT firmie ze-
wnetrznej (57%) i1 brak wilasnej kontroli nad przeptywem danych (50%) [Lapinski,
Wyznikiewicz 2011].

Publiczna natura chmury stawia wyjatkowe wymagania w zakresie bezpie-
czenstwa, a w szczegolnosci prywatnosci i poufnosci danych. Jednakze w chmurze
obliczeniowej istnieje wiele narzedzi, ktore w odpowiedni sposob wykorzystuja te
technologie i gwarantuja ochrong o wiele pewniejsza niz rozwiagzania bazujace na
wewngetrznych centrach przetwarzania. Dostawcy ustug stosuja zazwyczaj najbar-
dziej sprawdzone i niezawodne metody zabezpieczania danych, wykorzystujac do-
brze rozpoznane technologie, takie jak [Patka, Zaskorski, Zaskorski 2013]:

» szyfrowanie danych (wdrazanie protokotéw szyfrowania SSL, ktore zapewniajg
poufno$¢ i integralnos¢ transmisji danych),
» wirtualne sieci prywatne VPN (bezpieczne potaczenia, przez ktore plynie ruch

w ramach sieci prywatnej pomig¢dzy klientami za posrednictwem sieci publiczne;j),
» firewalle (stuzace do zabezpieczania sieci i systemow przed intruzami),

» filtry pakietoéw danych (selektywne przepuszczanie lub blokowanie pakietow
przechodzacych przez interfejs sieciowy),

* systemy autentykacji (systemy weryfikujace zadeklarowang tozsamos$¢ podmio-
tu bioragcego udzial w procesie komunikacji itp.),

» mechanizmy bezpieczenstwa fizycznego, zwigzane z zabezpieczaniem budyn-
koéw, w ktorych zlokalizowany jest sprzet udostepniajacy ustugi CC.

W zwigzku z powyzszym przeniesienie systemow informatycznych zarzadzania
przedsigbiorstwem do chmury zmniejsza ich awaryjnos$¢ i ogranicza ryzyko utra-
ty danych oraz ma wiele innych pozytywnych witasnos$ci [Lapinski, Wyznikiewicz
2011]. Przedsiebiorstwo, migrujagc do CC, ogranicza ryzyko utraty danych, a tym
samym zmniejsza mozliwos$¢ wystapienia awarii, aczkolwiek nie brakuje osob kry-
tykujacych rozwigzanie przetwarzania w chmurze za potencjalng utrat¢ kontroli nad
danymi wrazliwymi i strategicznymi dla danej organizacji. Zwigkszenie bezpie-
czenstwa danych nastepuje dzigki centralizacji ustug 1 danych oraz profesjonalizacji
mechanizmoéow. Po wdrozeniu CC odpowiedzialnos¢ za bezpieczenstwo przechowy-
wanych danych przechodzi na dostawce, ktory odpowiada za stabilno$¢ dzialania
infrastruktury, gdyz przechowywane informacje sa kopiowane i znajdujg si¢ row-
nolegle w kilku centrach przetwarzania, a w razie awarii ktoregokolwiek z nich, au-
tomatycznie uruchamiana jest kopia zapasowa (backup) [Bidgoli 2012]. Kolejnym
czynnikiem zwigkszajacym bezpieczenstwo zasobow IT firmy jest dywersyfikacja
przez dostawce geograficznych lokalizacji centrow przetwarzania. Ponadto dostaw-
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ca ushug gwarantuje aktualizacje oprogramowania, a w szczego6lnosci rozwigzan
zwigkszajacych bezpieczenstwo systemu, co ma przetozenie na mniejszg awaryj-
no$¢ zasobow IT nie tylko od strony fizycznej (fizyczne uszkodzenia, pozar, brak
zasilania itp.), ale takze informatycznej. CC zwigksza takze odpornos¢ zasobow IT
na ataki hakerskie 1 ogranicza wystepowanie sytuacji, w ktorych moze nastgpi¢ wy-
ciek danych.

Podsumowujac, mozna stwierdzi¢, iz zestawienie poziomu bezpieczenstwa gwa-
rantowanego przez dostawce ushug chmury obliczeniowej 1 poziomu bezpieczenstwa
w pojedynczej firmie wypada na korzys¢ chmury. Gtowna réznica migdzy bezpie-
czenstwem tradycyjnej infrastruktury IT a chmurg tkwi w fakcie, Ze infrastruktura
CC jest wspotdzielona migdzy wieloma uzytkownikami, a dodatkowe wlasciwosci
chmury, takie jak: konieczno$¢ cigglej optymalizacji wydajnosci i dostgpnosci, kom-
plikuja zarzadzanie bezpieczenstwem w chmurze.

7. Z.akonczenie

Jak wskazano w artykule, istnieje wiele kryteriow, ktore moga by¢ podstawa decyzji
o alokacji danych i ustug przetwarzania w chmurze i wyborze jej konkretnego mode-
lu. Decyzja o migracji powinna zosta¢ poprzedzona szczegotows analizg biznesowa,
obejmujaca m.in. analiz¢ kosztow utrzymania ustug IT oraz ich wplywu na elastycz-
no$¢ dostarczania nowych rozwigzan informatycznych. Jednym z najwazniejszych
kryteriow w podejmowaniu takiej decyzji jest argument dotyczacy minimalizacji
kosztow inwestycji w infrastrukture IT, ktory wigze sie przede wszystkim z brakiem
kosztow poczatkowych instalacji 1 uruchomienia oprogramowania, a takze z bra-
kiem p6zniejszych wydatkow inwestycyjnych. Wdrozenie chmury obliczeniowej
daje mozliwos¢ przeniesienia kosztow zwigzanych z IT z czg$ci inwestycyjnej do
kosztow operacyjnych. Poprawa efektywnos$ci kosztowej to krotszy okres zwrotu
z inwestycji przez redukcje lub likwidacje kosztow infrastruktury komputerowej
oraz obnizenie pdzniejszych kosztoéw operacyjnych. Jednakze analiza ta powinna
uwzglednia¢ nie tylko aspekty ekonomiczne, ale takze czynniki technologiczne
wiasciwe dla danego modelu chmury. Wsrdd najwazniejszych kryteriow technolo-
gicznych nalezy wymieni¢ takie jak np. elastyczno$¢ i skalowalnos¢ rozwigzania,
dostepnos¢ danych i ustug, tatwosc¢ i szybkie tempo implementacji, wydajno$¢ prze-
twarzania, wirtualizacja, niezawodnos¢ i bezpieczenstwo. W opinii autora, wsrod ta-
kich czynnikow technologicznych najwazniejsza role odgrywa ten wymieniony jako
ostatni. Jak wskazano w artykule, nieuzasadnione obawy o bezpieczenstwo sg nieraz
najwazniejszym argumentem przeciw decyzji o alokacji danych i uslug w chmu-
rze. Organizacje czesto nie decyduja si¢ na ten krok, sa bowiem przyzwyczajone do
kontroli nad infrastrukturg IT i danymi, nie chcg oddac¢ jej dostawcom chmury, co
przektada si¢ w ich mniemaniu na wigksze poczucie bezpieczenstwa.
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