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Krzysztof Mikotajczyk

Przestepstwa zwigzane z wykorzystaniem bankowosci
elektronicznej — skimming

Definicja

Przestgpstwa popetniane z wykorzystaniem kart ptatniczych staty si¢ w ostatnich latach
powaznym zagrozeniem zarowno dla posiadaczy kart, jak i1 dla bezpieczenstwa catego sys-
temu bankowego. Prezny rozwoj elektronicznych produktéw bankowych, a zwlaszcza kart
platniczych, mimo Ze niesie wiele niezaprzeczalnych korzysci, to przyczynia si¢ rowniez do
zwigkszenia zjawisk przestgpczych w tej dziedzinie. Masowos$¢ 1 powszechno$¢ stosowania
kart ptatniczych sprzyja wzrostowi przestgpstw z ich uzyciem. Najbardziej rozpowszechnio-
nym, a zarazem najniebezpieczniejszym typem przestgpstw dokonywanych z wykorzysta-
niem kart ptatniczych, jest tzw. skimming. Nalezy zaznaczy¢, ze nie istnieje definicja legalna
tego terminu. Etymologia pojecia s kimming wywodzi si¢ z angielskiego czasownika skim,
oznaczajacego ,,zbierac”, ,,pobieznie przegladac™. W literaturze przedmiotu wystgpuje wiele
definicji niniejszego zjawiska. Najbardziej trafnym opisem begdzie okreslenie skimmingu
jako bezprawnego skopiowania informacji zapisanych na pasku magnetycznym umieszczo-
nym na karcie platniczej oraz przechwycenie zabezpieczajacego kodu PIN, bez wiedzy i woli
jej posiadacza lub uzytkownika, w celu wykonania duplikatu karty stuzacego do obcigzenia
rachunku bankowego posiadacza. Informacje uzyskane przez zeskanowanie ich z paska ma-
gnetycznego karty platniczej posiadacza sa umieszczane na sztucznej karcie, tzw. bialej karcie
(white plastic), lub na oryginalnej karcie pfatniczej uzyskanej najczgsciej w wyniku przestep-
stwa. Jak juz wspomniano na wstgpie zjawisko skimmingu wywiera niekorzystny wplyw
na caly rynek kart platniczych, uderzajac w wiele podmiotow: posiadaczy kart ptatniczych,
akceptantow, wydawcow i1 agentdw rozliczeniowych. W przypadku gdy wystgpowanie tego
przestgpstwa si¢ nasila, moze ono doprowadzi¢ do spadku zaufania uzytkownikow systemow
kart ptatniczych do bezpieczenstwa i prawidlowego funkcjonowania tegoz systemu. Ponadto
z punktu widzenia indywidualnego posiadacza karty najdotkliwszym skutkiem skimmingu
jest utrata srodkow finansowych. Z kolei z punktu widzenia wydawcow kart szkody zwiazane
z tym przestgpstwem skutkuja obowiazkiem zwrotu posiadaczowi karty rownowartosci kwo-
ty nieautoryzowanych transakeji oraz, w szerszym ujgciu, powoduja spadek zysku z uwagi na
zmniejszong podaz kart.

Pojecie karty platniczej

Na przestrzeni ostatnich lat pojgcie karty ptatniczej ulegato zmianom, przy czym
jego aktualna definicja znajduje si¢ w Ustawie z dnia 19 sierpnia 2011 r. o ustugach
platniczych (Dz.U. z 2011 1. Nr 199, poz. 1175). Zgodnie z brzmieniem art. 2 pkt 15a
tej ustawy karta platnicza to karta uprawniajqca do wyplaty gotowki lub umozliwiajqca
zlozenie zlecenia platniczego za posrednictwem akceptanta lub agenta rozliczeniowego,
akceptowana przez akceptanta w celu otrzymania przez niego naleznych mu srodkow*.

! Zob. J. Fisiak i in., Slownik wspdlczesny angielsko-polski, polsko-angielski, Warszawa 2006, Longman—Pearson,
s.403.
2 Przytoczona definicja karty platniczej zastapita definicj¢ uprzednio obowiazujaca na gruncie Ustawy z
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Rodzaje kart platniczych

W literaturze przedmiotu mozna spotka¢ wiele sposobow klasyfikowania
kart ptatniczych, co jest potaczone z mnogoscia rodzajow kart funkcjonujacych
w obrocie. I tak, zdaniem P. Podsiedlika i T. Czyloka rozrézniamy podzial kart z uwagi
na funkcjonalno$¢, sposob rozliczania transakcji i ze wzgledu na technologi¢ ich wy-
konania®. Z kolei M. Zajda klasyfikuje karty ptatnicze z uwagi na: emitenta, osob¢ po-
siadacza, funkcje tych kart, ich cechy techniczne, charakter umowy pomigdzy posiada-
czem a emitentem oraz wedtug segmentacji klientow*. Jeszcze inny podziat proponuja
R. Kaszubski i L. Obzejta, ktérzy wyodrgbniaja rodzaje kart ptatniczych ze wzgledu
na: wydawce, liczb¢ podmiotow zaangazowanych w system kart platniczych, sposéb
dokonywania platnosci, zakres terytorialny uzycia karty, termin ptatnosci, technologi¢
zapisu danych na karcie oraz posiadacza’. W polskich przepisach prawnych legislator
nie dokonat klasyfikacji kart platniczych, chociaz z definicji legalnych obowiazujacych
w kolejnych aktach prawnych rangi ustawowej, w tym: w Ustawie z dnia 29 sierpnia
1997 r. — Prawo bankowe (Dz.U. z 1997 r. Nr 140, poz. 939), Ustawie z dnia 19 sierp-
nia 2011 r. o ustugach platniczych (Dz.U. z 2011 r. Nr 199, poz. 1175) i Ustawie z dnia
12 wrzesnia 2002 r. o elektronicznych instrumentach platniczych (Dz.U. z 2002 r.
Nr 169, poz. 1385), mozna by byto pokusi¢ si¢ o probg doktrynalnego podziatu na karty
platnicze sensu stricto, karty bankomatowe i karty kredytowe’. Rezygnacja ustawodaw-
cy z wyszczegodlnienia rodzajow kart ptatniczych w aktach prawnych byta zapewne po-
dyktowana potrzeba stabilizacji przepisow prawa, zwazywszy na szybki postgp techno-
logiczny, szczegdlnie wyrazisty w sektorze bankowosci elektroniczne;j.

Z punktu widzenia poruszanej tematyki klasyfikacja zaproponowana przez R. Ka-
szubskiego i L. Obzejt¢ jest najbardziej interesujaca. Warto zwlaszcza przyjrzeé si¢ po-
dziatowi kart platniczych z uwagi na sposob dokonywania ptatnosci. Do tej kategorii
kart platniczych zaliczamy:

 karte debetowa — jest ona powigzana z rachunkiem ptatniczym posiadacza karty
i shuzy do wykonywania transakcji ptatniczych. Mozna si¢ nig poshugiwaé do
wysokosci salda dostgpnych srodkow pienigznych powigkszonego o dopuszczal-
ny, dostgpny limit zadtuzenia (debet). Umozliwia ona rowniez wyplatg gotowki
z bankomatu,

* karte kredytowa — jest to karta, ktorej uzyskanie nie wiaze si¢ z koniecznoscia
otwierania rachunku oszcz¢dnosciowo-rozliczeniowego w banku. Posiadacz kar-
ty moze wykonywac transakcje do wysokosci limitu rachunku kredytowego,

» karte obciazeniowa — jest to zmodyfikowany rodzaj karty kredytowej, z odro-
czonym terminem ptatnosci. Warunkiem jej wydania jest posiadanie rachunku
w danym banku przez okreslony czas. Na podstawie miesi¢gcznych wplywow na

dnia 12 wrzesnia 2002 r. o elektronicznych instrumentach platniczych (Dz.U. Nr 169, poz. 1385), zamieszczona
w art. 2 pkt 7. Ustawa ta definiuje kart¢ platnicza jako karte identyfikujaca wydawce i upowaznionego
posiadacza, uprawniajaca do wyplaty gotowki lub dokonywania zaptaty, a w przypadku karty wydanej przez
bank lub instytucj¢ ustawowo upowazniong do udzielania kredytu — takze do dokonywania wyptaty gotowki
lub zaptaty z wykorzystaniem kredytu.

3 P. Podsiedlik, T. Czylok, Przestepczosé w bankowosci elektronicznej, Katowice 2010, WSP w Katowicach,
s. 10 i nast.

4 M. Zajda, Prawno-kryminalistyczne aspekty przestepczosci z uzyciem elektronicznych instrumentow
platniczych, Stupsk 2003, Szkota Policji w Stupsku, s. 12 i nast.

5 R. Kaszubski, L. Obzejta, Karty platnicze w Polsce, Warszawa 2012, Wolters Kluwer, s. 60 i nast.

¢ J. Btachut, Dokument jako przedmiot ochrony prawnokarnej, Warszawa 2011, Wolters Kluwer, s. 179.
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rachunek osobisty bank okresla limit $srodkéw, ktore moze udostgpni¢ posiada-
czowi karty. Wystepuje tu konieczno$¢ splacania kredytu przez ptatnosci karta
w krotkich odstgpach czasu (najczgsciej raz w miesiacu),

» karte bankomatowa — jest to karta ptatnicza shuzaca wytacznie do dokonywania
wyplat gotowki z bankomatu lub innego urzadzenia z funkcja wyptaty gotdwki
i dokonywania innych operacji bankowych. Z uwagi na niska funkcjonalnos¢
tego rodzaju kart (brak mozliwosci dokonywania ptatnosci bezgotowkowych),
w obrocie praktycznie juz si¢ ich nie spotyka,

 karte przedplacong — tzw. elektroniczng portmonetke. Cecha tej karty jest to, ze
srodki pieni¢zne sa zakodowane wewnatrz karty w postaci odpowiednich jedno-
stek (impulsow), a nie ulokowane na rachunku bankowym,

e karte wirtualna — jest ona przeznaczona do uzytku wytacznie w Internecie
(bez fizycznego uzycia karty, nie musi wystgpowac¢ w postaci materialnego
nosnika). Karta taka istnieje wytacznie jako numer rachunku bankowego,
ktory jest wykorzystywany do platnosci dokonywanych za posrednictwem
Internetu.

W odniesieniu do skimmingu warto zwroci¢ uwage na podziat kart ptatni-

czych z uwagi na technologi¢ zapisu danych na karcie. Wyro6zniamy zatem:

» karte tloczong — jest to karta o najstarszym rodowodzie; wszystkie dane po-
siadacza sa na nig naniesione poprzez wyttoczenie lub wykonanie termodruku.
W praktyce karta ta wychodzi z uzycia,

* karte magnetyczna — w przypadku tej karty informacje o niej i jej posiadaczu
takze sa zapisywane na pasku magnetycznym. Karty tego typu sa coraz czgsciej
zastgpowane przez karty mikroprocesorowe, poniewaz technologia zastosowana
w przypadku kart magnetycznych jest przestarzata i nie zapewnia dostatecznego
poziomu bezpieczenstwa, co wigze si¢ z fatwoscia kopiowania paska magnetycz-
nego,

e karte mikroprocesorowa (mikrochipowa) — w tym przypadku informacje
o posiadaczu karty i o niej samej sg zawarte w mikroprocesorze wbudowanym
w kartg. Dzigki szyfrowaniu danych za pomoca szeregu algorytmow technologia
ta jest bezpieczniejsza od rozwiazan zastosowanych w kartach magnetycznych,
co wigcej, oferuje ona zwigkszong pojemnos¢ i funkcjonalnosé,

e karte hybrydowa — stanowi ona etap przejsciowy pomigdzy kartami ma-
gnetycznymi a kartami mikroprocesorowymi. Wszelkie dane o posiadaczu
karty, jak i o niej samej, sg zapisywane rownolegle w mikroprocesorze
i na pasku magnetycznym. Z jednej strony tego typu karta jest odpowiedzia
na koniecznos$¢ dostosowania polskiego rynku kart ptatniczych do wymo-
gbéw SEPA’, a z drugiej — do niewystarczajacej liczby terminali ptatniczych
obstugujacych karty w technologii mikroprocesorowej. Dodatkowym argu-
mentem uzasadniajacym funkcjonowanie kart hybrydowych jest mozliwos¢
realizowania ptatnosci w krajach trzecich, gdzie dominuje technologia kart
magnetycznych.

7 Jednolity Obszar Platniczy w Euro (SEPA) — wizja stworzenia obszaru, w ktérego ramach obywatele,
przedsigbiorcy i inne podmioty moga dokonywaé bezgotdowkowych rozliczen w walucie euro na obszarze
Europy transgranicznie i w granicach panstw cztonkowskich, wedtug takich samych zasad, regulacji prawnych
i zobowiazan.
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Rodzaje przestepstw dokonywanych za pomocg kart platniczych

Zgodnie z pogladem R. Kaszubskiego i L. Obzejty przestgpczos¢ z wykorzysta-
niem kart platniczych nie jest ustawowo zdefiniowana, co wigcej, przestgpstwa doko-
nywane przy pomocy tego typu kart sa kwalifikowane na podstawie réznych przepisow
prawa karnego. Wedtug autorow przestepczosé na kartach platniczych to wszelka dzia-
talnos¢ podejmowana przez osoby nieuprawnione lub uprawnione do uzywania karty
platniczej, majqca na celu uzyskanie dostepu do srodkow finansowych, w oparciu o ktore
funkcjonuje karta, przez osobe nieuprawnionq lub niezgodne z prawem dokonanie trans-
akcji z wykorzystaniem tych srodkow?®. Zbior czynnosci sktadajacych si¢ na przestepstwo,
o ktérym mowa, nie zostal zamknigty ze wzgledu na mnogos¢ form tego typu prze-
stgpstw. W doktrynie wystgpuje wiele podziatéw i klasyfikacji przestgpstw zwiazanych
z kartami platniczymi. Do tego rodzaju przestgpstw zaliczamy m.in.:

* kradziez karty oraz wykorzystanie karty zgubionej — wejscie w posiada-
nie takiej karty nastgpuje migdzy innymi w wyniku kradziezy, przywlaszcze-
nia, kradziezy z wlamaniem czy tez sporadycznie — rozboju. Cechg wspdl-
ng w przypadku tej kategorii przestgpstw jest to, ze sprawca po wejsciu
w posiadanie karty podszywa si¢ pod jej autentycznego posiadacza bez koniecz-
nosci zmiany danych zamieszczonych na karcie,
postugiwanie si¢ kartami doreczonymi — jest to rodzaj przestgpstwa polegaja-
cego na przejgciu przez osobg nieuprawniong karty wystanej poczta przez bank
do jej uzytkownika. W praktyce zdarza si¢, ze pracownicy sektora bankowego,
z pominigciem procedur bankowych, wysylaja kody zabezpieczajace do karty
wraz z sama karta. Bolaczka tego typu przestgpstwa jest to, ze ujawnienie nie-
uprawnionych transakcji dokonywanych przy wykorzystaniu przechwyconej kar-
ty nastgpuje zazwyczaj po dluzszym czasie,
wyludzenie karty na podstawie wniosku zawierajacego falszywe dane badz
wystawionego na podstawiona osobe — jest to przestgpstwo polegajace na zlo-
zeniu do banku dokumentéw zawierajacych falszywe dane, w celu otrzymania
oryginalnej karty. Nastgpnie przestepcy poshuguja si¢ wytludzong karta, dokonu-
jac poczatkowo transakcji na duze kwoty, a nastgpnie ponizej limitow autoryza-
cyjnych badz dokonuja sfatszowania karty,
nielegalne wykorzystanie numeru karty (carding) — polega na poshugiwaniu
si¢ umieszczonymi na karcie danymi bez zgody jej posiadacza przy dokonywa-
niu zamoéwien pocztowych, telefonicznych czy internetowych, niewymagajacych
fizycznej obecnosci wlasciciela karty. Warto przy tym zauwazy¢, ze spisanie nu-
meréw kart nie jest przestgpstwem; dopiero nielegalne wykorzystanie tych nu-
merdw rodzi skutki prawne. Sprawcy tego przestgpstwa zdobywaja dane z karty
najczesciej albo przez fizyczny z nia kontakt, albo za posrednictwem Internetu
(np. za pomocg tzw. hackingu — kradziezy numeru karty z komputera posiadacza
lub z ogodlnej bazy danych. Dane z karty mozna zdoby¢ réwniez ze stron interne-
towych, na ktérych przestgpcy umieszczajg prawdziwe numery kart ptatniczych,
badz za pomoca programow komputerowych do generowania numeréw kart na
podstawie réznego rodzaju algorytmow),

8 R. Kaszubski, L. Obzejta, Karty platnicze..., s. 378.
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* wyludzenie towaréw i ustug przez legalnego posiadacza karty — posiadacz
karty kupuje towar lub ustuge, wyegzekwowanie od niego zaplaty nie jest jednak
mozliwe, poniewaz celowo zmienia on miejsce pobytu, nie informujac o tym
wydawcy karty i nie zwracajac tejze karty do wydawcy,

e phishing — jest forma oszustwa majacego na celu kradziez tozsamosci. Polega na
podszywaniu si¢ pod znane adresatowi osoby lub firmy w celu naklonienia go do
ujawnienia poufnych danych, takich jak numery kart kredytowych i debetowych
lub hasetl do konta. Najczgsciej tego typu oszustwo jest oparte na wysytaniu fal-
szywej wiadomosci e-mail, ktora rzekomo zostata przekazana przez znang firme.
Tego typu operacje moga by¢ rowniez przeprowadzane osobiscie, telefonicznie,
za pomocg wyskakujacych okienek oraz witryn internetowych,

e falszowanie kart platniczych — grupa dziatan przestgpczych obejmujacych po-
drabianie kart, ich przerabianie, stosowanie tzw. biatego plastiku (white plastic)
oraz dokonywanie falszerstw elektronicznych, w tym gtdwnie skimming. Podra-
bianie kart ptatniczych polega na wykonaniu duplikatu na podstawie oryginalnej
karty (jest jednoznaczne z produkcja zupelnie nowej karty), przerobienie za$ po-
lega na dokonaniu zmian danych na oryginalnych kartach, szczegdlnie na zmianie
ttoczenia numerow, zmianie daty waznosci karty, zaprasowaniu starego numeru
1 wybiciu nowego, wycigciu i doklejeniu odpowiednich elementéw karty, doko-
naniu zmiany na pasku przeznaczonym na podpis wlasciciela polegajacej na ze-
rwaniu, wytrawieniu badz zaklejeniu nowymi paskami.

Rodzaje skimmingu
Skimming bankomatowy

Skimming bankomatowy jest przestgpstwem polegajacym na nielegalnej mody-
fikacji budowy bankomatu w celu przechwycenia kodu PIN oraz danych z paska ma-
gnetycznego karty ptatniczej, aby wykonac jej duplikat, ktory bedzie stuzy¢ do wyplaty
$rodkow pieni¢znych z rachunku bankowego, do ktdrego przypisana jest dana karta. Mo-
dyfikacji bankomatu dokonuje si¢ gldwnie przez umieszczenie urzadzenia skanujacego
karte, tzw. skimmera, na otworze, do ktérego wsuwa si¢ karty. Profesjonalne naktadki to
miniaturowe urzadzenia mogace zardwno przesyta¢ dane droga radiowa, jak 1 zapamig-
tywac dane na wbudowanej karcie pamigci.
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Zdjecie 1. Przyklad modyfikacji bankomatu umozliwiajacy skimming.

Zrédto: https://www.google.pl/ [dostep: 15 XI12012].

Najistotniejsze z punktu widzenia osoby dopuszczajacej si¢ skimmingu jest
zeskanowanie informacji zawartych na drugiej $ciezce paska magnetycznego, ktora
umozliwia realizacj¢ transakcji w terminalach sklepowych POS i wyptate srodkow
pienigznych z bankomatu. Pasek magnetyczny oryginalnej karty platniczej zawiera
3 Sciezki: na pierwszej zapisane w formie jawnej jest imie i nazwisko posiadacza
karty, suma kontrolna, dane kraju i banku wydajqcego karte; na drugiej znajduje
sie numer karty, data waznosci i kod serwisowy do prawidlowego odczytu, trzecia
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Sciezka pozostaje praktycznie niewykorzystana®. Dane pochodzace z zeskanowanego
paska magnetycznego karty sa nagrywane na chip znajdujacy si¢ w skimmerze lub
automatycznie przesylane przez to urzadzenie do komputera przenosnego obstugi-
wanego przez przestgpcg w poblizu bankomatu.

Kolejnym niezbgdnym elementem modyfikacji bankomatu jest zainstalowanie
kamery o niewielkich rozmiarach lub specjalnej naktadki na klawiatur¢ bankomatu.
Oba te urzadzenia stuza jednemu celowi, mianowicie uzyskaniu numeru kodu zabez-
pieczajacego PIN. Wspomniane naktadki na klawiatur¢ bankomatu maja wbudowany
mechanizm informatyczny, ktory przesyla dane w postaci dzwigkéw wiasciwych dla
poszczegodlnych cyfr do umieszczonego w niewielkiej odlegtosci czytnika, ktory je
zapisuje w odpowiedniej kolejnosci. Informacje z zeskanowanych kart s bezposred-
nio nagrywane na tzw. biate karty lub oryginalne karty ptatnicze, badz na karty, ktdre
swoim klientom oferuja m.in. stacje paliw, pralnie czy hipermarkety. Przestgpcy moga
nagra¢ pozyskane nielegalnie informacje na kart¢ chociazby przy uzyciu ogdlnodo-
stgpnych urzadzen, np. kodera kart magnetycznych, ktory jest dostgpny w legalnym
obrocie. Jego catkowity koszt wynosi okoto 2000 zt. Nast¢pnie, w sprzyjajacych dla
siebie warunkach, sprawcy demontuja skimmer oraz kamerg¢ badz naktadke na kla-
wiatur¢. Szczegdlng forma tego typu przestgpstwa jest podrabianie kart za pomoca
skopiowania zapisu $ciezki magnetycznej karty na tzw. bialq kartg (white plastic). Jest
to kawatek biatego plastiku wielkosci karty ptatniczej, na ktéry nanoszone sg wytto-
czenia z wlasciwymi danymi. W przypadku umieszczenia na pasku magnetycznym do-
datkowych danych uzyskanych w sposob nielegalny wystepuje tzw. fatszerstwo catko-
wite metoda biatego plastiku. Nalezy zaznaczy¢, ze karty tego typu sa ogolnodostepne
w obrocie handlowym.

L e ]

Zdjecie 2. Biala karta (white plastic).
Zrodto: https://www.google.pl/ [dostep: 15 XI2012].

W momencie uzyskania kompletu umozliwiajacego przestgpcom nieuprawnione
obciazenie rachunku posiadacza karty w postaci ,,sklonowanej” karty wraz z kodem

O Wyrok SA we Wroclawiu z dnia 11 lipca 2008 r., 11 AKa 143/08, ,,Biuletyn Sadu Apelacyjnego we
Wroctawiu 2009, nr 3 (11), s. 16.
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PIN, najczg¢sciej dokonuja oni wyptat gotowki z bankomatow lub postuguja si¢ ta karta
w punktach uslugowo-handlowych, albo tez dokonuja ich sprzedazy innym przestep-
com, najczgsciej za posrednictwem nielegalnych stron internetowych.

Z modyfikacja bankomatu sa rowniez zwiazane inne typy przestgpstw niemieszczace
si¢ w zakresie typowego skimmingu. Do ciekawszych przyktadéw modyfikacji bankomatu
nalezy migdzy innymi tzw. petla libanska lub tzw. libijskie oczko, polegajace na zabloko-
waniu otworu bankomatu za pomoca plastikowej folii, co skutkuje zablokowaniem karty
osoby probujacej dokona¢ operacji bankomatowej. W momencie pojawienia si¢ proble-
mow ze zwrotem karty przestgpca podchodzi do ofiary, oferujac pomoc w odzyskaniu kar-
ty. Pokrzywdzony najczg¢sciej podaje przestgpcy numer PIN. Po pozorowanej, nieudanej
probie pomocy w wydobyciu karty pokrzywdzony odchodzi od bankomatu, umozliwiajac
tym samym wydobycie karty przez sprawce, a nastgpnie jej uzycie.

Nielegalna modyfikacja bankomatu moze polega¢ rowniez na zablokowaniu wy-
lotu na banknoty, co powoduje, ze posiadacz karty dokonuje prawidtowej z punktu wi-
dzenia systemu bankowego operacji finansowej, ale nie otrzymuje zadeklarowanej go-
towki, ktdra po usunigciu blokady pobiera przestgpca. Praktyka zna rowniez przypadki
podstawiania skonstruowanych przez przestgpcow fatszywych bankomatoéw imitujacych
prawdziwe bankomaty.

Skimming w punktach ustugowo-handlowych

Istotg skimmingu w punktach uslugowo-handlowych jest zeskanowanie infor-
macji zapisanych na pasku magnetycznym karty platniczej w momencie dokonywa-
nia transakcji ta karta przez jej posiadacza. Szczegdlnie czgsto dochodzi do skimmin-
gu w barach, restauracjach i na stacjach benzynowych, a takze w innych miejscach,
w ktorych karta znika cho¢by na chwilg z pola widzenia jej wtasciciela, przyktado-
wo pod pozorem dokonania autoryzacji transakcji lub weryfikacji zgodnosci danych.
Karta jest kopiowana przez sprzedawce, ktory wspolpracuje z przestgpcami lub sam
jest przestepea. Przestgpcy zdobywaja kod PIN, podgladajac wpisywany przez posia-
dacza karty numer na klawiaturze PIN pad. Moze tego dokonac przykladowo osoba
trzecia zaangazowana w proceder badz osoba obstugujaca terminal w punkcie ushugo-
wo-handlowym. Warto zauwazy¢, ze obecnie zeskanowanie paska magnetycznego nie
nastr¢cza wigkszych trudnosci — wystarczy przesunaé kartg ptatnicza po powierzchni
urzadzenia skanujacego, ktorego rozmiary sg tak niewielkie, ze mozna je umiesci¢
chociazby w kieszeni spodni. W tym wypadku skanowanie b¢dzie skuteczne poprzez
samo zblizenie karty ptatniczej do kieszeni spodni. Koficowy etap tego typu skimmin-
gu jest analogiczny do skimmingu bankomatowego: zeskanowany pasek magnetyczny
jest nagrywany na biatg czysta kart¢ magnetyczng lub na oryginalng kartg ptatnicza,
pochodzaca przyktadowo z kradziezy, czy tez na jedna z kart, ktore oferujg swoim
klientom m.in. stacje paliw, pralnie czy hipermarkety. Uzycie karty typu white plastic
wymaga wspolpracy przestgpey z akceptantem obstugujacym terminal platniczy POS.
Przy braku takiej wspolpracy sprawca jest zmuszony wgra¢ dane zeskanowanego pa-
ska na oryginalng kart¢ platnicza, co utrudnia wykrycie przestgpstwa przez akceptan-
ta, chociaz ma on mozliwos¢ wykrycia tego procederu, pordwnujac dane wyttoczone
na karcie z danymi z paska magnetycznego, wyswietlonymi na monitorze komputera
badz widniejacymi na wydruku transakcji z terminala POS w punkcie handlowo-ustu-
gowym, co bedzie wskazywalo na ich niezgodnos¢.
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Zwalczanie skimmingu

Z uwagi na powszechnos¢ skimmingu, jego znaczny ci¢zar gatunkowy oraz duza
liczb¢ potencjalnych pokrzywdzonych proceder ten jest zwalczany na wielu plaszezy-
znach, przy zaangazowaniu licznych podmiotow i instytucji. Uwzgledniajac powyzsze,
mozna wyrdzni¢ trzy zasadnicze metody zwalczania skimmingu.

1. Zwigkszanie poziomu technologicznego zaawansowania zabezpieczen kart ptat-
niczych oraz urzadzen stuzacych do ich obslugi, w tym migdzy innymi bankomatow
i terminali ptatniczych. Proces ten jest dlugotrwaty i stopniowy z uwagi na jego kosztow-
no$¢ 1 migdzynarodowy zasigg, taczy si¢ bowiem z koniecznos$ciag wymiany lub udosko-
nalenia catej infrastruktury obstugujacej karty platnicze. Skimming kart ptatniczych jest
przede wszystkim wynikiem stosowania na nich przestarzatej technologii paska magne-
tycznego. Catkowite wyeliminowanie tego zjawiska nastapi dopiero wtedy, gdy z kart
catkowicie znikna paski, ktdre zastapi technologia mikroprocesorowa. W tym miejscu
warto podkresli¢, ze wystgpujace obecnie, rowniez w Polsce, karty hybrydowe, nie eli-
minuja zagrozenia skimmingiem, a jedynie go minimalizuja. Z jednej strony karty te
sa bezpieczniejsze i bardziej zaawansowane technologicznie niz karty z paskiem ma-
gnetycznym, ale z drugiej strony charakteryzujq si¢ nizszym stopniem zabezpieczenia
niz karty z mikroprocesorem. Konieczno$¢ uzywania kart hybrydowych determinuje
przestarzata infrastruktura przeznaczona do obstugi kart platniczych, m.in. terminale
1 bankomaty. Pierwszym krokiem, ktdéry nalezy zrobi¢ w walce z plaga skimmingu, bg-
dzie unowoczesnienie tejze infrastruktury. Dopiero p6zniej bedzie mozliwe wprowadze-
nie kart wyltacznie mikroprocesorowych. Trzeba mie¢ przy tym swiadomos¢ tego, ze nie
ma systemow catkowicie odpornych na zachowania wypehniajace znamiona przestgpstw.
Obecnie pojawiaja si¢ w mediach pierwsze sygnaly o nowatorskich sposobach obejscia
zabezpieczen kart mikroprocesorowych, co nie powinno dziwié, biorac pod uwagg to, ze
jest to wynik nieustannego ,,technologicznego wyscigu” swiata przestgpczego z rozwia-
zaniami technologicznymi ogolnie poj¢tego sektora bankowego.

2. Rownie waznym aspektem zwalczania skimmingu jest edukacja uczestnikow
obrotu kartami, gldwnie posiadaczy kart ptatniczych i akceptantéw. Z punktu widzenia
skutecznosci zwalczania skimmingu korzystniejsze wydaje si¢ zapobieganie temu zjawi-
sku, czyli polityka prewencyjna, niz zwalczanie jej skutkow. Stad tez warto pokusi¢ si¢
o sformutowanie katalogu zachowan stuzacych zapobieganiu skimmingowi.

Zasady bezpieczenstwa dla akceptanta:

* koniecznos¢ zweryfikowania wygladu karty w celu ujawnienia §ladow mogacych
$wiadczy¢ o jej przerobieniu lub podrobieniu,

» weryfikacja danych umieszczonych na karcie platniczej polegajaca na porow-
naniu danych wyttoczonych na karcie z danymi z paska magnetycznego, wy-
$wietlonymi na monitorze komputera badz widniejacymi na wydruku transakcji
z terminala POS,

» w przypadku zamieszczenia wizerunku posiadacza na karcie platniczej — porow-
nanie wizerunku z wygladem osoby dysponujacej karta,

* w razie pojawienia si¢ jakichkolwiek watpliwosci nalezy zazada¢ okazania doku-
mentu potwierdzajacego tozsamosc.

W przypadku wykrycia jakichkolwiek niezgodnosci akceptant powinien zatrzymacé

karte i poinformowac o zaistniatej sytuacji wydawce karty lub agenta rozliczeniowego.
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Zasady bezpieczenstwa dla posiadacza karty:

* przed dokonaniem transakcji w bankomacie posiadacz karty powinien sprawdzié,
czy czytnik kart nie wyglada podejrzanie (najczg¢sciej wlot na karty ptatnicze
w oryginalnych bankomatach jest wklgsty), czy klawiatura bankomatu jest rowna
lub lekko obnizona w stosunku do poziomu obudowy oraz czy do bankomatu nie
sa przyklejone podejrzane urzadzenia, np. odstajace elementy,

posiadacz karty, wprowadzajac kod PIN, powinien zawsze zastania¢ klawiaturg

reka, 1 to w taki sposob, by nie mozna go byto podejrze¢ z zadnej strony,

* w miar¢ mozliwosci posiadacz powinien korzysta¢ z bankomatéw zlokalizowa-
nych wewnatrz obiektow ustugowo-handlowych, ktore co do zasady sa obarczo-
ne mniejszym ryzykiem modyfikacji do celéw przestgpczych (system monito-
ringu wizyjnego, obecnos¢ pracownikow agencji ochrony, ograniczony czasowo
dostep z zewnatrz, duze nat¢zenie ruchu oséb postronnych),

* systematyczne i czgste kontrolowanie stanu salda rachunku bankowego oraz sle-
dzenie historii transakc;ji,

* ograniczenie ilosci wyptat dokonywanych w nocy i po zapadnigciu zmroku,

* w przypadku dokonywania platnosci karta ptatnicza nalezy zwroci¢ uwage na
podejrzane zachowanie si¢ akceptanta, ewentualnie innych 0séb z jego otoczenia,
ktére moze polega¢ przyktadowo na umieszczaniu karty w innych urzadzeniach
niz terminal POS czy wychodzeniu akceptanta z karta do miejsc znajdujacych si¢
poza zasiggiem wzroku posiadacza karty.

3. Kolejng metoda zwalczania skimmingu sa dziatania instytucji szczegdlnie
zainteresowanych zwalczaniem tego procederu, takich jak przedstawiciele organdw
$cigania i banki. Na skutecznos¢ zwalczania tego zjawiska niebagatelny wptyw ma
wspotpraca tych podmiotéw zaréwno w zakresie edukacyjnym, jak i wymiany in-
formacji. Jako przyktad takiej wspotpracy moze postuzyé forum przeciwdzialania
przestgpstwom z uzyciem kart platniczych, bedace strukturg ekspercka dziatajaca
w ramach Rady Wydawcow Kart Bankowych Zwiazku Bankow Polskich'®. W nurt
dziatan kwalifikujacych si¢ jako wymierzone w zjawisko skimmingu wpisuje si¢
rowniez polityka ryzyka prowadzona przez banki, polegajaca na tworzeniu struktu-
ry organizacyjnej, w ktdrej sktad wchodza ogniwa odpowiedzialne za system bez-
pieczenstwa obrotu kartami platniczymi, wychwytywanie, zapobieganie i wykry-
wanie mi¢dzy innymi skimmingu. Drugim elementem tych dziatan jest tworzenie
procedur bezpieczenstwa, ktore warunkuja dzialalnos¢ prewencyjna w tym zakresie.
W celu zapobiegania tego typu przestgpstwom banki monitorujg transakcje dokony-
wane przez swoich klientow. Analizowane sa zachowania klienta dotyczace dokony-
wania platnosci. Nietypowe transakcje sq weryfikowane za pomocq zdefiniowanych
w systemie warunkow logicznych w celu zidentyfikowania transakcji nieuprawnio-
nych (oszukanczych). Nastepnie wygenerowany alert jest weryfikowany przez opera-
tora, ktory moze podjqé okreslone dzialania, np. kontaktuje sie z posiadaczem kar-
ty''. W opisywanej metodzie nie mniej istotng rol¢ odgrywa polityka informacyjna

10R. Kaszubski, L. Obzejta, Karty platnicze ..., s. 398.

" G. Szwajkowska, P. Kwasniewski, K. Lezom, F. Wodniczka, Usfugi bankowosci elektronicznej dla
klientow detalicznych. Charakterystyka i zagrozenia, Warszawa 2010, Urzad Komisji Nadzoru Finansowe-
20, s. 19 1 nast.
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prowadzona za posrednictwem medidw, gldwnie przez banki oraz organy $cigania,
ktora ma na celu zwigkszenie poziomu §wiadomosci i wiedzy odnosnie do bezpiecz-
nego korzystania z kart ptatniczych.

Aspekty karnoprawne skimmingu

Rozpatrujac problem skimmingu w $wietle obowiazujacych przepisow prawa kar-
nego, nalezy juz na wstepie podkresli¢, ze w Kodeksie karnym'? brak jest autonomicz-
nego uregulowania falszerstwa karty ptatniczej. Nie ma oddzielnego przepisu penali-
zujacego przestgpstwo skimmingu (falszerstwa karty platniczej) W praktyce nastrgcza
to pewnych problemdéw interpretacyjnych, nie wyklucza jednak represji karnej wobec
sprawcow tego przestepstwa. Pomimo wskazanych powyzej mankamentow, mozna
stwierdzi¢, ze zardwno orzecznictwo, jak i doktryna prawa karnego sa w zasadzie jedno-
lite w odniesieniu do falszowania kart ptatniczych, w tym skimmingu, co przejawia si¢
w kwalifikowaniu powyzszych czynow z art. 310 § 1 kk, tj.: Kto podrabia albo przerabia
polski albo obcy pieniqdz, inny Srodek platniczy albo dokument uprawniajqacy do otrzy-
mania sumy pienieznej albo zawierajqcy obowiqzek wyplaty kapitalu, odsetek, udzialu
w zyskach albo stwierdzenie uczestnictwa w spoice lub z pieniedzy innego srodka plat-
niczego albo z takiego dokumentu usuwa oznake umorzenia, podlega karze pozbawienia
wolnosci na czas nie krotszy od lat 5 albo karze 25 lat pozbawienia wolnosci.

Zastosowanie w przypadku sfatszowania karty platniczej kwalifikacji z art. 310
§ 1 kk jest mozliwe z uwagi na zaliczenie szeroko rozumianej karty ptatniczej do in-
nych Srodkow platniczych. Prawnokarng ochrong z art. 310 § 1 kk beda objete jedynie
te srodki ptatnicze, ktore maja funkcj¢ platnicza. Musza to by¢ zatem przedmioty, kto-
rymi mozna si¢ postugiwac zamiast pieniadza obiegowego, stad nie chodzi o wszystkie
walory i dokumenty traktowane i uznawane za $rodki platnicze, ale jedynie takie, kto-
re podobnie jak pieniadz obiegowy maja nieograniczona i powszechnie akceptowang
zdolno$¢ zaplaty za towar lub ustuge. Podsumowujac, nalezy stwierdzi¢, ze srodkami
ptatniczymi beda tylko takie walory majace funkcj¢ ptatnicza, ktérymi mozna postu-
giwaé si¢ w obrocie powszechnym zamiast pienigdza obiegowego, stanowiace jego
ekwiwalent'®. Warto podkresli¢, ze nie wszystkie typy kart ptatniczych podlegaja ochro-
nie na gruncie art. 310 kk. Zaliczaja si¢ do nich karty pozbawione funkcji platniczej,
tj. przede wszystkim karty bankomatowe, gwarancyjne i konsumenckie. Powyzsza
tez¢ potwierdzaja liczne orzeczenia Sadu Najwyzszego i sadow powszechnych. Karta
platnicza spelniajqca funkcje platniczq nalezy do zbioru desygnatow pojecia inny sro-
dek platniczy w rozumieniu art. 310 § 1 i 2 (wyrok SA we Wroctawiu z 20 listopada
2002 r., I AKa 467/02); ponadto Sad Najwyzszy w postanowieniu z dnia 7 pazdziernika
2003 r. stwierdzit, ze: karta platnicza jako elektroniczny instrument dostepu do srod-
kow pienieznych na odleglos¢, umozliwiajqcy elektronicznq identyfikacje posiadacza
(...) jest innym Srodkiem platniczym (postanowienie SN z 7 pazdziernika 2003 r., V KK
39/03, Baza Orzeczen SN). Dodatkowo w orzecznictwie ugruntowat si¢ poglad, ze karty
typu white plastic uznaje si¢ za podrobione karty platnicze: Biale karty magnetyczne
z uzyskanymi i naniesionymi przez oskarzonych informacjami, bedqcymi drugq sciez-
kq oryginalnej karty platniczej, stanowiq podrobione karty platnicze i sq przedmiotem

12 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553).
13 Przestepstwa przeciwko mieniu i gospodarce, R. Zawlocki (red.), t. 9, seria: ,,System prawa karnego”,
Warszawa 2011, C.H. Beck, s. 776.
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czynnosSci wykonawczej typu czynu zabronionego z art. 310 § 1 jako inne srodki platnicze
(wyrok SA we Wroctawiu z 11 lipca 2008 r., II AKa 143/08). Podobnie brzmi wyrok
SA we Wroctawiu z 29 listopada 2010 r.: Gdy zwazy¢ na wielos¢ i roznorodnos¢ kart
platniczych funkcjonujacych w obrocie prawnym, ogromny zakres stosowania (nawet
w malych placowkach handlowych) terminali POS stuzqcych realizacji zaplaty za towar,
czesto przypadkowq kadre obstugujqcq stanowiska kasowe, to wyglad zewnetrzny karty
platniczej przedstawianej przez klienta ma znaczenie drugorzedne i na pewno nie moze
by¢ wyznacznikiem pojecia ,, karta platnicza”. Oczywiscie wyglqd zewnetrzny takiej kar-
ty jest zupelnie bez znaczenia w sytuacji pobierania gotowki z bankomatow. Zdatnosé
wytworzonych przez oskarzonych (jak rowniez innych sprawcow...) ,, bialych plastikow”
z naniesionymi nan danymi identyfikujqcymi wydawce i posiadacza do wyplaty gotow-
ki lub dokonywania zaplaty uprawnia do uznania, ze dzialanie oskarzonych stanowi
podrobienie innych srodkow platniczych — w rozumieniu art. 310 § 1. Bez znaczenia
Jjest — wbrew stanowisku obroncy — czy podrobiony srodek platniczy ma wszystkie cechy
oryginalu. Istotne jest to, ze wykonano takq jego imitacje, ze mogla uchodzié¢ za orygi-
nal, o czym swiadczy fakt skutecznego postugiwania sie przez oskarzonych tymi kartami
na znacznq skale, opisang w wyroku (wyrok SA we Wroctawiu z 29 listopada 2010 r.,
II AKa 325/10). Jak juz wczesniej zauwazono, zgodnie z pogladami wyrazonymi
w doktrynie oraz orzecznictwie, poza zakresem poj¢cia inny $srodek ptatniczy
pozostaje karta bankomatowa uprawniajaca jedynie do pobierania gotowki z bankomatu,
niemajaca funkcji ptatniczej. W przypadku jej sfalszowania kwalifikacja tego typu czy-
nu nastapi z art. 270 § 1 kk — fatszerstwo materialne dokumentu. Co wigcej, karta tego
typu nie moze by¢ poczytywana jako dokument uprawniajacy do otrzymania sumy pie-
ni¢znej z uwagi na to, ze przedmiotem czynnosci wykonawczych czyndw zabronionych
okreslonych w art. 310 i 312 kk sg wylacznie dokumenty begdace papierami wartoscio-
wymi. W zwiazku z tym podrobienie lub przerobienie bankomatowej karty platnicze;
jako ,,zwyklego dokumentu” podlega karnoprawnej ochronie z art. 270 § 1 kk, a nie
przepisu z art. 310 § 1 kk, ktory to stanowi lex specialis w stosunku do art. 270 § 1 kk
i jako przepis szczeg6lny zapewnia ochrong dokumentom uznawanym za papiery war-
tosciowe. Oprocz podrabiania albo przerabiania innych srodkow ptatniczych art. 310 kk
penalizuje takze wiele innych zachowan przestgpczych zwigzanych z falszowaniem kart
platniczych, co wynika z § 2: Kto pieniqdz, inny srodek platniczy lub dokument okreslony
w § I puszcza w obieg albo go w takim celu przyjmuje, przechowuje, przewozi, przenosi,
przesyla albo pomaga do jego zbycia lub ukrycia, podlega karze pozbawienia wolnosci
od roku do lat 10. Z uwagi na charakter dobr prawnych, ktére s przedmiotem ochro-
ny tego artykutu, ustawodawca przewidzial karalnos¢ przygotowania do przestgpstwa
okreslonego zaréwno w § 1, jak i w § 2 art. 310 kk. Jak stusznie zauwazyta R. Kedziora:
Art. 310 § 4 kk daje w szczegolnosci mozliwos¢ postawienia zarzutu przygotowania do
falszerstwa osobie, u ktorej w posiadaniu znajdujq sie zapisy zawartosci paskow magne-
tycznych czy czyste biale karty, tzw. bialy plastik. Przepis ten znajduje wiec zastosowanie
takze do czynnosci przygotowawczych do falszowania metodq bialego plastiku'. Jesli
chodzi o dokonywanie oszukanczych transakcji za pomoca sfalszowanej karty, to w gre
bedzie wehodzita kwalifikacja tego typu zachowan z dwoch artykutéw kodeksu karnego,
tj. art. 286 kk lub art. 287 kk. W przypadku gdy sprawca, postugujac si¢ sfatszowana
karta, wprowadzi w blad inng osobg lub wyzyska jej btedne przekonanie, ze jest on

4 R. Kedziora, Przestgpstwa z wykorzystaniem kart platniczych — aspekty karnoprawne, w: Wyzwania
w systemie bankowym w XXI w., A. Piotrowska-Piatek, P. Ruczkowski (red.), Kielce 2009, WSEIP Kielce, s. 376.
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osoba uprawniong do postugiwania si¢ ta karta, to tego typu zachowanie nalezy rozpa-
trywa¢ w kategoriach oszustwa z art. 286 § 1 kk. Cecha charakterystyczna dla tej sytuacji
bedzie kontakt z druga osoba, a wigc poshugiwanie si¢ sfalszowana karta w punkcie
ustugowo-handlowym. W sytuacji zas, gdy sprawca uzyje takiej karty do dokonania wy-
platy gotéwki z bankomatu, nie mozna méwi¢ o wprowadzeniu w blad drugiej osoby,
co jest niezbedne do przyjecia kwalifikacji z art. 286 § 1 kk. W tym przypadku w gr¢
wejdzie kwalifikacja z art. 287 kk, gdyz dziatanie sprawcy przejawia si¢ wpltywaniem
bez upowaznienia na automatyczne przetwarzanie, gromadzenie lub przekazywanie da-
nych informatycznych w celu osiagnigcia korzysci majatkowej. Z tego przepisu bedzie
wigc odpowiadac karnie sprawca wyplacajacy pieniadze z bankomatu za pomoca m.in.
sfalszowanej karty, poniewaz tego typu dzialanie prowadzi do zmniejszenia sumy $rod-
kow pienigznych na rachunku bankowym posiadacza poprzez wptyw na automatyczne
przetwarzanie informacji, jakimi sa dane o stanie tegoz rachunku. Rozpatrujac wszyst-
kie zachowania przestgpcze sprawcy sktadajace si¢ na skimming, nalezy podkresli¢, ze
zarowno w praktyce orzeczniczej sadow, jak i w doktrynie stosowana jest kumulatywna
kwalifikacja prawna, przybierajaca w zaleznosci od wyzej opisanych roznic nastgpujace
formy: art. 310 § 1 kk w zb. z art. 286 § 1 kk w zw. z art. 11 § 2 kk lub art. 310 § 1 kk
w zb. z art. 287 § 1 kk w zw. z art. 11 § 2 kk, ewentualnie wzbogaconych o art. 12 kk.
W zaleznosci od stanu faktycznego konkretnej sprawy moze zaistnie¢ rzeczywisty zbieg
przepisow art. 310 § 1 kk iart. 310 § 2 kk, a nawet realny lub pozorny zbieg przestepstw,
ktérych znamiona wyczerpuja oba przepisy kodeksu karnego.

W doktrynie mozna réwniez natrafi¢ na propozycj¢ odmiennej kwalifikacji postu-
giwania si¢ sfalszowana karta ptatnicza, ktdra przyjmuje, ze postuzenie si¢ taka karta
do dokonania transakcji ptatniczej mozna poczytywac za puszczenie karty platniczej
w obieg, co skutkuje subsumpcja opisanego zachowania pod norm¢ prawng wyrazona
wart. 310 § 2 kk".

15 R. Kaszubski, £.Obzejta, Karty platnicze..., s. 418.
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Wykres 1. Liczba oszustw wedlug bankow i agentow rozliczeniowych w latach
2005-2013.

Zrédto: Ocena funkcjonowania polskiego systemu platniczego w I pélroczu 2013 roku, Warszawa 2013, De-
partament Systemu Platniczego NBP.
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Wykres 2. Liczba operacji oszukanczych z wykorzystaniem kart platniczych

w poszczegolnych pélroczach w latach 2005-2013 w podziale na rodzaje operacji
oszukanczych — dane od bankéw.

Zrédto: Ocena funkcjonowania polskiego systemu platniczego w I pélroczu 2013 roku, Warszawa 2013, De-
partament Systemu Platniczego NBP.
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Wykres 3. Struktura operacji oszukanczych kartami platniczymi wedlug liczby

w II pétroczu 2012 r. i w I pélroczu 2013 r.

Zrédto: Ocena funkcjonowania polskiego systemu platniczego w I pétroczu 2013 roku, Warszawa 2013, De-
partament Systemu Platniczego NBP.
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Wykres 4. Warto$¢ operacji oszukanczych z wykorzystaniem kart platniczych

w poszczegdlnych poélroczach w latach 2005-2013 (w polskich zlotych) — podzial
na rodzaje operacji oszukanczych.

Zrédto: Ocena funkcjonowania polskiego systemu platniczego w I pélroczu 2013 roku, Warszawa 2013, De-
partament Systemu Platniczego NBP.
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Abstrakt

Niniejszy artykul dotyczy skimmingu begdacego stosunkowo nowym i ciagle
ewoluujacym rodzajem przestgpstwa zarowno w Polsce, jak i za granica. Autor podjat
probe przyblizenia tego ustawowo niezdefiniowanego w prawie karnym przestgpstwa,
wskazujac jednoczesnie na jego cechy charakterystyczne, elementy skladowe, a takze
na modus operandi jego sprawcow. Oprocz omdwienia rodzajow skimmingu, zagadnien
technicznych z nim zwiazanych oraz skutkow tego typu przestgpstwa, artykut zawiera
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réwniez charakterystyke wieloptaszczyznowej polityki zwalczania opisywanego zjawi-
ska. Autor nakreslit takze ogoélny zarys praktyki orzeczniczej i zapatrywan doktryny
odnoszacy si¢ do skimmingu.

Abstract

The article treats of skimming phenomenon, which is a relatively new and conti-
nuously evolving criminal method both in the national and international environment.
Author of this article tries to describe this term, which is an offence unidentified in the
criminal law, and simultaneously he demonstrates its characteristics, component parts
and modus operandi of perpetrators. Apart from describing different types of skimming,
technical issues linked with it and results of this type of crime, this study also contains
characteristics of multidimensional policy of combating this phenomenon. Furthermore,
author ventured to provide general outline of judicial practice and doctrine’s outlook on
skimming.



