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RACJA STANU POLSKIW CYBERPRZESTRZENI
| CYBERBEZPIECZENSTWIE

ABSTRAKT: Artykul ma za zadanie rozpoczaé¢ dyskusje nad problemem polskiej racji stanu
W Ccyberprzestrzeni. Dlatego zalozeniem pracy jest odniesienie si¢ do dokumentow strategicz-
nych i wypracowanie na ich podstawie warunkow brzegowych dla weryfikacji pojecia racji
stanu w cyberprzestrzeni. Praca dostarcza dwa elementy naukowe. Pierwszym z nich jest pro-
pozycja pomiaru na wysokim szczeblu ogdlnos$ci racji stanu w cyberprzestrzeni przy uzyciu
narzedzi wywodzacych si¢ z realizmu i1 konstruktywizmu. Drugi to weryfikacja mozliwosci
aplikacji owego narzedzia w stosunku do dokumentéw o znaczeniu strategicznym oraz okre-
Slenie jako$ciowej racji stanu na zaproponowanym modelu badawczym. Tekst otwiera meto-
dyczne rozwazania nad budowa narzg¢dzi do badania racji stanu Polski w obszarze cyberprze-
strzeni. Artykul wskazuje na sekurytyzacj¢ jako gléwny czynnik rozpatrywania racji stanu
W cyberprzestrzeni w Polsce potaczony z wlasciwoscia dziatan defensywnych.

SLOWA KLUCZOWE: bezpieczenstwo migdzynarodowe, cyberbezpieczenstwo, cyberprze-
strzen, racja stanu

THE RAISON D'ETRE OF POLAND IN CYBERSPACE
AND CYBERSECURITY

ABSTRACT: The aim of the article is to start a discussion on the problem of the Polish reason
of state in cyberspace. Therefore the assumption of the work is to refer to strategic documents
and to work out on their basis the boundary conditions for the verification of the notion of the
reason of state in cyberspace. The work provides two scientific elements. The first one is
a proposal to measure at a high level of generality the reason of state in cyberspace using
tools derived from realism and constructivism. The second is the verification of the applica-
bility of this tool to documents of strategic importance and the determination of a qualitative
reason of state on the proposed research model. The text opens with a methodical considera-
tion of the construction of tools for researching Poland’s reason of state in the area of cyber-
space. The article points to securitization as the main factor for considering Poland’s reason
of state in cyberspace combined with the property of defensive actions.

KEYWORDS: international security, cybersecurity, cyberspace, reason of state

1 The War Studies Universitz, Poland.
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WSTEP

Cyberprzestrzen to nowy obszar aktywnos$ci politycznej panstw. Rozwoj technologii
wyksztalcil przestrzen spoleczng o niesprecyzowanych granicach i wtasciwosciach, ktora sta-
je si¢ naturalnym obszarem rywalizacji panstw. W zwigzku z tym wazne jest okreslenie pry-
marnych wlasciwos$ci na potrzeby realizacji interesu panstwa polskiego w tym w szczegdlno-
$ci okreslenie percepcji racji stanu w obszarze cyberprzestrzeni.

Celem niniejszej pracy jest wypracowanie i zaproponowanie ram analizy pojecia racji
stanu w cyberprzestrzeni. W zwigzku z tym problemem badawczy sformulowany zostat
W postaci pytania: w jaki sposob panstwo polskie okresla na poziomie strategicznym wymiary
teoretyczne racji stanu w cyberprzestrzeni? By odpowiedzie¢ na to pytanie skonstruowany
zostat operat teoretyczny w postaci matrycy skupiajacy si¢ na ogélnych wyznacznikach se-
mantycznych racji stanu. Tekst okresla racje stanu jako przedmiot badania i ostatecznie wy-
pracowuje kategori¢ teoretyczng i operacyjng racji stanu polski w cyberprzestrzeni w oparciu
o akty normatywne odniesione do klas zagrozen.

Racja stanu jest pojeciem wywodzacym si¢ z jeszcze z czasOw starozytnych. Przez wie-
ki koncepcja racji stanu ewoluowata do czaséw wspotczesnych, w ktorych to mierzy sig
z nowymi zjawiskami spoteczno-politycznymi. Zakres zmian, jakie zachodza w $rodowisku
bezpieczenstwa poprzez globalizacje 1 usieciowienie relacji miedzynarodowych, powoduje, ze
racja stanu z jednej strony traci istotnie na znaczeniu, z drugiej za$ wyjatkowo zyskuje w re-
lacjach miedzypanstwowych. Przede wszystkim nast¢puje odarcie pojecia racji stanu z zakre-
su jej przesztosci odnoszacej si¢ do tradycji arystotelesowsko-tomistycznej, machiawelicznej
oraz XIX-wiecznej odnoszacej si¢ do narodowych koncesji tworzenia panstw narodowych.
To, co pozostaje, to uznanie racji stanu za zbior nadrzednych intereséw panstwa w Srodowi-
sku bezpieczenstwa migdzynarodowego.

Dotychczasowa réznorodnos¢ definiowania racji stanu zmusza do konstatacji, iz jest to
pojecie o ,,wyraznie okreslonej tresci, ale o nieostrych granicach”? interpretacyjnych. Przyste-
powanie zatem do badania racji stanu kazdorazowo wymaga konceptualizacji na gruncie teo-
retycznym owego pojecia oraz jego operacjonalizacji do narzedzia poznawczego.

Poprzez konceptualizacje nalezy dokona¢ merytorycznego uzasadnienia wyboru okreslone-
go pryzmatu racji stanu, poprzez ktory dokonana zostanie analiza i proces badawczy. Z uwagi na
charakter badania nalezy zwrocic¢ si¢ u koncepcjom realistycznym, takim, ktore tgcza pojecie racji
stanu bezposrednio z polityka panstwa. Mozna tu zwroci¢ si¢ ku pojeciu Agnieszki Kasinskiej-

Metryki, ktéra uymuje racje stanu jako status ,,dyrektywy nakazujacej prowadzi¢ polityke tak, by

2 J. Pietra$, Racja stanu w polityce zagranicznej paristwa [W:] Racja stanu. Historia, teoria, wspétczesnosé, red.
E. Olszewski, Lublin 1989, s. 39.
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nieustannie powiekszaé potege panstwa™. Jest to jednak rozumienie ofensywne i wymaga uzu-
pelnienia poprzez pryzmat obrony, a wlasciwie ochrony (sekurytyzacji).

Paradygmatem wlasciwym do rozstrzygania racji stanu jest realizm®. Nalezy wskazaé, ze
zmieniajacy si¢ charakter panstwa w stosunkach i bezpieczenstwie mi¢dzynarodowym powoduje
uszczuplenie prerogatyw suwerennych. Realizm polityczny pozwala sprowadzi¢ pojecie racji stanu
do kategorii poznawczych o strukturze hierarchicznej®. W zakresie weryfikacji ,,koncepcja racj
stanu modeluje proces prowadzenia polityki panstwa czyli proces kierowania™®. Istnieje zatem moz-
liwos¢ badania racji stanu poprzez uwzglednienie panstwocentrycznego odniesienia wywodzacego
sie z realizmu politycznego, z przyjeciem jego zatozen oraz poprzez naniesienie na nie dziatan poli-
tycznych. W przypadku cyberbezpieczenstwa nalezy jednak wskazaé, ze w odniesieniu do ,,uwa-
runkowan o charakterze superterytorialnym nie mozna zawigza¢ trwale z okreslonym miejscem
W przestrzeni, nad ktorym panstwo mogloby sprawowa¢ absolutng kontrole™’. Dlatego cyberprze-
strzen pozostaje materig eksterytorialng, ktora w pewnej mierze stanowi nieodzowng domeng pan-
stwa. Do badania tej przestrzeni warto wykorzysta¢ konstruktywizm (analiza dyskursu)®, ktory
W polaczeniu z realizmem politycznym stworzy matryce analityczng dla weryfikacji zalozen strate-
gicznych w zakresie sekurytyzacji cyberprzestrzeni.

Proponowana matryca analizy racji stanu Polski w zakresie bezpieczenstwa bgdzie odnosi¢
si¢ do realizmu politycznego wraz z jego wersjami w kategoriach postulatywnych i w tym wy-
miarze bedzie czerpa¢ z konstruktywizmu (analiza aktow prawnych). Dzieki temu powstanie
mozliwos$¢ skonceptualizowania racji stanu w cyberprzestrzeni, gdzie skalg stanowi¢ beda wersje
odnoszace si¢ do realizmu politycznego. Racja stanu ,,przynalezy przede wszystkim do poziomu
praktyki politycznej” i jej analiza odnosi si¢ do weryfikacji podmiotow decydujacych oraz tresci®.

Racje stanu obecnie ujmuje si¢ w zakresie poje¢ odnoszacych si¢ do bezpieczenstwa (geo-
politycznego i ekonomicznego) ze szczegdlnym uwzglednieniem aspektow gospodarczych®®,
Pryzmat panowania nad przestrzenig, w tym cyberprzestrzenia, posiada silny walor geoekono-
micznej rywalizacji, zawlaszczania domeny panstwowej, budowania granic legislacyjnych i wy-
znaczania zywotnych interesow. Wszystko to sprowadza racj¢ stanu do uznania jej jako wa-

lll

runkow rozwoju 1 formutowania regut-=. Cyberprzestrzen nie wyklucza tradycyjnego podej-

3 A. Kasinska-Metryka, Racja stanu — teoretyczne dylematy, praktyczne watpliwosci [w:] Racja stanu Polski
w Europie, red. I. Kra$, R. Kubicki, Warszawa 2020, s. 25.

4 1. Galewska, Spor o rozumienie polskiej racji stanu na arenie Unii Europejskiej — wymiar teoretyczny i prak-
tyczny, ,,Zeszyty Naukowe Uniwersytetu Szczecinskiego” 2014, nr 837, s. 6-7.

> A. Krzynowek-Arndt, Rzeczpospolita jako dobro wspdine [w:] Kryterium etyczne w koncepcji racji stanu,
Krakow 2013, s. 86.

® R. Stemplowski, O kryterium etycznym w koncepcji racji stanu [w:] Kryterium etyczne w koncepcji racji stanu,
red. A. Krzynéwek-Arndt, Krakoéw 2013, s. 15.

7J. A. Scholte, Globalizacja. Krytyczne wprowadzenie, Sosnowiec 2006, s. 212.

8 T. G. Grosse, Wejscie do strefy euro a polska racja stanu [w:] Racja stanu Polski w Europie, red. I. Kra$,
R. Kubicki, Warszawa 2020, s. 92.

9 R. Zenderowski, K. Cebul, Polska racja stanu w obszarze Europy Srodkowo-Wschodniej — wyznaczniki i wy-
zwania [w:] Racja stanu Polski w Europie, red. I. Kra$, R. Kubicki, Warszawa 2020, s. 71.

10 1bidem, s. 92.
1

L K. Lastawski, Polska rac;'a stanu ﬁo wstﬁﬁieniu do Unii Euroge"skie", Warszawa 2009, s. 14.
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$cia do racji stanu, ale rozklada inaczej akcenty na hierarchizacj¢ interesow narodowych.
Gléwnym punktem odniesienia bedzie w tym wymiarze prowadzenie rzetelnej polityki infor-
macyjnej oraz dazenie do wzmocnienia (zachowania) pozycji miedzynarodowe;j panstwa'?.

Racja stanu jako przedmiot poznania w cyberprzestrzeni nalezy do elementow jakoSciowej
zmiany cywilizacyjnej. Zostato to dostrzezone i wydaje si¢, ze na gruncie dziatan polityczno-
prawnych dochodzi do coraz silniejszego akcentowania aspektow takich jak uwzglednienie ko-
nieczno$ci przyspieszenia rozwoju technologicznego i ekonomicznego, a przez to (akumulacje
kapitatow) zwickszenie podmiotowosci w strukturze migdzynarodowej. Do tego potrzebne jest
zwigkszanie potencjatéw (potegi) w wymiarach m. in: gospodarczym, konkurencyjnym, innowa-
cyjnym, intelektualnym (edukacyjnym)*. Polskie do§wiadczenia geopolityczne winny przektadaé
si¢ na rywalizacj¢ geoekonomiczng w cyberprzestrzeni.

Wypada wskaza¢ réwniez i rozszerzy¢ zakres operacyjny pojgcia racji stanu o pryzmat
sekurytyzacji. Do tej pory badania i analizy teoretyczne skupiaty si¢ na wymiernych aspek-
tach sekurytyzacji militarnej, gospodarczej panstwal®. Nalezy dokona¢ rozszerzenia ujecia
racji stanu w odniesieniu do sekurytyzacji w catosci aktywnos$ci panstwa, w tym réwniez
W cyberprzestrzeni. Istota racji stanu sprowadza si¢ do ,,ochrony panstwa traktowanego
w kategoriach szczegolnej wartosci”®® i odnosi sie do ,,najistotniejszych wtasciwosci panstwa
poprzez strategie i interesy narodowe z uwzglednieniem metod, etapow i srodkow dziatania
na rzecz ochrony istoty panstwa”®.

Powyzej zaprezentowane podejscie jest oryginalne i wynika z potaczenia teoretycznych
konceptualizacji oraz coraz czgSciej przejawiajacych si¢ praktycznych wynikéw analiz racji
stanu. Na przestrzeni zastosowanej tu metodologii przenikajg si¢ realizm i konstruktywizm.
Takie potaczenie jest wlasciwe do proponowanej metody analizy kluczowych aktow praw-
nych z zakresu cyberprzestrzeni i cyberbezpieczenstwa Polski: Ustawy o krajowym systemie
cyberbezpieczenstwa z 2018 r. oraz Strategii Cyberbezpieczenstwa Rzeczpospolitej Polskiej
na lata 2019-2024. Celem analizy jest okreslenie, w jakim stopniu realizowana jest racja sta-
nu Polski w cyberprzestrzeni, oraz zidentyfikowanie strategicznych zagrozen dla racji stanu
Polski w cyberprzestrzeni. Przy organizacji stopnia postuzono si¢ zaproponowang ponizej
matrycg i miarg wyniesiong z nurtéw realizmu politycznego, ktorej uzupetlnienie mozliwe jest

poprzez deskryptywna analizg tworzacg strategi¢ panstwa (konstruktywizm).

2 M. Molendowska, Od Tréjkgta Wyszehradzkiego do Unii Europejskiej — pozycja Polski w zjednoczonej Euro-
pie [w:] Racja stanu Polski w Europie, red. I. Kra$, R. Kubicki, Warszawa 2020, s. 168.
B K. Kik, Polska racja stanu w warunkach cztonkostwa w UE i NATO [w:] Racja stanu Polski w Europie, red.
I. Kra$, R. Kubicki, Warszawa 2020, s. 57.
14 p, Lewandowski, Poland's Reason of State in the Creation of a New International Order. Foreign Policy as
Poland's Reason of State in the 21st Century, ,,Polish Political Science Yearbook” 2021, nr 50, s. 1-15.
15 R. Zenderowski, K. Cebul, op. cit., s. 71.
16 p. Lewandowski, Racja stanu w warunkach postsuwerennosci i sieciowosci miedzynarodowej panstw [W:]
Polska racja stanu w perspektywie globalnych przemian, red. P. Grochmalski, P. Lewandowski, P. Paszak, War-
szawa 2020, s. 97.
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Rozumienie racji stanu w realizmie

ofensywne w wersji mocnej ofensywno-defensywne defensywne w wersji stabej

ofensywne w wersji stabej defensywne w wersji mocnej

Tabela 1. Matryca interpretacji racji stanu w zalezno$ci od nurtu realizmu politycznego
Zrédto: Opracowanie wiasne.

W zakresie racji stanu ofensywnej w wersji mocnej zaktada si¢ dominacj¢ jednoznacz-
nych sformutowan ukierunkowujacych dziatania samowtadne, mowigce o narodowym rozwo-
ju systeméw autonomicznych, pomnazaniu potegi krajowej, dazeniu do pozycji mocarstwo-
wej. Beda to postulaty aktywne, zaczepne, ukierunkowane na dziatania wyprzedzajace. Racja
stanu ofensywna w wersji stabej pozwala okresli¢ si¢ w narracjach odnoszacych si¢ do wy-
pracowywania potegi wspotdzielonej, wykreowanej wspdlnotowo w ramach sojuszy, uktadow
przy jednoczesnym akcentowaniu dazenia do uzyskania przewag.

Racja stanu w rozumieniu ofensywno-defensywnym odnosi si¢ do takich sformutowan, ktore
beda taczy¢ 1 rownowazy¢ narracje zarowno wynikajace z dzialan ofensywnych w wersji mocnej
i stabej, jak 1 defensywnej w wersji mocnej i stabej. Racja stanu w wersji defensywnej stabej posia-
da aspekty mowiace o potrzebie ochrony, przeciwdziatania a takze rozbudowie systemow bezpie-
czenstwa krajowego w oparciu o rozwigzania zewnetrzne. W wersji tej pojawiaja si¢ deklaracje
0 budowie pozycji migdzynarodowej w szerszym kontekscie strategicznym, jak rowniez o koniecz-
nosci cigglego doskonalenia si¢ (dazenie do potegi) w zakresie zdolnosci obronnych. Racja stanu
w wersji defensywnej mocnej to wskazanie na konieczno$¢ budowy wilasnych, narodowych syste-
mow bezpieczenstwa skupionych na dziataniach zachowawczych, obronnych, ochronnych i protek-
cyjnych wzgledem dobrych praktyk i rozwigzan miedzynarodowych’.

Powyzsza matryca i kompleks znaczeniowy postuzyly do przeprowadzenia analizy ak-
tow prawnych pod wzgledem ich wiasciwosci dla racji stanu Polski w srodowisku cyberprze-
strzeni. Racja stanu prezentowana jest jako model poznawczy, pryzmat rozstrzygania o jako-

Sci strategii bezpieczenstwa panstwa oraz definiowaniu zagrozen w cyberprzestrzeni.

CYBERPRZESTRZEN JAKO OBSZAR REALIZACJI RACJI STANU PANSTWA

Obecng sytuacje cyberprzestrzeni w Polsce reguluje Ustawa 0 krajowym systemie cyber-
bezpieczenstwa z 2018 r., ktdra stanowi implementacj¢ Dyrektywy NIS (Dyrektywa Parlamentu
Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wyso-
kiego wspolnego poziomu bezpieczenstwa sieci 1 systemOw informatycznych na terytorium

7 Na Eodstawie: A, Wo'lciuk, Dailemat ﬁmﬁﬁi’ Warszawa 2010.
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Unii)®8. Dyrektywa narzuca trzy filary realizacji dziatan narodowych i wspélnotowych, ktérych
rozwini¢cie stanowi ustawa.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa definiuje cy-
berbezpieczenstwo jako ,,odpornos¢ systemow informacyjnych na dziatania naruszajace po-
ufno$¢, integralnos¢, dostepnos¢ i autentycznos$¢ przetwarzanych danych lub zwigzanych

z nimi ustug oferowanych przez te system”*®

. W ten sposob definiowane jest cate sSrodowisko
cyberprzestrzeni obejmujace zaréwno infrastruktur¢ w postaci systemow, jak i aspekt spo-
teczny odnoszacy si¢ do autentycznosci i1 dziatalno$ci w tychze systemach. Nalezy jednak
zwréci¢ uwage, ze systemy te obejmuja cato$¢ infrastruktury telekomunikacyjnej co przekta-
da si¢ na aspekt nie tylko bezpieczenstwa informatycznego, lecz takze informacyjnego, co
roOwniez osobno ujmuje ustawa. W zakresie racji stanu w definicji przebija si¢ wyraznie
aspekt defensywny realizmu politycznego poprzez uznanie cyberbezpieczenstwa jako odpor-
no$ci. Z zatozenia systemy maja by¢ odporne na ataki, a jednocze$nie brakuje jakichkolwiek
form wyprzedzajacych (prewencyjnych).

Racja stanu przejawia si¢ tu w zdefiniowaniu pola dziatalno$ci, ktore jest obszerne po-
przez objecie calosci dziatan komunikacyjnych odbywajacych si¢ w obszarze systemow in-
formatycznych (teleinformatycznych) oraz procesach i zjawiskach spolecznych z tym zwigza-
nych. Nie ulega przy tym watpliwos$ci, ze s3 one sktadowa ,,zywotnych interesOw panstwa”
w zakresie rozumienia definicyjnego racji stanu®®. Ustawa dookresla, ze cyberbezpieczenstwo
to zakres ,,niezakldconego $wiadczenia ustug kluczowych i ustug cyfrowych, przez osiagnig-
cie odpowiedniego poziomu bezpieczenstwa systemow informacyjnych stuzacych do $wiad-
czenia tych ustug oraz zapewnienie obstugi incydentéw”.

Pojawiaja si¢ tu dwa rozrdznienia racji stanu: ofensywne i1 defensywne przy czym ak-
cent zdecydowanie silniej pada na ten drugi aspekt. Ofensywno$¢ racji stanu w zakresie cy-
berbezpieczenstwa reprezentowany jest poprzez sekurytyzacje systemow zaréwno techniczna,
jak 1 spoteczng. Pojawiajg si¢ przy tym dwa niemierzalne poziomy realizacji: ciggtos¢ swiad-
czenia ustug oraz osiggniecie odpowiedniego poziomu ochrony. W przypadku pierwszego
przebija si¢ tu konieczno$¢ zwrdcenia uwagi, ze kazdy incydent bedzie spowalniat, zakiocat
cigglos¢ (tu istnieje mozliwos¢ weryfikacji)?L.

Znacznie bardziej interesujace w kontekscie racji stanu jest podejscie do osiagniecia odpo-
wiedniego poziomu w cyberbezpieczenstwie. Zatozenie to wynika z realizmu politycznego

| zwraca uwage na paradoks bezpieczenstwa oraz konieczno$¢ budowania potggi rozumianej jako

18 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa Sieci i systeméw informatycznych na terytorium Unii,
https://cyberpolicy.nask.pl/wp-content/uploads/2019/04/dyrektywa_NIS-1-Dyrektywa-NIS-3.pdf

¥ Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa [dalej: Ustawa o KSC],
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560 (20.01.2022).

20 'W. Pokruszynski, Etymologia polityki i strategii bezpieczenstwa w $wietle wyzwan i zagrozen xxi wieku, ,JKul-
tura Bezpieczenstwa. Nauka — Praktyka — Refleksje” 2016, nr 22, s. 375.

2L Agile cybersecurity, czyli bezpieczenstwo w dobie chmury i powszechnosci pracy zdalnej, Raport specjalny, red.
A. Gontars, s. 15, https://www.atsummit.pl/wp-content/uploads/2020/11/ATS2020_online.pdf (21.01.2022).
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zdolno$ci ofensywnej i defensywnej panstwa. Powyzsze prze§wiadczenie uniemozliwia osiagnig-
cie bezpieczenstwa panstwa w kwestii poziomu. Osiggnigcie go jest niemozliwe. Ciggle doskona-
lenie si¢ w zakresie bezpieczenstwa cybernetycznego powoduje popadnigcie w paradoks bezpie-
czenstwa. Jest ono silnie reprezentowane zarowno w Ustawie, jak i w Strategii.

Racja stanu Polski w zakresie cyberbezpieczenstwa podlega instytucjonalizacji i organi-
zacji. W sktad krajowego systemu cyberbezpieczenstwa wchodzg podmioty prywatne, pan-
stwowe oraz instytucje nadzoru. W przypadku instytucji prywatnych rozrdéznia si¢ je na ope-
ratoréw 1 dostawcoéw. W sumie ustawa wyroznia 20 podmiotow odpowiedzialnych za cyber-
bezpieczenstwo w Polsce. Nie jest to jednak suma wszystkich podmiotow, gdyz wérdd nich
znajdujg si¢ ,,instytuty badawcze” czy ,,organy wlasciwe ds. cyberbezpieczenstwa”. Niemniej
da si¢ wyrozni¢ kilka kluczowych podmiotow, za ktore uzna¢ nalezy: CSIRT MON, CSIRT
NASK, CSIRT GOV, ktore wraz z organami wlasciwymi ds. cyberbezpieczenstwa, ministrem
wlasciwym do spraw informatyzacji i pelnomocnikiem ds. cyberbezpieczenstwa stanowig
system zarzadzania ryzykiem na poziomie krajowym??,

Ustawa naktada obowiazki na operatoréw, dostawcow oraz podmioty publiczne oraz wska-
zuje zadania dla CSIRT MON, CSIRT NASK, CSIRT GOV. W przypadku tych ostatnich zostaty
one obarczone odpowiedzialno$cig za krajowy system bezpieczenstwa. Posiadajg szereg zadan
| prerogatyw wzgledem pozostatych podmiotow, jak rowniez zobowigzane sg do wspotpracy kra-
jowej 1 zagranicznej w ramach ksztaltowania migdzynarodowego $rodowiska cyberbezpieczen-
stwa. Do zadan CSIRT MON, CSIRT NASK, CSIRT GOV naleza: monitoring zagrozen, szaco-
wanie ryzyka, agregowanie informacji o incydentach, reagowanie na incydenty, klasyfikowanie
ich, prowadzenie badan, prowadzenie wspotpracy migdzy instytucjami krajowymi, wspodtpraca
migdzynarodowa z siecig CSIRT, raportowanie, budowa zaplecza analitycznego, przyjmowanie
zgtoszen®. W rzeczywistosci to whasnie te trzy instytucje stoja na strazy cyberbezpieczenstwa
W Polsce posiadajac najszersze kompetencje oraz zadania.

Powyzszy zakres dzialan wyraznie plasuje polska racj¢ stanu w zakresie cyberbezpieczen-
stwa po stronie realizmu defensywnego. Ustawa odnosi si¢ do budowy systemu obronnego,
w ktorym jednym z zatozen jest prowadzenie badan, w ktérych to mozna upatrywac sie witasci-
wosci rozwojowych w zakresie technologii cyfrowej. W szerokiej mierze ustawa bazuje na pod-
miotach prywatnych, w ktorych to gestii pozostaje znaczna czg¢$¢ infrastruktury cyfrowej. To one
tez beda stanowi¢ czynnik rozwojowy w zakresie innowacji 1 wdrozen technologicznych.

Do uszczegdtowienia zagadnien zostala uchwalana Strategia Cyberbezpieczenstwa
Rzeczpospolitej Polskiej na lata 2019-2024, ktora zastgpita dotychczasowy dokument strate-
giczny — Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022. Strategia Cyberbezpieczenstwa RP okresla, ze cyberprzestrzen to ,,przestrzen

22 Ustawa 0 KSC.

2 |hidem.
|
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przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne”?*. Tak sze-
roka definicja mieSci w sobie wszystkie systemy komunikacji 1 przetwarzania informacji.
W zakresie racji stanu jest to spojrzenie holistyczne, rozszerzajace, a zatem odnoszace si¢ do
istoty cyberprzestrzeni, ktora jest eksterytorialna i narodowa jednoczes$nie.

Strategia okresla powyzszy paradoks poprzez pryzmat idei neoliberalnych, co jedno-
znacznie stawia ujecie racji stanu w nurcie defensywnym, traktujac, ze cyberbezpieczenstwo
to ,,bezpieczenstwo obrotu gospodarczego, poczucie bezpieczenstwa obywateli, sprawnos¢
funkcjonowania instytucji sektora publicznego, przebieg proceséw produkcyjnych i ustugo-
wych, a w rezultacie na ogolnie pojmowane bezpieczenstwo narodowe”?. Jednocze$nie Stra-
tegia okresla, ze cyberbezpieczenstwo realizowane jest w krajowych systemach cyberbezpie-
czenstwa, o ktorych szczegotowo traktuje Ustawa, oraz migdzynarodowych ramach ksztatto-
wanych przez UE, ONZ, NATO, OBWEZ®,

Strategia ma istotne znaczenie w zakresie definiowania polskiej racji stanu w obszarze
cyberbezpieczenstwa zarowno w wymiarze bezpieczenstwa wewnetrznego, jak i zewnetrzne-
go?’. Strategia powinna uwzglednia¢ racje stanu pafnstwa w obszarze nieobjetym granicami
panstwa, ktére odnosza si¢ do zagrozen takich jak: naruszenie poufnos$ci, integralnos¢ czy
autentycznosc¢ 1 dostgpnos¢ przetwarzania danych.

Strategia ma jednak wad¢ prawng z uwagi na sposob jej uchwalenia w drodze uchwaty
a nie ustawy, co powoduje, ze nie wszystkie podmioty uj¢te w Ustawie zostang zobligowane
do jej realizacji. Niemniej odnoszac si¢ do organé6w administracji panstwowej prezentuje re-
alng wizje i cele, ktore sa istotne w kontekscie analizy racji stanu Polski w cyberprzestrzeni
i cyberbezpieczenstwa?®,

Strategia w zakresie cyberbezpieczenstwa Polski odnosi si¢ do nurtu defensywnego.
Kontekst strategiczny bezpieczenstwa RP okreslony zostat jako ,,odpornosci systemow in-
formacyjnych operatorow ustug kluczowych, operatoréw infrastruktury krytycznej, dostaw-
coéw uslug cyfrowych oraz administracji publicznej na cyberzagrozenia, a takze zwigkszenie
poziomu ochrony informacji w systemach informacyjnych przez standaryzacj¢ zabezpie-
czen”?, Jednoczes$nie mowa o podniesieniu zakresu bezpieczenstwa narodowego i zwicksze-
niu skutecznos$ci organdéw panstwowych. Uchwata w wymiarze strategicznym kwalifikuje sie

do nurtu defensywnego w wersji slabe;.

24 Strategia Cyberbezpieczenstwa Rzeczpospolitej Polskiej na lata 2019-2024 [dalej: Strategia CRP],
https://www.dziennikustaw.gov.pl/MP/rok/2019/pozycja/1037 (20.01.2022).

2 |bidem.

% K. Chalubinska-Jentkiewicz, Cyberspace as an Area of Legal Regulation [w:] Cybersecurity in Poland Legal
Aspects, red. K. Chatubinska-Jentkiewicz, Springer Open Acces 2021, s. 24-30.

27 B. Olszewski, Ewolucja cyberbezpieczenstwa w strategiach NATO; The Evolution of Cybersecurity in NATO Stra-
tegies, [w:] Bezpieczeristwo europejskie po szczycie NATO w Warszawie, pod red. P. Turczynski, Krakow 2019.

B W. Kitler, Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej, [w:] Ustawa o krajowym systemie cyber-
bezpieczenstwa. Komentarz, red. W. Kitler, Warszawa 2019, s. 2.

2 Strategia CRP.
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Istotnie czynnik defensywny przewaza nad ofensywnym w polskiej mysli strategicznej
w zakresie cyberbezpieczenstwa. Podporzadkowanie cato$ci procesoOw sitom zbrojnym RP
odbywa si¢ poprzez okreslenie ich zdolno$ci w uktadzie sieciowym (panstwo-sojusznicy) do
prowadzenia dzialan o charakterze militarnym, jednak kazdorazowo, w momencie, w ktorym
pojawi si¢ ,,konieczno$¢ dziatan obronnych”.

Wizja zaktada rozwoj gospodarczy Polski: zasobnos¢, efektywnos$¢, sprawno$é, wzrost
aktywnosci spotecznej, co wymaga wzmacniania potencjalu cyberbezpieczenstwa, wdrozenia
rozwigzan systemowych (organizacyjnych, operacyjnych, technologicznych, prawnych) czy
kreowania postaw spolecznych i naukowych. Wizja jest nieprecyzyjna, ale pozwala na wska-
zanie dominujgcego w niej czynnika geoekonomicznego, ktory przerzuca ci¢zar rywalizacji
miedzynarodowej z dziedzin militarnej 1 politycznej na wlasciwosci ekonomiczno-
gospodarcze. Ta wlasciwo$¢ powoduje zwrot ku ujeciu neoliberalnemu. Jednak w zatozeniu
ogo6lnym wida¢ podejécie ofensywno-defensywne, za ktére odpowiada wizja rozwoju syste-
moéw cyberbezpieczenstwa. Do nich dochodzg jeszcze aspekty etyczne odnoszace si¢ do ideo-
logizacji relacji spotecznych w zakresie promowania wolnosci i zasad demokratycznych.

Dla zobrazowania polskiej racji stanu w zakresie cyberbezpieczenstwa nalezy dokonac de-
konstrukcji narracyjnej celu Strategii, ktéra traktuje o odpornosci, poziome ochrony i promowa-
niu. Przebija si¢ tu zalozenie defensywne w wersji stabej poprzez budowe systemoéw ochronnych
przy jedynym zalozeniu promowania postaw spolecznych ukierunkowanych przeciw zagroze-
niom ptyngcym z cyberberprzestrzeni. Trzykrotnie w celu pojawia si¢ aspekt defensywny: odpor-
nos¢, poziom ochrony i ochrona, i raz aspekt ofensywny: promocja jako dziatanie.

Inaczej rzecz ma si¢ w przypadku celow szczegdtowych. Dokonujac ich dekompozycji,
nalezy wskaza¢, ze stoja w sprzecznosci z wczesniejszymi przekazami odnoszacymi si¢ do
nurtu defensywnego. Na pi¢é celow szczegdtowych cztery mozna uznaé za ofensywne, a je-
den za defensywny. W odniesieniu do weryfikacji narracyjnej trzeba wskazac¢, ze ofensywne
sa te mowigce o rozwoju, zwiekszaniu potencjatu, budowie i silnej pozycji Polski w cyber-
przestrzeni, a defensywne sformutowania to te traktujace o odpornosci i zapobieganiu.
W swietle tego przekazu mozna uznac, ze cele polskiej racji stanu w cyberprzestrzeni o cha-
rakterze ofensywnym to dziatania na rzecz rozwoju wewngetrznego systemu cyberbezpieczen-
stwa, zwigkszanie §wiadomosci i kompetencji oraz potencjalu narodowego na jego rzecz,
a takze maksymalizacja statusu do poziomu uzyskania potggi o znaczeniu regionalnym w tym
obszarze. Racja stanu realizuje si¢ w wymiarze teleologicznym jako wizja ofensywna o wy-
sokim statusie operacyjnym z wysokim poziomem znaczenia mi¢dzynarodowego Polski.

Analizujac wizj¢ cyberbezpieczenstwa w kontekscie racji stanu jako modelu realizacji
polityki bezpieczenstwa (sekurytyzacji)®® nalezy wskazaé, ze nastepuje przeniesienie ciezaru
odpowiedzialno$ci panstwa na sektor pozapanstwowy wraz ze stymulowaniem jego rozwoju.

Jest to widoczne chociazby po kompetencjach poszczegolnych instytucji i organow, jak np.

30 p, Lewandowski, Rac'la stanu..., oE. cit.
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Kolegium ds. Cyberbezpieczenstwa przy Radzie Ministrow, ktore z zatozenia ma by¢ orga-
nem opiniodawczo-doradczym, oraz prerogatywach operatoréw i dostawcow, po ktorych
stronie lezy zapewnienie bezpieczenstwa ustug.

Podniesienie efektywnosci systemu cyberbezpieczenstwa w Polsce bedzie realizowane
poprzez wspotprace, rekomendowanie, obstuge incydentow, szacowanie ryzyk, ostrzeganie
i zalecenia kierowane do instytucji i spoteczenstwa. W zakresie operacyjnym duzo uwagi po-
swieca si¢ wymianie do§wiadczen, dzieleniu wiedzy, wdrozeniu komponentéw poznawczych
oraz ksztattowaniu kompetencji technologicznych do budowy cyberodpornosci. Wdrozenie
standaryzacji dla podmiotow panstwowych i prywatnych pozwoli na uzyskanie wysokiego
stopnia efektywnosci. Polska racja stanu realizuje si¢ w zakresie ciggtego ksztattowania Sys-
temow defensywnych tagcznie z ¢wiczeniami Sit Zbrojnych w tym wtasnie zakresie.

Racja stanu Polski w cyberprzestrzeni odnosi si¢ do zywotnych intereséw panstwa. Cy-
berbezpieczenstwo odpowiada za cigglo$¢ dziatania panstwa a zatem za jego egzystencjonal-
ng istotg. Cyberprzestrzen jest w istocie infrastrukturg krytyczna panstwa, a systemy IT 1 OT
zostaly w strategii uznane za strategiczne dla istnienia wybranych sektoréw np. energii.
Oznacza to, ze cyberprzestrzen jest elementem prymarnym, wyznacznikiem panstwa facza-
cym i rozszerzajacym pojecia terytorium, spoleczenstwa i wladzy. Rozprasza je geograficznie
1 skupia poprzez pryzmat rozwigzan legislacyjnych.

W zakresie operacyjnym, ofensywnym zaktada si¢ wlaczenie dostawcow 1 operatoréw
ustug z zakresu cyberbezpieczenstwa w system zarzadzania kryzysowego na szczeblu krajo-
wym oraz poddanie pod wspOtprace sojuszniczg rozwigzan migdzynarodowych z zakresu
cyberbezpieczenstwa. Istota zwigkszania cyberbezpieczenstwa na szczeblu krajowym ma by¢
stworzenie systemu do Szacowania ryzyka. Ma to by¢ metodyka rozumiana jako narzgdzie do
rozpoznawania poziomu zagrozen. Zostata okreslona Narodowa Platforma Cyberbezpieczen-
stwa realizowana przez NASK PIB, Politechnik¢ Warszawska, Narodowe Centrum Badan
Jadrowych oraz Instytut £acznosci?.

Racja stanu okres$lana w zakresie rozwoju krajowego systemu cyberbezpieczenstwa ma
charakter ofensywno-defensywny poprzez okreslanie narz¢dzi i metod dziatania, do ktorych nale-
zy $cislejsza wspotpraca podmiotow prywatnych (cywilnych) i panstwowych, wymiana informa-
cji na szczeblu migdzynarodowym, stworzenie bezpiecznych narzedzi komunikacji strategiczne;j,
zwigkszenie intensywnosci wymiany doswiadczen, podjecie dzialan profilaktycznych, unikanie
skutkow cyberprzestepstw, stworzenie Sciezki dziatan na rzecz 0os6b poszkodowanych.

Podniesienie poziomu odpornosci cyberprzestrzeni zaklada wdrozenie:

— zalecen oraz dobrych praktyk w dziataniach administracyjnych;
— norm bezpieczenstwa (Polskich Norm) opartych o standardy migdzynarodowe;

— zabezpieczen technicznych oraz legislacyjnych;

8L Narodowa Platforma Cyberbezpieczenstwa, https://www.nask.pl/pl/dzialalnosc/nauka-i-biznes/projekty-

badawcze/2088,Narodowa—PIatforma—Czberbeineczenstwa-NPC.htmI 522.01.2022=.
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— ocen i certyfikacji dla sprzetu i produktow dziatajacych w cyberprzestrzeni;
— krajowego systemu oceny i certyfikacji oraz testow i audytu.

Sa to realne dziatania zmierzajgce do poprawy bezpieczenstwa. Bazujg na dziataniach
wyprzedzajacych, sa prewencyjne i zmierzajg do zawlaszczenia, zagospodarowania cyber-
przestrzeni. Dodatkowo powstajacy krajowy system oceny i certyfikacji ma powstac¢ jako
wynik wspolpracy migdzynarodowe;j, ale jego zadaniem jest wypracowanie przewag rynko-
wych i konkurencyjnych dla polskich producentow.

W przypadku zwigkszenia potencjalu narodowego w obszarze cyberbezpieczenstwa
rzad zaktada zwigkszenie inwestycji infrastrukturalnych, rozbudowe systemow cyberbezpie-
czenstwa oraz poprawe¢ warunkow funkcjonowania obecnych podmiotow ds. cyberbezpie-
czenstwa. Zaklada si¢ przy tym inicjowanie i rozwdj start-upéw czy nowych osrodkoéw nau-
kowo-badawczych. Widoczna staje si¢ roOwniez priorytetyzacja celow dziatania, ktore mozna
okresli¢ jako ofensywne, a bedg to: rozwdj kompetencji w zakresie projektowania, progra-
mowania jako szczegélnych umiejetnosci polskiego sektora IT, ktore majg przetozy¢ si¢ na
wzrost konkurencyjnosci polskiego przemystu cybernetycznego. Podnosi si¢ przy tym kwe-
stie pozyskania inwestycji migdzynarodowych.

Za elementy systemu bezpieczenstwa uznaje si¢ wiedze¢. Jej rozwdj) ma gwarantowac
wzrost jako$ci cyberbezpieczenstwa krajowego. Wiedza rozumiana poprzez pryzmat innowa-
cyjnosci ma by¢ rozwijana w sposob systemowy 1 strategiczny poprzez wsparcie biznesu
(tu gtéwnie w aspekcie wyrownywania szans wzgledem migdzynarodowej konkurencji), wy-
pracowanie systemu partnerstw mi¢dzy sektorem publicznym i prywatnym (PPP, ang. public-
private partnership) oraz migdzy biznesem a nauka (B+R, ang. business to research) oraz
poprzez programy badawcze realizowane we wspolpracy z NCBIiR (programy oceny, metod
| procesow cyberbezpieczenstwa).

Potencjal narodowy cyberbezpieczenstwa bedzie realizowany roOwniez przez pryzmat
militarny jako nadrzedny wobec ochrony bezpieczenstwa i suwerenno$ci panstwa. Stosujac
matryce narracyjna mozna wskaza¢, ze konceptualizacja dzialan militarnych ma charakter
ofensywno-defensywny. Wida¢ to poprzez silne zorientowanie na skupieniu aspektow mili-
tarnych w zakresie spectrum: rozpoznania, ochrony, obrony i zwalczania. Do aspektow ofen-
sywnych mozna zaliczy¢ prewencj¢ w postaci rozpoznania, pozostale aspekty sa defensywne.

Za dzialania ofensywne w konteks$cie realizacji militarnego aspektu racji stanu w cyber-
przestrzeni nalezy uznac:

— planowanie operacji (samodzielnie oraz w dziataniach sojuszniczych i migdzynarodowych),
— udoskonalanie 1 tworzenie nowych formacji ds. cyberbezpieczenstwa,

— rozw0j zdolno$ci rozpoznawania, zapobiegania i zwalczania cyberzagrozen,

— przyjecie strategii interoperacyjnosci opartej o dziatanie sieciowe 1 kooperacj¢ stuzb,
— podnoszenie kwalifikacji kadr,

1 ——
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— kreacj¢ lub nabycie nowych, innowacyjnych narzedzi i metod operacyjnych w cyber-
przestrzeni.

Mozna zatem uznaé, ze wiaczenie czynnika militarnego w dziatania z zakresu cyber-
bezpieczenstwa najsilniej koreluje z nurtem ofensywnym w wers;ji stabe;.

Strategia zaktada zwigkszanie $wiadomosci i kompetencji spotecznych, ktore sytuuja si¢
W dziataniach defensywnych i sg to m.in. stale podnoszenie kwalifikacji kadry administracyjne;j,
budowa okreslonych modeli edukacyjnych z planem wytonienia ekspertow ds. cyberbezpieczen-
stwa, a takze zmiany w programach edukacyjnych i programach studiéw. Rzad zaktada realizacj¢
szkolen sektorowych dla stuzb. Z migkkich dziatan spotecznych przewidziany zostat plan zachet,
zmiany zarobkéw, uwrazliwianie spoteczenstwa na cyberzagrozenia oraz dziatanie w mediach
(kampanie spoteczne). Rzad zamierza rozwijac sektor fact checking.

Budowa silnej pozycji mi¢dzynarodowej w zakresie polskiej racji stanu w cyberprze-
strzeni odnosi si¢ do wspotpracy w ramach NATO i UE. Celem tej wspotpracy ma staé si¢
wypracowanie jednolitego rynku prawnego i1 gospodarczego dla podmiotow i spoteczenstw,
wytworzenie bezpiecznego srodowiska wspotpracy miedzynarodowej w cyberprzestrzeni, jak
rowniez dziatanie na rzecz wzrostu gospodarczego 1 poziomu innowacji. Prerogatywy strate-
giczne takie jak odstraszanie, obronno$¢ i odpornos¢ oraz reagowanie na zagrozenia jedno-
znacznie okres$laja defensywny charakter racji stanu w zakresie budowy pozycji mi¢dzynaro-
dowej. Przebija si¢ pasywne stanowisko ktadace strategiczny nacisk na rozwigzania gldéwnego
filaru w postaci NATO. Jednoczesnie wzmocnienie polskiej pozycji mi¢dzynarodowej jako
element polskiej racji stanu w zakresie cyberprzestrzeni polega na promowaniu rozwigzan
Karty Narodéw Zjednoczonych dla cyberprzestrzeni, promowaniu wspotpracy regionalnej
w ramach Grupy Wyszehradzkiej 1 Trojmorza, zawieraniu uméw wielostronnych 1 bilateral-
nych oraz $cistej wewnetrznej koordynacji w celu wypromowania zaplecza kadrowego i tech-

nologicznego dla tychze porozumien.

ANALIZA DOKUMENTOW STRATEGICZNYCH Z ZAKRESU CYBERBEZPIE-
CZENSTWA POD WZGLEDEM IDENTYFIKACJI ZAGROZEN

Strategia podaje definicj¢ cyberzagrozenia zgodng z rozporzadzeniem Parlamentu Eu-
ropejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA, w ktorym to
»cyberzagrozenie to wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktéore moga
wyrzadzi¢ szkode, spowodowac zaktdcenia lub w inny sposdb niekorzystnie wptyna¢ w przy-
padku sieci i systemow teleinformatycznych, uzytkownikow takich systeméw oraz innych
0sob”. W projekcie zmiany ustawy z 2021 r. mozemy znalez¢ rozszerzong definicje cyberza-

grozen, ktora odnosi si¢ do ,,systemow informacyjnych, uzytkownikow takich systemow oraz
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© 2022 UPH 1(8)/2022  DESECURITATE.UPH.EDU.PL 136



innych 0s6b”®2, Rozszerzenie nastgpito poprzez wykluczenie sieci jako domeny realizacji
cyberprzestrzeni oraz zastgpienie systemow teleinformatycznych systemami informacyjnymi.
Jest to o tyle istotne, iz w zwigzku z dziataniami hybrydowymi podjetymi przeciwko Polsce
W postaci dziatan dezinformacyjnych, propagandowych mozna szerzej objaé spectrum dziatan
zapobiegawczych.

Racja stanu Polski realizowana jest poprzez ofensywne dziatania wykierowane w zapo-
bieganie incydentow (zagrozenia), ktore okreslane sg jako materialne i wizerunkowe. W za-
kresie materialnych odnoszg si¢ do aspektow geoekonomicznej rywalizacji oraz strat wynika-
jacych z dziatan jednostek i grup przestepczych. Straty wizerunkowe w konteks$cie racji stanu
odnoszg si¢ bezposrednio do panstwa, jego stabilnosci, zdolnosci ofensywnych, prestizu mig-
dzynarodowego umniejszajgc soft power. W zakresie racji stanu gldownymi zagrozeniami sg
grupy sponsorowane przez panstwa ,,prowadzace ofensywne dzialania” w cyberprzestrzeni.
W tym zakresie mowa o cyberszpiegostwie i rozpoznaniu zdolnosci operacyjnych. Jednocze-
$nie racja stanu w kontekscie zagrozen rozumiana jest silnie jako ochrona. To jednoznacznie
nakazuje usytuowac rozumienie polskiej racji stanu w nurcie defensywnym.

W konteks$cie strategicznym pojawiaja si¢ defensywne odniesienia w zakresie bezpie-
czenstwa narodowego traktujace o koniecznos$ci zwigkszenia skutecznosci dziatan organow
$cigania oraz wymiaru sprawiedliwosci. Zaktada sie przy tym mozliwo$¢ wystepowania dzia-
tan o charakterze hybrydowym i terrorystycznym w cyberprzestrzeni. Jednym z gtdéwnych
zagrozen pozostaje natomiast szpiegostwo.

W przypadku szczeg6lnych zagrozen dla racji stanu w Strategii zostaly zidentyfikowane
te odnoszace si¢ do inzynierii spolecznej w postaci: manipulacji, dezinformacji, dziatalnosci
inspiracyjnej oraz dezintegracji. Przy czym blednie przypisano tylko manipulacji identyfika-
cje w obszarze dzialan hybrydowych. Cato$¢ dziatan zaliczonych do inzynierii spolecznej
mozna wigczy¢ w zakres tychze dziatan.

Przechodzac do identyfikacji zagrozen, Strategia posiada pewne braki w tym wymiarze.
Przede wszystkim w sposob niewystarczajacy okresla srodki gotowosci, reagowania i1 przy-
wracania stanu normalnego w kontek$cie zarzadzania kryzysowego, o ktorym traktuje.
W szczegodlnosci brakuje w niej zrodet ryzyk.

Ustawa ani strategia nie dokonuje identyfikacji ryzyk ani zagrozen. Przerzuca odpowie-
dzialno$¢ za zarzadzanie ryzykiem i incydentami na dostawcdw 1 operatorow oraz na CSIRT
MON, CSIRT NASK i CSIRT GOV. Niemniej chcac dokona¢ analizy glownych zagrozen
cyberbezpieczenstwa, rzad odsyta®® do corocznych raportéow Agencji UE ds. Cyberbezpie-
czenstwa (ENISA). Obecny raport za 2021 r. wskazuje kilka grup istotniejszych zagrozen dla

32 Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy Prawo telekomunikacyjne,
https://Amww.gov.pl/web/krmc/projekt-ustawy-0-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-
ustawy-prawo-telekomunikacyjne (20.01.2022).

3 15 gléwnych cyberzagrozen — raport ENISA, https://www.gov.pl/web/baza-wiedzy/15-glownych-

czberzagrozen——raﬁort-enisa =20.01.2022=.
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panstw europejskich. Za najwazniejsze uznano: ransomware, ztosliwe oprogramowanie
(malware), Cryptojacking, zagrozenia poczty elektronicznej, zagrozenia danych, zagrozenia
dostepnosci i integralnosci, dezinformacje i zagrozenia o charakterze nieztosliwym?®*. Jedno-

czesnie dokonano zestawienia zagrozen cyberprzestrzeni odnoszac je do czterech zasadni-

czych kategorii: podmioty sponsorowane przez panstwo, podmioty zajmujace si¢ cyberprze-
stepczoscig, hakerzy na zlecenie, haktywisci.

©

Malware

Disinformation
Threats Misinformation
against data

Cryptojacking

W ENISA
Supp’ly "chain THREAT
threat LANDSCAPE
S0, i Non-malicious
S0 g threats
Email related
threats
Ransomware Threats against
availability &
integrity

Wykres 1: Gléwne zagrozenia cyberprzestrzeni35

Glowne trendy w zakresie cyberzagrozen w 2021 r. to: ataki na dostawcow ustug,
szpiegostwo, zaangazowanie rzagdow w walke miedzy podmiotami, ataki na infrastrukture
krytyczna, silny wzrost tendencji szantazu i zadania okupu, nowe lub niepopularne jezyki
kodowania uzywane do ataku, rekordowa ilo$¢ atakow cryptojackingowych, wzrost ilosci
atakow typu Business E-mail Compromise, znaczny wzrost naruszen danych w obszarze
opieki zdrowotnej, przeniesienie atakow na Internet rzeczy (loT) oraz sieci mobilne, nowy
rodzaju atakow DoS (Ransom Denial of Service), wsparcie dezinformacji sztuczng inteligen-
cja (Al), bezprecedensowy wzrost dezinformacji, wytonienie si¢ ustugi Disinformation-as-a-
Service (DaaS). Wigkszos¢ z tych dziatan umozliwita pandemia Covid-19, ktora ostabita

czujnos¢ administracyjng oraz wytworzylta mozliwos$ci szerzenia atakow w cyberprzestrzeni.

3 1bidem.
%5 Za: Threat Landscape 2021 — Prime threats, Enisa Threat Landscape 2021, April 2020 to mid-July 2021,
October 2021, s. 9.
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Polska znajduje si¢ w pierwszej dziesiatce krajow najczesciej atakowanych poprzez
DD0S%*. W przypadku polskich statystyk CERT Polska odnotowat w 2020 r. okoto 35 tys.
zgtoszen (incydentow)®’. Do zagrozen wystepujacych w Polsce nalezy zaliczy¢: emotet, phis-
hing, falszywe faktury, trojany mobilne, ransomware, wytudzanie i wycieki danych, dezin-
formacja, dzialalnos$¢ grup przestepczych.

Raport Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT
GOV (,,Raport o stanie bezpieczenstwa w cyberprzestrzeni RP w 2020 r.”) z sierpnia 2021 r.
wskazuje, ze pandemia Covid-19 spowodowata blisko dwukrotny wzrost zidentyfikowanych
I sklasyfikowanych incydentéw. Od kilku lat utrzymuje si¢ w Polsce trend podwajania iloSci
zagrozen w cyberprzestrzeni.
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* Igtoszenia incydentow  ® Faktyczne incydenty

Wykres 2. Liczba zarejestrowanych zgloszen oraz incydentow w poszczegdlnych latach®

Najczgstszymi zagrozeniami w cyberprzestrzeni w Polsce sg wirusy (72% wszystkich
incydentow 1 wzrost w stosunku do 2019 r. o 132%), skanowanie, phishing oraz podatnos¢.
Do najczgsciej atakowanych sektoréw naleza urzedy, infrastruktura krytyczna, instytucje pu-
bliczne, administracja publiczna, ministerstwa, stuzby i wojsko. Zwtaszcza w wojsku, infra-
strukturze i instytucjach widaé najwickszy wzrost atakow (dwukrotny a nawet trzykrotny)*°.

Pojawia si¢ wyrazna tendencja do wzrostu zagrozen w instytucjach publicznych. Stwa-
rza to konieczno$¢ dalszej integracji Krajowego Systemu Cyberbezpieczenstwa. W zakresie
pandemii Covid-19 nalezy wskaza¢, ze wykorzystano przekazy medialne do motywow sto-
sowanych w atakach socjotechnicznych®.

% bidem, s. 71.
87 Krajobraz bezpieczenstwa polskiego internetu. Raport roczny z dziatalnosci CERT Polska, Warszawa 2021, s. 23.
38 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2020 roku, Warszawa 2021, s. 10.
% lbidem, s. 8-14.
“0 1bidem, s. 68-70.
I ———
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Incydenty w cyberprzestrzeni nie znajduja odzwierciedlenia w aktach legislacyjnych.
Na szczeblu krajowym nalezy wskazaé, ze zgodnie z racjg stanu w zakresie strategicznym
pojawiajg si¢ tylko te odnoszace si¢ do podmiotdw sponsorowanych przez panstwo, ktore
realnie wplywaja na relacje i pozycj¢ miedzynarodowa Polski. Obecne dziatania legislacyjne
daza do ustrukturalizowania incydentow, wyznaczaja nowe modele i mechanizmy przeciw-
dziatania im, znajduja si¢ jednak w procesie prac.

Zgodnie z zapowiedzig ujetg w Strategii w pazdzierniku 2021 1. rzad opublikowat Narodo-
we Standardy Cyberbezpieczenstwa w postaci podrecznika dla administracji publicznej*’.
Tu znajduja si¢ szczegdtowe wytyczne dotyczace przeciwdzialania. Dodatkowo rzad publikuje
poradniki ds. cyberzagrozen*?. Pojawita si¢ takze nowa wersja Ustawy o krajowym systemie cy-
berbezpieczenstwa, ktdra tworzy m.in. Fundusz Cyberbezpieczenstwa (500 min zt), centra wy-
miany informacji i analiz o cyberbezpieczenstwie (ISAC), zespot CSIRT INT przy Agencji Wy-
wiadu, nowe instrumenty jako reakcja na incydenty czy powotuje spotke Polskie SG*.

Wszystko to wskazuje, ze racja stanu Polski w zakresie zagrozen cyberprzestrzeni jest
in tatus nascendi. Obecne jej okreslenie silnie wigze si¢ z zagrozeniami uderzajgcymi w suwe-
renno$¢ panstwa i narodu. Zaré6wno Ustawa, jak i Strategia nie wymieniajg tych zagrozen, ktore
istotnie dotycza cyberprzestrzeni. Z tego punktu widzenia na poziomie najwazniejszych aktow
prawnych pojawiaja si¢ te ryzyka i incydenty, ktore zagrazaja istocie panstwowosci (naruszaja
niezachwiany proces komunikacji, naruszaja przestrzen, wolno$¢, ograniczajg suwerennos¢ wia-

dzy panstwowej, stwarzaja zagrozenia dla zywotnych interesow panstwa i narodu).

PODSUMOWANIE

Zastosowana metodologia oraz analiza narracyjna aktow prawnych nakazuje stwierdzi¢,
ze polska racja stanu w zakresie paradygmatu bezpieczenstwa mi¢dzynarodowego sytuuje si¢
w nurcie defensywnym w wersji stabej. Pojawiajace si¢ zapisy traktujace o odpornosci, pre-
wencji, dziataniach zmierzajacych do reakcji na incydent jednoznacznie okreslaja ulokowanie
polskiej mysli strategicznej w tym wymiarze po stronie defensywnej. Jednoczesnie dziatania
zmierzajace do rozwoju polskiego sektora cyberbezpieczenstwa i bezpieczenstwa informacyj-
nego oraz hasta moéwigce o wypracowaniu pozycji migdzynarodowej Polski w ich zakresie
mozna okresli¢ jako wariant przesuwajacy orientacj¢ nurtu z wersji silnie defensywnej na
stabo defensywng. Nie znajdujemy przy tym réwnowaznika deklaracji, dziatan, metod ani
srodkow migdzy zakresem ofensywnym a defensywnym, co wyklucza mozliwos¢ sytuowania
polskiej racji stanu w nurcie ofensywno-defensywnym.

41 Podrecznik postepowania z incydentami naruszenia bezpieczenstva komputerowego https://www.gov.pl/web/baza-
wiedzy/podrecznik-postepowania-z-incydentami-naruszenia-bezpieczenstwa-komputerowego, (20.01.2022).

42 Nowe poradniki partnerow technologicznych Programu Wspotpracy w Cyberbezpieczenstwie (PWCyber)
https://www.gov.pl/web/baza-wiedzy/nowe-poradniki-partnerow-technologicznych-pwcyber, (20.01.2022).

% Kluczowa faza prac nad ustawg o KSC, https://www.gov.pl/web/baza-wiedzy/kluczowa-faza-prac-nad-

ustawa-o-ksc, =21.01.2022=.
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Przechodzac do okreslenia, czym jest polska racja stanu w §rodowisku cyberprze-
strzeni, nalezy rozumiec jg jako sekurytyzacje systemoéw infrastrukturalnych i informacyj-
nych oraz budowe i rozw0j systemOw reagowania na szczeblu panstwowym, prywatnym
(dostawcy, operatorzy i odbiorcy), a takze instytucji nadzoru w celu maksymalizacji od-
pornosci na zagrozenia. Natomiast racja stanu w zakresie zwalczania i przeciwdzialania
zagrozeniom wynikajgcym z cyberprzestrzeni odnosi si¢ do takich zjawisk jak: rywaliza-
cja geoekonomiczna, walka o prestiz/wizerunek panstwa, zagrozenia o charakterze hybry-

dowym, dezinformacja i terroryzm.
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