Aleksandra ZIEBA, Anna WROBLEWSKA

Warszawa

System Zarzadzania Wiedzg dla Zarzadzania Kryzysowego

1. Wprowadzenie

elem niniejszego artykulu jest zaprezentowanie rozwiazania dla usprawnienia syste-

mu zarzadzania kryzysowego, nad ktorym trawaja wspodlne prace z firma IT Cogni-
tum Sp. z 0.0. od potowy 2012 roku'. Projekt ma charakter interdyscyplinarny, taczacy
wiedze, umiejgtnosci 1 doswiadczenie dyscyplin: nauki o bezpieczenstwie, informatyki
oraz jezykoznawstwa. Dla usytematyzowania prac projektowych uznali§my — zgodnie
z zamystem ustawodawcy — zarzadzanie kryzysowe (ZK) za: dzialalnos¢ organow ad-
ministracji publicznej bedqca elementem kierowania bezpieczenstwem narodowym, kto-
ra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do podejmowania
nad nimi kontroli w drodze zaplanowanych dzialan, reagowaniu w przypadku wystqpie-
nia sytuacji kryzysowej, usuwaniu ich skutkow oraz odtwarzaniu zasobow i infrastruktury
krytycznej®. Zas System Zarzadzania Wiedza (Knowledge Management Systems, KMS)
jest to system informacyjny zbudowany w celach poprawy proces6w organizacji wiedzy
(tworzenia, przechowywania, odzyskiwania, transferu i zastosowania wiedzy)’.

KMS odgrywa istotna rol¢ w odniesieniu do postgpu informatycznego zarzadzania,
wspblpracy i wymiany informacji*. Ontologie oraz wszystkie aspekty technologii semantycz-
nych (np. reguty SWRL, automatyczne systemy dowodzenia twierdzen), ktore sa stosowane
w KMS, pozwalaja reprezentowaé statyczng wiedze o danej czesdci Swiata. Ontologie sa uzy-
wane do wymiany wiedzy i wspolnego zrozumienia w wybranej dziedzinie. Formuta ta umo-
zliwia komunikacj¢ pomigdzy roznymi uzytkownikami systemu oraz czyni ja jednoznaczna.
Poszczegdlni uzytkownicy moga reprezentowac rézne poziomy wiedzy dotyczace wybranej
dziedziny i dysponowaé ré6znymi oprogramowaniami komputerowymi i kanatami komunika-
cyjnymi. Priorytetem w naszym przekonaniu jest efektywno$¢ systemu zarzadzania kryzyso-
wego (bedacego elementem systemu bezpieczenistwa) oraz zdolno$é do samouczenia sig.
Dlatego interaktywna baza wiedzy, nad ktora pracujemy dedykowana jest uzytkownikom
z roznych szczebli systemu zarzadzania kryzysowego, szczegdlnie dla poziomu gminnego
i powiatowego.

Ontologia’ odnosi si¢ do opisu danej czeéci $wiata, za pomoca specyficznego stownictwa
oraz zestawu wyraznych zatozen wstepnych. Zawiera wspolna wizje wiedzy, jaka jest (be-

! Za cze$¢é projektu dotyczaca komponentu informatycznego oprocz dr Anny Wroblewskiej odpowiadaja: Pawet
Kaptanski i Pawet Zarzycki, zob. szerzej: Cognitum, www.cognitum.eu.

% Ustawa z dnia 26 kwietnia 2007 1. 0 zarzqdzaniu kryzysowym, Dz. U. 2007, Nr 89, poz. art. 2.

3 M. Alavi, D. E. Leidner, Review: knowledge management and knowledge management systems: conceptual fo-
undations and research issue, ,,MIS Quarterly” 2001, vol. 25, nr 1, s. 107-136.

4 S. Staab, R. Studer, Handbook on Ontologies, 2™ ed., Berlin—Heilderberg 2009.

5 W informatyce termin ,,ontologia” w budowie sieci semantycznych oznacza ,,to co jest” i moze stuzy¢ jako
platforma terminologiczna do formalnej budowy informacji, preferencji i wiedzy. Wedtug jednej z pierwszych defi-
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dzie) reprezentowana’. Element ten ma ogromna warto$¢ dla wypracowania wspolnej kultury
organizacyjnej i praktyki opartej na jednoznacznym i spojnym jezyku. Generalnie, technolo-
gie semantyczne pozwalaja na tatwa adaptacj¢ do zmian w przepisach prawnych i procedu-
rach, bez koniecznos$ci interwencji w architekture systemu i jego struktur¢ wewngtrzna.
W tym przypadku, w systemie nalezy wymienic tylko zapis formalny wiedzy wyrazony po-
przez ontologi¢ i reguty semantyczne.

Dodatkowo do catego spektrum technologii semantycznych opracowywane sa interfejsy
wykorzystujace Kontrolowany Jezyk Naturalny (Controled Natural Language, CNL)'. Ten
podzbidr jezyka naturalnego z upraszczona gramatyka i stownictwem ma za zadanie uspraw-
nienie interakcji cztowiek—komputer.

W niniejszym artykule przedstawiamy kilka pomystow architektury zwiazanej z KMS dla
zarzadzania kryzysowego. Zaprezentowane zostang narzgdzia majace potencjal do poprawy
efektywnosci i skutecznosci koordynacji prac w konkretnej sferze dzialalnosci administracji
publicznej, jaka jest zarzadzanie kryzysowe. Projekty naukowo-badawcze, ktore sa stosowa-
ne do obszaru zarzadzania kryzysowego w Europie i ktore czgSciowo zainspirowaty nasze
podejscie to, Dynamic Geovisualization in Crisis Management®, ISyCri’, ORCHESTRA'?,
OASIS'"' i PANDORA".

2. Zarzadzanie Kryzysowe

Zarzadzanie kryzysowe jest jedna z form dziatalnosci instytucji panstwowych majacych
na celu zapewnienie bezpieczenstwa swoim obywatelom, czyli tworzenia warunkéw prze-
trwania i rozwoju organizacji, jaka jest panstwo. Zarzadzanie kryzysowe koncentruje si¢
na czterech rdznych, ale zachodzacych na siebie fazach: zapobiegania, przygotowania, reago-
wania i odbudowy. Jest to aktywnos$¢ powiazana ze: strategicznymi procesami zarzadzania
(zintegrowany system ratownictwa i ostrzegania alarmowego) wykorzystywanych w celu za-
pobiegania sytuacjom kryzysowym (analiza zagrozen, ocena ryzyka); przygotowaniem do
przyjecia kontroli nad kryzysami w drodze zaplanowanych dziatan, reagowaniem w przypadku
katastrofy, usuwaniem ich skutkéw i przywracaniem zasobow i infrastruktury krytycznej'.

nicji podanej przez T. Grubera ontologia jest specyfikacja konceptualizacji wspdlnej dla ekspertow z danej dziedziny.
Zob szerzej: T. Gruber, A Translation Approach to Portable Ontology Specifications, ,,Knowledge Acquisi-
tion”1993, vol. 5, nr 2, s. 199-220.

© A. Sheth, C. Ramakrishnan, Semantic (Web) Technology In Action: Ontology Driven Information Systems for Se-
arch, ,Integration and Analysis, Bulletin of the Technical Committee on Data Engineering” 2003, vol. 26, nr 4, s. 40-48.

7 Kontrolowane jezyki naturalne (CNLs) sa podzbiorami jezykow naturalnych, uzyskane poprzez ograniczenie
gramatyki i stownictwa w celu zmniejszenia lub wyeliminowania niejasnosci i ztozonosci. Celem kontrolowanych
jezykow jest poprawienie czytelno$ci dla ludzkich czytelnikow oraz umozliwienie niezawodnej automatycznej anali-
zy semantycznej jgzyka.

# Projekt naukowy prowadzony w Republice Czeskiej, 2005-2011, http://www.muni.cz/research/projects/2134
(30 pazdziernik 2012 r.).

° Information Systems Interoperability in Crisis Situations, 2007-2010, http://www.irit.fr/isycri/eng (30 paz-
dziernik 2012 r.).

' Open Architecture and Spatial Data Infrastructure for Risk Management, 2005-2008, www.eu-orchestra.org
(30 pazdziernik 2012 r.).

" Open Advanced System for Improved Crisis Management, 2004-2008, www.oasis-fp6.org (30 pazdziernik
2012 r.).

'2 Pandora Risk Managment Project, 2007-2012, www.pandora-project.eu (30 pazdziernik 2012 r.).

13 Ustawa o zarzqdzaniu kryzysowym...
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W Polsce zarzadzanie kryzysowe odpowiada bardziej definicji crisis management activity
(zarzadzanie w sytuacjach kryzysowych) niz wylacznie crisis management (zarzadzanie kry-
zysowe). Nie jest zawgzone jedynie do reagowania na zaistniate zagrozenia, ale jest holistycz-
nym procesem, ktory zajmuje si¢ zapobieganiem wystgpowaniu sytuacji kryzysowych,
przygotowaniem do przejgcia kontroli nad nimi w wyniku zaplanowanych dziatan, reagowa-
niu, a nastgpnie odbudowa zniszczonej infrastruktury, co taczy si¢ z zapobieganiem, ponie-
waz podczas odtwarzania infrastruktury podejmuje si¢ decyzje o wyciagnigciu wnioskéw
i poprawie sytuacji tak, aby zminimalizowa¢ skutki kolejnych wydarzen. Rekonstrukcja za-
wiera w sobie zapobieganie, gdyz wymusza na decydentach wyciaganie wnioskow, aby zapo-
biec kolejnym incydentom'.

System zarzadzania kryzysowego tworzy zespot organow, ktore sa ze soba wzajemnie
powiazane. W Polsce system zarzadzania kryzysowego tworza: organy zarzadzania kryzyso-
wego, organy opiniodawczo-doradcze (zespoty zarzadzania kryzysowego) oraz centra za-
rzadzania kryzysowego. Na kazdym szczeblu administracyjnym tworzone sa odpowiednie
komorki organizacyjne. Podstawa prawna dla funkcjonowania w Polsce systemu zarzadzania
kryzysowego jest ustawa z 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, okreslajaca sktad,
zasady funkcjonowania oraz kompetencje instytucji na kazdym szczeblu podziatu administra-
cyjnego'®. W systemie zarzadzania kryzysowego w Polsce mozna wyréznié cztery poziomy:
krajowy, wojewodzki, powiatowy, gminny. Na szczeblu centralnym pelniona jest glownie
funkcja koordynacyjna, podczas gdy na poziomie samorzadowym, powiatowym i wojewodz-
kim podejmowane sa realne dziatania'®. Niemniej jednak na poziomie gminnym wyraznie ob-
serwuje si¢ dysfukncj¢ systemu zarzadzania, wynikajaca z braku informacji, przeszkolenia
w zdobywaniu niezb¢dnych informacji i wiedzy. Decyzje czgsto podejmowane sg przy pomo-
cy metody intuicyjnej albo kopiowane z wczesniej przyjetych rozwiazan, ktore w pewnych
okolicznosciach si¢ sprawdzaty. Jednak zagrozenia i ryzyka moga mie¢ charakter jednostkowy,
stad stosowanie dotychczasowych procedur/nawykoéw niekoniecznie wptywa na zniwelowa-
nie kryzysu czy jego skutkow. Nowa wiedza na poziomie gminnym jest stabo dystrybuowana
i narzedzia przekazywane od szczebli wyzszych sa nicadekwatne do wyzwan i potrzeb lokal-
nych oraz nieumiej¢tnie wdrazane (1-, 2-dniowe szkolenia na szczeblu wojewodzkim, przyj-
mujace formule luzno-zorganizowanej konferencji bez ewaluacji koncowej).

Zarzadzanie kryzysowe skoncentrowane jest przede wszystkim na zdobywaniu, przetwa-
rzaniu oraz dystrybucji informacji. Informacja jest podstawa dla podejmowania dalszych
dziatan, wydawania decyzji, a takze umozliwia komunikacj¢ pomigdzy aktorami/podmiotami
systemu. Rozwoj technologiczny umozliwia gromadzenie i przetwarzanie danych niemniej
jednak systemy operacyjne poszczegdlnych podmiotow ZK sa czesto nickompatybilne ze

' W. Skomra, Zarzqdzanie kryzysowe — praktyczny przewodnik po nowelizacji ustawy, Wroctaw 2010.

15 Ustawa o zarzqdzaniu kryzysowym... Inne akty prawne: Zarzadzenie Nr 86 Prezesa Rady Ministrow z dnia
14 sierpnia 2008 . w sprawie organizacji i trybu pracy Rzqdowego Zespotu Zarzqdzania Kryzysowego (M.P. 2008,
Nr 61, poz. 538); Rozporzadzenie Prezesa Rady Ministrow z dnia 10 lipca 2008 r. w sprawie organizacji i trybu
dziatania Rzqdowego Centrum Bezpieczenstwa (Dz. U. 2008, Nr 128, poz. 821); Rozporzadzenie Rady Ministrow
z dnia 15 grudnia 2009 r. w sprawie okreslenia organow administracji rzqdowej, ktore utworzq centra zarzqdzania
kryzysowego, oraz sposobu ich funkcjonowania (Dz. U. 2009, Nr 226, poz. 1810).

' W przypadku gdy zagrozenie obejmuje swoim zasiegiem jedna gmine, funkcje zarzadzajaca petni odpowied-
nio wojt, burmistrz, prezydent miasta. Gdy zagrozenie wyst¢puje na terenie wigeej niz jednej gminy, wowczas
zarzadzanie przejmuje starosta. Analogicznie sytuacja wyglada w przypadku zagrozen na terenie kilku powiatow
—wojewoda przejmuje funkcjg kierowania. Ponad wojewoda na szczeblu centralnym przejmuje dowodzenie minister
wiasciwy ds. wewngtrznych w przypadku, gdy zagrozenie obejmuje swoim zasiggiem wigcej niz jedno wojewodztwo.
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soba. Szybki obieg informacji jest niezwykle istotny w tym procesie, dlatego tez tworzone sa
catodobowe centra zarzadzania kryzysowego zapewniajace obstugg tychze zadan na pozio-
mie krajowym (Rzadowe Centrum Bezpieczenstwa podlegte Prezesowi Rady Ministrow),
wojewodzkim (Wojewddzkie Centra Zarzadzania Kryzysowego) oraz powiatowym (Powia-
towe Centra Zarzadzania Kryzysowego)'’. Wojew6dzkie Centra Zarzadzania Kryzysowego
posiadaja szeroki zakres kompetencji, jezeli chodzi o planowanie cywilne. Centrum jest
punktem systemu wczesnego ostrzegania i alarmowania ludnosci, osrodkiem reagowania
funkcjonujacego przy wojewodzie, majacym na celu koordynacjg¢ dziatan réznego rodzaju
shuzb w momencie wystapienia zagrozenia. Ponadto w ich ramach funkcjonuje catodobowy
dyzur w celu zapewnienia szybkiego obiegu informacji. Waznym elementem bezpieczenstwa
jest tworzona siatka w planach zarzadzania kryzysowego, w ktorej okreslone sa zagrozenia
oraz instytucje, ktore sa wiodace i pomocnicze w przypadku zaistnienia kryzysu. Istotnym za-
daniem Centrum jest przygotowanie wojewddzkiego planu zarzadzania kryzysowego, na-
stepnic przedtozenie do zaakceptowania Ministrowi Spraw Wewngtrznych, a takze jego
biezaca aktualizacja'®. Do zadan wykonywanych przez centra zalicza si¢ rowniez realizacje
wytycznych do wojewodzkich plandw zarzadzania kryzysowego wydawanych w drodze
zarzadzenia przez ministra wlasciwego do spraw wewngetrznych. Ponadto centra opiniuja oraz
przedktadaja do zatwierdzenia przez wojewodg powiatowe plany zarzadzania kryzysowego,
a takze wydaja starostwom zalecenia do tych planow. Na szczeblu gminnym taka struktura
moze by¢ powotana. Wigkszos$ci jednak przypadkdéw monitoring zagrozen jest przeprowa-
dzany przez osoby zatrudnione w gminie nie w petnym wymiarze godzin oraz wykonujacych
inne zadania samorzadowe niezwiazane z zarzadzaniem kryzysowym. Osoba decyzyjna jest
wojt, a sam proces zarzadzania najczgSciej scedowany jest na Powiatowa Straz Pozarna, po
wyczerpaniu pomocy Ochotniczej Strazy Pozarnej. Z kolei struktura odpowiedzialna m.in. za
planowanie cywilne, biezace monitorowanie zagrozen oraz zapewnienie statego obiegu infor-
macji w skali calego kraju jest wspomniane Rzadowe Centrum Bezpieczenstwa (RCB), ktore
podlega Prezesowi Rady Ministrow. Istnieje rowniez Departament Ratownictwa i Ochrony
Cywilnej w Ministerstwie Spraw Wewngtrznych. Problematyczna wobec tego wydaje si¢
kwestia bezposredniego przetozonego szczebla wojewodzkiego.

Uniwersalne zasady zarzadzania kryzysowego moga by¢ przedstawione za pomoca pigciu
zasad:
— prymat uktadu terytorialnego nad resortowym;
— jednoosobowe dowodzenie (kierowanie i odpowiedzialnosc);
— reagowanie na najnizszym poziomie administracji;
— zasada subsydiarnosci;
— zespolenie sit i srodkéw na kazdym mozliwym szczeblu administracji'”.

7 Podstawa prawna dla funkcjonowania Wojewodzkiego Centrum Zarzadzania Kryzysowego jest ustawa
o zarzqdzaniu kryzysowym, ktora okresla w art. 16 pkt 1 tworzy sie wojewddzkie centra zarzqdzania kryzysowego,
ktorych obstuge zapewniajq komorki organizacyjne wilasciwe w sprawach zarzqdzania kryzysowego w urzedach
wojewddzkich. Dlatego tez Wojewodzkie Centra Zarzadzania Kryzysowego sa jednym z oddziatow Wydziatu Bez-
pieczenstwa i Zarzadzania Kryzysowego, ktory jest komorka wlasciwa w sprawach zarzadzania kryzysowego w ra-
mach Urzedu Wojewoddzkiego. Por. A. Najgebauer, Modele zagrozen aglomeracji miejskiej wraz z systemem
zarzqdzania kryzysowego na przykladzie miasta stolecznego Warszawy, Warszawa 2009, s. 25.

'8 Wedtug art. 5 pkt 3 ustawy o zarzqdzaniu kryzysowym plany zarzadzania kryzysowego powinny by¢ aktualizo-
wane nie rzadziej niz co dwa lata.

19 Zob. szerzej: K. Sienkiewicz-Matyjurek, F. R. Krynojewski, Zarzqdzanie kryzysowe w administracji publicz-
nej: zarzqdzanie bezpieczenstwem, Warszawa 2010.
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Gltowne zadania (cele szczegdtowe) powiazane z tymi regutami w momencie wystapienia
zagrozenia to: monitorowanie i ocena biezacej sytuacji, zapewnienie wymiany informacji
z wlasciwymi organami (w tym shuzb ratunkowych, bezpieczenstwa i instytucji pozytku
spotecznego), ostrzegania i alarmowania oraz informowania obywateli i personelu instytucji
bezpieczenstwa (w tym jednostek wojskowych), niezbgdne przygotowanie sit i srodkoéw do
korzystania (dostawcy sprzgtu), koordynacja réznych stuzb ratowniczych i inne.

Sytuacje kryzysowe maja dynamiczny charakter. Tak wigc informacje wykorzystywane
w zarzadzaniu kryzysowym powinny odnosi¢ si¢ do trzech wymiarow: czasu, przestrzeni
i agregacji (np. rozprzestrzenianiu si¢ skazenia w regionie). Podczas sytuacji kryzysowej in-
formacje moga rozni¢ si¢ w czasie. Dane musza by¢ dostarczone do jednostek interwencyj-
nych w formie zagregowanej, np. jako specyficzne mapy lub warstwy map na biezaco
aktualizowane. Dodatkowo raporty powinny unikaé szczegdtowych danych, ktére moga by¢
bez znaczenia dla charakteru danej lokalizacji interwencyjnej lub dla samego kryzysu. Anali-
za informacji ma przybiera¢ formg analizy decyzyjnej. Proces informacyjno-decyzyjny to
systematyczne przetwarzanie informacji w instrukcje dziatania. Decyzja jest tutaj wyborem
celow/zadan, metod lub narzedzi dziatania, pozadanych z punktu widzenia instytucji na roz-
nych szczeblach. Decyzje moga by¢ podejmowane w warunkach:

— pewnosci, gdy decydent zna wszystkie mozliwe wyniki dziatan bedacych przedmiotem
wyboru;

— ryzyka, zna jedynie prawdopodobienstwo ich zaistnienia (wigkszos$¢ katastrof natural-
nych);

— niepewnosci, nie zna prawdopodobienstwa uzyskania mozliwych wynikow dziatan
bedacych przedmiotem wyboru (np. terroryzm)™.

W celu eliminacji niepewnosci i minimalizacji ryzyka podjecia btgdnej decyzji decydenci
powotuja zespoty/sztaby doradcow (Zespoty Zarzadzania Kryzysowego na rdéznych szcze-
blach). Na szczeblu ogdlnopanstwowym tworzy si¢ Rzadowy Zespot Zarzadzania Kryzyso-
wego przy Radzie Ministrow, ktoremu przewodniczy Prezes Rady Ministrow?'; resortowym
(Zespot Zarzadzania Kryzysowego w Ministerstwie Spraw Wewngtrznych) oraz odpowied-
nio wojewodzkie, powiatowe, gminne Zespoty Zarzadzania Kryzysowego. Informacja petni
funkgje: 1) inicjujaca proces podejmowania decyzji, 2) umozliwiajaca racjonalny wybor jed-
nego z wariantéw dziatania oraz 3) pozwalajaca na ewentualna korekt¢ modelu decyzyjnego.

Umiejetnos¢ kalkulacji czasowych dotyczacych realizacji okreslonego zadania/przeciw-
dziatania oraz realno$¢ tego przedsigwzigcia w stosunku do czasu, jaki mamy o dyspozycji,
wplywa na efektywnos¢ i realnos$¢ planéw reagowania. Kryterium czasu w planach reagowania
kryzysowego jest warunkiem koniecznym skutecznosci akcji. Wymusza na aktorach systemu
zarzadzania kryzysowego bardzo solidne przygotowanie na etapie planowania®>. Kategoria
czasu w kazdym zagrozeniu odgrywa niebagatelna rolg, dlatego gldéwnym celem winno by¢
okreslenie relacji czasowych zwigzanych zardwno z wystapieniem ryzyka, (czasem od uzyska-
nia informacji o0 mozliwosci powstania zdarzenia lub jego zaistnienia do czasu bezposredniego
zagrozenia) a czasem niezb¢dnym do osiagnigcia pelnej gotowosci podjecia okreslonych
dziatan wobec zaistniatej sytuacji (powiadomienie stuzb, zaalarmowanie ludnosci, przepro-
wadzenie ewakuacji). Stosunek czasu reakcji do czasu gotowosci okresla mozliwo$é podej-

2 T, Z. Leszezyhski, Kryzys jako sytuacja decyzyjna w organizacji, w: Zarzqdzanie kryzysowe w Polsce, red.
M. Jabtonowski, L. Smolak, Puttusk 2007, s. 335.

2! 7adania zespohu maja charakter doradczy i opiniotworczy wobec dziatan z zakresu zarzadzania kryzysowego.

22 R. Grocki, Kryterium czasuw planach reagowania kryzysowego, w: M. Jablonowski, L. Smolak, op. cit, s. 219-227.
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mowania dziatan®. Warto zaznaczyé, ze wigkszo$é tych czynnosci odbywa si¢ rownolegle,
wobec tego czas gotowosci nie jest ich suma, lecz tworza zbior elementow.

Obok czasu niebagatelna rolg odgrywa waga zagrozenia (rozmiar zagrozenie i jego na-
tychmiastowos$¢). Wedlug Romualda Grockiego, jest ona pochodna dwoch wielkosci: skali
(rozmiaru) zagrozenia oraz czasu, jaki uptynie od momentu wystapienia zdarzenia do mo-
mentu bezposredniego zagrozenia®*. Nie mozna pominaé rowniez wagi czynnika ludzkiego.
Wymaga sig¢ od 0sob pracujacych w strukturach zarzadzania kryzysowego wysokiego stopnia
profesjonalizmu, odpornosci na stres, umieje¢tnosci racjonalnego myslenia i podejmowania
decyzji w tych trudnych warunkach. Dla prawidlowego funkcjonowania systemu reagowania
i zarzadzania bezpieczenstwem w zwiazku z tym najwazniejszym ogniwem jest osoba kie-
rujaca dziataniami, jej wiedza, umiejetnosci i kompetencje®.

Kryzys zawsze powoduje zaktocenia istniejacego porzadku. Kryzys bowiem jest pewnym
punktem kulminacyjnym, punktem zwrotnym, po zaistnieniu ktdrego nastgpuje zmiana
w funkcjonowaniu podmiotu. Po wystapieniu kryzysu w kazdym przypadku ma miejsce za-
konczenie pewnego sposobu funkcjonowania na rzecz nowych rozwiazan. Sytuacja kryzysowa
jest zwykle nieprzewidywalna i pociaga za soba zmiany jakosciowe w systemie funkcjono-
wania regionu, a nawet panstwa. Czgsto jest spowodowana przez czynniki zewngtrzne zmie-
niajace $rodowisko, w ktorym cztowiek zyje.

Dlatego ze wzgledu na srodowisko, z ktorego kryzysy pochodza wyrdznia sig: kleski zy-
wiotowe, katastrofy techniczne, akty terroryzmu i inne zagrozenia. Aby sytuacja mogta by¢
uznana za kryzys musza wystapié: okoliczno$ci danej sytuacji negatywnie wplywajace na po-
ziom bezpieczenstwa obywateli, a jednoczesnie nieadekwatnos¢ sit i srodkow stosowanych
przez wladze publiczne zapobiegajace tym wplywom. Jest to wige stan niestabilnosci, naru-
szenie wigzi spotecznych, charakteryzujacy si¢ mozliwoscia utraty kontroli nad sytuacja™.

Stworzenie systemu zarzadzania wiedza opartego na interakcji cztowiek—komputer w j¢-
zyku naturalnym bytoby realnym wsparciem dla aktorow systemu zarzadzania kryzysowego.
System Zarzadzania Wiedza poprawi przeptyw informacji i skréci czas podejmowania decy-
zji. Jednym z zadan systemu jest reagowanie na wystepujace zagrozenia (nowa wiedzg) oraz
usuwanie ich skutkow (poprzez generowanie odpowiednich polecen i procedur). System jest
elastyczny i umozliwi okreslenie i analizowanie nowych zagrozen, ktore do tej pory nie byty
umieszczone w katalogu i nie przewidziano procedur przeciwdziatania im, gdyz nowe instancje
(obiekty w katalogu) beda przetwarzane za pomoca wczesniej zapisanych regut semantycz-
nych w oparciu o opis analizowanego $wiata, systemu reagowania i rodzajow kryzysow?’.
Pewna niejdnoznaczno$¢ moze jednak wywolywac stale poszerzajaca si¢ definicja kryzysu.

% Kalkulacje czasowe wedtug R. Grockiego winny dotyczy¢ m.in. takich dziatan jak: czas dostarczenia informa-
cji; czas powiadomienia; czas alarmowania; czas dojazdu srodkow transportu; czas dojazdu stuzb ratowniczych; czas
ewakuacji ludnosci; czas ewakuacji zwierzat; czas dowozu materiatow (np. piasek, worki, t6zka polowe); czas wyko-
nania okre$lonej czynno$ci ujgtej w planie (np. budowa doraznych obwatowan). Ibidem, s. 223.

** Ibidem, s. 221.

% 7. definicji zarzadzania wynika, 7e jest zarzadzajacy, posiadajacy wladze i zarzadzani, ktorzy podporzadko-
wuja sig kierownictwu, ktore zazwyczaj jest jednoosobowe. To wlasnie osoba kierujaca wyznacza na etapie planowa-
nia cele, jakie maja by¢ osiagnigte w przypadku pojawienia si¢ zagrozenia. Por. L. Krzyzanowski, Podstawy nauk
o organizacji i zarzqdzaniu, Warszawa 1998, s. 207.

% A. Kurkiewicz, Zarzadzanie sytuacjami kryzysowymi w polskim systemie prawnym, w: Zarzqdzanie kryzysowe
w Polsce, red. M. Jabtonowski, L. Smolak, Puttusk 2007, s. 151-152. Por. W. Kitler, Istota zarzqdzania kryzysowego,
w: System reagowania kryzysowego, red. J. Gryz, W. Kitler, Torun 2007, s. 20-23.

2T A. Kurkiewicz, op. cit., s. 151; zob. szerzej: R. Wroblewski, Zarys teorii kryzysu. Zagadnienia prewencji
i zarzqdzania kryzysami (Crisis prevention, crisis managment), Warszawa 1996.
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3. Zastosowanie Systemu Zarzadzania Wiedza

W odpowiedzi na wyzej wymienione problemy w obszarze zarzadzania kryzysowego pro-
ponujemy semantyczny system zarzadzania wiedza Ontorion Knowledge Server®™. System
gromadzi wiedzg i informacje z r6znych zrodet (np. ustugi internetowe, bazy danych instytu-
cji, inne informacje wprowadzane przez uzytkownikow z dedykowanych specjalistycznych
interfejsow). Wiedza w systemie® jest zdefiniowana i utrzymywana w formie ontologii i regut
semantycznych SWRL. Zaleta tego rozwiazania jest to, ze wiedza moze by¢ tatwo zmieniana
(rozszerzana). Dodatkowo wiedza ta jest od razu dostgpna dla wszystkich uzytkownikéw sys-
temu, a system automatycznie dostosowuje swoje zachowanie do tej wiedzy. Ponadto system
wymaga mniej wysitku od uzytkownikow koncowych w zakresie nauki komunikowania si¢
z narzgdziami systemowymi, gdyz interfejsy uzytkownika sa zbudowane na dobrze znanych
schematach przy wykorzystaniu kontrolowanych jezykow naturalnych. Wazng zaleta tego
podejscia jest takze ograniczenie kosztow utrzymania systemu, poniewaz prowadzi ono do
eliminacji lub redukcji kilku etapdéw utrzymania klasycznego systemu informacyjnego (np.
analizy systemowej, szczegotowego projektowania, implementacji bazy danych i kodow sys-
temu, walidacji w Srodowisku testowym i koncowych testow akceptacyjnych).

Wiedzg w dziedzinie zarzadzania kryzysowego mozna podzieli¢ na co najmniej dwie
warstwy:

— wiedza definiujaca ogdlne zrozumienie przez ekspertow z dziedziny, np.: rodzaje i cha-
rakterystyka kryzysow, rodzaje podmiotow ratowniczych oraz ich zasobow, aktorzy ko-
ordynujacy akcje ratownicze i inne dziatania, rodzaje prawnych regulacji;

— specyficzne konkretne przypadki i ich parametry, np.: poszczegdlne wydarzenia kryzy-
sowe, rozlokowanie zasobow ratowniczych, jak wozy strazackie, karetki pogotowia i in-
ne ekipy ratunkowe, inne parametry uwzgledniajace zmiany w czasie i polozeniu
geograficznym, np. rozprzestrzenianie si¢ wydarzenia kryzysowego (efekt skali).

Ta pierwsza warstwa wiedzy w ontologii nazywa sig¢ sktadnikiem terminologicznym (7er-
minology Box, TBox). Sklada si¢ ona z pojeé (concepts), relacji (properties) i aksjomatéw
(axioms). Druga warstwa jest nazywana sktadnikiem przypisan (4ssertion Box, ABox) i za-
wiera fakty, przyktady zwiazane ze stownikiem terminologicznym (TBox) — instancje, obiek-
ty (instantions) w bazie wiedzy.

Dla uproszczenia prac nad opracowywaniem wiedzy z zakresu zarzadzania wiedza uzy-
wamy terminu ,, meta-ontologia” w zastosowaniu do wiedzy ogélnej z dodatkowymi regu-
fami semantycznymi. Meta-ontologia moze zawiera¢ wymienione dwie warstwy wiedzy, np.
opisujac ogdlnie aktorow systemu zarzadzania kryzysowego (tj. policjg, straz pozarna, pogo-
towie ratunkowe) oraz podzial wydarzen kryzysowych. W tej czgsci definicji wiedzy nie zo-
staja uwzglednione poszczegdlne dzialy i jednostki ratownicze.

W zarzadzaniu kryzysowym bardzo istotne sa takze fakty zwiazane z geo-informacja,
ktére mozna uznaé za kolejna warstweg wiedzy. Ta warstwa sktada si¢ z konkretnych informa-
cji na temat rozprzestrzeniania si¢ (w czasie i przestrzeni) wydarzen i zagrozen kryzysowych,
konkretnych aktorow, takich jak jednostki strazy pozarnej, ratownictwa medycznego, ich lo-
kalizacje (istotne znaczenie ma wykorzystanie Globalnego Systemu Pozycjonowania — GPS)
oraz zasoby 1 ich potozenie (np. wozow strazackich) w czasie akcji ratowniczej. No$nikami

2 Ontorion Knowledge Server, zob. szerzej: http://www.cognitum.eu/semantics/Ontorion (30 pazdziernik 2012 1.).
? Wiedza w systemie ma definiowa¢ wspdlne rozumienie dziedziny i zachodzacych procesow w zarzadzaniu

kryzysowym.
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informacji oprocz baz danych geoinformacyjnych (GIS Web Service, GPS) sa przede wszyst-
kim informacje dystrybuowane i przetwarzane przez system powiadamiania ratunkowego
integrujacy Krajowy System Ratowniczo-Gasniczy i System Panstwowe Ratownictwo Me-
dyczne (baza informacyjna Centrum Powiadamiania Ratunkowego). Kontrolg nad systemem
powiadamiania ratunkowego (w tym nr 112) sprawuje Komendant Glowny Panstwowej Stra-
zy Pozarnej (KG PSP), za$ na terenie wojewodztwa wojewoda przy wsparciu komendanta
wojewddzkiego i komendantéw powiatowych PSP

Projektowany system ma mozliwo$¢ komunikacji z uzytkownikami poprzez wiele dedy-
kowanych interfejsow, ktore moga by¢ uzywane przez eckspertow w okreslonej dziedzinie (tu-
taj w zarzadzaniu kryzysowym), uzytkownikow koordynujacych z centrow zarzadzania
kryzysowego, jednostki ratownicze oraz interfejsy dostepne dla wszystkich obywateli (np. do
badan spotecznych, portale informacyjne o zagrozeniach w danym regionie).

Zaktadamy, ze specjali$ci definiuja ogdlna wiedze¢ w systemie zapisujac ja w formie zdan
twierdzacych i warunkowych w kontrolowanym j¢zyku naturalnym. Przyktadowy interfejs
ekspercki zostat pokazany na rysunku 1. Uzytkownicy koordynujacy moga okresli¢ konkret-
ne przypadki, np. wystapienia zdarzen kryzysowych. Przyktad interfejsu informacyjno-koor-
dynujacego przedstawiono na rysunku 2. Pozostali uzytkownicy publiczni moga czytac
wybrane informacje (np. informacje o postepach akcjach ratowniczych i procedur wykony-
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Rys. 1. Interfejs ekspercki systemu Ontorion, w ktérym zostata zapisana wiedza dziedzinowa
zarzadzania kryzysowego

Uwaga: Obecnie jest dostgpna implementacja interfejsu w kontrolowanym jezyku angielskim. System jest rozwijany
takze w wersji obstugujacej jezyk polski.

30 Zob. szerzej: Koncepcja systemu 112, Ministerstwo Spraw Wewnetrznych i Administracji, Warszawa 2007,
dostegpne on-line na stronie ministerstwa: www.msw.gov.pl; K. Sienkiewicz-Matyjurek, F. R. Krynojewski, op. cit,
s. 73-86.
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wanych w przypadku akcji). W systemie planujemy stworzenie dostosowanego interfejsu
w sieci WWW.

+ New event X12-1234-A o "
Eventis a Communication-Disaster. | Are people injured? 1 ”
Tankerinduces Black-Smoke. -
Tankerinduces Sick-Children-Result. | Risk of dangerous substance involved. A ”

Ambulance will be called.
Special Fire-Fighters squad will be called.
Risk of unavailable team.

0

enter where? |

@ ©

Rys. 2. Interfejs do koordynacji akcji zarzadzania kryzysowego systemu Ontorion

W

@I

-~

©

Uwaga: Obecnie jest dostgpna implementacja interfejsu w kontrolowanym jezyku angielskim. System jest rozwijany
takze w wersji obstugujacej jezyk polski.

Przedstawione interfejsy uzytkownika wykorzystuja komponenty umozliwiajace okresle-
nie wiedzy w kontrolowanych jezykach naturalnych (CNL)*'. W ciagu ostatnich lat, CNL zo-
stat zastosowany w ro6znych dziedzinach jako jezyk reprezentacji wiedzy, ktory moze by¢
z tatwoscia odczytywany przez ludzi i przetwarzany przez komputery. W proponowanym
rozwiazaniu uzywamy CNL z formalna semantyka, tj. logika opisowa, standardami OWL,
regutami SWRL*, ktore umozliwiaja stworzenie ontologii dziedzinowej z regutami seman-
tycznymi. Nastgpnie stosujemy automatyczne wnioskowanie i generujemy wyjasnienia oraz
whnioski (napisane w CNL).

Przyktadowe zdania zapisane w CNL w interfejsie eksperckim i koordynacyjno-informa-
cyjnym (pokazane na rysunkach 1 i 2) brzmia:

— Kazdy aktor posiada procedury. (Every actor assumes nothing but procedure.)

— Policja jest aktorem. (Police is an actor.)

— Kazda katastrofa naturalna jest kryzysem. (Every natural-disaster is a crisis.)

— Straz pozarna przeciwdziata wypadkom z substancjami toksycznymi. (Fire-Brigade re-
acts-to Toxic-Accidents.)

— Wyciek toksyn powoduje ryzyko skazenia. (Leakage-Of-Toxins causes Contamination.)

— Wypadek cysterny X wywotuje wyciek toskyn. (Tanker-Accident-X induces Leaka-
ge-Of-Toxins.)

3Lp, Kaptanski, Controlled English interface for knowledge bases, ,,Studia Informatica” 2011, vol. 32, nr 2A (96),
s. 486-494.
32 Standard Semantic Web Rule Language, zob. szerzej http://www.w3.org/Submission/SWRL/.
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— Jesli Z jest aktorem i jesli kryzys (konkretne wystapienie, wydarzenie) jest typu (typ kry-
zysu) i jesli Z reaguje na tego typu kryzys, to kryzys potrzebuje wezwania aktora Z. (If’
Z is an actor and if a crisis has a crisis-type and if Z reacts-to the crisis-type then the cri-
sis needs Z.)

Podsumowujac, nowe instancje moga by¢ wprowadzone do bazy danych (pokazanej
w centralnym kregu na rysunku 3) na dwa sposoby:

— nowe instancje sg automatycznie pobierane z ré6znych zrodet, np. z ustrukturyzowanych
danych zapisanych w bazach danych, w zasobach prywatnych i publicznych, z ustug sie-
ciowych systemow informacji geograficznej (GIS Web Services);

— nowe instancje moga by¢ wprowadzane do systemu przez uzytkownikow poprzez dedy-
kowane interfejsy (jak to zostato wczesniej opisane).

Centralna baza danych moze by¢ rozproszona lub centralna, realizowana w technologii
NoSQL, np. Cassandra®, Azure Tables™, lub innych bazach danych RDF (RDF data store)
dedykowanych do przechowywania ontologii, np. AllegroGraph®, Virtuoso™.

Kiedy nowa instancja jest wpisywana do bazy danych, uruchamiany jest specjalnie zapro-
jektowany algorytm Modularyzator. Modularyzator’” wydobywa wiedze zwiazana z nowo
dodawana instancja (wydobywa wszystkie pojecia, relacje w ontologii, zwigzane reguly se-
mantyczne itp.), a nastgpnie kopiuje ten wyodrgbniony modut (fragment) ontologii. Modut
jest eksportowany do jednej ushugi automatycznego wnioskowania. Ustugi te sa przedstawio-
ne symbolicznie w kolumnie po lewej stronie rysunku 3. Gdy ustuga wywnioskuje dodatkowa
nowa wiedz¢ (zwiazang z nowo pojawiajaca si¢ instancja), zostaje wygenerowane powiado-
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Rys. 3. Ogoélna architektura systemu Ontorion

33 Rozproszony system zarzadzania baza danych Cassandra, zob. szerzej http://cassandra.apache.org/.

3 Azure Tables, zob. szerzej http://www.windowsazure.com/en-us/develop/net/how-to-guides/table-services/.

3 AllegoGraph, zob. szerzej http://www.franz.com/agraph/allegrograph._

3% Virtuoso RDF Store, zob. szerzej http://virtuoso.openlinksw.com/rdf-quad-store.

37 p. Kaplanski, Syntactic Modular Decomposition of Large Ontologies with Relational Database, w: New Chal-
lenges in Computational Collective Intelligence, vol. 244 2009, eds. N. Nguyen, R. Katarzyniak, A. Janiak, Springer,
Berlin—Heidelberg, s. 65-72.
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mienie. Powiadomienie to jest wysytane do zewngtrznych ustug dedykowanych do pracy
z wybranymi typami powiadomien. Na przyktad: gdy zostaje wywnioskowana nowa wiedza
— policja jest potrzebna na miejscu okreslonego wydarzenia, dedykowana ustuga moze wez-
wa¢ odpowiednia jednostke.

3. Konkluzje

Zaprezentowany problem stosowania technologii semantycznych i rozproszonych w ar-
chitekturze systemu zarzadzania kryzysowego wymaga dalszych prac. Naszkicowany system
semantycznego zarzadzania wiedza opracowywany jest w jezyku angielskim i jego translacja
uwarunkowana jest sktadnia jezyka polskiego oraz specyfika procedur i regut zarzadzania
w Polsce. Scharakteryzowane interfejsy uzytkownikdéw oparte sa na kontrolowanym jezyku
naturalnym. Zaprezentowano przyktady ukazujace przydatno$¢ automatycznego wnioskowa-
nia za pomoca odpowiednio skonstruowanego algorytmu przetwarzajacego nowe instancje
wprowadzane do sytemu (komunikaty, polecenia, informacje). Wyzwaniem na najblizsze
miesigce jest opracowanie mechanizmu CNL dla jezyka polskiego oraz integracja informacji
geograficznej i zarzadzanie meta-wiedza zarzadzania kryzysowego. Warunkiem niezb¢dnym
jest wiedza na temat kryzysoéw i procedur reagowania oraz alarmowania.
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The Semantic Knowledge Management System in Crisis Management in Poland
Summary

The paper describes the application of semantic technologies and knowledge management
systems in the area of crisis management by the Polish public administration. A brief analysis
of crisis management is presented. An architecture for a knowledge management system with
interfaces that use a controlled natural language is proposed. The paper demonstrates the use-
fulness of semantic knowledge management and automated reasoning in the field of public
administration.
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