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System Zarz¹dzania Wiedz¹ dla Zarz¹dzania Kryzysowego

1. Wprowadzenie

C
elem niniejszego artyku³u jest zaprezentowanie rozwi¹zania dla usprawnienia syste-

mu zarz¹dzania kryzysowego, nad którym trawaj¹ wspólne prace z firm¹ IT Cogni-

tum Sp. z o.o. od po³owy 2012 roku1. Projekt ma charakter interdyscyplinarny, ³¹cz¹cy

wiedzê, umiejêtnoœci i doœwiadczenie dyscyplin: nauki o bezpieczeñstwie, informatyki

oraz jêzykoznawstwa. Dla usytematyzowania prac projektowych uznaliœmy – zgodnie

z zamys³em ustawodawcy – zarz¹dzanie kryzysowe (ZK) za: dzia³alnoœæ organów ad-

ministracji publicznej bêd¹ca elementem kierowania bezpieczeñstwem narodowym, któ-

ra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do podejmowania

nad nimi kontroli w drodze zaplanowanych dzia³añ, reagowaniu w przypadku wyst¹pie-

nia sytuacji kryzysowej, usuwaniu ich skutków oraz odtwarzaniu zasobów i infrastruktury

krytycznej2. Zaœ System Zarz¹dzania Wiedz¹ (Knowledge Management Systems, KMS)

jest to system informacyjny zbudowany w celach poprawy procesów organizacji wiedzy

(tworzenia, przechowywania, odzyskiwania, transferu i zastosowania wiedzy)3.

KMS odgrywa istotn¹ rolê w odniesieniu do postêpu informatycznego zarz¹dzania,

wspó³pracy i wymiany informacji4. Ontologie oraz wszystkie aspekty technologii semantycz-

nych (np. regu³y SWRL, automatyczne systemy dowodzenia twierdzeñ), które s¹ stosowane

w KMS, pozwalaj¹ reprezentowaæ statyczn¹ wiedzê o danej czêœci œwiata. Ontologie s¹ u¿y-

wane do wymiany wiedzy i wspólnego zrozumienia w wybranej dziedzinie. Formu³a ta umo-

¿liwia komunikacjê pomiêdzy ró¿nymi u¿ytkownikami systemu oraz czyni j¹ jednoznaczn¹.

Poszczególni u¿ytkownicy mog¹ reprezentowaæ ró¿ne poziomy wiedzy dotycz¹ce wybranej

dziedziny i dysponowaæ ró¿nymi oprogramowaniami komputerowymi i kana³ami komunika-

cyjnymi. Priorytetem w naszym przekonaniu jest efektywnoœæ systemu zarz¹dzania kryzyso-

wego (bêd¹cego elementem systemu bezpieczeñstwa) oraz zdolnoœæ do samouczenia siê.

Dlatego interaktywna baza wiedzy, nad któr¹ pracujemy dedykowana jest u¿ytkownikom

z ró¿nych szczebli systemu zarz¹dzania kryzysowego, szczególnie dla poziomu gminnego

i powiatowego.

Ontologia5 odnosi siê do opisu danej czêœci œwiata, za pomoc¹ specyficznego s³ownictwa

oraz zestawu wyraŸnych za³o¿eñ wstêpnych. Zawiera wspóln¹ wizjê wiedzy, jaka jest (bê-

1 Za czêœæ projektu dotycz¹c¹ komponentu informatycznego oprócz dr Anny Wróblewskiej odpowiadaj¹: Pawe³

Kap³añski i Pawe³ Zarzycki, zob. szerzej: Cognitum, www.cognitum.eu.
2 Ustawa z dnia 26 kwietnia 2007 r. o zarz¹dzaniu kryzysowym, Dz. U. 2007, Nr 89, poz. art. 2.
3 M. Alavi, D. E. Leidner, Review: knowledge management and knowledge management systems: conceptual fo-

undations and research issue, „MIS Quarterly” 2001, vol. 25, nr 1, s. 107–136.
4 S. Staab, R. Studer, Handbook on Ontologies, 2nd ed., Berlin–Heilderberg 2009.
5 W informatyce termin „ontologia” w budowie sieci semantycznych oznacza „to co jest” i mo¿e s³u¿yæ jako

platforma terminologiczna do formalnej budowy informacji, preferencji i wiedzy. Wed³ug jednej z pierwszych defi-



dzie) reprezentowana6. Element ten ma ogromn¹ wartoœæ dla wypracowania wspólnej kultury

organizacyjnej i praktyki opartej na jednoznacznym i spójnym jêzyku. Generalnie, technolo-

gie semantyczne pozwalaj¹ na ³atw¹ adaptacjê do zmian w przepisach prawnych i procedu-

rach, bez koniecznoœci interwencji w architekturê systemu i jego strukturê wewnêtrzn¹.

W tym przypadku, w systemie nale¿y wymieniæ tylko zapis formalny wiedzy wyra¿ony po-

przez ontologiê i regu³y semantyczne.

Dodatkowo do ca³ego spektrum technologii semantycznych opracowywane s¹ interfejsy

wykorzystuj¹ce Kontrolowany Jêzyk Naturalny (Controled Natural Language, CNL)7. Ten

podzbiór jêzyka naturalnego z upraszczon¹ gramatyk¹ i s³ownictwem ma za zadanie uspraw-

nienie interakcji cz³owiek–komputer.

W niniejszym artykule przedstawiamy kilka pomys³ów architektury zwi¹zanej z KMS dla

zarz¹dzania kryzysowego. Zaprezentowane zostan¹ narzêdzia maj¹ce potencja³ do poprawy

efektywnoœci i skutecznoœci koordynacji prac w konkretnej sferze dzia³alnoœci administracji

publicznej, jak¹ jest zarz¹dzanie kryzysowe. Projekty naukowo-badawcze, które s¹ stosowa-

ne do obszaru zarz¹dzania kryzysowego w Europie i które czêœciowo zainspirowa³y nasze

podejœcie to, Dynamic Geovisualization in Crisis Management8, ISyCri9, ORCHESTRA10,

OASIS11 i PANDORA12.

2. Zarz¹dzanie Kryzysowe

Zarz¹dzanie kryzysowe jest jedn¹ z form dzia³alnoœci instytucji pañstwowych maj¹cych

na celu zapewnienie bezpieczeñstwa swoim obywatelom, czyli tworzenia warunków prze-

trwania i rozwoju organizacji, jak¹ jest pañstwo. Zarz¹dzanie kryzysowe koncentruje siê

na czterech ró¿nych, ale zachodz¹cych na siebie fazach: zapobiegania, przygotowania, reago-

wania i odbudowy. Jest to aktywnoœæ powi¹zana ze: strategicznymi procesami zarz¹dzania

(zintegrowany system ratownictwa i ostrzegania alarmowego) wykorzystywanych w celu za-

pobiegania sytuacjom kryzysowym (analiza zagro¿eñ, ocena ryzyka); przygotowaniem do

przyjêcia kontroli nad kryzysami w drodze zaplanowanych dzia³añ, reagowaniem w przypadku

katastrofy, usuwaniem ich skutków i przywracaniem zasobów i infrastruktury krytycznej13.
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nicji podanej przez T. Grubera ontologia jest specyfikacj¹ konceptualizacji wspólnej dla ekspertów z danej dziedziny.

Zob szerzej: T. Gruber, A Translation Approach to Portable Ontology Specifications, „Knowledge Acquisi-

tion”1993, vol. 5, nr 2, s. 199–220.
6 A. Sheth, C. Ramakrishnan, Semantic (Web) Technology In Action: Ontology Driven Information Systems for Se-

arch, „Integration and Analysis, Bulletin of the Technical Committee on Data Engineering” 2003, vol. 26, nr 4, s. 40–48.
7 Kontrolowane jêzyki naturalne (CNLs) s¹ podzbiorami jêzyków naturalnych, uzyskane poprzez ograniczenie

gramatyki i s³ownictwa w celu zmniejszenia lub wyeliminowania niejasnoœci i z³o¿onoœci. Celem kontrolowanych

jêzyków jest poprawienie czytelnoœci dla ludzkich czytelników oraz umo¿liwienie niezawodnej automatycznej anali-

zy semantycznej jêzyka.
8 Projekt naukowy prowadzony w Republice Czeskiej, 2005–2011, http://www.muni.cz/research/projects/2134

(30 paŸdziernik 2012 r.).
9 Information Systems Interoperability in Crisis Situations, 2007–2010, http://www.irit.fr/isycri/eng (30 paŸ-

dziernik 2012 r.).
10 Open Architecture and Spatial Data Infrastructure for Risk Management, 2005–2008, www.eu-orchestra.org

(30 paŸdziernik 2012 r.).
11 Open Advanced System for Improved Crisis Management, 2004–2008, www.oasis-fp6.org (30 paŸdziernik

2012 r.).
12 Pandora Risk Managment Project, 2007–2012, www.pandora-project.eu (30 paŸdziernik 2012 r.).
13 Ustawa o zarz¹dzaniu kryzysowym…



W Polsce zarz¹dzanie kryzysowe odpowiada bardziej definicji crisis management activity

(zarz¹dzanie w sytuacjach kryzysowych) ni¿ wy³¹cznie crisis management (zarz¹dzanie kry-

zysowe). Nie jest zawê¿one jedynie do reagowania na zaistnia³e zagro¿enia, ale jest holistycz-

nym procesem, który zajmuje siê zapobieganiem wystêpowaniu sytuacji kryzysowych,

przygotowaniem do przejêcia kontroli nad nimi w wyniku zaplanowanych dzia³añ, reagowa-

niu, a nastêpnie odbudow¹ zniszczonej infrastruktury, co ³¹czy siê z zapobieganiem, ponie-

wa¿ podczas odtwarzania infrastruktury podejmuje siê decyzje o wyci¹gniêciu wniosków

i poprawie sytuacji tak, aby zminimalizowaæ skutki kolejnych wydarzeñ. Rekonstrukcja za-

wiera w sobie zapobieganie, gdy¿ wymusza na decydentach wyci¹ganie wniosków, aby zapo-

biec kolejnym incydentom14.

System zarz¹dzania kryzysowego tworzy zespó³ organów, które s¹ ze sob¹ wzajemnie

powi¹zane. W Polsce system zarz¹dzania kryzysowego tworz¹: organy zarz¹dzania kryzyso-

wego, organy opiniodawczo-doradcze (zespo³y zarz¹dzania kryzysowego) oraz centra za-

rz¹dzania kryzysowego. Na ka¿dym szczeblu administracyjnym tworzone s¹ odpowiednie

komórki organizacyjne. Podstaw¹ prawn¹ dla funkcjonowania w Polsce systemu zarz¹dzania

kryzysowego jest ustawa z 26 kwietnia 2007 r. o zarz¹dzaniu kryzysowym, okreœlaj¹ca sk³ad,

zasady funkcjonowania oraz kompetencje instytucji na ka¿dym szczeblu podzia³u administra-

cyjnego15. W systemie zarz¹dzania kryzysowego w Polsce mo¿na wyró¿niæ cztery poziomy:

krajowy, wojewódzki, powiatowy, gminny. Na szczeblu centralnym pe³niona jest g³ównie

funkcja koordynacyjna, podczas gdy na poziomie samorz¹dowym, powiatowym i wojewódz-

kim podejmowane s¹ realne dzia³ania16. Niemniej jednak na poziomie gminnym wyraŸnie ob-

serwuje siê dysfukncjê systemu zarz¹dzania, wynikaj¹c¹ z braku informacji, przeszkolenia

w zdobywaniu niezbêdnych informacji i wiedzy. Decyzje czêsto podejmowane s¹ przy pomo-

cy metody intuicyjnej albo kopiowane z wczeœniej przyjêtych rozwi¹zañ, które w pewnych

okolicznoœciach siê sprawdza³y. Jednak zagro¿enia i ryzyka mog¹ mieæ charakter jednostkowy,

st¹d stosowanie dotychczasowych procedur/nawyków niekoniecznie wp³ywa na zniwelowa-

nie kryzysu czy jego skutków. Nowa wiedza na poziomie gminnym jest s³abo dystrybuowana

i narzêdzia przekazywane od szczebli wy¿szych s¹ nieadekwatne do wyzwañ i potrzeb lokal-

nych oraz nieumiejêtnie wdra¿ane (1-, 2-dniowe szkolenia na szczeblu wojewódzkim, przyj-

muj¹ce formu³ê luŸno-zorganizowanej konferencji bez ewaluacji koñcowej).

Zarz¹dzanie kryzysowe skoncentrowane jest przede wszystkim na zdobywaniu, przetwa-

rzaniu oraz dystrybucji informacji. Informacja jest podstaw¹ dla podejmowania dalszych

dzia³añ, wydawania decyzji, a tak¿e umo¿liwia komunikacjê pomiêdzy aktorami/podmiotami

systemu. Rozwój technologiczny umo¿liwia gromadzenie i przetwarzanie danych niemniej

jednak systemy operacyjne poszczególnych podmiotów ZK s¹ czêsto niekompatybilne ze
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14 W. Skomra, Zarz¹dzanie kryzysowe – praktyczny przewodnik po nowelizacji ustawy, Wroc³aw 2010.
15 Ustawa o zarz¹dzaniu kryzysowym… Inne akty prawne: Zarz¹dzenie Nr 86 Prezesa Rady Ministrów z dnia

14 sierpnia 2008 r. w sprawie organizacji i trybu pracy Rz¹dowego Zespo³u Zarz¹dzania Kryzysowego (M.P. 2008,

Nr 61, poz. 538); Rozporz¹dzenie Prezesa Rady Ministrów z dnia 10 lipca 2008 r. w sprawie organizacji i trybu

dzia³ania Rz¹dowego Centrum Bezpieczeñstwa (Dz. U. 2008, Nr 128, poz. 821); Rozporz¹dzenie Rady Ministrów

z dnia 15 grudnia 2009 r. w sprawie okreœlenia organów administracji rz¹dowej, które utworz¹ centra zarz¹dzania

kryzysowego, oraz sposobu ich funkcjonowania (Dz. U. 2009, Nr 226, poz. 1810).
16 W przypadku gdy zagro¿enie obejmuje swoim zasiêgiem jedn¹ gminê, funkcjê zarz¹dzaj¹c¹ pe³ni odpowied-

nio wójt, burmistrz, prezydent miasta. Gdy zagro¿enie wystêpuje na terenie wiêcej ni¿ jednej gminy, wówczas

zarz¹dzanie przejmuje starosta. Analogicznie sytuacja wygl¹da w przypadku zagro¿eñ na terenie kilku powiatów

– wojewoda przejmuje funkcjê kierowania. Ponad wojewod¹ na szczeblu centralnym przejmuje dowodzenie minister

w³aœciwy ds. wewnêtrznych w przypadku, gdy zagro¿enie obejmuje swoim zasiêgiem wiêcej ni¿ jedno województwo.



sob¹. Szybki obieg informacji jest niezwykle istotny w tym procesie, dlatego te¿ tworzone s¹

ca³odobowe centra zarz¹dzania kryzysowego zapewniaj¹ce obs³ugê tych¿e zadañ na pozio-

mie krajowym (Rz¹dowe Centrum Bezpieczeñstwa podleg³e Prezesowi Rady Ministrów),

wojewódzkim (Wojewódzkie Centra Zarz¹dzania Kryzysowego) oraz powiatowym (Powia-

towe Centra Zarz¹dzania Kryzysowego)17. Wojewódzkie Centra Zarz¹dzania Kryzysowego

posiadaj¹ szeroki zakres kompetencji, je¿eli chodzi o planowanie cywilne. Centrum jest

punktem systemu wczesnego ostrzegania i alarmowania ludnoœci, oœrodkiem reagowania

funkcjonuj¹cego przy wojewodzie, maj¹cym na celu koordynacjê dzia³añ ró¿nego rodzaju

s³u¿b w momencie wyst¹pienia zagro¿enia. Ponadto w ich ramach funkcjonuje ca³odobowy

dy¿ur w celu zapewnienia szybkiego obiegu informacji. Wa¿nym elementem bezpieczeñstwa

jest tworzona siatka w planach zarz¹dzania kryzysowego, w której okreœlone s¹ zagro¿enia

oraz instytucje, które s¹ wiod¹ce i pomocnicze w przypadku zaistnienia kryzysu. Istotnym za-

daniem Centrum jest przygotowanie wojewódzkiego planu zarz¹dzania kryzysowego, na-

stêpnie przed³o¿enie do zaakceptowania Ministrowi Spraw Wewnêtrznych, a tak¿e jego

bie¿¹ca aktualizacja18. Do zadañ wykonywanych przez centra zalicza siê równie¿ realizacjê

wytycznych do wojewódzkich planów zarz¹dzania kryzysowego wydawanych w drodze

zarz¹dzenia przez ministra w³aœciwego do spraw wewnêtrznych. Ponadto centra opiniuj¹ oraz

przedk³adaj¹ do zatwierdzenia przez wojewodê powiatowe plany zarz¹dzania kryzysowego,

a tak¿e wydaj¹ starostwom zalecenia do tych planów. Na szczeblu gminnym taka struktura

mo¿e byæ powo³ana. Wiêkszoœci jednak przypadków monitoring zagro¿eñ jest przeprowa-

dzany przez osoby zatrudnione w gminie nie w pe³nym wymiarze godzin oraz wykonuj¹cych

inne zadania samorz¹dowe niezwi¹zane z zarz¹dzaniem kryzysowym. Osob¹ decyzyjn¹ jest

wójt, a sam proces zarz¹dzania najczêœciej scedowany jest na Powiatow¹ Stra¿ Po¿arn¹, po

wyczerpaniu pomocy Ochotniczej Stra¿y Po¿arnej. Z kolei struktur¹ odpowiedzialn¹ m.in. za

planowanie cywilne, bie¿¹ce monitorowanie zagro¿eñ oraz zapewnienie sta³ego obiegu infor-

macji w skali ca³ego kraju jest wspomniane Rz¹dowe Centrum Bezpieczeñstwa (RCB), które

podlega Prezesowi Rady Ministrów. Istnieje równie¿ Departament Ratownictwa i Ochrony

Cywilnej w Ministerstwie Spraw Wewnêtrznych. Problematyczna wobec tego wydaje siê

kwestia bezpoœredniego prze³o¿onego szczebla wojewódzkiego.

Uniwersalne zasady zarz¹dzania kryzysowego mog¹ byæ przedstawione za pomoc¹ piêciu

zasad:

— prymat uk³adu terytorialnego nad resortowym;

— jednoosobowe dowodzenie (kierowanie i odpowiedzialnoœæ);

— reagowanie na najni¿szym poziomie administracji;

— zasada subsydiarnoœci;

— zespolenie si³ i œrodków na ka¿dym mo¿liwym szczeblu administracji19.
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17 Podstaw¹ prawn¹ dla funkcjonowania Wojewódzkiego Centrum Zarz¹dzania Kryzysowego jest ustawa

o zarz¹dzaniu kryzysowym, która okreœla w art. 16 pkt 1 tworzy siê wojewódzkie centra zarz¹dzania kryzysowego,

których obs³ugê zapewniaj¹ komórki organizacyjne w³aœciwe w sprawach zarz¹dzania kryzysowego w urzêdach

wojewódzkich. Dlatego te¿ Wojewódzkie Centra Zarz¹dzania Kryzysowego s¹ jednym z oddzia³ów Wydzia³u Bez-

pieczeñstwa i Zarz¹dzania Kryzysowego, który jest komórk¹ w³aœciw¹ w sprawach zarz¹dzania kryzysowego w ra-

mach Urzêdu Wojewódzkiego. Por. A. Najgebauer, Modele zagro¿eñ aglomeracji miejskiej wraz z systemem

zarz¹dzania kryzysowego na przyk³adzie miasta sto³ecznego Warszawy, Warszawa 2009, s. 25.
18 Wed³ug art. 5 pkt 3 ustawy o zarz¹dzaniu kryzysowym plany zarz¹dzania kryzysowego powinny byæ aktualizo-

wane nie rzadziej ni¿ co dwa lata.
19 Zob. szerzej: K. Sienkiewicz-Ma³yjurek, F. R. Krynojewski, Zarz¹dzanie kryzysowe w administracji publicz-

nej: zarz¹dzanie bezpieczeñstwem, Warszawa 2010.



G³ówne zadania (cele szczegó³owe) powi¹zane z tymi regu³ami w momencie wyst¹pienia

zagro¿enia to: monitorowanie i ocena bie¿¹cej sytuacji, zapewnienie wymiany informacji

z w³aœciwymi organami (w tym s³u¿b ratunkowych, bezpieczeñstwa i instytucji po¿ytku

spo³ecznego), ostrzegania i alarmowania oraz informowania obywateli i personelu instytucji

bezpieczeñstwa (w tym jednostek wojskowych), niezbêdne przygotowanie si³ i œrodków do

korzystania (dostawcy sprzêtu), koordynacja ró¿nych s³u¿b ratowniczych i inne.

Sytuacje kryzysowe maj¹ dynamiczny charakter. Tak wiêc informacje wykorzystywane

w zarz¹dzaniu kryzysowym powinny odnosiæ siê do trzech wymiarów: czasu, przestrzeni

i agregacji (np. rozprzestrzenianiu siê ska¿enia w regionie). Podczas sytuacji kryzysowej in-

formacje mog¹ ró¿niæ siê w czasie. Dane musz¹ byæ dostarczone do jednostek interwencyj-

nych w formie zagregowanej, np. jako specyficzne mapy lub warstwy map na bie¿¹co

aktualizowane. Dodatkowo raporty powinny unikaæ szczegó³owych danych, które mog¹ byæ

bez znaczenia dla charakteru danej lokalizacji interwencyjnej lub dla samego kryzysu. Anali-

za informacji ma przybieraæ formê analizy decyzyjnej. Proces informacyjno-decyzyjny to

systematyczne przetwarzanie informacji w instrukcje dzia³ania. Decyzja jest tutaj wyborem

celów/zadañ, metod lub narzêdzi dzia³ania, po¿¹danych z punktu widzenia instytucji na ró¿-

nych szczeblach. Decyzje mog¹ byæ podejmowane w warunkach:

— pewnoœci, gdy decydent zna wszystkie mo¿liwe wyniki dzia³añ bêd¹cych przedmiotem

wyboru;

— ryzyka, zna jedynie prawdopodobieñstwo ich zaistnienia (wiêkszoœæ katastrof natural-

nych);

— niepewnoœci, nie zna prawdopodobieñstwa uzyskania mo¿liwych wyników dzia³añ

bêd¹cych przedmiotem wyboru (np. terroryzm)20.

W celu eliminacji niepewnoœci i minimalizacji ryzyka podjêcia b³êdnej decyzji decydenci

powo³uj¹ zespo³y/sztaby doradców (Zespo³y Zarz¹dzania Kryzysowego na ró¿nych szcze-

blach). Na szczeblu ogólnopañstwowym tworzy siê Rz¹dowy Zespó³ Zarz¹dzania Kryzyso-

wego przy Radzie Ministrów, któremu przewodniczy Prezes Rady Ministrów21; resortowym

(Zespó³ Zarz¹dzania Kryzysowego w Ministerstwie Spraw Wewnêtrznych) oraz odpowied-

nio wojewódzkie, powiatowe, gminne Zespo³y Zarz¹dzania Kryzysowego. Informacja pe³ni

funkcje: 1) inicjuj¹c¹ proces podejmowania decyzji, 2) umo¿liwiaj¹c¹ racjonalny wybór jed-

nego z wariantów dzia³ania oraz 3) pozwalaj¹c¹ na ewentualn¹ korektê modelu decyzyjnego.

Umiejêtnoœæ kalkulacji czasowych dotycz¹cych realizacji okreœlonego zadania/przeciw-

dzia³ania oraz realnoœæ tego przedsiêwziêcia w stosunku do czasu, jaki mamy o dyspozycji,

wp³ywa na efektywnoœæ i realnoœæ planów reagowania. Kryterium czasu w planach reagowania

kryzysowego jest warunkiem koniecznym skutecznoœci akcji. Wymusza na aktorach systemu

zarz¹dzania kryzysowego bardzo solidne przygotowanie na etapie planowania22. Kategoria

czasu w ka¿dym zagro¿eniu odgrywa niebagateln¹ rolê, dlatego g³ównym celem winno byæ

okreœlenie relacji czasowych zwi¹zanych zarówno z wyst¹pieniem ryzyka, (czasem od uzyska-

nia informacji o mo¿liwoœci powstania zdarzenia lub jego zaistnienia do czasu bezpoœredniego

zagro¿enia) a czasem niezbêdnym do osi¹gniêcia pe³nej gotowoœci podjêcia okreœlonych

dzia³añ wobec zaistnia³ej sytuacji (powiadomienie s³u¿b, zaalarmowanie ludnoœci, przepro-

wadzenie ewakuacji). Stosunek czasu reakcji do czasu gotowoœci okreœla mo¿liwoœæ podej-
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20 T. Z. Leszczyñski, Kryzys jako sytuacja decyzyjna w organizacji, w: Zarz¹dzanie kryzysowe w Polsce, red.

M. Jab³onowski, L. Smolak, Pu³tusk 2007, s. 335.
21 Zadania zespo³u maj¹ charakter doradczy i opiniotwórczy wobec dzia³añ z zakresu zarz¹dzania kryzysowego.
22 R. Grocki, Kryterium czasu w planach reagowania kryzysowego, w: M. Jab³onowski, L. Smolak, op. cit, s. 219–227.



mowania dzia³añ23. Warto zaznaczyæ, ¿e wiêkszoœæ tych czynnoœci odbywa siê równolegle,

wobec tego czas gotowoœci nie jest ich sum¹, lecz tworz¹ zbiór elementów.

Obok czasu niebagateln¹ rolê odgrywa waga zagro¿enia (rozmiar zagro¿enie i jego na-

tychmiastowoœæ). Wed³ug Romualda Grockiego, jest ona pochodn¹ dwóch wielkoœci: skali

(rozmiaru) zagro¿enia oraz czasu, jaki up³ynie od momentu wyst¹pienia zdarzenia do mo-

mentu bezpoœredniego zagro¿enia24. Nie mo¿na pomin¹æ równie¿ wagi czynnika ludzkiego.

Wymaga siê od osób pracuj¹cych w strukturach zarz¹dzania kryzysowego wysokiego stopnia

profesjonalizmu, odpornoœci na stres, umiejêtnoœci racjonalnego myœlenia i podejmowania

decyzji w tych trudnych warunkach. Dla prawid³owego funkcjonowania systemu reagowania

i zarz¹dzania bezpieczeñstwem w zwi¹zku z tym najwa¿niejszym ogniwem jest osoba kie-

ruj¹ca dzia³aniami, jej wiedza, umiejêtnoœci i kompetencje25.

Kryzys zawsze powoduje zak³ócenia istniej¹cego porz¹dku. Kryzys bowiem jest pewnym

punktem kulminacyjnym, punktem zwrotnym, po zaistnieniu którego nastêpuje zmiana

w funkcjonowaniu podmiotu. Po wyst¹pieniu kryzysu w ka¿dym przypadku ma miejsce za-

koñczenie pewnego sposobu funkcjonowania na rzecz nowych rozwi¹zañ. Sytuacja kryzysowa

jest zwykle nieprzewidywalna i poci¹ga za sob¹ zmiany jakoœciowe w systemie funkcjono-

wania regionu, a nawet pañstwa. Czêsto jest spowodowana przez czynniki zewnêtrzne zmie-

niaj¹ce œrodowisko, w którym cz³owiek ¿yje.

Dlatego ze wzglêdu na œrodowisko, z którego kryzysy pochodz¹ wyró¿nia siê: klêski ¿y-

wio³owe, katastrofy techniczne, akty terroryzmu i inne zagro¿enia. Aby sytuacja mog³a byæ

uznana za kryzys musz¹ wyst¹piæ: okolicznoœci danej sytuacji negatywnie wp³ywaj¹ce na po-

ziom bezpieczeñstwa obywateli, a jednoczeœnie nieadekwatnoœæ si³ i œrodków stosowanych

przez w³adze publiczne zapobiegaj¹ce tym wp³ywom. Jest to wiêc stan niestabilnoœci, naru-

szenie wiêzi spo³ecznych, charakteryzuj¹cy siê mo¿liwoœci¹ utraty kontroli nad sytuacj¹26.

Stworzenie systemu zarz¹dzania wiedz¹ opartego na interakcji cz³owiek–komputer w jê-

zyku naturalnym by³oby realnym wsparciem dla aktorów systemu zarz¹dzania kryzysowego.

System Zarz¹dzania Wiedz¹ poprawi przep³yw informacji i skróci czas podejmowania decy-

zji. Jednym z zadañ systemu jest reagowanie na wystêpuj¹ce zagro¿enia (now¹ wiedzê) oraz

usuwanie ich skutków (poprzez generowanie odpowiednich poleceñ i procedur). System jest

elastyczny i umo¿liwi okreœlenie i analizowanie nowych zagro¿eñ, które do tej pory nie by³y

umieszczone w katalogu i nie przewidziano procedur przeciwdzia³ania im, gdy¿ nowe instancje

(obiekty w katalogu) bêd¹ przetwarzane za pomoc¹ wczeœniej zapisanych regu³ semantycz-

nych w oparciu o opis analizowanego œwiata, systemu reagowania i rodzajów kryzysów27.

Pewn¹ niejdnoznacznoœæ mo¿e jednak wywo³ywaæ stale poszerzaj¹ca siê definicja kryzysu.
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23 Kalkulacje czasowe wed³ug R. Grockiego winny dotyczyæ m.in. takich dzia³añ jak: czas dostarczenia informa-

cji; czas powiadomienia; czas alarmowania; czas dojazdu œrodków transportu; czas dojazdu s³u¿b ratowniczych; czas

ewakuacji ludnoœci; czas ewakuacji zwierz¹t; czas dowozu materia³ów (np. piasek, worki, ³ó¿ka polowe); czas wyko-

nania okreœlonej czynnoœci ujêtej w planie (np. budowa doraŸnych obwa³owañ). Ibidem, s. 223.
24 Ibidem, s. 221.
25 Z definicji zarz¹dzania wynika, ¿e jest zarz¹dzaj¹cy, posiadaj¹cy w³adzê i zarz¹dzani, którzy podporz¹dko-

wuj¹ siê kierownictwu, które zazwyczaj jest jednoosobowe. To w³aœnie osoba kieruj¹ca wyznacza na etapie planowa-

nia cele, jakie maj¹ byæ osi¹gniête w przypadku pojawienia siê zagro¿enia. Por. L. Krzy¿anowski, Podstawy nauk

o organizacji i zarz¹dzaniu, Warszawa 1998, s. 207.
26 A. Kurkiewicz, Zarz¹dzanie sytuacjami kryzysowymi w polskim systemie prawnym, w: Zarz¹dzanie kryzysowe

w Polsce, red. M. Jab³onowski, L. Smolak, Pu³tusk 2007, s. 151–152. Por. W. Kitler, Istota zarz¹dzania kryzysowego,

w: System reagowania kryzysowego, red. J. Gryz, W. Kitler, Toruñ 2007, s. 20–23.
27 A. Kurkiewicz, op. cit., s. 151; zob. szerzej: R. Wróblewski, Zarys teorii kryzysu. Zagadnienia prewencji

i zarz¹dzania kryzysami (Crisis prevention, crisis managment), Warszawa 1996.



3. Zastosowanie Systemu Zarz¹dzania Wiedz¹

W odpowiedzi na wy¿ej wymienione problemy w obszarze zarz¹dzania kryzysowego pro-

ponujemy semantyczny system zarz¹dzania wiedz¹ Ontorion Knowledge Server28. System

gromadzi wiedzê i informacje z ró¿nych Ÿróde³ (np. us³ugi internetowe, bazy danych instytu-

cji, inne informacje wprowadzane przez u¿ytkowników z dedykowanych specjalistycznych

interfejsów). Wiedza w systemie29 jest zdefiniowana i utrzymywana w formie ontologii i regu³

semantycznych SWRL. Zalet¹ tego rozwi¹zania jest to, ¿e wiedza mo¿e byæ ³atwo zmieniana

(rozszerzana). Dodatkowo wiedza ta jest od razu dostêpna dla wszystkich u¿ytkowników sys-

temu, a system automatycznie dostosowuje swoje zachowanie do tej wiedzy. Ponadto system

wymaga mniej wysi³ku od u¿ytkowników koñcowych w zakresie nauki komunikowania siê

z narzêdziami systemowymi, gdy¿ interfejsy u¿ytkownika s¹ zbudowane na dobrze znanych

schematach przy wykorzystaniu kontrolowanych jêzyków naturalnych. Wa¿n¹ zalet¹ tego

podejœcia jest tak¿e ograniczenie kosztów utrzymania systemu, poniewa¿ prowadzi ono do

eliminacji lub redukcji kilku etapów utrzymania klasycznego systemu informacyjnego (np.

analizy systemowej, szczegó³owego projektowania, implementacji bazy danych i kodów sys-

temu, walidacji w œrodowisku testowym i koñcowych testów akceptacyjnych).

Wiedzê w dziedzinie zarz¹dzania kryzysowego mo¿na podzieliæ na co najmniej dwie

warstwy:

— wiedza definiuj¹ca ogólne zrozumienie przez ekspertów z dziedziny, np.: rodzaje i cha-

rakterystyka kryzysów, rodzaje podmiotów ratowniczych oraz ich zasobów, aktorzy ko-

ordynuj¹cy akcje ratownicze i inne dzia³ania, rodzaje prawnych regulacji;

— specyficzne konkretne przypadki i ich parametry, np.: poszczególne wydarzenia kryzy-

sowe, rozlokowanie zasobów ratowniczych, jak wozy stra¿ackie, karetki pogotowia i in-

ne ekipy ratunkowe, inne parametry uwzglêdniaj¹ce zmiany w czasie i po³o¿eniu

geograficznym, np. rozprzestrzenianie siê wydarzenia kryzysowego (efekt skali).

Ta pierwsza warstwa wiedzy w ontologii nazywa siê sk³adnikiem terminologicznym (Ter-

minology Box, TBox). Sk³ada siê ona z pojêæ (concepts), relacji (properties) i aksjomatów

(axioms). Druga warstwa jest nazywana sk³adnikiem przypisañ (Assertion Box, ABox) i za-

wiera fakty, przyk³ady zwi¹zane ze s³ownikiem terminologicznym (TBox) – instancje, obiek-

ty (instantions) w bazie wiedzy.

Dla uproszczenia prac nad opracowywaniem wiedzy z zakresu zarz¹dzania wiedz¹ u¿y-

wamy terminu „meta-ontologia” w zastosowaniu do wiedzy ogólnej z dodatkowymi regu-

³ami semantycznymi. Meta-ontologia mo¿e zawieraæ wymienione dwie warstwy wiedzy, np.

opisuj¹c ogólnie aktorów systemu zarz¹dzania kryzysowego (tj. policjê, stra¿ po¿arn¹, pogo-

towie ratunkowe) oraz podzia³ wydarzeñ kryzysowych. W tej czêœci definicji wiedzy nie zo-

staj¹ uwzglêdnione poszczególne dzia³y i jednostki ratownicze.

W zarz¹dzaniu kryzysowym bardzo istotne s¹ tak¿e fakty zwi¹zane z geo-informacj¹,

które mo¿na uznaæ za kolejn¹ warstwê wiedzy. Ta warstwa sk³ada siê z konkretnych informa-

cji na temat rozprzestrzeniania siê (w czasie i przestrzeni) wydarzeñ i zagro¿eñ kryzysowych,

konkretnych aktorów, takich jak jednostki stra¿y po¿arnej, ratownictwa medycznego, ich lo-

kalizacje (istotne znaczenie ma wykorzystanie Globalnego Systemu Pozycjonowania – GPS)

oraz zasoby i ich po³o¿enie (np. wozów stra¿ackich) w czasie akcji ratowniczej. Noœnikami
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28 Ontorion Knowledge Server, zob. szerzej: http://www.cognitum.eu/semantics/Ontorion (30 paŸdziernik 2012 r.).
29 Wiedza w systemie ma definiowaæ wspólne rozumienie dziedziny i zachodz¹cych procesów w zarz¹dzaniu

kryzysowym.



informacji oprócz baz danych geoinformacyjnych (GIS Web Service, GPS) s¹ przede wszyst-

kim informacje dystrybuowane i przetwarzane przez system powiadamiania ratunkowego

integruj¹cy Krajowy System Ratowniczo-Gaœniczy i System Pañstwowe Ratownictwo Me-

dyczne (baza informacyjna Centrum Powiadamiania Ratunkowego). Kontrolê nad systemem

powiadamiania ratunkowego (w tym nr 112) sprawuje Komendant G³ówny Pañstwowej Stra-

¿y Po¿arnej (KG PSP), zaœ na terenie województwa wojewoda przy wsparciu komendanta

wojewódzkiego i komendantów powiatowych PSP30.

Projektowany system ma mo¿liwoœæ komunikacji z u¿ytkownikami poprzez wiele dedy-

kowanych interfejsów, które mog¹ byæ u¿ywane przez ekspertów w okreœlonej dziedzinie (tu-

taj w zarz¹dzaniu kryzysowym), u¿ytkowników koordynuj¹cych z centrów zarz¹dzania

kryzysowego, jednostki ratownicze oraz interfejsy dostêpne dla wszystkich obywateli (np. do

badañ spo³ecznych, portale informacyjne o zagro¿eniach w danym regionie).

Zak³adamy, ¿e specjaliœci definiuj¹ ogóln¹ wiedzê w systemie zapisuj¹c j¹ w formie zdañ

twierdz¹cych i warunkowych w kontrolowanym jêzyku naturalnym. Przyk³adowy interfejs

ekspercki zosta³ pokazany na rysunku 1. U¿ytkownicy koordynuj¹cy mog¹ okreœliæ konkret-

ne przypadki, np. wyst¹pienia zdarzeñ kryzysowych. Przyk³ad interfejsu informacyjno-koor-

dynuj¹cego przedstawiono na rysunku 2. Pozostali u¿ytkownicy publiczni mog¹ czytaæ

wybrane informacje (np. informacje o postêpach akcjach ratowniczych i procedur wykony-
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Rys. 1. Interfejs ekspercki systemu Ontorion, w którym zosta³a zapisana wiedza dziedzinowa

zarz¹dzania kryzysowego

Uwaga: Obecnie jest dostêpna implementacja interfejsu w kontrolowanym jêzyku angielskim. System jest rozwijany

tak¿e w wersji obs³uguj¹cej jêzyk polski.

30 Zob. szerzej: Koncepcja systemu 112, Ministerstwo Spraw Wewnêtrznych i Administracji, Warszawa 2007,

dostêpne on-line na stronie ministerstwa: www.msw.gov.pl; K. Sienkiewicz-Ma³yjurek, F. R. Krynojewski, op. cit,

s. 73–86.



wanych w przypadku akcji). W systemie planujemy stworzenie dostosowanego interfejsu

w sieci WWW.

Przedstawione interfejsy u¿ytkownika wykorzystuj¹ komponenty umo¿liwiaj¹ce okreœle-

nie wiedzy w kontrolowanych jêzykach naturalnych (CNL)31. W ci¹gu ostatnich lat, CNL zo-

sta³ zastosowany w ró¿nych dziedzinach jako jêzyk reprezentacji wiedzy, który mo¿e byæ

z ³atwoœci¹ odczytywany przez ludzi i przetwarzany przez komputery. W proponowanym

rozwi¹zaniu u¿ywamy CNL z formaln¹ semantyk¹, tj. logik¹ opisow¹, standardami OWL,

regu³ami SWRL32, które umo¿liwiaj¹ stworzenie ontologii dziedzinowej z regu³ami seman-

tycznymi. Nastêpnie stosujemy automatyczne wnioskowanie i generujemy wyjaœnienia oraz

wnioski (napisane w CNL).

Przyk³adowe zdania zapisane w CNL w interfejsie eksperckim i koordynacyjno-informa-

cyjnym (pokazane na rysunkach 1 i 2) brzmi¹:

— Ka¿dy aktor posiada procedury. (Every actor assumes nothing but procedure.)

— Policja jest aktorem. (Police is an actor.)

— Ka¿da katastrofa naturalna jest kryzysem. (Every natural-disaster is a crisis.)

— Stra¿ po¿arna przeciwdzia³a wypadkom z substancjami toksycznymi. (Fire-Brigade re-

acts-to Toxic-Accidents.)

— Wyciek toksyn powoduje ryzyko ska¿enia. (Leakage-Of-Toxins causes Contamination.)

— Wypadek cysterny X wywo³uje wyciek toskyn. (Tanker-Accident-X induces Leaka-

ge-Of-Toxins.)
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Rys. 2. Interfejs do koordynacji akcji zarz¹dzania kryzysowego systemu Ontorion

Uwaga: Obecnie jest dostêpna implementacja interfejsu w kontrolowanym jêzyku angielskim. System jest rozwijany

tak¿e w wersji obs³uguj¹cej jêzyk polski.

31 P. Kap³añski, Controlled English interface for knowledge bases, „Studia Informatica” 2011, vol. 32, nr 2A (96),

s. 486–494.
32 Standard Semantic Web Rule Language, zob. szerzej http://www.w3.org/Submission/SWRL/.



— Jeœli Z jest aktorem i jeœli kryzys (konkretne wyst¹pienie, wydarzenie) jest typu (typ kry-

zysu) i jeœli Z reaguje na tego typu kryzys, to kryzys potrzebuje wezwania aktora Z. (If

Z is an actor and if a crisis has a crisis-type and if Z reacts-to the crisis-type then the cri-

sis needs Z.)

Podsumowuj¹c, nowe instancje mog¹ byæ wprowadzone do bazy danych (pokazanej

w centralnym krêgu na rysunku 3) na dwa sposoby:

— nowe instancje s¹ automatycznie pobierane z ró¿nych Ÿróde³, np. z ustrukturyzowanych

danych zapisanych w bazach danych, w zasobach prywatnych i publicznych, z us³ug sie-

ciowych systemów informacji geograficznej (GIS Web Services);

— nowe instancje mog¹ byæ wprowadzane do systemu przez u¿ytkowników poprzez dedy-

kowane interfejsy (jak to zosta³o wczeœniej opisane).

Centralna baza danych mo¿e byæ rozproszona lub centralna, realizowana w technologii

NoSQL, np. Cassandra33, Azure Tables34, lub innych bazach danych RDF (RDF data store)

dedykowanych do przechowywania ontologii, np. AllegroGraph35, Virtuoso36.

Kiedy nowa instancja jest wpisywana do bazy danych, uruchamiany jest specjalnie zapro-

jektowany algorytm Modularyzator. Modularyzator37 wydobywa wiedzê zwi¹zan¹ z nowo

dodawan¹ instancj¹ (wydobywa wszystkie pojêcia, relacje w ontologii, zwi¹zane regu³y se-

mantyczne itp.), a nastêpnie kopiuje ten wyodrêbniony modu³ (fragment) ontologii. Modu³

jest eksportowany do jednej us³ugi automatycznego wnioskowania. Us³ugi te s¹ przedstawio-

ne symbolicznie w kolumnie po lewej stronie rysunku 3. Gdy us³uga wywnioskuje dodatkow¹

now¹ wiedzê (zwi¹zan¹ z nowo pojawiaj¹c¹ siê instancj¹), zostaje wygenerowane powiado-
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Rys. 3. Ogólna architektura systemu Ontorion

33 Rozproszony system zarz¹dzania baz¹ danych Cassandra, zob. szerzej http://cassandra.apache.org/.
34 Azure Tables, zob. szerzej http://www.windowsazure.com/en-us/develop/net/how-to-guides/table-services/.
35 AllegoGraph, zob. szerzej http://www.franz.com/agraph/allegrograph.
36 Virtuoso RDF Store, zob. szerzej http://virtuoso.openlinksw.com/rdf-quad-store.
37 P. Kaplanski, Syntactic Modular Decomposition of Large Ontologies with Relational Database, w: New Chal-

lenges in Computational Collective Intelligence, vol. 244 2009, eds. N. Nguyen, R. Katarzyniak, A. Janiak, Springer,

Berlin–Heidelberg, s. 65–72.



mienie. Powiadomienie to jest wysy³ane do zewnêtrznych us³ug dedykowanych do pracy

z wybranymi typami powiadomieñ. Na przyk³ad: gdy zostaje wywnioskowana nowa wiedza

– policja jest potrzebna na miejscu okreœlonego wydarzenia, dedykowana us³uga mo¿e wez-

waæ odpowiedni¹ jednostkê.

3. Konkluzje

Zaprezentowany problem stosowania technologii semantycznych i rozproszonych w ar-

chitekturze systemu zarz¹dzania kryzysowego wymaga dalszych prac. Naszkicowany system

semantycznego zarz¹dzania wiedz¹ opracowywany jest w jêzyku angielskim i jego translacja

uwarunkowana jest sk³adni¹ jêzyka polskiego oraz specyfik¹ procedur i regu³ zarz¹dzania

w Polsce. Scharakteryzowane interfejsy u¿ytkowników oparte s¹ na kontrolowanym jêzyku

naturalnym. Zaprezentowano przyk³ady ukazuj¹ce przydatnoœæ automatycznego wnioskowa-

nia za pomoc¹ odpowiednio skonstruowanego algorytmu przetwarzaj¹cego nowe instancje

wprowadzane do sytemu (komunikaty, polecenia, informacje). Wyzwaniem na najbli¿sze

miesi¹ce jest opracowanie mechanizmu CNL dla jêzyka polskiego oraz integracja informacji

geograficznej i zarz¹dzanie meta-wiedz¹ zarz¹dzania kryzysowego. Warunkiem niezbêdnym

jest wiedza na temat kryzysów i procedur reagowania oraz alarmowania.
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The Semantic Knowledge Management System in Crisis Management in Poland

Summary

The paper describes the application of semantic technologies and knowledge management

systems in the area of crisis management by the Polish public administration. A brief analysis

of crisis management is presented. An architecture for a knowledge management system with

interfaces that use a controlled natural language is proposed. The paper demonstrates the use-

fulness of semantic knowledge management and automated reasoning in the field of public

administration.
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