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ALEKSANDRA PYkA

Przetwarzanie danych biometrycznych.
Aspekty prawne

Wprowadzenie

Wraz z rozwojem nowoczesnych technologii upowszechnieniu ulegaja
rozwiazania stosowane dotychczas jako unikatowe'. Tak tez sie sta-
o z technikami biometrycznymi, a mianowicie z wykorzystywaniem
niepowtarzalnych cech fizycznych, fizjologicznych i behawioralnych
czlowieka, do ktérych zaliczy¢ nalezy linie papilarne, geometrie dtoni,
ucha, ust badz twarzy, teczéwke oka, dno siatkdwki oka, uklad naczyn
krwionosnych dloni lub palca, charakterystyke gtosu, sposéb porusza-
nia sie, czy tez sposéb uderzania w klawiature, stuzace do identyfikacji
i weryfikacji tozsamosci®. Nalezy przy tym doda¢, iz nie mozna traktowac
jako synoniméw zwrotéw ,weryfikacja” oraz ,identyfikacja’, gdyz maja
one odmienne znaczenia®. Weryfikacja (z wykorzystaniem danych bio-
metrycznych w kontekscie niniejszego artykutu) oznacza potwierdzenie
deklarowanej tozsamosci poprzez przetwarzanie niepowtarzalnych
cech fizycznych, fizjologicznych oraz behawioralnych. Z kolei pod po-
jeciem identyfikacji nalezy rozumie¢ ustalenie tozsamosci.
Przechodzac do zagadnienia prawnej ochrony danych biometrycznych,
nalezy na wstepie pokrétce przyblizy¢ pojecie biometrii (ang. biometrics),

! Zob. D.D. Zhang, Biometric Solutions. For Authentication in an E-World, Boston 2012,
s. 1.

2 Zob. Z. Gométka, B. Twardg, E. Zestawska, Identyfikacja tozsamosci z wykorzystaniem
analizy geometrii dtoni, ,Edukcja — Technika — Informatyka” 2016, nr 4, s. 419.

* Zob. A. Zajkowska, W. Zimnoch, Technologie biometryczne - istota i moZliwosci wyko-
rzystania w MSP, w: Problemy wspdlczesnej praktyki zarzqdzania, t. 2, pod red. S. Lachiewicza,
M. Matejuna, £L.6dz 2007, s. 205.
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a takze specyfike technik biometrycznych. Jak wskazuje sie w piSmiennic-
twie, ,biometria to wiedza o rozpoznawaniu zywych oséb na podstawie
cech biologicznych. Etymologicznie termin ,biometria” wywodzi sie od
greckich stéw bios (zycie) oraz metron/metrein (miara/mierzy¢)°.

Z perspektywy ochrony danych osobowych nalezy nadmieni¢, ze
w przypadku technik biometrycznych istotna pozostaje kwestia auto-
matycznego® wykorzystywania wyzej wymienionych cech ludzkich, tj.
z uzyciem urzadzen umozliwiajacych identyfikacje i weryfikacje tozsa-
mosci’. Zostato to takze podkreslone w dokumencie roboczym Grupy
Roboczej Art. 29 ds. Ochrony Danych przyjetym w dniu 1 sierpnia
2003 r. (tzw. Working document on biometrics), tj. ,Przetwarzanie danych
biometrycznych jest obecnie czesto wykorzystywane w automatycznych
procedurach uwierzytelniania/weryfikacji i identyfikacji”. W definicji
danych biometrycznych prawodawca unijny podkreslil, Ze przetwarza-
nie takich danych odbywa sie przy uzyciu specjalnych technik (,wynika
ze specjalnego przetwarzania technicznego”). Dla przyktadu mozna
podacd sytuacje, w ktérej administrator danych przetwarza odwzoro-
wane cyfrowo charakterystyczne punkty linii papilarnych (tzw. minu-
c¢je). Z perspektywy materialnego zakresu stosowania Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogc')lne rozporzadzenie o ochro-
nie danych)?®, zwanego dalej ,rozporzadzeniem ogélnym”, nie ma to
wiekszego znaczenia, gdyz ten akt prawny dotyczy réwniez proceséw
przetwarzania prowadzonych w sposéb inny niz zautomatyzowany
(art. 2 ust. 1 rozporzadzenia ogdlnego). Niemniej w pismiennictwie
wskazuje sie na odmienne uksztattowanie przepiséw omawianego aktu
w zaleznosci od tego, czy dane przetwarzane sa automatycznie czy tez

* Zob. P. Karlik, Biometryczna identyfikacja 0séb w kontekscie bezpieczeristwa imprez
masowych, ,Jus Novum” 2012, nr 2, s. 97.

> Uniwersalny stownik jezyka polskiego, t. 1, pod red. S. Dubisza, Warszawa 2003, s. 267.

® W pi$miennictwie nierzadko przytacza sie legalna definicje ,automatycznego
przetwarzania” zawarta w art. 2 lit. ¢) Konwencji Nr 108 Rady Europy o ochronie 0séb
w zwiazku z automatycznym przetwarzaniem danych osobowych sporzadzonej w Stras-
burgu dnia 28 11981 r. (Dz.U. 2003 Nr 3, poz. 25). Zob. D. Fleszer, Zakres przetwarzania
danych osobowych w dziatalnosci gospodarczej, Warszawa 2008, s. 15.

7 Zob. S. Nanavati, M. Thieme, R. Nanavati, Biometrics. Identity Verification in a Net-
worked World. A Wiley Tech Brief, New York—Chichester—Weinheim-Brisbane—-Singapo-
re—Toronto, s. 9.

$Dz.Urz. UEL 11924V 2016, s. 1.
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nie’. Moze miec¢ to znaczenie w odniesieniu do korzystania z niektérych
praw podmiotéw danych, jak np. prawo do niepodlegania decyzji, ktéra
opiera sie wylacznie na zautomatyzowanym przetwarzaniu (art. 22 roz-
porzadzenia ogélnego). Konkludujac, nalezy doda¢, ze przetwarza-
nie danych biometrycznych, jako proces zautomatyzowany, podlega
przepisom rozporzadzenia ogdlnego, a sam sposéb przetwarzania nie
determinuje stosowania wyzej wymienionego aktu normatywnego.
W praktyce dzialalnosci Generalnego Inspektora Ochrony Danych
Osobowych'? zdarzaly sie przypadki, ze administratorzy danych w celu
unikniecia koniecznosci wykazania prawidlowego stosowania Ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych!! powotywali
sie na art. 2 ust. 3 wyzej wymienionego aktu prawnego. Administrato-
rzy wskazywali tym samym, ze takie zbiory (w ktérych przetwarzano
dane biometryczne) sporzadzane byly doraznie i wylacznie z przyczyn
technicznych'?. Takie zalozenie prowadzitoby do wylaczenia stosowania
przepiséw u.o.d.o. z wyjatkiem rozdziatu 5 (dotyczacego zabezpiecze-
nia danych osobowych). Nalezy w pelni zanegowac taki poglad, powo-
tujac sie bowiem na przestanke doraznosci, trzeba bra¢ pod uwage nie
wylacznie ,element czasowy’, ale takze to, jakiemu celowi stuzy¢ miato
przetwarzanie danych (np. biometryczna kontrola dostepu). Warto przy
tym nadmieni¢, iz przedstawiciele doktryny wskazywali, ,ze istotna role
w zakresie praktycznego rozumienia art. 2 ust. 3 odgrywa czynnik czasu,
w ciagu ktorego sa przetwarzane dane osobowe. Poza tym konieczne
jest rozwazenie celu (zadan), ktéremu stuzy¢ ma przetwarzanie danych
w okreslonej strukturze. O ile pierwszy z tych czynnikéw (czas) nie
jest z oczywistych powoddw scisle ustawowo okreslony (tzn. trudno
o wskazanie precyzyjnych czasowych granic zbioru doraznego), o tyle
pojecie doraznosci musi by¢ uzaleznione od celu przetwarzania danych
w zbiorze. Jezeli dane tworzace okreslona strukture stuza realizacji za-
sadniczego, gtdwnego celu przetwarzania, trudno uznac te strukture za
zbiér dorazny. Nie zmienia tego okoliczno$¢, ze okres jej przetwarzania

® Zob. P. Litwinski, P. Barta, M. Kawecki, Rozporzgdzenie UE w sprawie ochrony 0sob
Sfizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeplywem takich
danych. Komentarz, Warszawa 2018, s. 140.

19 Obecnie Prezes Urzedu Ochrony Danych Osobowych, dalej ,PUODO".

1 Dz.U. 2016 r., poz. 922, dalej ,u.0.d.o”. Ustawa utracita moc obowiazujaca 25 V
2018 r. w zwiazku z rozpoczeciem stosowania rozporzadzenia ogélnego i uchyleniem
dyrektywy 95/46/WE.

12 Na ten temat szerzej zob. http://www.giodo.gov.pl/plik/id_p/4099/j/pl/ (dostep:
16 VIII 2017).
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jest relatywnie krétki”’®. Tym samym przetwarzanie danych biome-
trycznych w systemach administratora danych - cho¢by weryfikacja
podmiotéw danych' trwata utamki sekund — nie moglo spetnia¢ powyz-
szej przestanki. Trudno wyobrazi¢ sobie zbiér danych biometrycznych
sporzadzony doraznie, wylacznie ze wzgleddw technicznych, w ktérym
to po wykorzystaniu danych dochodzi¢ mogloby do ich usuniecia lub
anonimizacji. Tym samym wykluczy¢ nalezalo mozliwos¢ podnoszenia
zarzutu braku kompetencji do wszczecia i prowadzenia postepowan
(w tym wydawania decyzji administracyjnych) przez wtasciwy organ
ds. ochrony danych osobowych (z wytaczeniem jednak uprawnienia do
monitorowania obowiazku zabezpieczenia danych). Rozporzadzenie
ogoélne o ochronie danych nie przewiduje wylaczenia swojego sto-
sowania w odniesieniu do zbioréw danych sporzadzanych doraznie.
Whnioskiem z powyzszych rozwazan jest stwierdzenie, ze przetwarzanie
danych biometrycznych nie jest ,czynnoscia” dorazng, niemniej w no-
wym stanie prawnym — po rozpoczeciu stosowania rozporzadzenia
ogodlnego — nie jest to szczegolnie istotne.

Celem niniejszego artykutu jest przedstawienie problematyki przetwa-
rzania danych biometrycznych w polskim porzadku prawnym, w szcze-
golnosci z uwzglednieniem dotychczasowego orzecznictwa sadow ad-
ministracyjnych oraz ze wskazaniem obowiazujacych przepiséw prawa,
a takze zmian w tym zakresie, ktére nastapity po 25 maja 2018 r. W zaloze-
niu poczynionym przez autorke artykul przedstawia tematyke korzystania
z rozwiazan biometrycznych z perspektywy regulacji normatywnych
dotyczacych ochrony danych osobowych, niemniej wskazano w nim
réwniez zagrozenia wynikajace z przetwarzania danych biometrycznych.

1. Pojecie danych biometrycznych

Ustawa o ochronie danych osobowych nie odnosita sie w zadnym z prze-
piséw do pojecia danych biometrycznych, niemniej nie stanowilo to
w zadnym wypadku o wylaczeniu stosowania powyzszego aktu do
procesow przetwarzania takich danych. W dotychczas obowiazujacym

13 Zob. J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz,
wyd. 4, Krakéw 2007, s. 319.

W niniejszym artykule przyjeto uzycie zamiennie okreslen ,osoba, ktérej dane
dotycza” oraz ,podmiot danych” ze wzgledu na dostowne ttumaczenie pierwszego
pojecia wprost z rozporzadzenia ogdlnego, tj. the data subject.
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akcie prawnym brak bylo ogélnej, legalnej definicji danych biome-
trycznych'. W polskim porzadku prawnym funkcjonuje pojecie da-
nych biometrycznych i zostalo ono zdefiniowane, niemniej odnosi
sie wylacznie do danych biometrycznych w paszportach (zawezono
zakres stosowania). Zgodnie z art. 2 pkt 1 Ustawy z dnia 13 lipca 2006 1.
o dokumentach paszportowych'® pod pojeciem danych biometrycz-
nych — na potrzeby tego aktu — nalezy rozumie¢ ,wizerunek twarzy
i odciski palcéw umieszczone w dokumentach paszportowych w formie
elektronicznej””. W pismiennictwie stusznie wskazuje sie jednak, ze jest
to relatywnie waski zakres znaczeniowy tego pojecia'®. Na marginesie
warto dodad, ze podjeto probe zdefiniowania danych biometrycznych
w opinii 4/2007 Grupy Roboczej Art. 29 ds. Ochrony Danych z 20 czerw-
ca 2007 r. w sprawie pojecia danych osobowych, ktéra nie ma jednak
charakteru wiazacego. I tak zgodnie z wyzej wymieniona opinia ,dane
te [biometryczne — dop. A.P.] mozna zdefiniowa¢ jako wlasciwosci bio-
logiczne, cechy fizjologiczne, cechy zyciowe lub powtarzalne czynnosci,
przy czym te cechy i/lub czynnosci dotycza wylacznie danej osoby,
ajednoczesnie sa wymierne, nawet jezeli schematy uzywane w praktyce
do ich pomiaru charakteryzuje pewien stopien prawdopodobienstwa”.
Dopiero reforma prawa ochrony danych osobowych na szczeblu Unii
Europejskiej skutkowata wprowadzeniem do rozporzadzenia ogdlne-
go definicji danych biometrycznych, ktéra nie znajdzie ograniczenia
w zastosowaniu. W mysl art. 4 pkt 14 tego aktu ,dane biometryczne
oznaczaja dane osobowe, ktére wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioral-
nych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczna

1> Podkresli¢ jednak nalezy, ze funkcjonuja réznorakie definicje ,danych biome-
trycznych”, ktérym nie mozna przypisa¢ cech definicji legalnych. W formie egzem-
plifikacji wskaza¢ mozna norme PN-ISO 19092:2010, zgodnie z ktéra pod pojeciem
danych biometrycznych rozumie¢ nalezy ,informacje wyodrebnione z prébki biome-
trycznej i stosowane do utworzenia wzorca odniesienia albo wzorca dopasowywanego”
(Informacja Generalnego Inspektora Ochrony Danych Osobowych o zagrozeniach plyngcych
z upowszechnienia danych biometrycznych w kontaktach obywateli z instytucjami publicznymi
i prywatnymi, Warszawa 2017).

16 Tekst jedn. Dz.U. 2016, poz. 758.

7 W ustawie o dokumentach paszportowych (art. 18 ust. 1 pkt 11) ustawodawca wy-
odrebnit katalog danych, ktére sa zamieszczane w dokumentach paszportowych, w tym
wlasnie dane biometryczne, przy czym takich danych nie zamieszcza sie¢ w paszportach
tymczasowych.

8 Szerzej zob. A. Bodnar, J. Michalski, Dokument biometryczny a prawa czlowieka,
w: Dokumenty we wspélczesnym prawie, pod red. E. Gruzy, Warszawa 2009, s. 51-61.
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identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktylosko-
pijne”. Prawodawca unijny zaliczyl ponadto dane biometryczne w poczet
,szczegoblnych kategorii danych osobowych” (art. 9 ust. 1 rozporzadzenia
ogodlnego), bez wzgledu na to, czy w wyniku ich przetwarzania ,ge-
nerowane” sa dodatkowe informacje, jak chociazby ujawniajace stan
zdrowia (np. w wyniku skanowania teczéwki oka/dna siatkéwki oka).
Jak wskazywali przedstawiciele doktryny, ,dane biometryczne zaliczone
zostaly do odpowiednika obecnie istniejgcej na gruncie OchrDanychU
kategorii danych wrazliwych””®. W przeciwienstwie do rozporzadzenia
ogolnego na gruncie u.o.d.o. dane biometryczne nie nalezaty do za-
mknietego katalogu danych szczegolnie chronionych, o ktérych stanowit
art. 27 ust. 1 tego aktu. Warto doda¢, ze nierzadko dane biometryczne
ujawniaja dodatkowe dane, m.in. stan zdrowia czy pochodzenie etniczne
lub rasowe. Dane biometryczne na gruncie rozporzadzenia ogdlnego
naleza bezwzglednie do szczegdlnych kategorii danych osobowych.
Poprzednio obowiazujaca u.o.d.o. nie wyodrebniala literalnie danych
biometrycznych. Podsumowujac powyzsze rozwazania, nalezy dodag, ze
zakwalifikowanie danych biometrycznych do szczegdlnych kategorii nie
pozostaje bez znaczenia, m.in. w odniesieniu do podstaw dopuszczal-
nosci przetwarzania danych, czego autorka zamierza dowies¢ ponizej.
Dane biometryczne naleza w pelni do informacji umozliwiajacych
identyfikacje osoby lub potwierdzajacych jednoznaczna identyfika-
cje, a do tego sa to dane tym cenniejsze, ze niepowtarzalne. Specyfika
przetwarzania tych danych wynika ze zwiekszonego stopnia ingerencji
w niezaleznos¢ informacyjna jednostki, a w tym przypadku dotyczy to
samej struktury fizycznej lub fizjologicznej, a takze cech behawioral-
nych czlowieka. Nierzadko w literaturze podkresla sie, iz ,dane [tu dane
biometryczne — dop. A.P.] nie moga istnie¢ samoistnie. Ich wystepo-
wanie zawsze wiaze sie z pewnym nosnikiem, ktérego réznorodnos¢
jest bardzo szeroka [...], slady krwi, sliny, obraz wnetrza oka, odcisk
palca itd.)"?’. Warto zwrdcié uwage, ze nie kazde stosowanie technik
biometrycznych przy uzyciu okreslonych nosnikéw (np. EKG, badanie
tetna i ci$nienia krwi badZ pomiar temperatury ciata) pozwola zidenty-
fikowac lub zweryfikowa¢ konkretna osobe, a tym samym nie zawsze
informacje takie mozna zaliczy¢ do danych biometrycznych.

19 Zob. P. Litwinski, Pojecie danych osobowych w rozporzgdzeniu 0golnym o ochronie danych
osobowych, ,Informacja w Administracji Publicznej” 2016, nr 3, s. 7.

20 Zob. M. Baba, Proba wyznaczenia zakresu pojecia danych biometrycznych, ,Prawo
Mediéw Elektronicznych” 2016, nr 2, s. 26.
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2. Niektore prawne podstawy dopuszczalno$ci przetwarzania
danych biometrycznych

Pod pojeciem przetwarzania danych rozumie¢ nalezy ,operacje lub
zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzo-
wany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegla-
danie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszech-
nianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie” (art. 4 pkt 2 rozporzadzenia
ogdlnego). O legalnosci przetwarzania (w tak szeroko ujetym znaczeniu,
jak wskazano w wyzej wymienionym przepisie) méwi¢ mozna w sytua-
¢ji, gdy administrator bedzie w stanie wykaza¢, ze legitymuje sie jedna
z prawnych podstaw dopuszczalnosci przetwarzania danych. Zastoso-
wanie konkretnych przestanek bedzie jednak uzaleznione od kategorii
przetwarzanych danych. W rozporzadzeniu ogdélnym wyodrebnia sie
,szczegolnej kategorii dane osobowe”, ,dane osobowe dotyczace wyro-
kéw skazujacych i naruszen prawa” oraz dane nienalezace do powyz-
szych, ktére okresli¢ mozna mianem ,danych zwyktych”. Zasygnalizowac
nalezy, ze prawodawca pozostawil panstwom cztonkowskim swobode
w zakresie wprowadzenia ,dalszych warunkéw’, w tym ograniczen
przetwarzania danych biometrycznych (art. 9 ust. 4 rozporzadzenia
ogdblnego). Zagadnienie to wymaga szerszego oméwienia.
Problematyczna moze sta¢ sie kwestia zaklasyfikowania danych

osobowych do danych biometrycznych, co bedzie miato wpltyw na
stosowanie konkretnych podstaw dopuszczalnosci przetwarzania.
Identyfikowanie podmiotu danych dokonywane za pomoca skanu
twarzy z danymi uprzednio wgranymi do bazy skanera (m.in. imie
i nazwisko, zdjecie twarzy w formacie jpg) nie wiaze si¢ automatycz-
nie z przetwarzaniem danych ujawniajacych pochodzenie rasowe lub
etniczne, tj. szczegodlnych kategorii danych osobowych. Na gruncie roz-
porzadzenia nie ma to wiekszego znaczenia, gdyz dane biometryczne
bezwzglednie naleza do szczegélnych kategorii danych osobowych
imoga by¢ przetwarzane wylacznie w oparciu o jedna z podstaw z art. 9
ust. 2 rozporzadzenia ogdlnego (na zasadzie odstepstwa od generalnego
zakazu przetwarzania21). Odmiennie zas w u.o.d.o. — nalezalo badad,

21 Szerzej zob. P. Voigt, A. von dem Bussche, The EU General Data Protection Regulation
(GDPR). A Practical Guide, Cham 2017, p. 110.
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czy dana operacja wiaze sie¢ dodatkowo z przetwarzaniem danych
sensytywnych (np. system identyfikujacy na podstawie wizerunku twa-
rzy, umozliwiajacy kategoryzowanie oséb ze wzgledu na kolor skéry).
Kwestie te porusza takze motyw 51 preambuly rozporzadzenia ogdl-
nego, ktéry stanowi, ze ,przetwarzanie fotografii nie powinno zawsze
stanowic¢ przetwarzania szczegdlnych kategorii danych osobowych,
gdyz fotografie sa objete definicja «danych biometrycznych» tylko
w przypadkach, gdy sa przetwarzane specjalnymi metodami technicz-
nymi, umozliwiajacymi jednoznaczna identyfikacje osoby fizycznej
lub potwierdzenie jej tozsamosci”. Podobnie w opinii 3/2012 Grupy
Roboczej Art. 29 z dnia 27 kwietnia 2012 r. w sprawie zmian sytuacji
w dziedzinie technologii biometrycznych wskazano, ze przetwarzanie
danych biometrycznych nie oznacza tym samym przetwarzania danych
szczegoblnie chronionych. Nierzadko stosowanie okreslonych technik
biometrycznych (np. skaneréw twarzy) nie daje mozliwosci uzyskania
informacji pozwalajacych na klasyfikacje podmiotu danych ze wzgledu
m.in. na pte¢, wzrost, kolor skéry. Jak wskazano w opinii 02/2012 Grupy
Roboczej Art. 29 ds. Ochrony Danych przyjetej w dniu 22 marca 2012 r.
w sprawie systemdéw rozpoznawania twarzy w ustugach online i ustugach
komoérkowych, ,kiedy obraz cyfrowy zawiera twarz danej osoby, ktéra
jest w pelni widoczna, i umozliwia identyfikacje tej osoby, obraz ten
traktuje sie jako dane osobowe”. Powyzsze stanowi, ze przetwarzanie
w zbiorach danych zdje¢ m.in. w formacie jpg, na ktérych to znajdu-
ja sie charakterystyczne cechy fizyczne umozliwiajace identyfikacje
osoby (np. nawet czesé twarzy), bedzie odnosito sie do przetwarzania
danych osobowych. Nie przesadza to o przetwarzaniu w tych procesach
danych biometrycznych. W nawiazaniu do wyzej wymienionej opinii
warto wspomnie¢, ze ,obrazy cyfrowe przedstawiajace ludzi moga
w niektorych przypadkach by¢ uznane za szczego6lna kategorie danych
osobowych. Szczegdlnie gdy wzory lub obrazy cyfrowe [wykorzystywa-
ne w systemach rozpoznawania twarzy - biorac pod uwage zagadnienie
omawiane w artykule — wykorzystuja dane biometryczne - dop. A.P.]
przedstawiajace ludzi sa dodatkowo przetwarzane w celu pozyskania
szczegolnych kategorii danych, bylyby one z pewnoscia zaliczone do tej
kategorii. Przykladem takiego zastosowania moze by¢ che¢ otrzymania
informacji na temat pochodzenia etnicznego, wyznania lub kondycji
zdrowotnej danych oséb”.

Jak juz wskazano, przetwarzanie danych biometrycznych wiazac sie
bedzie z koniecznoscia wykazania przez administratora, ze legitymuje
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sie on jedna z prawnych podstaw przetwarzania danych wskazanych
w art. 9 ust. 2 rozporzadzenia ogdélnego*. Nie kazda z tych przestanek
bedzie miata jednak zastosowanie. Klasycznym tego przyktadem jest
przetwarzanie danych biometrycznych pracownikéw w celu ewiden-
cjonowania czasu pracy. W tym przypadku w watpliwos¢ nalezy podac
kwestie dobrowolnosci wyrazenia zgody przez pracownika w zwiazku
z przetwarzaniem jego danych biometrycznych®. Warto sie przy tym
odnies¢ do tezy wyroku Naczelnego Sadu Administracyjnego (NSA)
z 1 grudnia 2009 r., ktéry stanowi, ze ,brak réwnowagi w relacji pra-
codawca — pracownik stawia pod znakiem zapytania dobrowolnos¢
wyrazenia zgody na pobieranie i przetworzenie danych osobowych
(biometrycznych). Z tego wzgledu ustawodawca ograniczyt przepisem
art. 22 Kodeksu Pracy katalog danych, ktérych pracodawca moze zadac
od pracownika. Uznanie faktu wyrazenia zgody na podstawie art. 23
ust. 1 pkt 1 ustawy o ochronie danych osobowych, jako okolicznosci
legalizujacej pobranie od pracownika innych danych niz wskazane
w art. 22 Kodeksu Pracy, stanowitoby obejscie tego przepisu”?*. Takie
stanowisko (odnosnie do pozyskiwania zgody od pracownikéw na
przetwarzanie danych osobowych nie tylko w zwiazku z przetwarza-
niem danych biometrycznych) jest ugruntowane w orzecznictwie®.
Sytuacja ta jednak zmienia sie diametralnie w przypadku wdrozenia
biometrycznej kontroli dostepu na okreslonych obszarach badz w po-
mieszczeniach (np. teren inwestycji), kiedy to administratorem jest
np. inwestor, a pozyskiwane sa dane biometryczne pracownikéw wy-
konawcy. Nie kwestionuje sie w tym przypadku przetwarzania danych
pracownikéw wykonawcy, o ile takie dane sa przetwarzane wyltacznie
przez inwestora w celu kontrolowania dostepu na okreslony teren,
a takze gdy zapewnia sie stosowanie alternatywnych metod weryfika-
cji tozsamosci. W kazdym przypadku administrator danych powinien
zagwarantowa¢ podmiotom danych mozliwos$¢ korzystania z ,warian-
towych” metod (np. w przypadku biometrycznej kontroli dostepu),

22 Na gruncie uchylonej u.o.d.o. art. 23 ust. 1 lub art. 27 ust. 2. Szerzej zob. E. Bie-
lak-Jomaa, Wdrazanie rozwigzan biometrycznych a ochrona danych osobowych, ,IT w Admi-
nistracji” 2016, nr 6.

# Zob. M. Korga, Dane biometryczne i ich wykorzystywanie na gruncie stosunku pracy,

,Monitor Prawa Pracy” 2011, nr 12, s. 622.

2 Szerzej zob. wyrok NSA z 1 XII 2009 r., sygn. I OSK 249/09, LEX nr 785755.

% Szerzej zob.: wyrok NSA z 6 IX 2011 r., sygn. I OSK 1476/10, LEX nr 965912; wy-
rok Wojewddzkiego Sadu Administracyjnego (WSA) w Warszawie z 18 VI 2010 r., sygn.
II SA/Wa 151/10, LEX nr 643811.
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takich jak karty magnetyczne. Tym bardziej zaskakujaca w swietle
niekwestionowanej linii orzeczniczej (powotanej powyzej) wydaje sie
proba wprowadzenia zmian w Kodeksie pracy*® wynikajaca z koniecz-
nosci dostosowania przepiséw krajowych do rozporzadzenia ogdlne-
go. Ministerstwo Cyfryzacji przedstawilo projekt z dnia 12 wrzesnia
2017 r. ustawy — Przepisy wprowadzajace ustawe o ochronie danych
osobowych, w ktérym dopuszczono mozliwos¢ przetwarzania danych
biometrycznych pracownikéw?. Powyzszy projekt wprowadzat art. 222
§ 2 do Kodeksu pracy w brzmieniu: ,przetwarzanie przez pracodawce
danych biometrycznych obejmuje tylko dane osobowe pracownika, jesli
dotycza one stosunku pracy i pracownik wyrazi na to zgode w oswiad-
czeniu ztozonym w postaci papierowej lub elektronicznej” (art. 5 pkt 2
Przepiséw wprowadzajacych ustawe o ochronie danych osobowych).
Stwierdzi¢ nalezy, ze przepis ten byl niezgodny z dotychczasowa liniq
orzecznicza sadéw administracyjnych®®. Wprowadzenie zmian w Ko-
deksie pracy jest zabiegiem podwazajacym poglad, iz relacja praco-
dawca — pracownik jest nieréwnowazna, a zgoda ta nie jest wyrazona
swobodnie?’. Uregulowanie zgody, jako przestanki egzoneracyjnej
(tj. wytaczajacej bezprawno$¢ przetwarzania danych biometrycznych)
w nieréwnorzednych relacjach wynikajacych ze stosunku pracy (po-
dobnie jak i uméw cywilnoprawnych), stanowi przejaw marginalizacji
dotychczasowego dorobku orzeczniczego i nie zasluguje na aprobate.
Bez znaczenia jest forma wyrazenia zgody (papierowa lub elektronicz-
na), ktéra miatoby przybra¢ to oswiadczenie woli. Powyzsze rozwaza-
nia pozwalaja wiec wysnu¢ wniosek, ze administrator, przetwarzajac
dane biometryczne, powinien legitymowac sie stosowna przestanka.
W odniesieniu do pracownikéw nalezy jednak wylaczy¢ sposobnos¢
powolywania sie na zgode podwtadnego, gdyz mozna poda¢ w wat-
pliwos¢ jej dobrowolnos¢.

Nawiazujac jeszcze do przestanek legalizujacych przetwarzanie da-
nych biometrycznych, nalezy odnies¢ sie do wyroku Wojewo6dzkiego

2 Ustawa z dnia 26 VI 1974 r. Kodeks pracy (tekst jedn. Dz.U. 2018, poz. 917).

77 Szerzej zob. M. Krzysztofek, Zgoda pracownika jako podstawa przetwarzania danych
biometrycznych w RODO i w projekcie Przepiséw wprowadzajgcych ustawe o ochronie danych
osobowych, IAP 2017, nr 4.

2 Wyrok NSA z 61X 2011 r., sygn. 1 OSK 1476/10, LEX nr 965912; wyrok WSA w War-
szawie z 18 VI2010r., sygn. Il SA/Wa 151/10, LEX nr 643811; wyrok WSA w Warszawie
z 27 X12008 r., sygn. Il SA/Wa 903/08, LEX nr 521934.

¥ Szerzej zob. K. Malik, Problematyka przetwarzania danych biometrycznych pracownikow,

,Monitor Prawa Pracy” 2008, nr 12.
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Sadu Administracyjnego w Warszawie z 16 grudnia 2015 r.*°, w ktérym
to wskazano m.in. na koniecznos¢ legitymowania sie przez administra-
tora danych (tu spétke z 0.0.) jedna z podstaw do przetwarzania danych
z art. 23 ust. 1 u.o.d.o. W tym przypadku spétka z o.0. przetwarzata dane
biometryczne (odciski linii papilarnych) klientéw klubu fitness bez pod-
stawy prawnej. W powyzszym judykacie podniesiono, ze administrator
danych nie pozyskiwal od klientéw zgdd na przetwarzanie danych
biometrycznych, a takze z tresci uméw zawieranych z podmiotami
danych nie wynikato uprawnienie do gromadzenia i przechowywania
wyzej wymienionych danych. Odnosnie do zgody nalezatoby (podob-
nie jak w powyzszym orzeczeniu) wskazaé, ze ,pierwszym wymogiem
dla zgody, wynikajacym ze sformulowania zakazu domniemywania
zgody badz jej dorozumienia, jest koniecznos¢ jasnego, wyraznego,
nienasuwajacego watpliwosci pozytywnego oswiadczenia woli przy
tak samo wyraznym jednoznacznym okresleniu przedmiotu, ktérego
zgoda dotyczy”. W mysl art. 4 pkt 11 rozporzadzenia ogélnego pod po-
jeciem zgody osoby, ktérej dane dotycza, nalezy rozumie¢ ,dobrowolne,
konkretne, swiadome i jednoznaczne okazanie woli, ktérym osoba,
ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych”. Zadna czynno$¢ konkludentna nie moze stanowié podsta-
wy do przypuszczania, ze podmiot danych wyrazit zgode na przetwa-
rzanie. W polskim porzadku prawnym mozna odwotac sie np. do normy
art. 174 pkt 1 Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne?!
wprowadzajacej zakaz domniemywania/dorozumiewania zgody abo-
nenta lub uzytkownika koricowego z oswiadczenia woli o innej tresci.
Nalezy podkresli¢, ze ,dla wyrazenia zgody w rozumieniu art. 174 [p.t. -
dop. A.P.] nie znajduje zastosowania przepis art. 60 k.c. wskazujacy,
ze oswiadczenie woli moze by¢ wyrazone przez kazde zachowanie
ujawniajace wole w sposob dostateczny”**. Stanowisko to jest aktualne
i znajduje zastosowanie do zgody z art. 9 ust. 2 lit. a rozporzadzenia
ogolnego. Nie ma tym samym miejsca na doszukiwanie sie takowej
przestanki w przypadku czynnosci konkludentnych (np. poprzez samo
korzystanie z urzadzen przetwarzajacych dane biometryczne, takich jak
skaner linii papilarnych czy opaska biometryczna). Ze wzgledu na to, ze

3 Wyrok WSA w Warszawie z 16 XII 2015 1., sygn. II SA/Wa 658/15, LEX nr 1823555.

31 Tekst jedn. Dz.U. 2017, poz. 1907, dalej ,p.t.".

32 Szerzej zob. K. Kawatek, M. Rogalski, Prawo telekomunikacyjne. Komentarz, Warszawa
2010, s. 894.
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dane biometryczne zostaja zaliczone w poczet szczegoélnych kategorii
danych osobowych, réwniez rozporzadzenie ogdlne ,uchyla” generalny
zakaz przetwarzania tych danych w sytuacji, gdy ,osoba, ktérej dane
dotycza, wyrazita wyrazna zgode na przetwarzanie tych danych oso-
bowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii
lub prawo panstwa cztonkowskiego przewiduja, iz osoba, ktorej dane
dotycza, nie moze uchyli¢ zakazu, o ktérym mowa w ust. 1”. Mozliwos¢
wprowadzenia do prawodawstwa unijnego lub krajowego norm wyklu-
czajacych uchylenie zakazu przetwarzania wydaje sie rozwigzaniem
korzystnym ze wzgledu na nierzadka nieréwnorzednos¢ relacji admi-
nistrator — podmiot danych (m.in. w stosunkach pracy). Rozwazania te
prowadza do wniosku, ze literalne brzmienie rozporzadzenia ogélnego
uniemozliwia domniemywanie zgody na przetwarzanie danych (w tym
biometrycznych) z innych oswiadczen badz zachowan podmiotu danych.

W swietle rozporzadzenia ogdlnego jedna z podstaw dopuszczalno-
$ci przetwarzania danych moze by¢ art. 9 ust. 2 lit. g. Generalny zakaz
przetwarzania danych biometrycznych jest uchylony, jesli w mysl po-
wyzszej normy prawnej ,przetwarzanie jest niezbedne ze wzgledow
zwiazanych z waznym interesem publicznym, na podstawie prawa Unii
lub prawa panstwa czlonkowskiego, ktére sa proporcjonalne do wy-
znaczonego celu, nie naruszaja istoty prawa do ochrony danych i prze-
widuja odpowiednie i konkretne srodki ochrony praw podstawowych
iinteresow osoby, ktérych dane dotyczg”. Niekiedy mamy do czynienia
z sytuacja, w ktorej ustawodawca wprowadza do porzadku krajowego
tj. do poszczegdlnych aktéw prawnych, wyliczenie enumeratywne do-
tyczace zakresu danych oraz wskazuje podmiot, ktéremu przystuguje
status administratora. Przyktadowo, podstawa do przetwarzania danych
biometrycznych przez organy wtasciwe do wydawania paszportéw
w Swietle Ustawy z dnia 13 lipca 2006 r. o dokumentach paszportowych*
jestart. 18 ust. 1 pkt 11 tego aktu. Przepis ten uprawnia wyzej wymienio-
ne organy m.in. do pozyskiwania danych biometrycznych oséb wnio-
skujacych o paszport (okreslany mianem ,paszportu biometrycznego”).
Ponadto nawiazuje w swej tresci do motywu 2 preambuly rozporzadze-
nia Rady (WE) Nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm
dotyczacych zabezpieczen i danych biometrycznych w paszportach
i dokumentach podrézy wydawanych przez Panstwa Czltonkowskie®.
Jak stanowi ten motyw, ,paszport lub dokument podrézy powinien

% Tekst jedn. Dz.U. 2016, poz. 758.
34 Dz.Urz. UEL 385229 XI12004 r., s. 1.
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zawierac¢ identyfikatory biometryczne w celu zapewnienia niebudza-
cego watpliwosci zwiazku pomiedzy dokumentem a jego prawowitym
posiadaczem”. Stosowanie rozwiazan biometrycznych w dokumentach
paszportowych czy innych dokumentach podrdzy speinia takze funkcje
,prewencyjna’, tj. ma zapobiega¢ ewentualnym falszerstwom wyzej
wymienionych dokumentéw lub kradziezom tozsamosci (np. chronic¢
przed ich bezprawnym uzyciem)®.

Warto nadmieni¢, ze art. 1 ust. 2 rozporzadzenia Rady (WE) Nr 2252/
2004 okresla minimalny zakres danych biometrycznych przetwarzanych
w paszportach lub innych dokumentach podrdzy, tj. obraz (wizerunek)
twarzy. Niemniej nie wyklucza to mozliwosci przetwarzania innych
danych, jak odciski palcow, przy czym pozostawia sie taka decyzje do
podjecia paristwom cztonkowskim (tzw. klauzula option and choices). Na
etapie prac legislacyjnych Rada ds. Wymiaru Sprawiedliwosci i Spraw
Wewnetrznych (WSiSW) wprowadzita do projektu wyzej wymienio-
nego rozporzadzenia pewne modyfikacje odnoszace sie m.in. do ob-
ligatoryjnego wykorzystywania w paszportach zar6wno wizerunku
twarzy, jak i odciskéw palcdéw (tzw. biometria multimodalna®). Propo-
zycja ta zostala odrzucona przez Parlament Europejski. W przypadku
stosowania technik biometrycznych wazne jest, aby zagwarantowac
podmiotom danych mozliwos¢ korzystania z alternatywnych rozwiazan
umozliwiajacych identyfikacje ich tozsamosci. W tej czesci artykutu
wskazano jedynie wybidrczo najwazniejsze podstawy dopuszczalnosci
przetwarzania danych. Niewykluczone, ze w perspektywie czasu upo-
wszechnienie stosowania rozwiazan biometrycznych przyczyni sie do
rozszerzenia korzystania z pozostatych przestanek.

3. Prawa osob, ktorych dotycza dane biometryczne

Administrator jest w swietle rozporzadzenia ogdlnego (podobnie jak
w dotychczas obowiazujacej u.0.d.o.) zobowiazany do spelnienia
obowiazku informacyjnego wobec 0séb, ktérych dane dotycza (art. 13
i 14 rozporzadzenia ogdlnego). Dane biometryczne sa pozyskiwane

% Patrz szerzej: K. Czaplicki, Dokumenty tozsamosci. Jawno$¢ i bezpieczeristwo, War-
szawa 2016.

3% Szerzej zob. M.L. Gavrilova, M. Monwar, Multimodal Biometrics and Intelligent Image
Processing for Security Systems, IGI 2013. Biometria multimodalna oznacza wykorzystanie
wiecej niz jednej techniki biometrycznej. Zob. P.S.P. Wang, Pattern Recognition, Machine
Intelligence and Biometrics, Beijing—Berlin—Heidelberg 2012, s. 656.
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przez administratora w wyniku bezposredniego kontaktu z podmiotem
danych (np. poprzez utworzenie cyfrowego odwzorowania charak-
terystycznych punktéw linii papilarnych), a wiec w takim przypadku
znajdzie zastosowanie jedynie art. 13 rozporzadzenia ogélnego (,infor-
macje podawane w przypadku zbierania danych od osoby, ktérej dane
dotycza”). Nie mozna wykluczy¢, ze dane biometryczne beda zbierane
w sposob inny niz od osoby, ktérej dane dotycza, niemniej wowczas
administrator bedzie zobowiazany do wskazania zrédta pochodzenia
danych osobowych (art. 14 ust. 2 lit. f rozporzadzenia ogo’lnego).

W art. 15 rozporzadzenia ogélnego prawodawca uregulowat prawo
dostepu przystugujace osobie, ktérej dane dotycza. Przepis ten wskazuje,
ze ,administrator dostarcza osobie, ktérej dane dotycza, kopie danych
osobowych podlegajacych przetwarzaniu” (art. 15 ust. 3). Nie zastrzezo-
no przy tym formy, w jakiej administrator ma przekazac¢ wyzej wymie-
niona kopie danych. Wyjatkiem jest jedynie sytuacja, w ktérej podmiot
danych zwraca sie do administratora droga elektroniczna o przekazanie
takiej kopii bez zastrzegania szczegdlnej formy. Tym samym osoba, kto-
rej dane dotycza, moze wystosowac wniosek do administratora o prze-
kazanie na okreslonym nos$niku kopii danych biometrycznych (m.in.
cyfrowego odwzorowania zeskanowanej siatkowki oka) w dowolnej
formie (np. powszechnie stosowana droga elektroniczna).

Kwestia nieco problematyczna z perspektywy uprawnien podmiotéw
danych moze wydawac sie realizacja prawa do sprostowania danych
(art. 16 rozporzadzenia ogdlnego). Osoba, ktérej dane dotycza, co do
zasady ma prawo do ich ,poprawiania’, niemniej nalezy zwrdcic¢ uwage,
ze dane biometryczne sa oparte na zasadniczo niezmiennych cechach
fizycznych, fizjologicznych lub behawioralnych cztowieka. Z literalnego
brzmienia wyzej wymienionego przepisu nie wynika jednak, aby prawo
do sprostowania danych dotyczyto oséb, ktérym blednie ,przypisano”
cudze dane biometryczne. Rozporzadzenie wyraznie stanowi, iz przepis
ten znajduje zastosowanie do 0séb, ktérych dane dotycza, tj. do ich da-
nych biometrycznych. Prawodawca odnidst sie w tym przepisie jedynie
do mozliwosci sprostowania wlasnych, nieprawidlowych danych.

Przetwarzanie danych biometrycznych wiaze sie takze z konieczno-
$cia ich usuniecia (z realizacja ,prawa do bycia zapomnianym”). Rozpo-
rzadzenie stanowi, ze z powyzej wskazanym uprawnieniem podmiotu
danych koreluje obowiazek spoczywajacy po stronie administratora
do usuniecia takich danych w przypadku zaistnienia jednej z przesta-
nek zawartych w art. 17 ust. 1 lit. a—f. Podmiotom danych przystuguje
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réwniez prawo do ograniczenia przetwarzania danych (art. 18 rozpo-
rzadzenia ogélnego). Oznacza to, iz w enumeratywnie wskazanych
przypadkach osoby, ktérych dane dotycza, moga zada¢ ograniczenia
przetwarzania danych biometrycznych. Niekiedy jako przyklad wska-
zuje sie przetwarzanie wyzej wymienionych danych pracownikéw do
ewidencjonowania czasu pracy na podstawie klauzuli prawnie uspra-
wiedliwionego celu®. Rozporzadzenie ogdlne takze wprowadzito (cho¢
zmodyﬁkowana;) przestanke prawnie uzasadnionego interesu realizo-
wanego przez administratora lub przez strone trzecia. Osoba, ktérej
dane dotycza, mogtaby zatem skorzysta¢ w tym przypadku z prawa do
sprzeciwu (art. 21 rozporzadzenia ogélnego), a administrator zostatby
zobowiazany wowczas do ograniczenia przetwarzania danych biome-
trycznych do czasu stwierdzenia, czy prawnie uzasadnione podstawy po
jego stronie sa nadrzedne wobec podstaw sprzeciwu podmiotu danych.
Niemniej art. 6 ust. 1lit. f rozporzadzenia ogdlnego nie znajdzie w tym
przypadku zastosowania, gdyz nie jest podstawa do wylaczenia zakazu
przetwarzania danych biometrycznych (jest to zasadnicza réznica po-
miedzy podstawami dopuszczalnosci przetwarzania danych na gruncie
u.0.d.o.irozporzadzenia ogdlnego). W polskim porzadku prawnym na
prézno doszukiwac sie w judykaturze orzeczen dotyczacych przetwa-
rzania danych biometrycznych na podstawie klauzuli prawnie uspra-
wiedliwionego celu administratora danych obowiazujacej w uchylonej
juz u.o.d.o.

W przypadkach przetwarzania danych biometrycznych w sposéb
zautomatyzowany opartych na zgodzie z art. 6 ust. 1 lit. a i art. 9 ust. 2
lit. a lub z art. 6 ust. 1 lit. b rozporzadzenia ogélnego podmiot danych
ma prawo do przenoszenia danych w mysl art. 20 tego aktu. Korzystajac
z tego prawa, osoba, ktérej dane dotycza, moze zadac¢ — przy uwzgled-
nieniu mozliwosci technicznych - przestania danych biometrycznych
innemu administratorowi (tu znajduje zastosowane jedynie art. 9 ust. 2
lit. a rozporzadzenia ogdélnego. Podmiot danych moze takze sam przesta¢
dane, ktére uprzednio otrzymat w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu maszynowego. Przesyta-
jac dane, dotychczasowy administrator nie jest zobowiazany do badania
legalnosci pozyskiwania danych przez innego administratora, tj. faktu,
czy legitymuje sie on podstawa prawna przetwarzania danych biome-
trycznych z wyzej wymienionych artykuléw rozporzadzenia ogélnego.

3 Szerzej zob. D. Nowak, Czy biometria jest bezpieczna, ,IT w Administracji” 2016, nr 8.
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Wyzej poczynione rozwazania prowadza do stwierdzenia, ze przetwa-
rzanie danych biometrycznych wiaze sie z koniecznoscia realizacji praw
podmiotéw danych. Nie z kazdego uprawnienia osoba, ktérej dane doty-
cza, moze skorzysta¢. Zwiekszenie zakresu uprawnien wynika m.in. z tego,
ze dane biometryczne sa przetwarzane w sposéb zautomatyzowany.

4. Zagrozenia wynikajace z przetwarzania
danych biometrycznych

Z przetwarzaniem danych biometrycznych, tak jak z przetwarzaniem
wszelkich innych danych osobowych, wiaze sie ,ingerencja w autono-
mie informacyjna jednostki”®. Pociaga to za soba pewne zagrozenia
z perspektywy prawa do ochrony danych osobowych, cho¢ nadmieni¢
nalezy, ze w przypadku danych biometrycznych moze mie¢ to wymierne
skutki ze wzgledu na niepowtarzalno$¢ zrédla tych danych.
Potencjalne zagrozenia dla ochrony prywatnosci dostrzegta juz Gru-
pa Robocza Art. 29 ds. Ochrony Danych, do czego nawiazala w swej
opinii 3/2012 przyjetej w dniu 27 kwietnia 2012 r. w sprawie zmian sy-
tuacji w dziedzinie technologii biometrycznych (00720/12/PL WP193).
Warto przy tym nadmienié, zZe organ ten odnidst sie takze w opinii
2/2012 z 22 marca 2012 r. w sprawie systemdéw rozpoznawania twarzy
w ustugach online i ustugach komérkowych (00727/12 PL WP 192) do
kwestii zastosowania takich technik, m.in. w SNS (ang. Social Networking
Sites). W obydwu opiniach dostrzezono pewne zagrozenia dla ochrony
prywatnosci w zwiazku z wykorzystaniem biometrii twarzy jako srodka
identyfikacji i kategoryzacji 0s6b, a takze uwierzytelniania/weryfikacji
ich tozsamosci. Dane osobowe nierzadko moga na przestrzeni cza-
su ulec zmianie. W celu egzemplifikacji nalezy wskaza¢ cho¢by imie
i nazwisko, ktérych zmiana moze nastapi¢ na podstawie przepisow
Ustawy z dnia 17 pazdziernika 2008 r. o zmianie imienia i nazwiska®,
lub tez numer PESEL (art. 19 ust. 1 Ustawy z dnia 24 wrze$nia 2010 r.
o ewidengji ludnosci®’). Dane biometryczne, jako dane osobowe, takze
moga podlega¢ pewnym zmianom, aczkolwiek zrédlo ich pozyskiwania
pozostaje zasadniczo niezmienne. W tym upatrywac nalezy zagrozen

% Pismo Rzecznika Praw Obywatelskich z 6 VII 2015 r., https://www.rpo.gov.pl/sites/
default/files/Do_MF_ws._identyfikacji_glosowej_podatnikow_dzwoniacych_na_Krajo-
wa_Informacje_Podatkowa.pdf (dostep: 23 VII 2017).

% Tekst jedn. Dz.U. 2016, poz. 10.

40 Tekst jedn. Dz.U. 2017, poz. 657.
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dla prywatnosci oséb fizycznych, ktérych dane biometryczne sa prze-
twarzane. Powyzsza opinia 3/2012 Grupy Roboczej Art. 29 wskazuje
m.in. na dyskryminacje genetyczna oraz kradziez tozsamosci. Z zanie-
pokojeniem nalezy réwniez patrzeé na préby tworzenia (bez podstawy
prawnej) baz danych biometrycznych, ktére postuzy¢ moglyby do we-
ryfikacji tozsamosci jednostki w kontaktach z organami administracji
publicznej*. Wiaza¢ sie z tym moze zagrozenie naruszenia konstytu-
cyjnych praw i wolnosci jednostki.

5. Przetwarzanie danych biometrycznych a niektore
zasady dotyczace przetwarzania danych osobowych

Przetwarzanie danych biometrycznych wiaze sie koniecznoscia prze-
strzegania generalnych zasad ochrony danych osobowych wyodreb-
nionych w art. 5 ust. 1 i 2 rozporzadzenia ogdélnego*’. Sposréd nich
nalezy wyrdzni¢ zasade minimalizacji danych (ang. data minimisation
principle) oraz zasade ograniczenia przechowywania (ang. storage limi-
tation principle).

Zgodnie z art. 5 ust. 1 lit. e rozporzadzenia ogélnego ,dane osobowe
musza by¢ przechowywane w formie umozliwiajacej identyfikacje oso-
by, ktérej dane dotycza, przez okres nie dluzszy, niz jest to niezbedne do
celéw, w ktérych dane sa przetwarzane; dane osobowe mozna przecho-
wywac przez okres dtuzszy, o ile beda one przetwarzane wytacznie do
celow archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1,
z zastrzezeniem ze wdrozone zostang odpowiednie srodki techniczne
i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu
ochrony praw i wolnosci 0séb, ktérych dane dotycza («ograniczenie
przechowywania»)”. Z kolei zgodnie z zasada minimalizacji danych

4 Przyktadowo nalezy wskaza¢ propozycje Ministerstwa Finanséw dotyczaca po-
zyskiwania danych biometrycznych (scisle, poprzez rozpoznawanie glosu) podatnikéw
kontaktujacych sie z organem w ramach Krajowej Informacji Podatkowej bez podstawy
prawnej. W niniejszej sprawie ingerowat zaréwno Rzecznik Praw Obywatelskich, jak i Ge-
neralny Inspektor Ochrony Danych Osobowych (GIODO). Jak wynika ze sprawozdania
rocznego GIODO za rok 2015, ,planowane rozwiazania polegajace na nagrywaniu roz-
mow telefonicznych i analizie biometrycznej gtosu, oprécz braku odpowiedniej podstawy
prawnej, nie spelniaty w opinii Generalnego Inspektora kryterium niezbednosci” (www.
giodo.gov.pl/data/filemanager_pl/sprawozdaniaroczne/2015.pdf, dostep: 3 XI 2017).

42 Szerzej zob. S. Gutwirth, R. Leenes, P. de Hert, Data Protection on the Move. Current
Developments in ICT and Privacy/Data Protection, Springer 2016.
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,dane osobowe musza by¢ adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celéw, w ktérych sa przetwarzane” (art. 5 ust. 1
lit. crozporzadzenia ogélnego). W wyroku z 4 grudnia 2008 r.*? (sprawa
S. and Marper przeciwko Zjednoczonemu Krélestwu) Europejski Trybunat
Praw Cztowieka (ETPC) orzekl, ze bezterminowe przechowywanie
(a tym samym, co nalezy dopowiedzie¢, przetwarzanie) danych doty-
czacych m.in. DNA czy odciskéw linii papilarnych oséb, w stosunku
do ktérych zakonczono postepowanie karne bez skazania, stanowi
naruszenie prawa do prywatnosci w mysl art. 8 Konwencji o Ochronie
Praw Cztowieka i Podstawowych Wolnosci**. ETPC odnidst sie w oma-
wianym wyroku zaréwno do zasady ograniczenia przechowywania,
jak i zasady proporcjonalnosci. Trybunat orzekl, ze przechowywanie
odciskow linii papilarnych oséb, ktére ostatecznie nie zostaly skazane
za popelnienie zarzucanych im czynéw zabronionych, bez ograniczenia
czasowego stanowi naruszenie art. 8 Konwencji. Omawiany judykat
zmienil dotychczasowa linie orzecznicza, gdyz wczesniej ETPC wy-
raznie wskazywal, ze pobranie i przechowywanie odciskéw palcow nie
stanowi ingerencji w konwencyjne prawo do prywatnosci (sprawa Van
der Velden v. Niderlandy, sprawa Kinnunen v. Finlandia)*.

Zasada legalizmu wynika wprost z art. 5 ust. 1 lit. a rozporzadzenia
ogolnego, ktoéry stanowi, ze ,dane osobowe musza by¢ przetwarzane
zgodnie z prawem [...]". Odnosi sie to zaréwno do zgodnosci z przepi-
sami rozporzadzenia ogdlnego, jak i ustawodawstwa krajowego. Warto
nadmieni¢, iz podstawy dopuszczalnosci przetwarzania danych biome-
trycznych z art. 9 ust. 2 rozporzadzenia ogdélnego sa autonomiczne. Pro-
blematyka przetwarzania danych biometrycznych zgodnie z litera prawa
najczesciej dotyczy relacji nieréwnorzednych, takich jak m.in. stosunek
pracy (podstawa prawna do przetwarzania danych biometrycznych pra-
cownikéw), czy tez jednostka — organ administracji publicznej (skutek
wertykalny*’, dziatanie administracji publicznej bez podstawy prawnej).

* Zob. ,Przeglad Orzecznictwa Europejskiego Dotyczacego Spraw Karnych” 2008,
z. 3—-4, oprac. M. Wasek-Wiaderek, s. 20-25, http://www.sn.pl/orzecznictwo/Orzecz_
Euro_Karne/Orzecz_Euro_Karne_03—-04_2008.pdf (dostep: 20 VII 2017).

# Dz.U.1993 Nr 61, poz. 284.

¥ Zob. ,Przeglad Orzecznictwa Europejskiego Dotyczacego Spraw Karnych” 2006,
z.4, oprac. M. Wasek-Wiaderek, s. 19-20, http://www.sn.pl/orzecznictwo/Orzecz_Euro_
Karne/Orzecz_Euro_Karne_04_2006.pdf (dostep: 20 VII 2017). Szerzej zob. E.J. Kindt,
Privacy and Data Protection Issues of Biometric Applications: A Comparative Legal Analysis,
Springer Science & Business Media 2013, s. 212.

# Zob. B. Jaworska-Debska i in., Prawo administracyjne. Pojecia, instytucje, zasady w teorii
1 orzecznictwie, Warszawa 2013, s. 57.
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6. Przetwarzanie danych biometrycznych
przez organy $cigania

Zgodnie z art. 2 ust. 2 lit. d rozporzadzenia ogdlnego ,niniejsze rozpo-
rzadzenie nie ma zastosowania do przetwarzania danych osobowych
przez wilasciwe organy do celéw zapobiegania przestepczosci, prowa-
dzenia postepowan przygotowawczych, wykrywania i scigania czynéw
zabronionych lub wykonywania kar, w tym ochrony przed zagrozeniami
dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom”.
W polskim porzadku prawnym dane biometryczne sa czesto wyko-
rzystywane w prowadzonych przez organy scigania postepowaniach.
Przyktadowo, w mysl art. 21h ust. 1 pkt 1 i 2 Ustawy z dnia 6 kwietnia
1990 1. o Policji*” Komendant Gléwny jest administratorem danych zbio-
réw danych o nazwach Centralna Registratura Daktyloskopijna (CRD)
oraz Automatyczny System Identyfikacji Daktyloskopijnej (AFIS, ang.
Automated Fingerprint Identification System). W przedmiotowych zbiorach
przetwarzane sa odciski linii papilarnych, m.in. oséb podejrzanych
o popelnienie przestepstw sciganych z oskarzenia publicznego.
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy do celéw
zapobiegania przestepczosci, prowadzenia postepowan przygotowaw-
czych, wykrywania i $cigania czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje
ramowa Rady 2008/977/WSiSW* operuje ta sama definicja danych bio-
metrycznych jak rozporzadzenie ogélne, co wynika ze sp6jnosci obydwu
aktow normatywnych. Dyrektywa ta zaweza przestanki dopuszczalnosci
przetwarzania szczegolnych kategorii danych osobowych, a wiec tym
samym i danych biometrycznych*. Powyzszy akt normatywny wskazuje
na mozliwos¢ zaistnienia ryzyka naruszenia praw lub wolnosci oséb fi-
zycznych o réznym prawdopodobienstwie i wadze zagrozen, gdy w celu
jednoznacznego zidentyfikowania osoby przetwarzane sa m.in. dane
biometryczne (motyw 51 preambuly dyrektywy 2016,/680). Z kolei rozpo-
rzadzenie ogoélne operuje zwrotem ,powazne ryzyko” w odniesieniu do
operacji przetwarzania szczegdlnych kategorii danych, a tym samym i da-
nych biometrycznych (motyw 51 preambutly rozporzadzenia ogélnego).

¥ Tekst jedn. Dz.U. 2016, poz. 1782.
% Dz.Urz. UE 2016 L 119 24 V 2016 1., 5. 89.
# Por. art. 9 ust. 2 rozporzadzenia og6lnego oraz art. 10 dyrektywy 2016/680.
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Podsumowanie

Problematyka przetwarzania danych biometrycznych zyskata na znacze-
niu w zwiazku z upowszechnieniem technologii wykorzystujacych wy-
zej wymienione dane do identyfikacji i weryfikacji podmiotéw danych.
Towarzyszy¢ temu moze niekiedy brak swiadomosci co do koniecznosci
czynienia zados¢ przepisom z zakresu ochrony danych osobowych
(odpowiedniego zabezpieczenia danych, legitymowania sie wlasciwa
podstawa dopuszczalnosci przetwarzania etc.). Taka sytuacja mogta
mie¢ miejsce zwlaszcza na gruncie ustawy o ochronie danych osobo-
wych, ten bowiem akt normatywny nie odnosil sie literalnie w Zzadnym
z przepisow do danych biometrycznych, co moglo stwarza¢ watpliwo-
$ci dotyczace m.in. stosowania tej ustawy. Dopiero w rozporzadzeniu
ogdlnym prawodawca wprowadzil definicje tychze danych, a takze
zaklasyfikowat je do szczegolnych kategorii danych osobowych, ktérych
przetwarzanie wiazac sie bedzie z koniecznoscia zaistnienia jednej
z przestanek z art. 9 ust. 2 rozporzadzenia ogdélnego. Swego rodzaju
osobliwos¢ danych biometrycznych wynika ze zrédta ich pozyskiwania
(cechy fizjologiczne, fizyczne, behawioralne). Niemniej nie nalezy tego
postrzegac jako argumentu za ograniczeniem przetwarzania danych
biometrycznych. W perspektywie czasu rozwiazania biometryczne za-
pewne beda stanowi¢ przyklad rozwiazania technicznego, ktére ma
stuzy¢ zabezpieczeniu pomieszczenia, w ktérym sa przetwarzane dane
osobowe. Na gruncie rozporzadzenia ogélnego nalezy jednak podcho-
dzi¢ do tego z pewna doza ostroznosci.

Podsumowujac zatem, nalezy stwierdzi¢, ze rozporzadzenie ogélne
unormowato kwestie przetwarzania danych biometrycznych jedynie
w zakresie ogdélnym. Wprowadzenie legalnej definicji danych biome-
trycznych przyczyni sie zapewne do rozwiania watpliwosci odnosnie
do stosowania wyzej wymienionego aktu normatywnego do przetwa-
rzania tychze danych. Oznacza to, ze do operacji lub zestaw6éw operacji
przetwarzania danych biometrycznych znajda zastosowanie zaré6wno
ogolne zasady przetwarzania, koniecznos¢ legitymowania sie podstawa
dopuszczalnosci przetwarzania, jak i realizowania uprawnien podmio-
tow danych. Przepisy szczegélne moga w tym zakresie doprecyzowywac
cel przetwarzania, czy tez okres przechowywania.
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BIOMETRIC DATA PROCESSING. LEGAL ASPECTS
Summary

Biometric data processing and related data protection issues have gained importance
as a result of a wide use of technologies using such data for the identification and
verification of data subjects. Problems may arise due to the lack of awareness of
the need to comply with the provisions on the protection of personal data. Such
a problem could also have arisen in Poland. The Act on personal data protection,
no longer in force, did not refer literally to any of the provisions on biometric data.
This potentially could raise doubts, inter alia, with regard to the application of this
Act, especially since only the General Regulation (Regulation (EU) 2016/679 of the
European Parliament and of the Council of 27 April 2016 on the protection of indi-
viduals with regard to the processing of personal data and on the free movement of
such data and repealing Directive 95/46/EC (General Data Protection Regulation)
introduced a definition of such data and classified them in special categories of
personal data, the processing of which will require one of the conditions set out in
Article 9(2) of the General Regulation. Such singularity of biometric data results
from the source of their acquisition (physiological, physical and behavioural traits).
This, however, should not be seen as an argument for the limiting of the processing
of biometric data. It is nevertheless important that the processing of these personal
data is in line with the principles set out in the General Regulation. The use of bi-
ometrics is likely to become more widespread in the long term. This trend is already
taking place, but there is a noticeable concern on the part of the data subjects about
the collection of these data. The legal provisions repealed in the context of the data
protection reform in 2018 have also been taken into account in the deliberations.

Keywords: biometrics — data processing — personal data



