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Streszczenie: Oszustwa wewngtrzne, w szczegdlnosci defraudacja $rodkow pienieznych
dokonywana przez niektorych ksiggowych, stanowia jedno z najgrozniejszych przestepstw
gospodarczych, poniewaz nie tylko sg to dziatania wymierzone przeciwko mieniu przedsig-
biorstw, ale stanowia naduzycie zaufania oraz skutkuja nierzetelnym prowadzeniem ksiag
rachunkowych. Celem artykulu jest przedstawienie mozliwosci nawet dlugookresowego
i niezauwazalnego przywtaszczania §rodkow pieni¢znych przez osoby uprawnione do reali-
zacji przelewow bankowych, zapobiegania tego rodzaju defraudacji oraz znaczenia audytu
i kontroli wewnetrznej w tym zakresie. Cel ten zrealizowano m.in. poprzez pozytywna wery-
fikacje tezy wskazujacej, ze w obecnych uwarunkowaniach prawnych rozdzielenie kompe-
tencji przygotowania i zatwierdzania przelewow bankowych, a takze sprawny audyt i kontro-
la wewngtrzna sa w stanie ograniczy¢ sprzeniewierzenie srodkow pieni¢znych przy realizacji
przelewu bankowego.

Stowa kluczowe: defraudacja, naduzycia finansowe, przelew bankowy, audyt wewngtrzny.

1. Wstep

Wewngetrzne oszustwa finansowe, w szczego6lnosci defraudacja srodkow pienigz-
nych, sa jednymi z najbardziej niebezpiecznych i szkodliwych dziatan wymierzo-
nych przeciwko jednostkom gospodarczym i innym organizacjom, poniewaz nie
tylko dotyczg ich mienia, ale prowadza do nierzetelnosci ksigg rachunkowych i pod-
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wazaja zaufanie do zawodu ksiegowego, ktory powinien by¢ postrzegany jako wol-
ny od tego rodzaju nieprawidtowosci.

W ciagu ostatnich kilku lat, opierajac si¢ na doniesieniach medialnych, mozna
byto zaobserwowaé rosngcg liczbe oszustw wewnetrznych zwigzanych z dokony-
waniem przez osoby uprawnione przelewow bankowych nie na rachunki pracowni-
koéw z tytulu wynagrodzen lub na rachunki kontrahentow jednostek, ale na prywatne
rachunki bankowe tych osob. Wspo6lna cechg tego typu naduzy¢ byt ich dlugoter-
minowy charakter, trudnosci w ich wykryciu oraz r6znorodnos$¢ miejsca wystapie-
nia, poniewaz zjawisko to zaobserwowano zarowno w podmiotach gospodarczych,
samorzadach, jak i w instytucjach panstwowych. Cecha wsp6lng byto rowniez to,
ze sprawcami okazali si¢ ksiggowi poszkodowanych jednostek (Fafszywe pensje...,
2019).

Na problem defraudacji srodkow pieni¢znych zwracajg uwage zar6wno krajowi,
jak 1 zagraniczni przedstawiciele nauki i praktyki. Przyktadowo J. Taylor nie tyl-
ko wyjasnia zasady dokonywania oszustw wewnetrznych w jednostkach gospodar-
czych w Wielkiej Brytanii oraz podaje sposoby obrony przed nimi, ale takze zwra-
ca uwage na wplyw kultury organizacji na zachowania korupcyjne (Taylor, 2011).
J.T. Wells prezentuje liczne przyklady kradziezy gotowki oraz zrodta wykrycia tych
przestepstw (Wells, 2006, s. 103). J.W. Wojcik przedstawia oszustwa finansowe jako
zagadnienia kryminologiczne i kryminalistyczne (Wdjcik, 2008). Z kolei W. Jasin-
ski, podajac szereg przyktaddéw, koncentruje uwage na prawnokarnych aspektach
naduzy¢ w przedsiebiorstwach (Jasinski, 2013), E. Wiszniowski za§ omawia pro-
ceder nielegalnego obrotu pieni¢znego z punktu widzenia rachunkowosci i wyko-
nywania zawodu ksiegowego w kontek$cie przeciwdziatania praniu pieniedzy i fi-
nansowaniu terroryzmu (Wiszniowski, 2015). Tematyka i punkt widzenia autorow
poszczegdlnych opracowan sprawiaja, ze obrot pienigzny, w tym wystepujace zjawi-
ska przestepstw gospodarczych, nalezy sklasyfikowac jako interdyscyplinarne, cho-
ciaz szczegblne znaczenie nalezy przypisa¢ dziedzinie nauk spotecznych i bedacych
ich cze$cia naukom o zarzadzaniu i jakos$ci.

Wedlug K. Winiarskiej, defraudacja powinna by¢ sklasyfikowana jako element
ryzyka operacyjnego i bedacego jego czescig ryzyka finansowego (Winiarska, 2017,
s. 209). O ile jednak znaczenie ryzyka operacyjnego jest eksponowane w dziatalno-
$ci instytucji finansowych, o tyle w przypadku pozostatych podmiotéw gospodar-
czych, a wiec przedsiebiorstw produkcyjnych, handlowych i ustugowych, ryzyko
operacyjne nie jest jeszcze dostrzegane i definiowane (Zawita-Niedzwiecki, 2013,
s. 37). Na potrzeby niniejszej publikacji uznano, ze przez ryzyko operacyjne nale-
zy rozumie¢ mozliwo$¢ wystgpienia straty wynikajacej z niedostosowania lub za-
wodnosci proceséw wewnetrznych, ludzi i systemow lub ze zdarzen zewngtrznych,
z uwzglednieniem ryzyka prawnego (Uchwata nr 8/2013 Komisji Nadzoru Finanso-
wego z dnia 8 stycznia 2013).

Defraudacja jako czyn niedozwolony nie jest pojgciem zdefiniowanym w aktach
prawnych. Wedtug Wielkiej encyklopedii prawa przez pojecie defraudacji nalezy
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rozumie¢ przywlaszczenie lub inne zagarnigcie mienia powierzonego, zwane row-
niez sprzeniewierzeniem (Holyst i Smoktunowicz, 2005, s. 121). Odpowiedzialnos¢
karna za przywlaszczenie cudzej rzeczy ruchomej, przez pojecie ktorej w rozumie-
niu kodeksu karnego nalezy rozumie¢ takze krajowy lub obcy pienigdz albo inny
srodek ptatniczy lub dokument uprawniajacy do otrzymania sumy pienigznej, obej-
muje okres od 3 miesiecy do 5 lat pozbawienia wolnosci (Ustawa z dnia 6 czerwca
1997 1...., art. 284).

Nie stwierdzono, aby obecnie w Polsce ktorakolwiek z takich instytucji, jak Poli-
cja, Prokuratura lub Ministerstwo Sprawiedliwosci, publikowata na swoich stronach
internetowych dane statystyczne odnoszace si¢ do przestepstw gospodarczych, w tym
oszustw wewnetrznych. Dostgpne dane maja charakter historyczny, bo zostaly opra-
cowane dla okreséw sprzed 2013 r. Jedynym wiarygodnym i aktualnym Zrédiem ma-
jacym zwiazek z tematem niniejszego artykutu sg okresowe informacje Narodowego
Banku Polskiego o transakcjach oszukanczych dokonywanych przy uzyciu bezgo-
towkowych instrumentéw ptatniczych (NBP, 2021). Ostatni raport NBP opubliko-
wano za III kwartal 2020 r., ale do procederu oszustw transakcyjnych opracowanie
to odnosi si¢ w bardzo ograniczonym zakresie, wskazujac m.in., ze migdzy Il a III
kwartalem 2020 r. liczba operacji oszukanczych dokonanych przy uzyciu polecenia
przelewu wzrosta az o 64,7% (z 2408 do 3965 szt.), a ich warto$¢ zwigkszyta sig
0 8,9% (z 16 225 654 zt do 17 667 811 zt). Nie podano przy tym, ktora grupa oséb
(wewnetrznych czy z zewnatrz) byta sprawcg tych czynow (NBP, 2021).

Uwzgledniajac powyzsze uwarunkowania oraz positkujac si¢ przyktadem z prak-
tyki gospodarczej!, za cel artykulu przyjeto przedstawienie warunkéw niemal nie-
zauwazalnego 1 sukcesywnego przywlaszczania srodkow pieni¢znych przez osoby
uprawnione do realizacji przelewow bankowych, wskazanie aktualnych mozliwosci
zapobiegania tego rodzaju defraudacji oraz audytu i kontroli wewnetrznej jako na-
rzedzi zabezpieczajacych przed nadmiernymi skutkami tego procederu. Mowa tutaj
o ,,niemal niezauwazalnym” przywlaszczeniu srodkéw pienieznych, poniewaz wy-
krycie znanych autorowi przypadkow defraudacji nie wigzato si¢ z wynikami kon-
troli ani audytu, ale byto nastepstwem ich braku lub niedostatecznej szczegdtowosci,
bataganu organizacyjnego w jednostkach, niekompetencji ich kierownictwa, a takze
bywato dzietem przypadku.

W zwiazku z podjeta tematyka w artykule postawiono nastepujace dwie tezy
badawcze:

1. W obecnych uwarunkowaniach prawnych rozdzielenie kompetencji przy-
gotowania i zatwierdzania przelewow bankowych obniza ryzyko przywlaszczenia
srodkow pienieznych jednostki gospodarczej.

! Zamieszczony w dalszej czesci artykutu przyktad byt przedmiotem sporu sgdowego migdzy po-
szkodowang jednostka gospodarczg a dwoma bankami. Ze wzgledu na obowiazek zachowania tajem-
nicy postgpowania sadowego nie podano zrodet pochodzenia informacji.
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2. Cykliczne kontrole wewngetrzne lub audyty w zakresie poprawnos$ci sporza-
dzania i przesytania przelew6éw bankowych obnizaja ryzyko oszustwa wewnetrzne-
go zwigzanego z defraudacja.

W celu zweryfikowania powyzszych tez postawiono nast¢pujace pytania pro-
blemowe:

» Jakie warunki musza by¢ spelnione, aby transakcja przelewu bankowego mogta
by¢ zrealizowana?

» Jakie czynniki powodujg ograniczone mozliwosci kontroli poprawnosci realiza-
cji przelewu przez banki?

*  Czy beneficjentem transakcji moze by¢ dowolna osoba fizyczna lub prawna?

* (Czy bank przyjmujacy przelew do realizacji i bank beneficjenta odpowiadaja fi-
nansowo w przypadku stwierdzonego naduzycia w jednostce dokonujacej prze-
lewu bankowego na niewtasciwe konto?

o Jaki wpltyw moga wywierac instrukcja przygotowania i zatwierdzania transakcji
przelewu oraz kontrole wewnetrzne i audyt na obnizenie ryzyka defraudacji?
Praca sktada si¢ z sze$ciu cze$ci: wstepu, czterech rozdzialdow merytorycznych

oraz zakonczenia. Po wstepie, w rozdziale drugim przedstawiono zasob informa-
cyjny 26-cyfrowego Numeru Rachunku Bankowego (NRB), zwracajac uwage na
jawnag i niejawng jego tre$¢. W rozdziale trzecim omoéwiono zasady funkcjonowania
NRB w obrocie gospodarczym oraz mozliwo$ci automatycznego odczytu danych
zamieszczonych na przelewie ztozonym drogg elektroniczng. Rozdzial czwarty po-
$wiecono odpowiedzialnosci bankéw za nieprawidtowo sporzadzony elektronicz-
ny przelew bankowy przez dysponenta rachunku jednostki gospodarczej, natomiast
w rozdziale pigtym zamieszczono przyktad z praktyki gospodarczej, zwracajac uwa-
ge na swego rodzaju testowanie przelewow w roznych kwotach przez sprawczynig
przestepstwa. W zakonczeniu zamieszczono wnioski 1 postulaty bedace efektem we-
ryfikacji postawionych tez oraz osiggnigciem celu publikacji. W niniejszej pracy
wykorzystano nastepujace metody badawcze: obserwacyjna, badania dokumentow,
indywidualnego przypadku oraz analize i krytyke pismiennictwa.

Stan prawny artykutu okre$lono na dzien 31.03.2021 r.

2. Numer rachunku bankowego (NRB)

Z dniem 1 lipca 2002 r. weszto w zycie zarzadzenie nr 5/2002 Prezesa Narodowego
Banku Polskiego w sprawie numeracji rachunkow bankowych (NRB), ktore rady-
kalnie zmienito zasady ich tworzenia, ustalajagc w obrocie krajowym postugiwanie
si¢ 26-znakowym sposobem ich numeracji, a w obrocie mi¢dzynarodowym tzw. nu-
merem IBAN, zawierajagcym przed NRB oznaczenie literowe kraju (dla Polski jest to
oznaczenie ,,PL”). Powyzsze zasady, pomimo zmian do ww. zarzadzenia, ale tylko
w zakresie technicznych zasad obliczania kodow cyfr kontrolnych, obowigzuja do
dnia dzisiejszego (Zarzadzenie nr 5/2002 Prezesa NBP z dnia 6 maja 2002 1. ...).
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v Numer porzadkowy rachunku w jednostce
E z organizacyjnej banku prowadzacej rachunek bankowy
E § klienta (16 cyfr)

Numer rozliczeniowy
jednostki organizacyjnej
banku (np. oddziatu)

NRB — numer rachunku bankowego

Kod kraju
Liczba kontrolna

IBAN — mi¢dzynarodowy numer rachunku bankowego

Rys. 1. Zakres informacyjny numeru rachunku bankowego (NRB)

Zrédto: opracowanie whasne na podstawie (Zarzadzenie nr 5/2002 Prezesa NBP z dnia 6 maja
2002 1. ...).

0d 2010 r. Departament Systemu Ptatniczego NBP zostat zobowigzany do aktu-
alizowania i podawania do wiadomosci publicznej numeréw rozliczeniowych jed-
nostek organizacyjnych bankow na stronie internetowej NBP na zasadzie wyszuki-
warki, po podaniu NRB. Wpisujac w wyszukiwarce podany w tab. 1 przyktadowy
numer rachunku bankowego, mozna uzyska¢ informacj¢ o nazwie banku, dane te-
leadresowe jednostki organizacyjnej (tutaj: Bank Pekao SA Oddziat we Wroctawiu,
Rynek 1), a takze inne podstawowe informacje o banku, w tym numer wpisu do
KRS, adres strony internetowej, rodzaje kodow identyfikacyjnych kart ptatniczych
(pierwsze szes$¢ cyfr podawanych na kartach) itp.

Dane dotyczace numeru porzadkowego klienta (16 ostatnich cyfr) sg zastrze-
zone dla banku prowadzacego rachunek klienta i obejmujg numer ewidencyjny
(tzw. modulo), rodzaj rachunku (np. biezacy lub lokaty terminowej), rodzaj pro-
duktu (depozyt lub kredyt) oraz osobowos$¢ posiadacza (osoba fizyczna, prawna
lub inna jednostka organizacyjna). Numer rachunku bankowego jest $cisle powig-
zany z bankowym planem kont i musi spelnia¢ wymogi informacyjne okreslone
przez NBP. Ponadto cyfry kontrolne numeru rozliczeniowego sa wynikiem prze-
ksztatcen matematycznych, co reguluje zatacznik nr 2 do wspomnianego zarzg-
dzenia Prezesa NBP.

3. Przelew ,,papierowy” i elektroniczny

Podstawowa formga zlecania platnosci bezgotowkowych jest polecenie przelewu,
ktore moze by¢ dyspozycja przekazywana w formie papierowej lub elektroniczne;.
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Rys. 2. Wzor formularza przelewu w formie papierowej

Zrédto: (Rozporzadzenie Ministra Finansow z dnia 23 grudnia 2008 1. ...)%.

Zakres informacji papierowego druku polecenia przelewu (P), stosowanego

jednoczesnie jako dowdd wptlaty gotowkowej (W), obejmuje nastepujace pola:

,»Nazwa odbiorcy” — w przypadku wypeklnienia maszynowego mozna wpisaé
maksymalnie 54 znaki, a dla pisma odrecznego po 27 znakéw w kazdej linii,
uwzgledniajac odstgpy 1 znaki rozdzielajace. Nie istnieja szczegdlne wymogi
dotyczace nazwy odbiorcy: moze to by¢ skrot lub pelna nazwa odbiorcy; poda-
nie adresu nie jest wymagane.

Numer rachunku odbiorcy — 26 cyfr w jednym wierszu, zgodnie ze standardem
NRB - informacja bezwzglednie wymagana i kontrolowana.

»W” lub ,,P” — oznaczenie ptatnosci: ,,W” — wptaty gotowkowej, ,,P”” — polecenia
przelewu (niepotrzebne nalezy przekreslic).

»Kwota waluty” — oznaczenie waluty (3 znaki, np. PLN) oraz 12 pol na kwote
dla pisma odrgcznego lub 15 p6l dla pisma maszynowego, pisane od lewej stro-
ny pola ,,Kwota”. Informacja wymagana.

2 Rozporzadzenie w § 1 pkt 2 powotuje Polskag Norme¢ PN-F-01101 ,,Bankowos¢ i pokrewne ustugi

finansowe — wzor formularza polecenia przelewu/wptaty gotowkowej (WP).” Oznacza to, ze formularz
zamieszczony na rys. 1 obowigzuje jako polecenie przelewu na rachunek organu podatkowego oraz
z pozostatych tytutow.
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e, Numer rachunku zleceniodawcy” — NRB zleceniodawcy. Informacja wymagana.

» ,Nazwa zleceniodawcy” — pole sktada si¢ z dwoch linii, ktdrych sposob wypet-
nienia jest taki sam jak w przypadku nazwy odbiorcy.

o Tytulem” — pole sktada si¢ z dwdch linii, ktérych sposdb wypetnienia jest taki
sam jak w przypadku nazwy odbiorcy. Informacja fakultatywna, wystarczy na-
pisa¢ np. ,,Przelew srodkow”.

W przypadku papierowego przelewu pracownik dziatu rozliczen banku nada-
jacego przelew, wprowadza wszystkie informacje ,,recznie” do systemu rozliczen,
sprawdzajac przy tym poprawno$¢ petnego numeru bankowego zleceniodawcy
oraz numer rozliczeniowy banku beneficjenta transakcji. Bank realizujacy przelew
(nadawca) nie jest w stanie stwierdzi¢, czy NRB beneficjenta nalezy do odbiorcy
wskazanego na formularzu przelewu. Zgodnos¢ NRB beneficjenta z jego nazwa
moze stwierdzi¢ wytacznie bank beneficjenta, ale tylko na podstawie ,,recznej” kon-
troli.

Kiedy dokonuje si¢ przelewu droga elektroniczna, ilo§¢ miejsca na wypetnienie
poszczegblnych pol jest taka sama jak w przypadku przelewu papierowego, przy
czym dane dotyczace beneficjenta transakcji sa kontrolowane automatycznie w za-
kresie liczby i poprawnosci znakow NRB (pierwsze 10 cyfr), natomiast w przypadku
zleceniodawcy NRB i jego nazwa pobierane sg z systemu informatycznego banku
—nadawcy. To, czy faktycznie beneficjent przelewu ma konto w banku — odbiorcy,
jest weryfikowane przez ten bank dopiero po dotarciu do niego przelewu. Podobnie
jak w przypadku przelewu papierowego bank beneficjenta transakcji ma informacje
wylacznie o swoim kliencie, natomiast w przeciwienstwie do banku — nadawcy nie
ma informacji o nadawcy przelewu.

Zaksiggowanie kwoty przelewu na rachunku beneficjenta nastepuje automatycz-
nie, jezeli wystapi zgodno$¢ numeru beneficjenta z numerem podanym na przelewie.
Automatycznie nie s3 jednak kontrolowane: nazwa beneficjenta, jego adres oraz ty-
tut wplaty. Jest to spowodowane tym, ze w czgsci opisowej (nazwa beneficjenta,
dane adresowe, tytut transakcji) znaki literowe, cyfry i spacje przy przelewie elek-
tronicznym ,,w rozumieniu” systemow informatycznych sa ciaggami cyfr przypo-
rzadkowanych kazdemu znakowi.

Tabela 1. Przyktad cyfrowego zapisu ABC Sp. z 0.0. lub ,,ABC” Sp. z 0.0. w zaleznosci
od stosowanego kodowania znakow

Wyszcze- . -
golnienie Unicode szesnastkowy ASCII dziesietny
ABC
Sp. 2 0.0 4142432053702E207A207A206F2E6F2E 65666732831124632122321114611146
’S’?BZCO o 201E414243201D2053702E207A206F2E6F2E | 13265666714832831124632122321114611146

Zrodto: opracowanie wiasne.
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Zamieszczony w tab. 1 przyktad pokazuje, ze nawet przy niewielkiej roznicy
nazwy beneficjenta systemy informatyczne bankdéw nie sg w stanie rozpoznac po-
prawnej nazwy beneficjenta transakcji. Oznacza to, ze przy automatycznej weryfi-
kacji jedynym identyfikatorem beneficjenta moze by¢ NRB, a to z kolei prowadzi
do wniosku, ze nazwa beneficjenta transakcji nie musi odpowiada¢ poprawnie wpro-
wadzonemu NRB. Innymi stowy, jezeli numer rachunku bankowego, np. dowolne;j
osoby fizycznej zamiast kontrahenta jednostki, zawiera poprawnie wprowadzone
26 cyfr przy rownoczesnym poprawnym wprowadzeniu nazwy tej jednostki, prze-
lew dotrze na rachunek osoby fizycznej, a nie na rachunek kontrahenta.

4. Brak odpowiedzialnosci bankow za nieprawidlowe okreslenie
nazwy beneficjenta przelewu

Opracowanie i wdrozenie standardu NRB oraz IBAN w Polsce byto konsekwencja
gwattownego rozwoju elektronicznych srodkéw przekazu informacji oraz koniecz-
no$ci dostosowania numerdéw bankowych do standardow Unii Europejskiej. Wedtug
danych Krajowej Izby Rozliczeniowej w 2020 r. wykonano ponad 182,5 mln prze-
lewoéw uznaniowych w ramach elektronicznego systemu rozliczeniowego Elixir,
w tym zaledwie nieco ponad 7 mln szt. wptat gotowkowych (Liczba transakcji uzna-
niowych rozliczonych w systemie Elixir, b.d.). W tym stanie rzeczy mozna uznac, ze
elektroniczne polecenia przelewdéw majg charakter masowy, co uzasadnia koniecz-
no$¢ ich kontroli przez banki w sposob zautomatyzowany.

Z dniem 25 grudnia 2007 r. weszta w zycie Dyrektywa nr 2007/64/WE Parla-
mentu Europejskiego i Rady, zgodnie z ktorg to jezeli zlecenie ptatnicze zostato
wykonane zgodnie z unikatowym identyfikatorem (NRB), uwaza si¢ je za wykona-
ne prawidtowo, a w przypadku nieprawidtowego podania tego identyfikatora przez
uzytkownika ustug ptatniczych (zleceniodawce) dostawca ustug (np. bank) nie po-
nosi odpowiedzialno$ci za niewykonanie Iub wadliwe wykonanie transakcji ptatni-
czej (Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady z dnia 13 listopada
2007..., art. 74). Odpowiednikiem tego przepisu w krajowym systemie prawnym
jest art. 143 ustawy o ustugach platniczych, ktory stwierdza, ze zlecenie ptatnicze
uznaje si¢ za wykonane na rzecz wlasciwego odbiorcy, jezeli zostalo zrealizowane
zgodnie z unikatowym identyfikatorem NRB, bez wzgledu na dostarczone przez
uzytkownika inne informacje dodatkowe. Ponadto w przypadku, gdyby unikatowy
identyfikator podany przez uzytkownika byt nieprawidtowy, dostawca ustugi ptatni-
czej nie ponosi z tego tytutu odpowiedzialnosci (Ustawa z dnia 19 sierpnia 2011 . ...,
art. 143). W praktyce oznacza to, ze z dniem wejsScia w zycie ustawy o ushugach
ptatniczych (24.10.2011 r.) zasady odpowiedzialnosci bankéw z powodu bledne-
go podania NRB przez osobe zlecajacag przeprowadzenie rozliczenia pieni¢znego
nie majg zastosowania do transakcjach ptatniczych, poniewaz zostata uchylona so-
lidarna odpowiedzialno$¢ bankéw (nadawcy i beneficjenta) za prawidtowe przepro-
wadzenie rozliczenia pieni¢znego (Wyrok Sadu Apelacyjnego w Warszawie z dnia
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23 lutego 2018 1. ...). Prawnym uzasadnieniem takiego stanu rzeczy byto rowniez
uznanie przez jeden z sadow apelacyjnych braku technicznych mozliwosci spraw-
dzenia przez banki zgodnosci NRB z danymi osobowymi odbiorcy przelewu. Zda-
niem sadu natozenie na bank odbiorcy obowiazku ,,recznej” kontroli tych informacji
(...) niweczytoby w istocie cele dyrektywy nr 2007/64/WE, do ktorych zalicza sie
harmonizacje i standaryzacje, a przez to zwigkszenie wydajnosci systemow ptatnosci
na terytorium catej Wspolnoty i przyspieszenie ich wykonywania (Wyrok Sadu Ape-
lacyjnego w Warszawie z dnia 20 lutego 2015 . ...).

5. Studium przypadku

Inspiracj¢ do napisania niniejszego artykutu stanowito postepowanie prowadzone
przez jeden z sadow okregowych rozpatrujacy sprawe z wniosku spotki kapitatowej,
ktorej gtéwna ksiegowa w ciggu okoto 2 lat przywlaszczyla kwote w wysokosci
ponad 5009 tys. zl, realizujac 37 przelewow elektronicznych, ktérych beneficjentami
— co wynikalo z tresci opisowej przelewoéw — mial by¢ urzad skarbowy lub celny,
w rzeczywistosci za$ numery rachunkow bankowych nie nalezaly do tych instytucji,
ale byly rachunkami oszczgdnosciowo-rozliczeniowymi ksiegowej lub jej malzon-
ka. Celem postgpowania sgdowego bylo rozstrzygnigcie, czy bank, w ktorym spotka
miata rachunek biezacy, oraz bank prowadzacy rachunki faktycznych beneficjentéw
powinny solidarnie odpowiada¢ za szkod¢ majatkowa wyrzadzona spotce. Dodaé
przy tym nalezy, ze sprawczyni przestgpstwa wczesniej zostata prawomocnie skaza-
na na kar¢ bezwzglednego pozbawienia wolnosci, otrzymata zakaz pelnienia funkcji
kierowniczych i dysponowania §rodkami publicznymi, a takze zostata zobowigzana
do naprawienia szkody, ze wzgledu jednak na brak majatku prowadzone przeciwko
niej egzekucje komornicze zakonczyly si¢ niepowodzeniem.

Poszkodowana spotke nalezalo zaliczy¢ do duzych podmiotow gospodarczych,
poniewaz jej roczny obrot netto ze sprzedazy towarow, wyrobow i ustug oraz z ope-
racji finansowych przekraczat rownowartos¢ 50 min euro, suma bilansowa przekra-
czata 43 mln euro, a $rednioroczne zatrudnienie byto wyzsze niz 250 os6b (Ustawa
z dnia 6 marca 2018 r. ..., art. 7). Wlascicielami kapitatu akcyjnego byli dwaj bra-
cia, posiadajacy rowna liczbe akcji (po 50%). Ponad 90% produktow wytwarzanych
przez spotke eksportowane bylto do krajow UE, gtownie do Niemiec. Sytuacja finan-
sowa spotki byta bardzo dobra. Roczna stopa zwrotu z kapitalu akcyjnego w ciagu
ostatnich 5 lat ksztattowata si¢ na poziomie 25%, spotka nie korzystata z finansowa-
nia zewngetrznego, wskaznik ptynnos$ci biezacej przekraczat wartosc 3,0, a wskaznik
pltynnosci gotowkowej wynosit okoto 1,5. Znamienne przy tym byto to, ze obydwaj
akcjonariusze petniacy réwnocze$nie funkcje prezesa i wiceprezesa zarzadu nie zaj-
mowali si¢ finansami spotki, nie znali zasad rachunkowosci, a wszystkie upowaz-
nienia i kompetencje w zakresie rachunkowosci i obrotu pieni¢znego scedowali na
glowna ksiegows, do ktorej mieli pelne zaufanie.
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Jako eksporter dominujacej czgsci swoich wyrobow spotka byta zobowigzana do
spetnienia obowiazku wynikajacego z rozporzadzenia Ministra Finanséw w sprawie
zgloszen Intrastat (Rozporzadzenie Ministra Finansow z dnia 3 listopada 2020...).
Intrastat jest systemem statystycznym, ktorego celem jest zbieranie informacji o we-
wnatrzwspolnotowej dostawie lub nabyciu towarow i ustug. Spotka byta zobowia-
zana do informowania droga elektroniczng wtasciwego urzedu celnego o dokona-
nym wywozie produkowanych wyrobow (tzw. deklaracja ,,Intrastat— wywoz”). Byto
to istotne w postgpowaniu prowadzonym przez sad, poniewaz za nieztozenie lub
nieterminowe ztozenie deklaracji spotka zobowigzana byta zaptaci¢ kare pienigzna,
jednak samo korzystanie z systemu Intrastat nie wigzato si¢ z ponoszeniem zadnych
kosztow.

W zasadzie zastosowany przez gtéwna ksiegowg mechanizm defraudacji srod-
kéw pienigznych nie byt trudny do wykrycia, nawet w krotkim okresie, poniewaz
polegat on na utworzeniu dodatkowego konta analitycznego ,,Rozrachunki publicz-
noprawne z urzedem celnym — Intrastat” (np. Wn konto 22-3/2), funkcjonujacego
w ramach rozrachunkéw publicznoprawnych, ktére pozostawato w korespondencji
z rachunkiem biezacym (np. Ma konto 13-0). Dokumentami zrédlowymi przelewow
byty wyltacznie noty uznaniowe, a tytutami ptatnosci ,,oplaty” lub ,,doptaty” do mie-
sigcznych ,,optat abonamentowych Intrastat”, ktére miaty by¢ kierowane do urzedu
celnego. Podac¢ nalezy, ze ksiggi rachunkowe corocznie byly badane przez biegtego
rewidenta, ale utworzone konto ,,optat abonamentowych” stwarzato wrazenie obo-
wigzku cykliczno$ci ich wnoszenia i nigdy nie bylo przez nikogo kwestionowane.
Jak wspomniano wczes$niej, optaty za sporzadzenie deklaracji Intrastat w rzeczy-
wisto$ci nie s3 wymagane, a ewentualny koszt ich sporzadzenia przez podmioty
zewnetrzne, np. agencje celne, nie przekracza obecnie 15 zt netto (Biuro Obstugi
Celnej Agencja Silesia, b.d.).

Drugim tytutem zaptaty fikcyjnego zobowigzania byta doptata do podatku do-
chodowego od 0s6b prawnych. Mechanizm ten zostat zastosowany tylko jeden raz,
i to bez powodzenia, poniewaz bank beneficjenta transakcji spostrzegt nietypowa,
bo zbyt wysoka kwote przelewu na rachunek beneficjenta, ktérym byt matzonek
gtownej ksiegowej (rys. 3).

Wyjasni¢ w tym miejscu nalezy, ze zgodnie z art. 35 ust. 1 pkt 2 lit. a) ustawy
o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu banki sg zobo-
wigzane do analizy tzw. kwot ponadprogowych przy transakcjach okazjonalnych
i przekazywania informacji o zdarzeniach przekraczajacych rownowartos¢ 15 tys.
euro do Generalnego Inspektora Informacji Finansowej, przy czym prog 15 tys. euro
moze by¢ obnizany przez banki dla celow analizy ryzyka prania pienigdzy (Ustawa
z dnia 1 marca 2018 1. ...). W przypadku banku beneficjenta transakcji kwota ta wy-
nosita 5 tys. euro. Zdarzenie to zostato zgtoszone do gtéwnej ksiggowej spoiki, ktora
oswiadczyta, ze byta to zwykla pomytka i przelew z tytulu niedoptaconego podatku
dochodowego zostal wycofany.
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Rys. 3. Kwoty i okres defraudacji srodkow pienieznych

Zrédto: opracowanie wlasne na podstawie akt sadowych.

Na rysunku 3 przedstawiono okres i kwoty przelewow bankowych realizowa-
nych przez ksiegowa od 13 listopada 2017 r. do 2 listopada 2019 r. W poczatkowym
okresie kwoty przelewow nieznacznie przekraczaty 15 tys. zt. W marcu 2018 r. od-
notowano przelew na kwote 35,6 tys. z1, ale zostat on ,,wyjasniony” przez ksiegows.
W kolejnych miesigcach przelewy nie przekraczaly 20 tys. zt, a wigc kwoty 5 tys.
euro. Okres miedzy listopadem 2017 r. a dniem odrzucenia przez bank przelewu,
ktorego warto$¢ przekraczata 5 tys. euro, mozna wigc nazwac okresem ,,uczenia si¢”
sprawczyni defraudacji.

W spotce nie funkcjonowata komorka kontroli wewnetrznej Iub audytu, ktora
bylaby nastawiona na finanse lub rachunkowo$¢ jednostki. Istniejacy wieloosobowy
wydziat kontroli wewnetrznej koncentrowal uwage wylacznie na jakosci produko-
wanych wyrobow. Z punktu widzenia wtascicieli spotki komorka wewnetrznego au-
dytu lub kontroli nastawiona na analiz¢ zdarzen gospodarczych byta zbedna, ponie-
waz roczne sprawozdanie finansowe byto badane przez bieglych rewidentow.

Byto to bledne rozumowanie, poniewaz majac prawo sporzadzania i jednocze-
$nie zatwierdzania przelewow przy uzyciu tokenow, gtowna ksiggowa prowadzi-
ta dziatania niezgodne z prawem nie tylko wbrew zdrowemu rozsadkowi z punktu
widzenia zarzadzania jednostka, ale takze bez wewnetrznych kontroli biezacych
lub audytu. Badanie sprawozdan finansowych nie moglto wypehia¢ luki kontrolne;j
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w jednostce, poniewaz biegli rewidenci nie sg zobowigzani do badania wszystkich
dokumentow zrodtowych, ale do ich analizy wyrywkowej. Zreszta saldo rozrachun-
kow z urzedem celnym z tytutu Intrastat na koniec roku obrotowego zawsze byto
rowne zeru, co wskazywato na brak zobowigzan publicznoprawnych jednostki.

Wydaje sig, ze proceder realizowany przez gtowna ksiegowa nigdy nie zostatby
wykryty, gdyby nie batagan organizacyjny rachunkowosci oraz konieczno$¢ wyko-
rzystania zaleglego urlopu wypoczynkowego przez ksiggowa. Batagan organiza-
cyjny rachunkowosci wynikal ze skarg kontrahentow, ktorzy kwestionowali m.in.
zgodnos¢ dostaw z fakturami, nieterminowo$¢ ptatnosci, brak mozliwo$ci potwier-
dzenia sald wzajemnych rozrachunkow i dopiero podczas nieobecnosci ksiggowej
stwierdzono, i to zupetnie przypadkiem, ze wydatki zwigzane z oplatami za Intrastat
sa bezpodstawne 1 niczym nieuzasadnione. Konczac, nalezy poda¢, ze spotka nie
uzyskata zadnego odszkodowania od pozwanych bankéw, co wynikato z obowiazu-
jacych norm prawnych.

6. Zakonczenie

Podsumowujac dotychczasowe rozwazania oraz uwzgledniajac postawione we

wstepie tezy badawcze i pytania problemowe, nalezy stwierdzic, ze:

* podczas realizacji przelewu bankowego zaré6wno bank nadawcy, jak i bank be-
neficjenta nie ponosza odpowiedzialnos$ci za btedy popetnione przez posiadaczy
rachunkéw bankowych,

* unikatowy 26-cyfrowy numer rachunku bankowego jest jedynym kryterium,
wedtug ktorego oceniana jest prawidtowosc¢ realizacji polecenia przelewu przez
bank,

* w praktyce beneficjentem transakcji moze by¢ dowolna osoba fizyczna lub praw-
na, poniewaz polecenia przelewu nie sg kontrolowane ze wzgledu na zgodnos¢
numeru rachunku bankowego z nazwa odbiorcy $rodkdéw oraz tytutu operacji.
W celu ograniczenia defraudacji srodkow pieni¢znych droga przelewu banko-

wego rekomenduje si¢ uwzglednienie ponizszych uwag:

* osoby, ktérym jednostki gospodarcze lub inne organizacje, w tym instytucje
panstwowe, powierzyly obowigzki dokonywania przelewdw, powinny nie tylko
cechowa¢ sie najwyzszymi walorami etycznymi, ale rowniez mie¢ uniemozli-
wiony dostep do rownoczesnego sporzadzania i zatwierdzania przelewow uzna-
niowych. Zasada ta powinna by¢ ujeta w formie instrukcji sporzadzania przele-
wow, aby w przypadku ewentualnego naduzycia pokrzywdzony podmiot mogt
szybciej dochodzi¢ swoich praw (krdtszy czas postgpowan sagdowych);

» warunkami ograniczajacymi ryzyko defraudacji przy przelewach bankowych sa
audyt lub okresowe kontrole wewngtrzne. Nie zapobiegaja one catkowicie ryzy-
ku defraudacji, na co wskazuje praktyka gospodarcza, jednak w istotnym stopniu
ryzyko to moze by¢ ograniczone, poniewaz w ten sposdb mozna zniechecic po-
tencjalnego sprawce do dziatan niezgodnych z prawem.
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Zaprezentowany w niniejszym artykule przyktad z praktyki gospodarczej jest
jednym z wielu i mozna go okre$li¢ mianem ,,niewiele znaczacego”. Bardziej niepo-
kojace sa przypadki defraudacji w instytucjach rzadowych oraz samorzadach, gdzie
audyt wewnetrzny jest obligatoryjnym i nieodtgcznym elementem zarzadzania tymi
jednostkami, a mimo to w zadnym ze znanych autorowi przypadkoéw audytorzy nie
stwierdzili jakichkolwiek nieprawidtowos$ci, chociaz szkoda majatkowa w jednym
z sadéw wynosita okoto 3 mln zt, a w jednym ze szpitali az 7 mln zt. Wprawdzie
w tych przypadkach proceder byt bardziej skomplikowany w stosunku do omowio-
nego, bo obejmowat fatszowanie oswiadczen pracownikow wskazujacych okreslone
konta bankowe oraz dodatkowe listy ptac dotyczace roznic podatkowych lub na-
grod, to jednak istota i tatwo$¢ realizacji procederu pozostata taka sama: brak nad-
zoru i nadmierne kompetencje 0sob sporzadzajacych i zatwierdzajacych przelewy
bankowe.
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THE IMPORTANCE OF AUDIT IN THE AUTHORIZATION
OF BANK TRANSACTIONS - A CASE STUDY

Abstract: Internal fraud, in particular embezzlement of funds by certain accountants, is one of
the most dangerous economic crimes because it is an action aimed not only against the property of
enterprises but it also constitutes an abuse of trust and results in unreliable bookkeeping. The purpose
of the article is to present the possibility of even long-term and unnoticed misappropriation of funds
by persons authorized to carry out bank transfers so as to prevent cases of this type of embezzlements
and to show the importance of audit and internal control in this regard.This goal was achieved, among
others through positive verification of the thesis that in the current legal conditions, the separation of
competences for the preparation and approval of bank transfers, as well as efficient audit and internal
control are able to limit the misappropriation of funds during the execution of a bank transfers.

Keywords: embezzlement, fraud, wire transfer, internal audit.
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