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Wprowadzenie

Bezpieczenstwo w lotnictwie powinno stanowi¢ fundament wykonywania
wszelkich operacji w przestrzeni powietrznej. Decyduje o zyciu wielu ludzi i an-
gazuje ogromne Srodki materialne'. Obejmuje nie tylko to, co dzieje si¢ w powie-
trzu, czyli bezpieczne wykonywanie lotow, ale przede wszystkim to, co dzieje
si¢ na ziemi, poczawszy od infrastruktury portu lotniczego?®, a skonczywszy na
jego ochronie. Kazdy port lotniczy jest obiektem, ktory w sposéb szczegdlny

' A. Kwasiborska, Przedmowa, w: Bezpieczenistwo transportu lotniczego. Wybrane aspek-
ty, red. A. Kwasiborska, Puttusk—Warszawa 2016, s. 7; P. Czech, Zrédio i ksztalt polityki
bezpieczenstwa Unii Europejskiej kreowanej wzgledem transportu lotniczego, w: Bezpieczenstwo
transportu lotniczego..., s. 11, 13.

2 Infrastruktura lotniska (portu lotniczego) obejmuje: cze$é lotnicza lotniska (jest to pole
wzlotoéw, pole manewrowe, ptyty postojowe statkow powietrznych), lotnicze urzadzenia naziemne
(naleza do nich: urzadzenia radiokomunikacyjne, radiolokacyjne, radionawigacyjne, automatycz-
ne systemy pomiarowe parametrow meteorologicznych), urzadzenia i obiekty przeznaczone do
obstugi naziemnej (sa to przede wszystkim terminale pasazerskie i cargo, magazyny paliw i ma-
teriatdbw pednych oraz hangary, w ktoérych naprawia si¢ i obstuguje technicznie statki powietrz-
ne) — J. Duszewski, Wybrane aspekty funkcjonowania portow lotniczych i obstugi pasazerow,
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narazony jest na akty terrorystyczne, uprowadzenia osob, pojazdéw badz samo-
lotow*. Uwzgledniajac infrastrukture portu lotniczego, zjawisk takich moze by¢
znacznie wigcej. Zachowanie odpowiedniego poziomu bezpieczenstwa przez li-
nie lotnicze jest istotnym warunkiem ich rozwoju.

Celem artykutu jest omowienie rozwoju terroryzmu lotniczego na $wiecie
w XX 1 XXI wieku oraz metod i §rodkow ochrony portéw lotniczych przed za-
grozeniami terrorystycznymi.

Historia i ewolucja terroryzmu lotniczego

Zagadnienie terroryzmu lotniczego w lotnictwie cywilnym pojawito si¢ pod
koniec pierwszej potowy XX wieku wraz z rozwojem lotnictwa komunikacyj-
nego — pasazerskiego. Przyjeto, ze terroryzm lotniczy to akt terroru skierowany
przeciwko lotnictwu, przeprowadzony zar6wno w powietrzu, jak i na ziemi prze-
ciwko calej infrastrukturze zwigzanej z lotnictwem?*,

Powszechnie uwaza sig, ze pierwszym przypadkiem terroryzmu lotniczego
byto porwanie przez peruwianskich rewolucjonistow 21 lutego 1931 roku w miej-
scowosci Arequipa (Peru) samolotu Ford Trimotor®. Porywacze zazadali od pilota
rozrzucenia ulotek propagandowych®. W latach czterdziestych ubiegtego wieku
uprowadzenia samolotow byly zjawiskiem rzadkim. Pierwszym przypadkiem
w tym czasie — wedlug Migdzynarodowej Organizacji Lotnictwa Cywilnego
(ICAO — International Civil Aviation Organization) — byto porwanie w 1948 roku
samolotu lecacego z Macao’. Inne Zrodta podaja rok 1947, kiedy to uprowadzono

w: Bezpieczenstwo transportu lotniczego..., s. 37, 38; D.G. Czyzewski, Procedury ochrony w lot-
nictwie, W: Bezpieczenstwo transportu lotniczego..., s. 56—58.

3 A. Glen, Terroryzm lotniczy. Istota zjawiska, organizacja przeciwdziatania, Warszawa 2014, s. 14.

4 Leksykon Bezpieczenistwa Wewnetrznego, red. W. Fehler, J. Pigtek, R. Podgorzanska, Szcze-
cin 2017, s. 638; J. Laskowski, Terroryzm lotniczy — charakterystyka zjawiska, ,,Studia Historycz-
no-Spoteczne” 2013, nr 7, s. 133.

5 G. Zajac, Prawne i organizacyjne rozwigzania w zakresie bezpieczenistwa w lotnictwie cywil-
nym, w: Zarzqdzanie bezpieczenstwem lotnictwa cywilnego, red. J. Szczucki, M. Gasior, G. Zajac,
M. Szczelina, Wroctaw [b.d.w.], s. 147.

¢ B.I. Koerner w pracy Niebo jest nasze. Mitosé i terror w ztotym wieku piractwa powietrznego
(Wotowiec 2017) pisze, ze historia pierwszego porwania samolotu jest zmyslona. Zrodet jej nalezy
szuka¢ w artykule opublikowanym w pazdzierniku 1961 r. w ,,Family Weekly”, a napisanym przez
rzekoma ofiarg tego porwania, Byrona D. Richardsona.

7 K. Jaloszynski, Wspétczesne zagrozenie terroryzmem powietrznym. Kierunki przedsiewzieé
w zakresie przeciwdziatania mu oraz walki z tym zjawiskiem, w: Bezpieczne niebo, materiaty po-
konferencyjne, red. A. Doraczynska, D. Strasburger, Warszawa 2002, s. 117.
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samolot rumunskich linii lotniczych®. W tym tez okresie (1948 r.) doszto do
pierwszego uprowadzenia samolotu Polskich Linii Lotniczych LOT.

W latach sze§édziesigtych ubieglego wieku uprowadzenie samolotu stalo si¢
zjawiskiem o zasiggu $wiatowym’. Najwiecej porywano samolotow linii lotni-
czych Kuby, Kolumbii i Stanéw Zjednoczonych'®. Kilkadziesigt incydentéw od-
notowano w innych czg¢$ciach $wiata, a porywaczami byli gtéwnie uciekinierzy
z bloku panstw komunistycznych.

22 lipca 1968 roku trzech terrorystow Ludowego Frontu Wyzwolenia Pale-
styny uprowadzito lecacy z Rzymu do Tel Awiwu rejsowy samolot Boeing 707
izraelskich linii lotniczych El Al". Jak wspomniano, uprowadzenie samolotu
w tym okresie nie byto nowoscig, niespotykane natomiast byly zadania i moty-
wy terrorystow'?. Po raz pierwszy uprowadzenie samolotu wraz z pasazerami
stanowilo karte przetargowa ugrupowan palestynskich — zadali oni uwolnienia
osadzonych w wigzieniach bojownikow Organizacji Wyzwolenia Palestyny.

8 B. Hotyst, Terroryzm, Warszawa 2011, s. 998.

° B. Heide, Zabezpieczenie lotéw i portéw lotniczych na wypadek atakéw terrorystycznych,
http://docplayer.pl/4658072-zabezpieczenie-lotow-i-portow-na-wypadek-atakow-terrorystycz-
nych.html (dostep: 20.02.2018).

10°W latach 1961-1972 w amerykanskiej przestrzeni powietrznej porwano 159 samolotéw pa-
sazerskich. Eksperci i politycy okreslali fale tych porwan mianem ,,epidemii”. Byl to okres, kiedy
linie lotnicze zaczely upowszechnia¢ podrézowanie samolotem. Nie przeprowadzano zadnych
kontroli, pasazer, nie pokazujac ani biletu, ani dowodu tozsamos$ci, mogl przejs¢ przez caty bu-
dynek lotniska, pas startowy i wnie§¢ swoj bagaz na pokltad samolotu. Zdarzaty si¢ przypadki,
ze za przelot ptacono dopiero w powietrzu. Linie lotnicze obawiaty sig, ze kontrole sprawia, iz
pasazerowie beda czuli si¢ mato komfortowo i wybiorg inny srodek transportu. Wygoda pasaze-
row byla wazniejsza niz bezpieczenstwo, a oplacanie okupow za uprowadzenie 30—40 samolotéw
rocznie poszczegolnych linii komunikacyjnych generowato mniejsze koszty niz wdrozenie statej
ochrony na lotnisku. W omawianym okresie porwanie samolotu nie bylo przestepstwem, spraw-
cow sadzono za przestepstwo zwigzane z uzyciem lub grozbg uzycia broni. Przelomowym wyda-
rzeniem bylo uprowadzenie w listopadzie 1972 r. samolotu Western Airlines lot 49, lecacego nad
srodkowa Alabama. Porywacze zagrozili, ze jezeli nie otrzymaja okupu, rozbija samolot o reaktor
jadrowy w Knoxvill. Sytuacja ta doprowadzita do tego, ze Federalna Agencja Lotnictwa USA
i linie lotnicze wprowadzily state kontrole bezpieczenstwa — B.J. Koerner, Niebo jest nasze...,
s. 18-21, 218-221.

11" J. Laskowski pisze, ze uprowadzenie samolotu izraelskich linii lotniczych El Al, ktére mia-
to miejsce w lipcu, bylo jedyne do tej pory. Osiagnigcie takiego poziomu bezpieczenstwa byto
mozliwe dzigki wnikliwej analizie tego zdarzenia, w wyniku czego wprowadzono intensywne
przestuchania pasazeréw przed wejsciem na poktad samolotu, fizyczne przeszukania osob i stat-
kow powietrznych oraz uzbrojonych straznikow na poktadzie kazdego samolotu — J. Laskowski,
Terroryzm lotniczy..., s. 147.

12 B. Weglinski, Wybrane aspekty ewolucji systemu bezpieczenstwa lotnictwa cywilnego w la-
tach 1968-2009, ,,Rocznik Bezpieczenstwa Miedzynarodowego” 2009/2010, s. 205.
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ALl

,Czarnym dniem” badz ,,Niedzielg porwan” §wiatowych przewoznikow po-
wietrznych okazat si¢ 6 wrzesnia 1970 roku, kiedy w ciagu godziny cztonkowie
Ludowego Frontu Wyzwolenia Palestyny uprowadzili jednocze$nie cztery samo-
loty'® lecace do Nowego Jorku. Zaktadnikow uwolniono, kiedy rzady Wielkiej
Brytanii, Szwajcarii i Republiki Federalnej Niemiec podjety decyzje o zwolnie-
niu z wiezien palestynskich terrorystow. Ustepstwa te nie spowodowaty jednak
zwrotu samolotow, ktore zostaly zniszczone.

Poczatek lat siedemdziesiatych XX wieku, oprocz uprowadzen samolotow,
zapoczatkowat zupelnie nowa, niezwykle niebezpieczng dla lotnictwa cywilnego
taktyke dziatania terrorystow — atakowanie samolotow za pomoca przenosnych
przeciwlotniczych zestawow rakietowych',

Dotychczas koncepcja wykorzystania samolotow pasazerskich w dziataniach
terrorystycznych sprowadzata si¢ do ich porwania wraz z pasazerami, a nast¢pnie
prowadzenia negocjacji z wtadzami. Pierwsze zdarzenie $wiadczace o zmianie po-
dejscia terrorystow do kwestii wykorzystania samolotow pasazerskich miato miej-
sce 24 grudnia 1994 roku, gdy terrorysci nalezacy do Algierskiej Zbrojnej Grupy
Islamskiej porwali francuski samolot linii lotniczych Air France (Airbus A300) le-
cacy do Algieru® i wylagdowali w Marsylii. Dwa dni pdzniej Zandarmi z jednostki
antyterrorystycznej GING (Groupe d’Intervention de la Gendarmerie Nationale —
Grupa Interwencyjna Zandarmerii Wojskowej) przeprowadzili szturm, w wyniku
ktorego $mier¢ poniesli wszyscy terrorysci, a kilku pasazerow i zandarméw zostato
rannych. Na podstawie przeprowadzonego sledztwa ustalono, Ze terrorysci zamie-
rzali rozbi¢ samolot na wiezy Eiffla w Paryzu'S.

Tragiczne wydarzenia z 11 wrze$nia 2001 roku na terenie Standéw Zjednoczo-
nych byty apogeum terroryzmu lotniczego. Terrorysci dopuscili si¢ bezprecedenso-
wego w dziejach lotnictwa aktu przemocy. Byto to skoordynowane porwanie czte-
rech odrzutowych samolotow pasazerskich, startujacych z lotnisk na wschodnim
wybrzezu Standéw Zjednoczonych'’. Wszystkie maszyny zostaty rozbite w wyniku

13 J. Gotowata, Niepokdj w powietrzu — wydajnos¢ wspétczesnych systeméw zapobiegajqcych szcze-
golnym sytuacjom w locie, w: Bezpieczne niebo..., s. 14; J. Laskowski, Terroryzm lotniczy.. ., s. 147, 148.

14 J. Laskowski, Terroryzm lotniczy..., s. 151; A. Glen, Terroryzm lotniczy...,s. 22, 23.
15 J. Adamski, Nowe technologie w stuzbie terrorystéw, Warszawa 2007, s. 53.

16 K. Jatoszynski, Wspélczesne zagrozenia terroryzmem. .., s. 123; Encyklopedia terroryzmu, War-
szawa 2004, s. 697; B. Hotyst, Terroryzm, s. 473, 2114; J. Laskowski, Terroryzm lotniczy...,s. 154.

17" Literatura po$wigcona zamachowi z 11 wrzeénia 2001 r. jest bardzo obszerna, zobacz
m.in. Bezpieczne niebo...; Z. Jagodzinska, Pierwsza odstona wojny z terroryzmem islamskim.
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aktu terroryzmu powietrznego, ktoéry swoim okrucienstwem przewyzszyt wszyst-
kie dotychczasowe zamachy. Po tych wydarzeniach doszto do kilku zdarzen ekspo-
nujacych mozliwosci wykorzystania samolotéw pasazerskich w charakterze narzg-
dzia terroru, trafiajagcego w obiekty publiczne wybrane przez terrorystow.

5 stycznia 2002 roku 15-letni kursant szkoty latania porwat i rozbit samolot
(Cessna) o wiezowiec w Tampie na Florydzie. Pilot zginat, w niewielkim stopniu
uszkadzajac konstrukcje budynku.

Rok pozniej obywatel Niemiec porwal motoszybowiec z niemieckiego lotni-
ska Babenhausen pod Frankfurtem nad Menem. Po sterroryzowaniu pilota i prze-
jeciu sterow, latajac nad centrum miasta, zagrozil, ze roztrzaska si¢ o gmach Eu-
ropejskiego Banku Centralnego. Ostatecznie, po dwoch godzinach, wyladowal na
frankfurckim lotnisku!s.

Na przetomie listopada i grudnia 2002 roku Al Kaida planowata zaatakowac
ambasad¢ USA w Nairobi. Zamachowcy (dwoch Arabdw przybytych z Somalii),
wykorzystujac maty samolot pasazerski wypelniony materiatem wybuchowym,
zamierzali uderzy¢ w budynek ambasady. Zamknigcie jej 28 listopada udaremnito
te plany. Pod koniec roku amerykanskie stuzby specjalne uniemozliwity zamach
w Los Angeles, ktory planowano zrealizowa¢ wedtug scenariusza z 11 wrzesnia.
Obiektem zamachu miat by¢ drapacz chmur Library Tower. W styczniu 2004
roku, po informacji uzyskanej przez CIA, odwotano rejs samolotu linii British
Airways z Londynu do Waszyngtonu. W listopadzie tego roku stuzby brytyjskie
udaremnity réwniez przeprowadzenie przez Al-Kaide zamachow z uzyciem sa-
molotow pasazerskich na lotnisko Heathrow w Londynie na centrum finansowe
Canary Wharf".

Organizacje terrorystyczne na przestrzeni lat zastosowaty wiele réznorod-
nych form i metod terroru lotniczego®. W poczatkowym okresie bylo to upro-
wadzenie samolotéw z pasazerami jako zakltadnikami. W okresie pozniejszym
niszczono statki powietrzne badz przekazywano ultimatum z poktadu uprowa-
dzonego samolotu do konkretnego kraju lub wielu panstw jednoczes$nie?'.

Nowy Jork i Waszyngton — 11 wrzesnia 2001, w: Miasta trwogi..., s. 10-107; S. Kozak, Operacja
Dwie Wieze..., s. 33.

18 J. Adamski, Nowe technologie..., s. 53.
19 Tamze, s. 54, 55
20 A. Glen, Terroryzm lotniczy..., s. 48.

21 J. Gotowala, Niepokdj w powietrzu — nowe oblicze terroryzmu, w: Terroryzm — globalne
wyzwanie, red. K. Kowalczyk, W. Wroblewski, Torun 2006, s. 117.
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Bezpieczenstwo portéow lotniczych

Terroryzm lotniczy na przestrzeni lat przeszedl ewolucje — od porwan sa-
molotéw w celu emigracji o podtozu politycznym (uzyskanie azylu w innym pan-
stwie), przez porwania dla osiggnigcia szantazem konkretnych celéw ekonomicz-
nych, a skonczywszy na wykorzystaniu samolotow z pasazerami jako pocisku
trafiajacego w obiekty publiczne wybrane przez terrorystow.

Dla ochrony przed atakami terrorystycznymi lotnictwo cywilne musiato
poszukiwaé sposobow zapewniajacych maksymalny stopien ochrony, uwzgled-
niajac jednoczes$nie komfort podrézowania, bez nadmiernej ucigzliwosci odpraw
i procedur bezpieczenstwa.

Kiedy w latach siedemdziesigtych ubieglego wieku uprowadzenia samolo-
tow miaty charakter ,,ucieczkowy”, wprowadzono kontrole bagazu kabinowego
1 0s0b celem wykrycia broni badZ przedmiotéw mogacych postuzy¢ terroryscie
do zastraszenia zatogi.

Jak waznym aspektem byto zachowanie bezpieczenstwa w porcie lotniczym,
pokazal zamach terrorystyczny przeprowadzony 21 grudnia 1988 roku na samo-
lot pasazerski linii Pan American World Airways nad Lockerbie w Szkocji*2. Na
poktadzie Boeinga 747 (lot 103), lecacego z Londynu do Nowego Jorku, eksplo-
dowala bomba z zapalnikiem czasowym, ukryta w magnetofonie Toshiba w jed-
nej z walizek w luku bagazowym. Zginelo wowczas 243 pasazerow, 16 cztonkow
zatogi, a spadajace szczatki samolotu spowodowaly §mier¢ 11 mieszkancoéw mia-
sta. Ofiary zamachu pochodzily z 21 krajow. Zamachowcy w swoich planach nie
uwzglednili 25-minutowego opdznienia samolotu, sadzili, ze bomba eksploduje
nad oceanem, co uniemozliwitoby stwierdzenie przyczyn katastrofy. Posrednim
skutkiem tego zamachu byt upadek istniejacej od 1927 roku linii Pan American
World Airways, na ktora Federalny Zarzad Lotnictwa USA natozyt kare ponad pot
miliarda dolarow za braki w systemie bezpieczenstwa na lotnisku we Frankfurcie.
Natomiast liczne sprawy sadowe, ktore przewoznikowi wytoczyly rodziny ofiar
katastrofy, doprowadzity firme do bankructwa. Po tym zdarzeniu podjeto wszech-
stronne dziatania majace na celu uchronienie pasazerow samolotéw przed kolejny-
mi tego typu atakami. Decyzje rzadu brytyjskiego doprowadzity do obowigzkowe-
go screeningu bagazu gtéwnego (kontrola bezpieczenstwa bagazu rejestrowanego)

22 ], Vankin, J. Whalen, Niewyjasnione spiski naszych czaséw, Warszawa 2017, s. 187 i n.; Cien
Lockerbie, ,,Forum” 2009, nr 35, s. 10 i n.; R. Quest, Zaginiony lot MH 370. Prawdziwa historia
poszukiwan malezyjskiego samolotu, Warszawa 2017, s. 96.
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dla rejsow atlantyckich. Pierwsze do§wiadczenia byly zniechecajace ze wzgledow
operacyjnych, np. czas odprawy przed terminalem 1 na lotnisku Heathrow wydtu-
zyt sie do czterech godzin, a kolejki osiggaty dtugos$¢ 300 m.

Rozpoczeto badania nad rozwigzaniami zapewniajacymi wysokie parametry
detekcyjne 1 duza wydajnos¢, nieblokujacymi jednoczesnie kontroli. Te sprzeczne
wymagania zrealizowano za pomocg nowych urzadzen rentgenowskich. Systemy
detekcji materiatow wybuchowych (EDS — Explosive Detection System) oraz syste-
my detekcji urzadzen wybuchowych (EDDS — Explosive Device Detection System)
staly si¢ powszechne w kazdym porcie lotniczym. Pozwalaja one (wykorzystujac
obraz rentgenowski) wykrywac i wskazywac¢ w bagazu obszary, w ktorych moze
znajdowac¢ sie materiat wybuchowy badz urzadzenie wybuchowe?.

Wielka Brytania byla pierwszym panstwem na $wiecie, ktore rozwigzato
problem screeningu bagazu gltéwnego. Kosztem 285 min funtéw szterlingdw
zbudowano pigciopoziomowe?* systemy screeningowe na wszystkich brytyjskich
lotniskach miedzynarodowych.

W portach lotniczych do kontroli bezpieczenstwa pasazerow, oprocz konwen-
cjonalnych urzadzen rentgenowskich, bramek do wykrywania metali (WTMD —
Walk Through Metal Detoctor) i recznych wykrywaczy metali (HHMD — Hand
Held Metal Detector), zacz¢to wprowadzaé urzadzenia do wykrywania $lado-
wych ilosci materiatéw wybuchowych — bramki taczace detekcje¢ metali z de-
tekcjg §ladowg materiatéw wybuchowych (WTMD/TD — Walk Through Metal
Detector/Trace Detector)”. Nalezy nadmienié¢, ze w portach lotniczych monto-
wane sa urzadzenia do automatycznego wykrywania materiatdéw wybuchowych
podczas kontroli bagazu, np. Mi-Scan 10050 EDS, ktore opracowano zgodnie

2 M. Dilling, Bezpieczeristwo w portach lotniczych, w: Bezpieczne niebo..., s. 89.

2 Poziom I — urzadzenia EDS/EDDS pracuja w trybie automatycznym. Srednio 70% bagazy
jako bagaze bezpieczne kierowanych jest na poktad samolotu; poziom II — obrazy rentgenowskie,
30% bagazy przekazywanych jest na stacje monitorowania. Na obrazie zaznaczony jest obszar
wymagajacy decyzji operatora. Czas decyzji operatora jest ograniczony do ok. 10-20 sek. Jesli
decyzja pozytywna nie nastapi w tym czasie, bagaz kierowany jest na poziom III. Poziom III — sg
to urzadzenia EDS/EDDS za stacja robocza i operatorem badZ urzadzenia wysokiej rozdzielczos$ci
(tomografy, urzadzenia dyfrakcyjne); czas decyzji operatora (nie jest ograniczony) Srednio wynosi
45 s. Przy braku pozytywnej decyzji bagaz przechodzi na poziom I'V. Poziom IV — kontrola reczna
bagazu w obecnosci pasazera. Poziom V — neutralizacja urzagdzenia wybuchowego na dowolnym
etapie kontroli; jezeli istnieje uzasadnione podejrzenie materiatu wybuchowego (bomby) w baga-
zu, jest on kierowany pod kontrol¢ grupy pirotechnikéw. Tamze, s. 90.

25 Tamze, s. 91; A.A. Baginska, Zapewnienie bezpieczenstwa w porcie lotniczym, £.6dz—Lubli-
nek, w: Bezpieczenstwo transportu lotniczego..., s. 103.
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z wytycznymi Europejskiej Konferencji Lotnictwa Cywilnego (European Civil
Aviation Conference — ECAC). Zaprezentowano je po raz pierwszy jesienia 1995
roku na miedzynarodowych targach technicznych wyposazenia lotnisk Inter Air-
port. Wykorzystujac rozdzielczo§¢ widm rentgenowskich, urzadzenie moze prze-
swietli¢ 1200 sztuk bagazu w ciggu godziny?°.

Po tragicznych wydarzeniach z 11 wrzesnia 2001 roku wprowadzono ostre
rezimy bezpieczenstwa w portach lotniczych na calym §wiecie. Dokonano we-
ryfikacji krajowych strategii bezpieczenstwa oraz wprowadzono mechanizmy
przeciwdziatajagce podobnym sytuacjom w przysziosci. Bezwzglednie zakazano
wnoszenia na poktad samolotu ostrych przedmiotow?”. Wprowadzono $cisle ure-
gulowane zasady przewozu ptyndéw i zeli. Kontrola osobista i bagazu stala si¢
doktadniejsza i bardziej szczegotowa.

W portach lotniczych zaczgto wprowadza¢ nowoczesne rozwigzania technolo-
giczne. W celu weryfikacji tozsamosci pasazerow stosuje si¢ metody biometryczne:
identyfikacj¢ linii papilarnych, obrazu rogdéwki, ksztattu dloni, ryséw twarzy. Przy-
ktadem zastosowania metod biometrycznych jest amerykanski system US-VISIT
(United States Visitor and Immigrant Status Indicator Technology), ktory analizuje
zgromadzone dane biometryczne 0s6b przybywajacych do Stanéw Zjednoczonych?,

Poczawszy od 2007 roku, Departament Bezpieczenstwa Krajowego (DHS
— Departament of Homeland Security) wykorzystuje czytniki linii papilarnych
wszystkich dziesigciu palcow dioni na gléwnych amerykanskich lotniskach.
W 2010 roku lata p6zniej wdrozono trojwymiarowe skanery ciata, ktore sg bar-
dziej skuteczne w wykrywaniu metalu niz bramki®.

Podstawowym celem bezpieczenstwa portow lotniczych po zamachach we
wrzesniu 2001 roku bylo uniemozliwienie terrorystom dostania si¢ na poktad sa-
molotu. Pomimo objecia portéow lotniczych specjalng ochrong sa one wciaz nie-
bezpiecznymi obszarami*®.

26 B. Holyst, Terroryzm...,s. 1268.

27 W okresie poprzedzajagcym wrze$niowsa tragediec w Stanach Zjednoczonych obowigzywaty
liberalne przepisy, np. mozna bylo wnies¢ n6z o ponad 10-centymetrowym ostrzu. Zamachowcy
(Mohammed Atta i Abdulaziz al-Omari) bez problemu przeszli kontrolg bezpieczenstwa. Zdjecia
rentgenowskie ich toreb podréznych nie zwrocity uwagi ochrony — A. Kaniewski, Pietnascie mie-
siecy do ,,godziny zero”, ,,Fokus Extra” 2005, nr 1, s. 8.

28 A.A. Baginska, Zapewnienie bezpieczenstwa..., s. 106.
2 G. Zajac, Prawne i organizacyjne rozwigzania. .., s. 150.

30 W latach 2011-2016 przeprowadzono dziesig¢ zamachéw lub prob zamachéw w obrebie
portdw lotniczych. Byly to m.in.: samobojczy atak bombowy na miedzynarodowym lotnisku
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Najbardziej spektakularnym atakiem terrorystycznym w Europie w ostat-
nim czasie byt zamach na brukselskim lotnisku w Zavenlem. 22 marca 2016 roku
w godzinach rannych (okoto 8.00) w hali odlotéw doszto do dwoch eksplozji®!.
Pierwsza miata miejsce mi¢dzy odprawami linii lotniczych British Airways oraz
Iberia. Kilka sekund pézniej, miedzy lokalem Starbucks a odprawg przed odlo-
tem samolotu Brussels Airlines, nastapita druga eksplozja.

Zamachowcy-samobdjcy, ktorzy przeprowadzili atak na lotnisku, to Bel-
gowie: bracia Khalid i Brahm El-Bakraoni*. Materiat wybuchowy wzmocniony
elementami metalowymi (gwozdzie, sruby) wniesli w walizkach. Oba wybuchy
zostaty zainicjowane przed odprawa, a wigc w miejscach, gdzie swobodnie poru-
szali si¢ pasazerowie. W zamachu tym zgineto 17 osob.

Kilkanascie dni po marcowym zamachu na brukselskim lotnisku Zaven-
lem, w ktorym zginglo 17 oséb, podjeto dyskusje, czy w europejskich portach
lotniczych strefy bezpieczenstwa nie nalezy przesuna¢ do wejs¢ do terminali. Po
samobodjczym zamachu bombowym (24.01.2014) w hali przylotow na migdzy-
narodowym lotnisku Domodiedowo pod Moskwa kontrole wprowadzono takze
w niektorych portach lotniczych Rosji**. Rozwigzania takie sg z kolei powszech-
ne na wielu lotniskach w Azji Potudniowo-Wschodniej**.

Philip Baum, redaktor czasopisma ,,Aviation Security International Maga-
zine”, kierujacy jednoczesnie firmg Green Light, ktora zajmuje si¢ doradztwem
w dziedzinie bezpieczenstwa komunikacji lotniczej, stwierdzit, ze ,,dodatkowe

w Kabulu, wybuch przed wyjsciem z terminala na lotnisku w Pekinie, eksplozja materialtu wy-
buchowego na poktadzie rosyjskiego samolotu lecacego z Szarm-el-Szejk; poza tym na terenie
migdzynarodowego lotniska w Kairze rozbrojono dwa tadunki wybuchowe — Terroryzm pono-
woczesny jako zagrozenie dla lotnictwa cywilnego, http://bezpieczenstwo lotnisk.pl/index/php/
artykuly/59-terroryzm-ponowoczesny-jako-za (dostep: 5.01.2018).

31 Niedtugo pozniej doszto do wybuchu na stacji metra Maalbeek, Twierdza Europy, ,,Forum”
2016, nr 7, s. 16; J. Winiecki, L. Wojcik, Spokojnie, to tylko zamach, ,,Polityka” 2016, nr 14, s. 12.

32 A. Czarnota-Hooglugt, Atak grupy terrorystycznej ISIS. Wzrost zagrozenia w Europie.
Bruksela — 22 marca 2016, w: Miasta trwogi..., s. 215; M. Orzechowski, MJj brat terrorysta,
,Polityka” 2016, nr 32, s. 54, 55.

3 W zamachu zgineto 35 oséb, a 180 zostato rannych. Wykorzystano 5 kg trotylu, ktéry
wzmocniono elementami metalowymi — K. Jatoszynski, S. Kulczynski, A. Kanciak, D. Szlachter,
Dziatalnos¢ organizacji terrorystycznych, w: Wspolczesne zagrozenia terroryzmem, red. K. Jato-
szynski, Szczytno 2013, s. 166.

3% Strefy bezpieczenstwa (kontrole) wejs¢ do terminali znajdujg sie m.in. w portach lotniczych:
Suvarnabhumi (Bangkok), Soekarno-Hatta (Dzakarta), Ngurah Rai International Airport (Denpa-
sar), Husein-Sastranegara (Bandung), Kuala Lumpur International Airport (KUL), Changi (Sin-
gapur) — przypis autora.



200 Zygmunt Kozak

stanowisko kontrolne pasazerow i bagazu przed wejsciem do terminalu oznacza-
toby dodatkowe kolejki, ktore potencjalnie moglyby stac si¢ celem terrorystow”.
Jednoczes$nie zwrocit uwage, ze ,,zamachowcy samobojcy czesto detonuja tadun-
ki wybuchowe wtasnie na punktach kontroli bezpieczenstwa, gdzie zwykle w ko-
lejkach stoi wielu ludzi”3¢.

Norman Shanks — byty szef bezpieczenstwa lotniska Heathrow — w wywia-
dzie dla ,,New York Timesa” powiedzial, ze ,,sa kraje, w ktorych ludzie musza
okaza¢ paszport i bilet przed wejsciem do portu lotniczego. Ma to zapobiec wej-
$ciu tych, ktorzy nie sg pasazerami, ale nie zapobiegnie to wejsciu zamachowcow,
bo oni zawsze moga kupi¢ bilet””. Koncepcje takich kontroli odrzucita takze
brytyjska minister spraw wewnetrznych Theresa May, mowigc w parlamencie, ze
,,bytoby to po prostu tworzenie thumu w innym miejscu’.

Zamach w Brukseli potwierdzil, ze obecnego zagrozenia terrorystyczne-
go nie zatrzymaja zadne osiagnig¢cia techniki, ale muszg by¢ podjete radykalne
dziatania wszelkich stuzb w obszarze wymiany informacji oraz wszechstronna
wspoltpraca.

Podsumowanie

Przedstawione w artykule zagadnienia, dotyczace bezpieczenstwa i ochrony
portdéw lotniczych, sa niezwykle istotne. Bez ciaglego modernizowania, udosko-
nalania oraz wprowadzania nowoczesnych rozwigzan technicznych szanse sku-
tecznej walki z terroryzmem bgda minimalne. Wydarzenia z 11 wrzesnia 2001
sprawity, ze zmienito si¢ podejscie do zagadnien dotyczgcych ochrony portow
lotniczych. Autor ma swiadomo$¢, ze ze wzgledu na szerokie pojecie bezpieczen-
stwa transportu lotniczego niektére zagadnienia zostaly jedynie zasygnalizowa-
ne. Wynika to z faktu, ze problematyka dotyczaca ochrony portéw lotniczych nie
jest dostepna opinii publiczne;.

3 Cyt. za: Bezpieczenstwo na lotniskach. Zabezpieczenia antyterrorystyczne, https:/
www.tvn24.pl/wiadomosci-ze-swiata,2/bezpieczenstwo-na-lotniskach-zabezpieczenia-antyter-
rorystyczne,657061.html (dostep: 5.01.2018).

36 Tamze.
37 Tamze.

3 Tamze.
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ABSTRAKT

Infrastruktura portu lotniczego jest i pozostanie atrakcyjnym celem atakéw terrorystycz-
nych. Wszelkie zmiany i innowacje w jej obrebie powinny mie¢ na celu niedopuszczenie
do kolejnych zamachow terrorystycznych. Nalezy zdawaé sobie sprawe, Ze nie istnieje
system, ktory zapewnilby 100-procentowe zabezpieczenie przed zagrozeniami terrory-
stycznymi. Dowodem na powyzsza tez¢ moze by¢ chociazby zamach na brukselskim
lotnisku Zaventem.

CHANGES IN SECURITY SYSTEMS AT AIRPORTS
IN THE CONTEXT OF TERRORIST THREATS

ABSTRACT

The airport infrastructure has always been the target of terrorist attacks. Any changes
and innovations within it should be aimed at preventing such attacks. Full security cannot
be guaranteed by any system, which may be proved by the terrorist attempt at the airport
of Zaventem near Brussels.
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