,Kultura Wspotczesna” 2(101)/2018

doi.org/10.26112/kw.2018.101.05

MARTA BRZEZINSKA-PAJAK
RAFAL NAHIRNY

NARODZINY BAN-OPTYKONU
| LEKI PRZED PASZPORTEM
BIOMETRYCZNYM

MARTA BRZEZINSKA-PAJAK
Doktor, kulturoznawca

w Katedrze Studiéw Inter-
kulturowych Europy Srod-
kowo-Wschodniej Uniwer-
sytetu Warszawskiego.
Stypendystka Zentrum fur
Zeithistorische Forschung
Potsdam, autorka ksigzki
Spektakl - granica - ekran.
Mur berliriski w filmie nie-
mieckim (2014). Ostatnio
zredagowata tom Kino -
postkomunizm - polityka.
Film w krajach Europy Srod-
kowo-Wschodniej wobec
procesow transformacji po-
litycznej i konsekwendji roku
7989 (2018).

M odel wladzy panoptycznej i koncepcja spoteczen-
stwa dyscyplinarnego, opracowane przez Miche-
la Foucaulta!, doczekaly sie licznych reinterpretacji
irozwinie¢, dajac poczatek wielu nowym ideom i ana-
lizom w ramach badan nad nadzorem, kontrolg i in-
wigilacja. To dzieki nim nawet najbardziej aktualne
mechanizmy i techniki sprawowania wtadzy, obecne
we wspotczesnych spoteczenstwach, mozna identyfi-
kowaé, opisywac i bada¢. Jedng z takich modyfikacji
modelu kontroli i nadzoru Foucaulta jest ban-opty-
kon autorstwa Didiera Biga. To niezwykle szeroka
koncepcja, ujmujgca problem kontroli globalnego
przeplywu ludzi, ktéra - jak sie wydaje — doskonale
pasuje do biezacej sytuacji i zjawisk zwigzanych z pro-
cesami migracji’.

NOWA FORTECA

Didier Bigo to francuski socjolog urodzony w 1956 ro-
ku, prowadzacy interdyscyplinarne badania w ob-
szarze studiéw nad bezpieczenstwem (tak zwanych
security studies), zainteresowany przede wszystkim

1 M. Foucault, Nadzorowaé i karaé, ttum. T. Komendant, Wydawnictwo
,Aletheia”, Warszawa 1998.

2 Innym rozwinieciem modelu panoptykonu, ktére dotyka problematy-
ki uchodzZczej i migracyjnej, jest koncepcja myopticonu. Jej autor Zachary
Whyte skupil sie na konkretnym przyktadzie dunskiego systemu kontro-
li i nadzoru. Zob. Z. Whyte, Enter the myopticon. Uncertain surveillance in
the Danish asylum system, ,Anthropology Today” 3(27)/2011, s. 18-21.

51



Marta Brzeziiska-Pajak, Rafat Nahirny

RAFAL NAHIRNY

Adiunkt w Instytucie Kultu-
roznawstwa Uniwersytetu
Wroctawskiego. Napisat
ksigzke o mikrohistorii i ba-
daniach nad strategiami
oporu podporzadkowanych
Innych oraz cykl artykutéw
poswieconych kinu postko-
lonialnej Australii w kontek-
Scie sprawowania hegemo-
nii kulturowej przez biata
wiekszos¢. Jego obecne
zainteresowania to nowe
technologie ze szczegdlnym
uwzglednieniem technik in-
wigilacji i kontroli. Prowadzi
badania nad Swiatem
Google Street View, pro-
cesem oswajania drondw,
a takze teorig panoptyczna.

zjawiskami takimi, jak: strategia i polityka antyterro-
rystyczna, migracje i uchodzcy oraz granice i krytycz-
na infrastruktura bezpieczenstwa. Swojg koncepcje
ban-optykonu przedstawil miedzy innymi w publi-
kacjach: Globalized (in) security: the field and the ban-
-opticon’, Security, exception, ban and surveillance oraz
Frontier controls in the European Union: Who is in con-
trol?. O tym, jak nosna jest koncepcja Biga, Swiadczy
fakt wzmiankowania jej w wielu opracowaniach za-
gadnien z pogranicza bezpieczenstwa, kontroli, nauk
prawnych, polityki i innych®.

Ban-optykon jest modelem wspodtczesnej kon-
troli, rozumianej odmiennie niz benthamowski pa-
noptykon w ujeciu Foucaulta. Sprawowanie wiadzy
polega nie tyle na powszechnej kontroli i wszech-
obecnej obserwacji, ustanawiajacych czytelne re-
guly (miedzy innymi podzial na obserwowanych
i obserwujacych), lecz na szczegélnie selektywnym
profilowaniu, identyfikacji i nastepnie wykluczeniu
wybranych z jakiego$ wzgledu grup spotecznych. Jest
to forma wiadzy w duzej mierze potencjalna, bo na-
stawiona na uprzedzenie ruchu. Na to nowe ujecie
ma wplyw utozsamienie problemu bezpieczenstwa
z inwigilacja, ktore nastgpitlo za sprawg prowadze-
nia globalnej wojny z terroryzmem. Jak stwierdza
David Lyon w rozmowie z Zygmuntem Baumanem:
,Bigo proponuje termin «ban-optikon», aby pokazac,
w jaki sposéb wykorzystuje sie dzisiaj nowoczesne

3 Artykul dostepny w réznych miejscach, na przyktad D. Bigo, Globalized
(in)security: the field and the ban-opticon, ,Muslims in Europe and in the United
States. A Transatlantic Comparison”, Harvard University, 15-16 grudnia 2016,
http://www.people.fas.harvard.edu/~ces/conferences/muslims/Bigo.pdf
(20 czerwca 2018).

4 D. Bigo, Security, exception, ban and surveillance, [w:] Theorizing Sur-
veillance. The Panopticon and Beyond, red. D. Lyon, Wilan Publishing, Cullomp-
ton 2006, s. 46-68 oraz D. Bigo, Frontier controls in the European Union: Who
is in control?, [w:] Controlling Frontiers. Free Movement into and within Europe,
red. D. Bigo, E. Guild, Ashgate, Oxford 2005, s. 49-99.

5 Dosy¢ podstawowe narzedzie bibliometryczne jak Google Scholar po-
kazuje tylko w biezacym roku 23 cytowania stowa ,ban-opticon”. Por. opra-
cowania takie jak: K.J. Helnarska, Desekurytyzacja jako strategia dziatania
paristw wobec zjawiska migracji, [w:] Integracja i bezpieczeristwo jako wartosci
we wspdlczesnym Swiecie, red. W. Gizicki, Instytut Sadecko-Lubelski, Lublin
2016, s. 96-106, http://isl.org.pl/wp-content/uploads/2017/07/Integracja-tre
%C5%9B%C4%87.pdf (20 czerwca 2018); D. Lyon, Surveillance Studies. An Over-
view, Polity Press, Cambridge-Malden 2007; M. McCahill, R.L. Finn, Surveil-
lance, Capital and Resistance. Theorizing the Surveillance Subject, Routledge,
Milton Park — Abingdon — Oxon — New York 2014; N. Zurawski, Raum — Welt-
bild — Kontrolle. Raumvorstellungen als Grundlage gesellschaftlicher Ordnung
und ihrer Uberwachung, Budrich UniPress, Opladen-Berlin-Toronto 2014.
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metody profilowania do wytypowania oséb, ktore nalezy poddaé szczegblnej
formie nadzoru. [..] Ponadnarodowe instytucje nadzoru i kontroli, dziatajace
zaréwno w sferze biznesu, jak i polityki, monitoruja i nadzorujg dzi$ na odlegtosé
poczynania ludzi za pomoca nowoczesnych narzedzi inwigilacji’. Problematyka
ban-optykonu zasadza sie takze na wspoétczesnym rozumieniu granicy, w znacze-
niu globalnym, mobilnym, gdzie granicznos¢ jest stanem mniej terytorialnym,
materialnym, a bardziej opartym na ruchu. Swoboda podrézowania w tym sys-
temie wcale nie pozostaje w sprzecznosci z kontrolg ruchu. W pewnym sensie
ban-optykon wprowadza nowy rodzaj globalnej kontroli, majacej na celu opano-
wanie tegoz ruchu, nadanie mu pozadanego kierunku i formy.

Wzgledy bezpieczenstwa staly sie wyjatkowo uzyteczng legitymizacjg rozwo-
ju globalnego ban-optykonu. Stale wdrazane sg nowe taktyki i strategie wiadzy,
a takze powigzane z nimi technologie, systemy archiwizowania, procesy oblicze-
niowe czy tez rozwigzania architektoniczne pozwalajace na blokowanie, profi-
lowanie, poréwnywanie, hierarchizowanie, modelowanie czy tez segregowanie
ciat znajdujacych sie w ruchu. Policja i stuzby graniczne podlegaja stopniowej
militaryzacji, a zolnierze coraz czeSciej zamiast typowych operacji wojskowych
prowadza dziatania charakterystyczne dla policji. W ramach tak zwanego off-
shoringu granic Unia Europejska podpisuje kolejne umowy z krajami sgsiadujacy-
mi (na przyktad Marokiem czy Biatorusia), ktorych celem jest wsparcie finansowe
i technologiczne jednostek odpowiedzialnych za kontrole granic, a takze rozwoj
infrastruktury bezpieczenstwa i rozbudowa przestrzeni karceralnych przeznaczo-
nych dla migrantéw, co wigze sie czesto z obnizeniem standardéw postepowania
wobec ludzi uciekajgcych przeciez nierzadko ze stref konfliktéw zbrojnych.

Dzialania banoptyczne maja niezwykle réznorodny charakter. Wiele z nich od-
wotluje sie do symboli i znaczen, a takze bazuje na wyobrazeniach Innego i uobec-
nia okreslone wartosci. Bigo szczegélnie podkresla ten heterogeniczny, a takze
globalny i usieciowiony charakter ban-optykonu. Francuski socjolog stara sie nie
wyrdzniac zadnego z elementow tego niezwykle zlozonego dyspozytywu wladzy,
ukierunkowanego na blokowanie cial w ruchu. Obserwujac z bezpiecznego
dystansu tragiczne wydarzenia majgce miejsce na granicach fortecy, jaka stata
sie Europa, mozna sie jednak zastanawiaé, czy najbardziej wyrazistym przeja-
wem funkcjonowania tego systemu, a zarazem diagramem wtadzy banoptycznej
analogicznym do panoptykonu nie staly sie gtebiny Morza Egejskiego czy tez Li-
bijskiego. Jednak nieco inaczej niz w przypadku stynnej pracy Fernanda Brau-
dela’, Morze Srédziemne nalezaloby wéwczas rozumie¢ jakos cos wiecej niz tyl-
ko naturalny zbiornik wodny rozciagajacy sie pomiedzy Europa, Azjg i Afryka.
Postrzegane w sposéb latourowski, staloby sie zlozona i dynamiczng caloscis,
konstytuowang zaréwno przez sily i procesy naturalne, jak i rozlicznych aktoréow
spolecznych. Zaliczy¢ nalezatoby do nich: okrety wojenne panstw cztonkowskich
UE biorace udziat w operacjach humanitarnych oraz wymierzonych w przemyt-

6 Z.Bauman, D. Lyon, Plynna inwigilacja. Rozmowy, ttum. T. Kunz, Wydawnictwo Literackie, Krakéw 2013, s. 90-91.

7 F Braudel, Morze Srédziemne i swiat $rédziemnomorski w epoce Filipa II, t. 1, ttum. T. Mréwczynski, M. Ochab, Wy-
dawnictwo Ksigzka i Wiedza, Warszawa 2004.
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nikéw (Mare Nostrum czy EUNAVFOR Med), wykorzystywana przez wojsko sie¢
radaréw morskich czy tez personel oraz wyposazenie techniczne nalezgce do
Europejskiej Strazy Granicznej i Przybrzeznej (Frontex), a takze rozmieszczone
na greckich wyspach rozliczne punkty kontrolne (hotspots) wyposazone w bio-
metryczne systemy identyfikacji.

W przypadku panoptykonu celem byto uczynienie ciat skazancéw w jak naj-
wiekszym stopniu widocznymi i wystawienie ich na dyscyplinujgce spojrze-
nie wladzy. Natomiast glebiny Morza Srédziemnego skrywaja przed wzrokiem
mieszkancéw Zachodu ciata porzuconych zgodnie z logika leave and let die®* w po-
trzebie uchodzcéw. Morze Srédziemne przeksztalcone zostaje w cmentarzysko,
ale i granice pozwalajaca oddzieli¢ nas od innych w sposéb symboliczny, aby
nada¢ im status homo sacer, a wiec w tym wypadku ludzi, wobec ktérych jeste-
Smy zwolnieni z prawnego i etycznego obowigzku niesienia pomocy w sytuacji
zagrazajacej zyciu. Jezeli panoptykon byl przejawem nowoczesnej biowtadzy,
to glebiny Morza Srédziemnego staja sie przyktadem radykalnej nekropolityki
odstraszania. U podstaw narodzin banoptycznego modelu sprawowania wtadzy
lezy lek przed obcym i innym; nie znaczy to, ze jego dynamiczny rozwoj przynosi
mieszkancom szeroko rozumianego Zachodu upragnione poczucie bezpieczen-
stwa. Paradoksalnie bowiem za jego sprawg rodza sie leki, niepokoje i obawy no-
wego rodzaju.

PASZPORT BIOMETRYCZNY JAKO NARZEDZIE KONTROLI MOBILNOSCI
Celem dzialan biometrycznych jest ustalenie tozsamoSci jednostki na podstawie
okreslonych cech fizjologicznych lub behawioralnych. Z tego wzgledu dokonu-
je sie na przyklad precyzyjnych pomiaréw geometrii dioni, czyli ustala miedzy
innymi ich dlugos¢ i szerokosé¢, a takze wymiary poszczegélnych palcéow. Do
popularnych danych nalezg: odciski palcéw, skan siatkéwki i teczowki, ukiad
naczyn krwionosnych palcéw lub catej dioni, a takze gtos. W ramach biometrii
behawioralnej przedmiotem analizy sta¢ sie moze takze chod. Wowczas dazy sie
do ustalenia takich parametréw, jak dtugos¢ stawianych krokéw, predkosé poru-
szania sie czy katy ugiecia kolan. W efekcie powstaje unikalny wzorzec pozwala-
jacy w przyszlosci szybko i wiarygodnie zweryfikowa¢ dane osobowe jednostki.
TozsamoS¢ zostaje zatem potwierdzona przez cialo, a nie — jak to miato miejsce
wczesniej — przez ksiegi parafialne, dokumenty panstwowe czy podpis elektro-
niczny’. Dlatego tez, zgodnie z tym, co pisze Maciej Oz6g, rozwoj technologii bio-
metrycznych prowadzi do digitalizacji fizycznego ciata i rozprzestrzeniania sie
rozlicznych cyfrowych sobowtérow™,

Technologia biometryczna jest jedng ze sktadowych wspétczesnych systemow
identyfikacji, ktéra ma szanse sta¢ sie w najblizszej przysztosci dominujaca.

8 Por. miedzy innymi ,Boat Refugees” and Migrants at Sea: A Comprehensive Approach. Integrating Maritime Security
with Human Rights, red. V. Moreno-Lax, E. Papastavridis, Brill/Nijhoff, Leiden-Boston 2016.

9 E.Mordini, Biometria a biopolityka, ttum. G. Schmidt, ,Czlowiek i Dokumenty” 8/2008, s. 19-24.

10 M. Oz6g, Time Capsule Eduardo Kaca jako eksperymentalna analiza polityki ciata w spoleczeristwie kontroli, ,Dys-
kurs” 22/2016, s. 100-111.
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W przypadku paszportu biometrycznego wykorzystuje sie wyposazone w an-
tene pasywne uklady scalone typu RFID (Radio-Frequency IDentification). W ten
spos6b w dokumencie zapisane zostaja zaszyfrowane dane, zawierajace pobrane
uprzednio parametry biometryczne. Odczyt mozliwy jest dzieki skanerowi, ktory
wzbudzajac uktad RFID, odbiera wystane przez niego drogg radiowa informacje.
Te sama technologie wykorzystuje sie przy zabezpieczaniu sklepowych towaréow
przed kradziezga, a takze do elektronicznej identyfikacji zwierzat hodowlanych.

0Od 2007 roku amerykanski Departament Stanu wydaje wylacznie paszporty
biometryczne. Na czipie majgcym 64 kilobity umieszczone sg podstawowe dane
posiadacza dokumentu wraz z jego zdjeciem w wersji cyfrowej'. David Lyon po-
daje, ze w Kanadzie i Stanach Zjednoczonych identyfikacja biometryczna wyko-
rzystywana jest w dziataniach policji, opiece spolecznej oraz kontroli paszporto-
wej, co jest dosy¢ znaczace (kontroli biometrycznej poddawane sg wybrane grupy
spoleczne'?). W Unii Europejskiej dziala Eurodac (Europejski Zautomatyzowany
System Rozpoznawania Odciskéw Palcéw), ustanowiony w 2000 roku w celu
rozpoznania odciskow palcéw o0s6b poszukujacych azylu w krajach unijnych, po-
zwala on réwniez na identyfikacje tych, ktorzy zostali zatrzymani podczas niele-
galnego przekroczenia granicy UE®. Korzysta z niego takze Polska, oprécz dwoéch
innych baz danych europejskich, w ktérych gromadzone sg dane biometryczne:
VIS (Wizowego Systemu Informacyjnego) i SIS (Systemu Informacyjnego Schen-
gen, od 2013 roku — SIS II)*.

Wydawanie paszportéw biometrycznych w Polsce regulowane jest przez pra-
wodawstwo unijne (z 2004 roku) i powstate na jego bazie prawodawstwo polskie
(z 2006 i 2010 roku®), wedle ktérego paszport nalezacy do obywatela Unii Euro-
pejskiej powinien zawiera¢ mikroczip z odbitkami linii papilarnych lewego oraz
prawego palca wskazujacego (dopuszczalne sg takze inne palce lub tylko jedna
dton w sytuacjach szczegélnych) oraz zdjecie biometryczne, wykonane i zabezpie-
czone zgodnie z przyjetymi standardami. Oba elementy biometryczne chronione
sg za pomoca specjalnie opracowanych systeméw algorytmicznych's, a ,,paszpor-
ty biometryczne produkowane przez PWPW S.A. nalezg do najnowoczes$niejszych
dokumentéw tego typu na Swiecie™”’.

11 Na temat programéw zarzadzania przeplywem ludzi i biometrycznych baz danych wykorzystywanych przez
stuzby Stanéw Zjednoczonych zob. M.M. Kania, Biopolityczna przestrzen bezpieczeristwa w Globalnej Wojnie z Terrory-
zmem, ,Annales Universitatis Mariae Curie-Sktodowska” 2(22)/2015, s. 55-68.

12 David Lyon przywotuje takze Shoshane Magnet, ktora dowodzi, Ze wykorzystywanie biometrii powoduje repro-
dukcje i wzmacnianie stereotypéw w stosunku do grup kontrolowanych. Por. D. Lyon, Identifying Citizens. ID Cards
as Surveillance, Polity Press, Cambridge 2009, s. 122.

13 Europejski Zautomatyzowany System Rozpoznawania Odciskow Palcow (Eurodac), https://odoserwis.pl/p/306/euro-
pejski-zautomatyzowany-system-rozpoznawania-odciskow-palcow-eurodac (20 czerwca 2018).

14 M. Tomaszewska-Michalak, Prawne i kryminalistyczne aspekty wykorzystania technologii biometrycznej w Polsce,
Wydawnictwo ,Difin”, Warszawa 2015.

15 Akty prawne dostepne na stronie MSWiA: https://mswia.gov.pl/pl/sprawy-obywatelskie/informacje-paszporto-
we/13465,Regulacje-prawne.html (20 czerwca 2018).

16 Za M. Tomaszewska-Michalak, Prawne i kryminalistyczne aspekty..., dz. cyt.

17 M. Kraszewski-Cakata, T. Golinski, P. Zycki, T. Szustakowski, Biometria mobilna — nowoczesna kontrola graniczna,

,Cztowiek i Dokumenty” 42/2016, s. 33. Publikacja ta zawiera wiele informacji o produkeji i technologii zwiazanej
z paszportami w Polsce.
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Wprowadzenie paszportu biometrycznego uzasadnia sie, wskazujac na kwe-
stie typowo funkcjonalne, czyli uproszczenie i przyspieszenie procedur (dane
wezytywane sg automatycznie dzieki odpowiednim skanerom). Zgodnie z logika
opisanego przez Ewe Majewska dyskursu zabezpieczajacego przed terroryzmem*
dominuja jednak wzgledy bezpieczenstwa. Systemy biometrycznej identyfikacji
maja utrudniaé¢ proceder falszowania dokumentéw i rownoczesnie, dzieki zapi-
sanym w postaci elektronicznej niepowtarzalnym cechom pojedynczego ciata,
utatwia¢ uprawnionym stuzbom wiarygodna weryfikacje tozsamosci jednostek
przekraczajacych granice. W ten sposéb po zamachach z 11 wrzesnia i w cza-
sach wojny z terroryzmem paszport biometryczny stal sie czescig szerszego, ba-
noptycznego systemu zarzadzania ryzykiem i bezpieczenstwem.

LEKI, OBAWY | NIEPOKOJE

Leki i niepokoje wynikaja z réznych aspektéw technologii biometrycznych. Wia-
g sie chocby z pobieraniem i przechowywaniem danych'. Problematyczne moze
by¢ juz samo skanowanie odciskéw palcow. W tym przypadku chodzitoby nie tyl-
ko o ewentualny brak identyfikacji, ale takze o kwestie szkodliwo$ci urzadzen dla
zdrowia oraz nieufnos$ci spotecznej wobec nowych technologii*’. Szereg niepoko-
jow, obaw i lekéw zwigzanych z wprowadzeniem paszportu biometrycznego wy-
nika z braku zaufania do politykéw oraz instytucji panstwowych. Jego wyrazem
jest podejrzenie, ze narracje odwolujace sie do poczucia bezpieczenstwa w rzeczy-
wisto$ci majg ukry¢ przed opinig publiczng prawdziwg motywacje sprawujacych
wiadze, jaka jest dazenie do zwiekszenia nadzoru nad obywatelami kosztem ich
prywatnosci.

Niepokéj ten wzmacniany jest przez szereg teorii spiskowych, zapowiadajg-
cych nieuchronny koniec prywatnosci w obliczu ekspansji panstwa kontroli i in-
wigilacji. Paszport biometryczny miatby wéwczas stac sie jednym z elementow
wiekszego systemu nadzoru, ktérego istnienie skrzetnie skrywane jest przed nie-
Swiadomymi masami. Panstwo dazyloby zatem do utworzenia wielkiej bazy da-
nych wszystkich obywateli, ktéra bytaby rozbudowywana przez szereg instytucji
i uprawnionych stuzb. Znalazlyby sie w niej nie tylko cechy biometryczne, takie
jak odciski palcow czy probki DNA, ale takze informacje o podatkach i zarobkach.
Woéwrczas dziatania wymierzone w obywateli z r6znych wzgledéw niewygodnych
dla sprawujacych wiadze nabratyby bardziej skoordynowanego charakteru. Row-
noczesnie system, dzieki czipom w paszportach i dowodach biometrycznych,
umozliwiatby funkcjonariuszom witadzy zlokalizowanie okreSlonych jednostek

18 E. Majewska, W kwestii migracji — nowe formy zarzqdzania ludzmi, [w:] Zniewolony umyst 2. Neoliberalizm i jego
krytyki, red. E. Majewska, J. Sowa, Korporacja Ha!Art, Krakéw 2007, s. 290-340.

19 W sondazu przeprowadzonym przez Accenture dwie trzecie respondentéw (pomimo akceptacji technik biome-
trycznych w kontekscie podr6zowania) chcialoby wiedzie¢, czemu dane beda stuzyc¢ i jakie zabezpieczenia zostana
uzyte, by je chronic. Por. . Doyle, Accenture research shows citizen support for biometrics to facilitate travel and secure bor-
ders, Accenture, 24 czerwca 2014, https://newsroom.accenture.com/industries/health-public-service/accenture-re-
search-shows-citizen-support-for-use-of-biometrics-to-facilitate-travel-and-secure-borders.htm (20 czerwca 2018).

20 Magdalena Tomaszewska-Michalak powotuje sie w kontekscie zagrozen na raport Komisji Europejskiej
z 2004 roku, zob. M. Tomaszewska-Michalak, Prawne i kryminalistyczne aspekty.., dz. cyt.
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w czasie rzeczywistym. W przypadku Stanéw Zjednoczonych za rozwéj panstwa
inwigilacji odpowiedzialne sg czesto niejasne grupy wplywow powigzane z admi-
nistracja federalng?®. Problematyczna jest takze sytuacja, w ktdrej panstwo budu-
je swoje strategie bezpieczenstwa na danych przetwarzanych i otrzymywanych
od prywatnych firm?. Tymczasem polscy obywatele Wielkim Innym, rozbudo-
wujacym konsekwentnie system kontroli zagrazajacy wolnosci jednostek, czy-
nig nie tyle panstwo polskie, jakby nie ufajgc jeszcze w jego mozliwosci techno-
logiczne, ile przede wszystkim Unie Europejska, dzialajaca na rzecz niejawnych
grup zainteresowanych budowsg nowego porzadku swiata®. To mityczna Bruksela
mialaby rozpoczaé pierwszy etap niezwykle groznego procesu czipowania ludzi,
ktory konsekwentnie prowadzi do ,nowoczesnego niewolnictwa”.

Kolejna grupa obaw zwigzana jest z innego rodzaju zagrozeniem dla prywatno-
Sci jednostek. Organy wydajace paszporty i instytucje odpowiedzialne za bezpie-
czenstwo czesto informuja obywateli, iz s3 to dokumenty zawierajace wrazliwe
dane, ktorych utrata moze narazi¢ na szereg niedogodnosci. Dlatego tez nie nale-
zy w trakcie podrézy zawodowych lub wakacji zostawia¢ paszportu ani w pokoju
hotelowym, ani w samochodzie. Nie powinno sie go réwniez nikomu powierzac,
gdyz samo ksero dokumentu pozwala przestepcom na kradziez tozsamosci. Pelna
kontrola nad paszportem rozumianym jako obiekt fizyczny miata w zamysle za-
pewni¢ podréznym bezpieczenstwo. Wprowadzenie paszportu biometrycznego
wyposazonego w czip typu RFID zmienilo te sytuacje. Przechwycenie sygnatu,
a nastepnie odczytanie danych stalo sie teoretycznie mozliwe dzieki mobilnym
skanerom.

Z przekraczaniem granic miedzypanstwowych wigze sie specyficzne doswiad-
czenie. Prawa obywatelskie i podstawowe wartosci konstytucyjne ulegajg wow-
czas zawieszeniu. Podrézni wkraczaja w przestrzen, w ktorej catkowitg wladze
sprawujg nad nimi przedstawiciele stuzb panstwowych. Symbolicznym wyra-
zem tej szczegdlnej, liminalnej sytuacji jest konieczno$¢ przystania na niekiedy
niezwykle drobiazgowe kontrole osobiste i rewizje prywatnego bagazu. Przekra-
czajac granice, nalezy liczy¢ sie z ingerencjg organéw witadzy w nietykalnosé
i wolnos$é osobista. Stad tez kontrolom i odprawom towarzyszy czesto poczucie
niepokoju, niepewnosci, skrepowania czy zaktopotania®. Paszport biometryczny
moze dodatkowo wzmacnia¢ ten dyskomfort. Podrézni, ktérzy szczegdlnie nie
ufaja technologiom cyfrowym, czuja sie wystawieni na dodatkowe ryzyko. W wy-
niku btedu po stronie systemu (tzw. false match) moga bowiem zosta¢ zidentyfiko-
wani jako jednostki podejrzane o terroryzm, co bedzie sie wigza¢ z bardzo powaz-

21 Zob.na przyktad C. Ervana, Millions already chipped!! RFID 666 implant done without Obamacare!!, YouTube, 7 czerw-
ca 2016, https://www.youtube.com/watch?v=kfmI-TZc60E (20 czerwca 2018).

22 Por. K. Ball, E. Daniel, S. Dibb, M. Meadows, K. Spiller, The Private Security State. Surveillance, Consumer Data and
the War on Terror, Copenhagen Business School Press, Copenhagen 2015.

23 Zob.na przyktad Czy kazdy Polak bedzie miat obowigzkowo wstawiony podskérny inplant, Salon24, 23 stycznia 2017,
https://www.salon24.pl/u/dziennikarstwoobywatelskie/750267,czy-kazdy-polak-bedzie-mial-obowiazkowo-wsta-
wiony-podskorny-inplant (20 czerwca 2018).

24 H. Donnan, T.M. Wilson, Granice tozsamosci, narodu, paristwa, Wydawnictwo Uniwersytetu Jagielloriskiego, Kra-
kéw 2007, s. 174-175.
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nymi i dotkliwymi dla nich reperkusjami. Kiedy przeméwia ciata obywateli, c6z
moga znaczy¢ ich proby wyjasnien? O tym, iz obawy dotyczace funkcjonowania
banoptycznej maszynerii wladzy nie sa bezpodstawne, swiadczy chociazby ra-
port FBI z 2009 roku, ktérego autorzy doszli do wniosku, ze az 35 procent oséb
umieszczonych na amerykanskiej liScie podejrzanych o terroryzm w ogoéle nie
powinno sie tam znalez¢?®.

FORMY OPORU

Przedstawione obawy i leki motywujg obywateli do r6znorodnych form oporu.
Niektorzy z posiadaczy paszportéw biometrycznych prébuja ,przypadkowo”
uszkodzi¢ niepokojacy ich uklad scalony, ryzykujac bycie ukaranymi za celowe
zniszczenie dokumentu. W internecie mozna znalez¢ szereg porad i instrukcji,
jak przy pomocy mtotka, pralki czy zelazka lub kuchenki mikrofalowej zdezak-
tywowac podejrzang technologie. Adam Tellmeister, szwajcarski artysta, uczynit
nawet z aktu usuniecia czipa RFID z paszportu biometrycznego zasadniczy temat
swojego ,medycznego” performance’u®.

W marcu 2008 roku Giorgio Agamben mial wygtosi¢ serie wyktadéw na uni-
wersytecie w Nowym Jorku, zdecydowat sie jednak odwota¢ swoéj przyjazd do
Stanéw Zjednoczonych. Gest ten mial mie¢ w zamierzeniu glteboko symboliczny
charakter. Do podjecia tej decyzji sprowokowata bowiem Agambena koniecznosé
pozostawienia odciskéw palcow i wyrobienia zdjecia biometrycznego. Karty ptat-
nicze i kredytowe, a takze telefony komdrkowe jawity sie mu jako niebezpieczne
technologie, ktére bardzo fatwo moga umozliwi¢ wtadzy kontrole nad jednost-
kami. Dlatego uznal, iz nalezy jej wytyczy¢ granice, ktérej nie powinna przekro-
czy¢. Mialy stac sie nig ciata obywateli liberalnych demokracji. Agamben uznat, iz
paszport biometryczny jest zapowiedzia nowej formy biowtadzy, ktéra redukuje
jednostki do biologicznych form Zycia, odbierajac im tym samym status wolnych
podmiotéw uczestniczacych swiadomie w deliberacji, jaka powinna toczy¢ sie
w demokratycznej przestrzeni publicznej?’.

W 2012 roku Michael Schwarz nie zgodzit sie na zeskanowanie linii papilar-
nych podczas procedury ubiegania sie o paszport. Urzednicy, zgodnie z obowigzu-
jacym prawem, odmoéwili mu zatem wydania dokumentu. Sprawa trafita do kra-
jowego sadu administracyjnego, a ten zwrdcil sie z zapytaniem prejudycjalnym
do Trybunatu SprawiedliwoSci Unii Europejskiej. W orzeczeniu z 17 pazdzier-
nika 2013 roku (C-291/12 Michael Schwarz przeciwko miastu Bochum) trybunat
stwierdzil naruszenie prawa do prywatnosci. Powotujgc sie jednak na zasade
proporcjonalnosci, okreslit takie dziatanie jako konieczne. Interes ogdlny, a wiec
bezpieczenstwo obywateli panstw czlonkowskich, uznano za wazniejszy od bez-
pieczenstwa danych osobowych poszczegdlnych jednostek.

25 The Federal Bureau of Investigation’s terrorist watchlist nomination practices. Audit report, U.S. Department of Justice
Office of the Inspector General Audit Division, 9-20 maja 2009, http://www.justice.gov/oig/reports/FBI/a0925/final.
pdf (20 czerwca 2018).

26 A. Tellmeister, Politische Finissage — Biometrische Chipentnahme aus Schweizer Pass, YouTube, 22 kwietnia 2009,
https://www.youtube.com/watch?v=9al7q8rfWEDQ (20 czerwca 2018).

27 G. Agamben, No to biopolitical tattooing, ,Communication and Critical/Cultural Studies” 2(5)/2008, s. 201-202.
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Rynek szybko dostrzegl opisane leki i obawy zwigzane z wprowadzeniem pasz-
portéw biometrycznych. Liczni producenci oferuja juz bezpieczne portfele podréz-
ne, specjalne etui, a nawet torebki blokujgce fale radiowe, ktére maja zabezpieczaé
posiadaczy dokumentu przed nieautoryzowanym odczytem i kradziezg tozsa-
mosci. A na licznych forach dyskusyjnych mozna spotka¢ sie z opinig, iz funkcje
warstwy blokujacej sygnat RFID pelni z powodzeniem domowa folia aluminiowa.

PODSUMOWANIE

Wspomniane w artykule leki wynikajace z rozwoju globalnego ban-optykonu
mozna interpretowac takze jako wyraz doSwiadczen zwigzanych ze zjawiskiem
opisywanym jako kryzys granic. WczeSniej podrézni przechodzacy odprawe
celng i kontrole paszportowa czesto do$wiadczali dyskomfortu wynikajgcego
z bliskosci wladzy. Czuli na sobie baczne i podejrzliwe spojrzenia celnikéw oraz
funkcjonariuszy strazy granicznej. To nieprzyjemne uczucie znikato z chwilg
zakonczenia catej procedury. Dzi§ obywatele, oddajac swoje biometryczne dane,
godzg sie z tym, iz stajg sie one czeScig bazy danych, ktéra moze zosta¢ wykorzy-
stana przez wladze nie tylko w sytuacji, gdy przekraczajg oni miedzypanstwowsg
granice. W tym sensie granica przestaje by¢, zgodnie z modelem westfalskim,
wylacznie linig, oddzielajaca od siebie terytoria dwoch suwerennych panstw.
Spojrzenie banoptycznej wtadzy, ktéra miata zablokowad, zidentyfikowacé i prze-
chwyci¢ ciata jednostek stanowiacych zagrozenie dla liberalnych demokracji,
moze bezustannie penetrowac terytorium kraju i kontrolowaé¢ calg populacje.
Nowy wszechobecny rezim biometryczny modyfikuje zatem w znaczacy sposob
funkcjonowanie granicy. Silne rozgraniczenie pomiedzy wnetrzem a zewnetrzem
panstwa zostaje wyraznie ostabione i staje sie bardziej ptynne. Dlatego tez ba-
daczki i badacze, tacy jak Louise Amoore, uwazajg, ze nalezy odejs¢ w mysleniu
o granicy od kategorii przestrzennych i geopolitycznych, a sama Amoore wypro-
wadza pojecie granicy biometrycznej*.

Paszport biometryczny to kolejna technologia kontroli plynnie i bezszwowo
(seamless) stajaca sie czeScig zycia codziennego. Z tego wzgledu wpisuje sie w na-
kreslony przez Marka Weisera i Johna S. Browna proces stopniowego rozprze-
strzeniania sie wszechobecnych proceséw obliczeniowych?. Problem kontroli
przenikajgcej codziennosé dotyczy takze wtadzy, ktora dzieki technologii zaczy-
na by¢ bezgraniczna, a jednoczeSnie niewidoczna i nieludzka (cielesnos¢ zostaje
przeksztalcona w informacje®, a ta powierzona technologii). Trudno tez odréznic
zwykly paszport od dokumentu wyposazonego w czip RFID. Dlatego uprawnione
organy panstwa czesto umieszczaja na dole pierwszej strony oktadki charaktery-
styczny symbol kota wpisanego w prostokat. Takze sam proces odczytu danych,
ktoéry odbywa sie za pomoca fal radiowych, pozostaje niewidoczny dla posiada-

28 L. Amoore, Biometric borders. Governing mobilities in th-e war on terror, ,Political Geography” 3(25)/2006, s. 336-351.

29 M. Weiser, J.S. Brown, The coming age of calm technology, [w:] PJ. Denning, R.M. Metcalfe, Beyond Calculation,
Springer, New York 1997, s. 75-85.

30 O tym aspekcie technologii inwigilacji i technologii biometrycznych zob. I. van der Ploeg, The body as data in the
age of information, [w:] Routledge Handbook of Surveillance Studies, red. K. Ball, K.D. Haggerty, D. Lyon, Routledge, New
York 2014, s. 176-183.
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czy dokumentu. Na dodatek korzystanie z tej technologii nie wymaga od uzyt-
kownikéw ani zadnej specjalistycznej wiedzy z zakresu biometrii czy elektroniki
i fal radiowych, ani tez zadnych dodatkowych kompetencji (przy zatozeniu, ze
uzytkownikami sg w tym przypadku ludzie, a nie maszyny). Wystarczy opanowa-
nie podstawowych procedur obowigzujacych podczas automatycznej odprawy.
Z tego wzgledu paszport biometryczny jest technologig, ktérej z powodzeniem
udato sie ,znikngc¢”, ale moze wtasnie dlatego wzbudza tyle niepokojoéw i niepew-
nosci.

Réznego rodzaju leki i obawy, a szczegdlnie stanowigce ich wyraz teorie spi-
skowe, uruchamiajg proces pod wieloma wzgledami przypominajgcy opisywane
przez Latoura rozpakowywanie czarnych skrzynek. Podejrzliwi uzytkownicy nie
tylko staraja sie roztozyc¢ na czesci pierwsze zastosowane technologie i zrozumie¢
sposob ich funkcjonowania, ale tez §ledza wytrwale przeptyw kapitatu i miedzy-
narodowe powigzania polityczne oraz biznesowe. W ten sposéb zaczynajg myslec¢
o technologii bardziej za pomoca sieci niz konkretnego, fizycznego obiektu, z kt6-
rym wchodza w interakcje i ktérego doswiadczaja wytgcznie jako uzytkownicy.
W efekcie takiej paranoicznej analizy technologia ulega odfetyszyzowaniu. Zgod-
nie jednak z logika teorii spiskowych na samym koncu sie¢ stabilizujaca kon-
kretne obiekty jako paszporty biometryczne zostaje zastgpiona przez Wielkiego
Innego, czyli kryjace sie w cieniu waskie grupy wplywoéw i intereséw sprawujace
wladze w spos6b niedemokratyczny, bo bez mandatu zdobytego w wolnych wy-
borach. W efekcie takiego procesu identyfikacji niepokoj i lek zwigzane z rozwo-
jem ban-optykonu i wspierajacych go nowych technologii zostaja przeksztalcone
w strach, ktérego konkretne zr6dto mozna precyzyjnie wskazac i nazwac.
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THE BIRTH OF BAN-OPTICON AND FEARS OF BIOMETRICAL PASSPORT

The article introduces the idea of ban-opticon by Didier Bigo. The French sociolo-
gist has defined various mechanisms of power whose purpose is to stop the bodies,
which are on the move. A biometric passport is a key technology that enables to
identify individuals crossing borders in a quick and credible way. Its introduction,
dictated by security measures, causes a whole range of new concerns, anxieties and
fears, which are described and analysed.

SEOWA KLUCZOWE: ban-optykon, mobilnos¢, migracje, lek, paszport biometryczny,
granice biometryczne
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boundaries

61

**nuox)Aido-ueq Auizpoien



