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ABSTRAKT

Celem artykulu jest przyblizenie problematyki praw-
nej wdrazania medycznego Internetu rzeczy w dzia-
lania organizacji pozarzadowych. Praca jest podzie-
lona na trzy czesci. Pierwsza z nich, dotyczaca pojecia
Internetu rzeczy i jego podtypu - medycznego Internetu
rzeczy, ukazuje roznorodnosc¢ tego zjawiska, szczegolnie
w formie wyrobéw medycznych. Druga czes$¢ pokazuje
przykladowe zastosowania tych urzadzen w dzialaniach
organizacji pozarzadowych z uzyciem istniejgcych tech-
nologii. Trzecia czes$¢ odnosi sie do prawnych aspektow
tego zjawiska z perspektywy organizacji pozarzadowej,
zwlaszcza obowigzkéw wynikajacych z RODO i przepi-
sow o cyberbezpieczenstwie, ktore nalezy uwzglednic,
implementujac nowe technologie do swoich dziatan.

ABSTRACT

The aim of this paper is to shed light on legal problems
of implementing the Internet of Medical Things into
activities of non-governmental organizations. The article
consists of three parts. Part one addresses the notion
of the Internet of Things and its subtype - Internet of
Medical Things, describes the diversity of this phenom-
enon, in particular with regard to medical devices. Part
two presents examples of applying such devices in the
non-governmental organizations’ practice, with the
use of existing technologies. Part three discusses legal
aspects related to the Internet of Medical Things from the
non-governmental organizations’ perspective, especially
obligations resulting from GDPR and cybersecurity leg-
islation, which should be taken into consideration while
incorporating new technologies into NGO activities.

Rozwdéj nowych technologii komunikacyjnych jest jednym z procesow
charakterystycznych dla wspdlczesnosci. Jak sie wskazuje, jesteSmy na
etapie przechodzenia do Internetu czwartej generacji, ktory cechuje auto-
matyzacja procesow z wykorzystaniem technologii sztucznej inteligencji

1 Tekst powstal na podstawie badan prowadzonych w ramach realizacji grantu
,,Cyberbezpieczenstwo urzadzen medycznego Internetu Rzeczy - perspektywa prawna”,
finansowanego ze srodkdw Narodowego Centrum Nauki (umowa nr 2020/04/X/HS5/

00135).
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i uczenia maszynowego, wymagajacych do poprawnego dziatania wielkich
ilosci danych (Komunikat... 2018). Dynamika tego zjawiska przyspieszyla
z powodu obostrzen zwigzanych z pandemia cCovID-19, jakie wymusity
ograniczenie kontaktéw miedzyludzkich i przeniosty wiele dziatan do prze-
strzeni wirtualnej. Koniecznos$¢ zmian objela sfery aktywnosci ludzkich,
ktére w okresie przed pandemig opieraly sie na osobistym uczestnictwie,
takich jak kultura, edukacja czy ochrona zdrowia. Ich skutki bedg widoczne
w dlugim okresie, ale mozna przyjac, ze proces adaptacji opierajacy sie na
wykorzystaniu istniejgcych rozwigzan technologicznych dotknat wszystkich
branz i sektoréw.

Dotyczy to rowniez organizacji pozarzadowych. Wyniki badan anali-
zujacych postawy polskich podmiotéw trzeciego sektora wobec pandemii
wskazuja, ze 49 procent organizacji podjelo lub planuje podja¢ nowe dziata-
nia w reakcji na covipn-19 (Charycka, Gumkowska 2020, s. 14), jednocze$nie
80 procent badanych podmiotow zamierza wykorzystywac¢ nowe techno-
logie w swoich dziataniach, z czego 38 procent w duzym stopniu (ibidem,
s. 28). Trzeba zwroci¢ uwage, zZe istotng czescig polskiego trzeciego sektora
sg organizacje dzialajace na rzecz senioréw lub oséb chorych i z niepelno-
sprawnoscig - odpowiednio 39 procent i 25 procent organizacji dzialajacych
w Polsce (ibidem, s. 11). Mozna wiec przyjac, ze znaczna grupa organizacji
operujacych w tym sektorze podejmie dzialania z wykorzystaniem nowych
technologii, a jednoczesnie, Ze przynajmniej czes¢ z nich bedzie dalej je
wykorzystywala, gdy pandemia dobiegnie konca.

Zmiana w podejsciu do nowych technologii w trzecim sektorze moze sie
przekladac¢ na szersze wdrozenie technologii wspierajacych opieke nad senio-
rami i leczenie oséb chorych oraz z niepelnosprawnosciami. Rozwigzania
w tym zakresie s3 wprowadzane zaréwno przez podmioty dzialajace dla
zysku, ktére chca zwiekszy¢ w ten sposdb swoja przewage konkurencyjna
(Sobieski 2020, s. 35), jak i przez samorzady w ramach realizowanych przez
nie zadan publicznych (Warchala 2019). Dodatkowo zwiekszanie udziatu
ustug cyfrowych, szczegolnie w opiece zdrowotnej, jest priorytetem w kra-
jowych i unijnych politykach rozwoju (Kokociniska 2020).

Na tym tle pojawia sie pytanie o gotowos¢ prawng i organizacyjng
podmiotow trzeciego sektora do wdrazania nowoczesnych technologii do
swojej dzialalnosci. Niniejszy artykutl jest probg odpowiedzi na to pyta-
nie, przy czym koncentruje sie on na jednej z nowoczesnych technolo-
gii - medycznym Internecie rzeczy i jego wykorzystaniu w dzialaniach
organizacji pracujacych na rzecz senioréw i osob chorych. Praca zostala
podzielona na trzy czesci. Dwie pierwsze poswiecono opisowi zjawiska
przez zdefiniowanie medycznego Internetu rzeczy oraz wskazanie istnie-
jacych i mozliwych sposobow wykorzystania tej technologii w dzialaniach
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organizacji pozarzadowych. Czes¢ trzecia dotyczy prawnych aspektow
tego zagadnienia w zakresie istniejacych norm prawnych, ktére nakladaja
okreslone obowiazki na organizacje.

Pojecie medycznego Internetu rzeczy

Technologie Internetu rzeczy (Internet of Things, IoT) definiuje sie jako
polaczong ze sobg sie¢ urzadzen w sensie fizycznym, wyposazonych w czuj-
niki, oprogramowanie i mozliwos¢ polgczenia z Internetem, co pozwala tym
urzadzeniom zbiera¢ i wymienia¢ dane oraz wchodzi¢ w interakcje ze soba
przez Internet (Strous, von Solms, Ziquete 2021, s. 1). Urzgdzenia te majg
bardzo szerokie zastosowanie i s3 wykorzystywane zaréwno w przemysle,
na przyklad jako czes$¢ automatyki przemystowej lub urzadzen dozoru, jak
i w transporcie, przykltadowo w pojazdach autonomicznych i przy swiadcze-
niu ustug typu dostawy paczek. Staly sie one réwniez czescia wspolczesnych
gospodarstw domowych jako lodowki smart, autonomiczne odkurzacze
czy niektére zabawki. Liczbe tych urzadzen ocenia sie na 25-30 miliardow,
zaklada sie réwniez, ze bedzie ona stale rosta (https:/www.gartner.com).
Jednoczesnie technologia ta jest uznawana za kluczowa w procesach prze-
twarzania danych, a tym samym niezbedna dla rozwoju gospodarki cyfrowej
(Europejska strategia w zakresie danych 2020, s. 2).

Medyczny Internet rzeczy (Health-Related Internet of Things, HIOT)
mozna zdefiniowa¢ jako podzbior urzadzen Internetu rzeczy, ktére gro-
madza informacje o stanie zdrowia w celach stricte zwiazanych z diagnoza
lub leczeniem albo do innych zadan (Mittelstadt 2017, s. 157). Kategoria ta
obejmuje calg palete rozwiagzan i zastosowan: od konstrukcji monitorujacych
jeden parametr zyciowy, na przyklad tetno lub cisnienie krwi, do wielo-
modulowych systemdéw podtrzymywania zycia na oddzialach intensywnej
terapii. Trzeba zauwazy¢, ze tak skonstruowana definicja obejmuje rozwia-
zania pozwalajace zamieni¢ dowolne urzadzenie Internetu rzeczy w takie,
ktére gromadzi i przetwarza dane o stanie zdrowia. Przykladem mogg by¢
smartfony, ktére po zainstalowaniu odpowiednich aplikacji zamieniajg sie
w urzadzenia do monitorowania nawykow zywieniowych, jakosci snu czy
aktywnosci fizyczne;j.

Specyficzng grupg urzadzen medycznego Internetu rzeczy sg wyroby
medyczne. Pojecie to odnosi sie do kategorii urzadzen, ktére w wyniku spehie-
nia okreslonych wymogéw moga by¢ uzywane do swiadczenia ustug medycz-
nych. Ustawa o dzialalnosci leczniczej w art. 17 ust. 1 pkt 218 ust. 3 pkt 2 wska-
zuje wprost, ze podmiot leczniczy i lekarz wykonujacy dziatalnosc lecznicza
jako indywidualng praktyke lekarska, udzielajac $wiadczen zdrowotnych,
mogg korzysta¢ wylgcznie z wyrobéw medycznych. Tym samym podstawa
prowadzenia diagnostyki lub leczenia choréb nie moga by¢ dane pochodzace
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z innych urzadzen Internetu rzeczy, szczegolnie ze smartfonéw. Biorac pod
uwage, ze sektor wyrobéw medycznych jest scisle regulowany, a uzyskanie
takiego statusu wymaga przejscia skomplikowanych procedur certyfikacyjnych
(Zywicka 2021), producenci wielu urzadzen, ktérych funkcje moglyby by¢
przydatne we wsparciu proceséw leczenia, nie decyduja sie na taki krok.

Zastosowanie medycznego Internetu rzeczy w dziatalnos$ci organizacji
pozarzadowych

Konstrukcja urzagdzen medycznego Internetu rzeczy powoduje, Ze mozliwo-
$ci ich wykorzystania w dzialaniach organizacji pozarzagdowych wydaja sie
nieograniczone. Skupie sie na kilku obszarach, aby zarysowa¢ omawiang
problematyke. Jako pierwszy mozna wymieni¢ sektor profilaktyki zdro-
wotnej. Od wielu lat sie wskazuje, ze wdrozenie rozwigzan medycznego
Internetu rzeczy zmniejsza wskaznik hospitalizacji wsréd osob chorych
(https://www.nursingtimes.net). Jednoczesnie odpowiednio przystosowane
programy profilaktyczne moga wykorzystywac informacje na przyktad
o aktywnosci fizycznej lub nawykach zywieniowych do monitorowania
i utrwalania zmian prozdrowotnych. Jednym z aspektow zapobiegania
chorobom s3g kwestie zwigzane z monitorowaniem jakosci powietrza
(Jastrzebowska 2020). Dane pozyskiwane w ramach czujnikow powietrza
z sieci tworzonych i animowanych przez organizacje pozarzagdowe i ruchy
nieformalne, takich jak Polski Alarm Smogowy, sa wykorzystywane do
tworzenia map zagrozen i pozwalajg grupom najbardziej narazonym na
unikanie zagrozen (Liczbinska, Kosiniska, Greser 2020, s. 35-36). Moga
by¢ réwniez wykorzystane do ksztaltowania polityk srodowiskowych lub
w procesach sgdowych i postepowaniach administracyjnych zwiazanych
z ochrona srodowiska (Robakowska 2019).

Drugim obszarem jest poprawa opieki nad osobami przewlekle cho-
rymi. W literaturze przedmiotu mowi sie o tym, ze urzadzenia medycznego
Internetu rzeczy mogg przynies¢ znaczne korzysci w tym zakresie (Su et
al. 2016). Mozna wykorzystywac je do nadzorowania zachowan pacjen-
tow, na przyklad czestotliwosci brania lekéw lub lokalizowania miejsca
przebywania osob z demencja. Innym zastosowaniem jest prowadzenie
monitoringu okreslonych parametréw zdrowotnych. Jako przyklad nalezy
przywola¢ urzadzenie do ciaglego badania poziomu glukozy oraz wyzna-
czania tendencji w tym zakresie bez koniecznosci pobierania krwi z palca,
ktore wyswietla wyniki w czasie rzeczywistym na wspolpracujacych z nim
smartfonach (https:/www.dexcom.com). Istotg takich rozwigzan jest moz-
liwos¢ alarmowania zaréwno osoby chorej, jak i innych osob, takich jak
personel medyczny czy opiekunowie. Dotyczy to sytuacji, w ktorej prze-
kroczono okreslone wskazniki, na przyklad poziom glukozy we krwi, jak
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i przewidywania powstania okreslonych standw na podstawie analiz danych
dostarczanych przez urzadzenie w ramach dzialania algorytmoéw sztucz-
nej inteligencji. Pozwala to na zmniejszenie liczby os6b zaangazowanych
w opieke oraz poprawe jakosci zycia osoby chorej, na przyklad przez obni-
zenie nasilenia i czestotliwosci atakéw astmy.

Te cechy urzadzen medycznego Internetu rzeczy otwieraja kolejne pole
ich wykorzystania, jakim jest przeniesienie opieki zdrowotnej z placowek
opieki medycznej do domu. Przykladem moga by¢ urzadzenia typu CPAP,
ktore stosowane sg do leczenia bezdechu sennego. Sktadaja sie one z pompy
powietrznej i specjalnej maski, ktéra wspomaga oddychanie w czasie snu.
Obecnie dostepne na rynku modele zaopatrzane sa w funkcje przesyla-
nia danych do urzadzen mobilnych, co pozwala sledzi¢ pacjentowi jego
wyniki i korygowaé swoje zachowania w celu zwiekszenia skutecznosci
terapii (https://www.resmed.com). Przed ich rozpowszechnieniem leczenie
wymagato odbycia hospitalizacji. Podobne mozliwosci dotyczg badan, ktdre
dotychczas mogly by¢ prowadzone jedynie w czasie wizyt ambulatoryjnych.
Jako przyktad mozna przywolac urzadzenia do kardiotokografii (KTG). Ich
zadaniem jest monitorowanie akcji serca ptodu i czynnosci skurczowej
macicy w celu wykrycia sytuacji zagrozenia zycia ptodu. Poza porodem
i sytuacjami bezposredniego zagrozenia zycia badanie to wykonywane byto
w trakcie wizyt lekarskich, co dawatlo czastkowy obraz sytuacji. Obecnie sa
dostepne urzgdzenia pozwalajace wykonac¢ badanie w domu, w dowolnym
czasie i przez wybrany przez pacjentke okres, a wyniki sg analizowane
przez algorytmy i dyzurujgcych lekarzy (https://www.pregnabit.com).

Powiazanym zagadnieniem jest wsparcie rehabilitacji w warunkach
domowych. Problem ten dotyczy szczegdlnie osob starszych oraz ze sprze-
zonymi niepelnosprawnosciami, ktore wymagaja stalej rehabilitacji lub
maja problem z dostepem do fizjoterapii stacjonarnej zaréwno z powodow
finansowych, jak i ze wzgledu na ograniczenia systemowe, takie jak wyklu-
czenie komunikacyjne uniemozliwiajace dojazd do placéwek swiadczacych
rehabilitacje lub ich zamkniecie spowodowane pandemig. W literaturze
wskazuje sie, ze za pomoca urzadzen medycznego Internetu rzeczy mozna
uzyska¢ poréwnywalne lub lepsze wyniki niz w wypadku rehabilitacji pro-
wadzonej w placowce (Burridge et al. 2017). Ponadto do ich osiggniecia
moze w okreslonych wypadkach wystarczy¢ posiadanie smartfona lub
smartwatcha i odpowiedniej aplikacji (Chae et al. 2020). Dodatkowym pro-
blemem wystepujacym w trakcie dlugotrwatej rehabilitacji jest zniechecenie
pacjentéw powtarzalnoscia ¢wiczen, malym tempem postepow i brakiem
informacji zwrotnej w zakresie poprawnosci ¢wiczen, co przeklada sie
na wysoki wskaznik zaprzestawania terapii. Jedna z metod zapobiegaja-
cych temu zjawisku jest gamifikacja rehabilitacji, czyli dodanie elementu
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rozrywkowego do ¢wiczenl. Odpowiednio skonfigurowane urzadzenia
medycznego Intermetu rzeczy maja mozliwos¢ prowadzenia rehabilitacji
przy wsparciu gier dostepnych na najpopularniejsze platformy - zaréwno
u dorostych, jak i u dzieci (Janssen 2017). Rozwigzania tego typu sg dostepne
na rynku (https://raccoon.world).

Problematyka leczenia choréb przewleklych, wsparcia leczenia i rehabi-
litacji w warunkach domowych jest wspdlna dla wielu organizacji pozarza-
dowych. Dotyczy to szczegdlnie organizacji pacjenckich, ktore skupiajg sie
na wsparciu oséb z okreslonymi schorzeniami, organizacji dzialajgcych na
rzecz osoOb niepelnosprawnych psychicznie i fizycznie, w tym prowadzacych
warsztaty terapii zajeciowej, oraz dzialajacych na rzecz seniorow. W zalez-
nosci od typu odbiorcy i rodzaju prowadzonych dzialan organizacje mogg
w rézny sposob wdrazac¢ medyczny Internet rzeczy w swoje przedsiewziecia.
Mozliwosci jest kilka: pierwsza stanowi zakup lub uzyczanie urzadzen, takich
jak opaski ratunkowe czy pompy insulinowe, beneficjentom albo organizo-
wanie zbidrek, loterii czy festynéw, na ktérych gromadzi sie srodki na ten
cel. Druga jest wyposazanie siedzib organizacji w urzadzenia wspierajace
terapie, co stosowac¢ mozna na przyklad w dziennych domach opieki lub
warsztatach terapii zajeciowej, albo w urzadzenia zwiekszajace bezpieczen-
stwo beneficjentow, jak czujniki monitorujace zakladane w domach opieki.
Trzecig jest zwiekszenie zakresu dzialania przez wyposazanie beneficjentow
w urzadzenia wspierajgce leczenie w domu wraz z zapewnianiem wsparcia
w korzystaniu z nich. Oczywiscie jest to tylko niewielki wycinek mozliwo-
$ci urzadzen medycznego Internetu rzeczy, ktére z powodzeniem moga
by¢ stosowane w leczeniu nalogéw za pomoca urzadzen monitorujacych
zachowania, w edukacji ze wsparciem rozszerzonej rzeczywistosci czy
w aktywnosciach sportowych do badania postepéw w treningach. Coraz
wieksza dostepnos¢ tych urzadzen na rynku, a takze zmiany spowodowane
pandemia, mogg sprawic¢, ze wieksza grupa organizacji bedzie siega¢ po
tego typu rozwiazania.

Prawna strona wdrazania medycznego Internetu rzeczy w organizacjach
pozarzadowych

Wdrozenie urzadzen medycznego Internetu rzeczy w dzialania organizacji
pozarzadowej powinna poprzedzi¢ analiza prawna konsekwencji takiego
posuniecia. Trzeba zauwazy¢, ze korzystanie z Internetu rzeczy nie jest mate-
rig regulowana w jednym akcie prawnym. Sposob konstrukcji tych urzadzen
powoduje, ze moga by¢ w ich wypadku stosowane przepisy prawa wlasno-
$ci intelektualnej, odpowiedzialnosci za produkt niebezpieczny, ochrony
danych osobowych czy praw konsumenta. Do tych urzadzen medycznego
Internetu rzeczy, ktore sa wyrobami medycznymi, bedg od maja 2021 roku

24



TRZECI SEKTOR 53 (01/2021)

znajdowac zastosowanie przepisy rozporzadzenia 2017/746. Nalezy pamietac,
ze wiekszos¢ obowigzkdow jest natozona na producentéw lub dystrybutorow
urzadzen, a nie ich uzytkownikéw konicowych. Z pespektywy organizacji
pozarzadowej w wypadku tradycyjnych wyrobéw medycznych analiza
prawna ogranicza sie zazwyczaj do stwierdzenia, czy sa spelnione kryteria
bezpieczenstwa, a w wypadku urzadzen elektronicznych - do kwestii zwigza-
nych z danymi osobowymi. Stosujgc urzgdzenia medycznego Internetu rzeczy
mamy do czynienia z polaczeniem tych dwéch obszaréw, z ktorych kazdy
ma swoje regulacje nakladajace pewne obowiagzki réwniez na organizacje.

W odniesieniu do problematyki bezpieczenstwa nalezy zauwazyc¢, ze ze
wzgledu na state polaczenie urzadzen medycznego Internetu rzeczy z siecia
podstawowym zagadnieniem jest ich cyberbezpieczenstwo. Problem jest
wyjatkowo istotny z powodu wskazywanej w literaturze (Weber, Studer 2016,
s. 719) i opracowaniach branzowych (http://www8.hp.com, s. 3) podatnosci
tej technologii na ataki ze strony cyberprzestepcow. Dodatkowo pande-
mia COVID-19 spowodowala znaczny wzrost atakéw z ich strony na sektor
medyczny. Miedzynarodowy Zwiazek Telekomunikacyjny wskazuje, ze
w czasie pandemii do ataku hakerskiego dochodzi co trzydziesci dziewie¢
sekund, a liczba e-maili wykorzystywanych do atakéw wzrosta o 600 pro-
cent (https://www.cyberdefence24.pl). Do potwierdzonych atakéw doszlo
rowniez w Polsce, gdzie ofiarg stala sie najwieksza sie¢ prywatnych klinik
kardiologicznych (https://zaufanatrzeciastrona.pl).

Prawna strona cyberbezpieczenistwa medycznego Internetu rzeczy
opiera sie na trzech podstawach. Pierwsza sg regulacje instytucjonalne.
Ich zrédlem jest dyrektywa 2016/1148 i przyjeta na jej podstawie Ustawa
o krajowym systemie cyberbezpieczenstwa oraz oparte na niej akty wyko-
nawcze. Stworzony na podstawie ustawy system naktada obowiazki na dwie
grupy podmiotéw: operatorow ustug kluczowych i dostawcéw ustug cyfro-
wych. Operatorem takim moga by¢, zgodnie z art. 5 ust. 1 ustawy, podmioty
$wiadczace okreslonego rodzaju ustugi. W sektorze ochrony zdrowia sg to
miedzy innymi podmiot leczniczy, o ktéorym mowa w art. 4 ust. 1 Ustawy
o dzialalnosci leczniczej, i przedsiebiorca prowadzacy dziatalnos¢ w formie
apteki ogolnodostepnej w rozumieniu Prawa farmaceutycznego. Ponadto
podmiot zaliczany do tej grupy musi $wiadczy¢ ustuge kluczowa, czyli taka,
ktéra ma fundamentalne znaczenie dla utrzymania krytycznej dzialalnosci
spotecznej lub gospodarczej, jest wymieniona w wykazie ustug kluczowych
i Swiadczona na duza skale. Teoretycznie organizacja pozarzadowa moze
spelni¢ te warunki, w praktyce jednak trudno sobie wyobrazi¢ taka sytu-
acje. Podobny wniosek mozna sformutowaé¢ w odniesieniu do dostawcow
ustug cyfrowych. Zgodnie z definicja zawartg w ustawie sa to podmioty
$wiadczace ustugi elektroniczne w rozumieniu Ustawy o §wiadczeniu ustug
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droga elektroniczng, wymienione w zalaczniku numer 2 do ustawy, ktory
obejmuje platformy handlowe, ustugi przetwarzania w chmurze i wyszuki-
warki internetowe. Obecnie trwaja prace nad nowelizacja dyrektywy, ktora
ma rozszerzy¢ zakres podmiotéw o dodatkowe branze, ale nic nie wskazuje
na to, by objela ona w szerszym niz dotychczas zakresie organizacje poza-
rzgdowe korzystajace z medycznego Internetu rzeczy.

Drugim filarem systemu cyberbezpieczenstwa sg regulacje dotyczace
wyrobow medycznych. Trzeba podkresli¢, ze znajduja one zastosowanie
tylko do okreslonej grupy produktow, ktore uzyskaly ten status w wyniku
przeprowadzenia odpowiednich procedur. Zaré6wno w obecnie obowigzujacej
Ustawie o wyrobach medycznych, jak i w rozporzadzeniu 2017/746 proces
certyfikacji jest bardzo szczegdtowo uregulowany i wymaga od producenta
urzadzenia spelnienia wielu wymagan. Jego celem jest zapewnienie bezpie-
czenstwa korzystania z wyrobu na wszystkich jego plaszczyznach, ale kwestia
cyberbezpieczenstwa nie jest ujeta jako odrebne zagadnienie (Greser 2020a,
s. 89). Jednoczes$nie przepisy nie nakladaja na uzytkownika wyrobu zadnych
obowigzkow w tym zakresie. Zatem z perspektywy organizacji pozarzadowej
korzystanie z medycznego Internetu rzeczy bedgcego wyrobem medycznym
nie tworzy nowych wyzwan pod wzgledem prawnym. NaleZy jednak pamie-
taé, ze bezpieczne Kkorzystanie z urzadzenia moze wigzac sie z okreslonymi
wymaganiami, przedstawionymi przez producenta w instrukcji. Dotyczy to
rowniez cyberbezpieczenstwa i moze obejmowac na przyklad obowiazek
aktualizacji oprogramowania lub odpowiedniego skonfigurowania sieci. Z tej
perspektywy brak odpowiednich dzialan ze strony organizacji pozarzgdowej
moze sie wigzac na przyklad z odpowiedzialnoscig odszkodowawcza wyni-
kajaca z niedochowania nalezytej starannosci.

Trzecim obszarem regulujacym problematyke cyberbezpieczenstwa
jest rozporzadzenie 2016/679 (RODO). Bedzie sie ono odnosito do kazdego
urzadzenia medycznego Internetu rzeczy, niezaleznie od tego, czy jest
ono klasyfikowane jako wyréb medyczny, czy nie ma takiego charakteru.
Regulacja ta ma za zadanie catlosciowe unormowanie problematyki danych
osobowych, a wiec wigze sie ze wskazanym wyzej obszarem ryzyka prawnego
dla organizacji, jakim jest przetwarzanie tych danych. Poniewaz przepisy
RODO nie wyrozniaja kwestii cyberbezpieczenstwa jako osobnego zagad-
nienia, oba problemy poddam wiec tacznej analizie.

Szukajac podstaw normatywnych koniecznosci zapewnienia cyberbez-
pieczenstwa, nalezy zauwazy¢, ze pierwszoplanowy charakter ma zasada inte-
gralnosci i poufnosci, ktéra jest zawarta w art. 5 ust. 1 RODO. Naklada ona na
administratora danych obowigzek ich przetwarzania w sposéb zapewniajgcy
bezpieczenstwo (Chmielewski, Wac¢kowski 2018, s. 79). Jednoczesnie RODO nie
wskazuje wiazacych srodkéw jej realizacji. Przywolane w art. 32 rozwigzania,
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takie jak pseudoanonimizacja, szyfrowanie czy regularne testowanie, mie-
rzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych,
stuzace zapewnieniu bezpieczenistwa przetwarzania, maja charakter jedynie
przyktadowy. Dobdr srodkéw ochrony to zadanie administratora, a decyzja
w tym zakresie zalezy od poziomu zdefiniowanego ryzyka, do ktorych srodki
te musza by¢ adekwatne (Litwinski 2017, s. 54; Greser 2018b, s. 21-22). W
zwigzku z tym trzeba zwroci¢ uwage na dwie kwestie dotyczace uzytkowania
urzadzen medycznego Internetu rzeczy. Pierwsza jest wskazany w motywie
szostym RODO wzrost zagrozen dla ochrony danych osobowych w zwiazku
z rozwojem Internetu. Tendencje te wskazuje sie rowniez w literaturze
(Konarski 2017, s. 13). Druga jest zalozenie, ze poziom cyberbezpieczenstwa
jest procesem dynamicznym i w duzej mierze zaleznym od czynnikow
zewnetrznych (Banasinski 2018, s. 29). Mozna zatem uznad, ze kazdorazowe
wdrozenie urzadzen medycznego Internetu rzeczy w dzialania organizacji
bedzie wymagalo aktualizacji analizy ryzyka.

Kolejnym problemem jest stwierdzenie, jakie dane osobowe sg prze-
twarzane przez urzadzenia medycznego Internetu rzeczy. Kwestia ta ma
fundamentalne znaczenie dla identyfikacji obowigzkéw organizacji poza-
rzadowych jako podmiotéw przetwarzajacych dane. Jednoczesnie rodzi ona
ogromne komplikacje praktyczne. Urzadzenia tego typu czesto generuja
w medycznym Internecie rzeczy ,,niewidzialne dane”, ktérych istnienia
uzytkownik nie jest Swiadomy (Bietz et al. 2016, s. 42). Do takich informacji
naleza metadane czy adresy IP pozwalajace zidentyfikowac tozsamos¢ uzyt-
kownika. W orzeczeniu C-582/14 Trybunat Sprawiedliwosci Unii Europejskiej
uznal, Ze dynamiczny adres IP jest dang osobowa, o ile istniejg srodki prawne
umozliwiajace ustalenie tozsamosci osoby, ktéra sie nim postuzyla. Trzeba
mie¢ na uwadze, Ze w Polsce takie srodki istnieja, co potwierdzil Naczelny
Sad Administracyjny w wyroku z 19 maja 2011 roku. Jednocze$nie w polskiej
doktrynie wskazuje sie, ze danymi osobowymi sa tylko te informacje, ktére
pozwalaja na zidentyfikowanie osoby fizycznej w ramach srodkéw wiasnych
administratora danych (Litwinski 2017, s. 51-53). Po stronie organizacji bedzie
zatem obowiazek stwierdzenia, jakie nieoczywiste informacje generuje
urzadzenie, oraz podjecia decyzji, czy s3 one danymi osobowymi, czy nie.
Niejednokrotnie wymaga to specjalistycznej wiedzy z zakresu prawa i infor-
matyki, a jednoczesnie podmiotem odpowiedzialnym za prawidlowos¢ decyzji
jest administrator danych, czyli czesto sama organizacja pozarzadowa.

Nastepnym zagadnieniem, z ktérym musza sie zmierzy¢ organizacje
pozarzadowe, jest wybor podstawy przetwarzania danych. W trakcie wyko-
rzystywania urzadzen medycznego Internetu rzeczy sg gromadzone infor-
macje o stanie zdrowia, ktore zalicza sie do szczegdlnej kategorii danych,
w doktrynie nazywanej danymi wrazliwymi. Zgodnie z art. 9 ust. 1 RODO
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przetwarzanie tych danych jest zakazane, chyba Ze mozna wskaza¢ jakas
przestanke legalizacyjna enumeratywnie wymieniona w kolejnym ustepie
tego artykutu. Jedng z nich jest zgoda osoby, ktérej dane sa przetwarzane,
ale ze wzgledu na mozliwos¢ wycofania takiej zgody w kazdym momencie
opieranie sie na tej przestance moze by¢ znacznym utrudnieniem w praktyce
dzialania podmiotdéw trzeciego sektora, na przyklad gdy istnieje koniecznos¢
przetwarzania tych informacji w zwigzku z otrzymanym dofinasowaniem
i obowiazkiem dokonania rozliczen z grantodawca.

Wydaje sie, ze lepszg podstawa bedzie art. 9 ust. 2 lit. d RODO, ktory
pozwala przetwarzac¢ dane przez organizacje pozarzadowe, pod warunkiem
ze przetwarzanie dotyczy wylacznie czlonkow lub bylych cztonkéw tego
podmiotu albo 0séb utrzymujacych z nim state kontakty w zwigzku z jego
celami oraz Ze dane osobowe nie sa ujawniane poza tym podmiotem bez
zgody os6b, ktorych dane dotycza. Wybdr tej podstawy rodzi dwa istotne
problemy. Pierwszym bedzie wykluczenie ze skorzystania ze $wiadczen
innych oséb niz wskazane w tym przepisie. Mozna jednak uzna¢, ze w wielu
wypadkach korzystanie z urzadzenia medycznego Internetu rzeczy bedzie
wymagato statego kontaktu z organizacja, ktérego intensywnos$¢ oceniana
jest ad casum (por. Greser 20183, s. 28-30). Z kolei zgoda oséb na przekazanie
danych innym podmiotom moze rodzi¢ te same komplikacje praktyczne
w rozliczeniach z grantodawcami, jak wskazane powyzej. Inng podstawa,
ktorg mozna wykorzysta¢, jest mozliwos¢ przetwarzania danych w sposob
oczywisty upublicznionych przez osobe, ktérej dane dotyczg (art. 9 ust. 1lit. e
RODO), czy w zwigzku z ustugami opieki zdrowotnej (art. 9 ust. 1lit. h RODO).

Wybor kazdej z podstaw przetwarzania ma swoje wady i zalety, a o tym,
ktora wybierze organizacja, bedzie decydowac konkretna specyfika jej
dziatan. Trzeba pamietad, Ze zawsze jest to autonomiczna decyzja admini-
stratora, ale jednoczesnie sam proces przetwarzania tych samych danych
nie moze miec roznych podstaw przetwarzania. Nalezy jednak zauwazy¢, ze
w wypadku wdrozenia urzadzen medycznego Internetu rzeczy organizacje
moga positkowac sie przyjetymi u nich podstawami przetwarzania wobec
innych proceséw zwigzanych ze swoja dzialalnoscia.

*k%

Internet rzeczy jest bez watpienia technologia, ktéra bedzie zyskiwac¢ na
popularnosci. Jej specyfika, szczegdlnie tatwos¢ adaptacji do réznych celéw
i relatywnie niska cena, powoduje, Ze technologia ta jest coraz szerzej
wykorzystywana i $mialo wkracza na nowe obszary. Dodatkowo mozna
oczekiwac przyspieszenia procesow cyfryzacji swiadczenia wielu ustug, co
sie wigze ze zmianami spotecznymi spowodowanymi pandemig COVID-19.
Procesy te dotycza rowniez organizacji pozarzadowych, dlatego nalezy sie
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spodziewac, ze coraz wieksza liczba podmiotow trzeciego sektora w Polsce
bedzie korzystac z tej technologii.

Szczegolna role odgrywajg urzadzenia medycznego Internetu rzeczy. Ich
funkcje, ktore skupiajg sie na wsparciu diagnozowania i leczenia lub moni-
torowaniu innych zachowan zwiazanych ze zdrowiem, moga by¢ przydatne
dla wielu organizacji o réznych profilach. Ich umiejetne wykorzystanie moze
pozwoli¢ na utrzymanie dzialania mimo obostrzen epidemicznych, rozsze-
rzenie zakresu $wiadczonych ustug, zwiekszenie liczby beneficjentéw lub
otwarcie sie na nowe ich grupy. Zalety tej technologii powinny by¢ analizo-
wane przez pryzmat wyzwan prawnych, jakie sg zwigzane z ich wdrozeniem.
Biorac pod uwage, ze zdecydowana wiekszo$¢ organizacji pozarzadowych
bedzie nabywala gotowe produkty, w analizie mozna pomina¢ obowigzki
natozone na producentéw tych urzadzen, ktdre stanowig wiekszo$¢ wymagan
nakladanych przez prawo. Obszary, ktore musza by¢ w polu zainteresowa-
nia podmiotéw trzeciego sektora, dotyczg cyberbezpieczernistwa i ochrony
danych osobowych. Z perspektywy organizacji przenikaja sie one wzajem-
nie, poniewaz objecie trzeciego sektora przepisami normujacymi dzialanie
krajowego systemu cyberbezpieczenstwa jest bardzo mato prawdopodobne.
Podstawg wymagan wobec organizacji bedzie zatem RODO, przez pryzmat
ktérego nalezy analizowac wybdr urzadzenia medycznego Internetu rzeczy
i konsekwencje jego uzywania.

Wdrazanie medycznego Internetu rzeczy jest jedynie waskim wycinkiem
problemow zwigzanych z implementacja nowych technologii w dzialania
organizacji pozarzadowych. Wiele organizacji stanie przed wyzwaniami
zwigzanymi z wykorzystaniem blockchain, uczenia maszynowego czy elek-
tronicznego obiegu dokumentow. Kazde z tych zagadnient ma swoje regulacje
prawne, ktére nalezy brac¢ pod uwage. Niezaleznie od tego, wprowadzanie
nowych technologii wigze sie z kwestiami etycznymi, rownie waznymi jak
zagadnienia prawne. Jest to szczegolnie istotne w sektorze opieki zdrowotnej,
w ktérym latwo jest narzucaé pewne rozwigzania pod pretekstem ochrony
zdrowia (por. Mittelstad 2017; Greser 2020b).
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