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Wstep

We wspdtczesnym Swiecie wraz z postepem technologii, cyfryzacji gospodarki oraz szybkiego
rozwoju niemalze kazdej sfery zycia spotecznego zmienia sie takze profil, rodzaj oraz skala
obecnych cyberzagrozen. Odpowiednia cyberochrona staje sie w ostatnich latach priorytetem
wielu rzagdéw, w tym takze polskiego.

Cyberprzestepczos¢ skutkuje zaburzeniami funkcjonowania spoteczeristwa oraz podwaza
poczucie bezpieczenstwa zaréwno zycia, jak i prowadzenia biznesu. Pojawia sie problem spraw-
nego dziatania instytucji publicznych i prywatnych. Zagrozenia w cyberprzestrzeni zakt6caja
réwniez przebieg proceséw produkcyjnych i ustugowych, a tym samym negatywnie oddziatuja
nawzrost gospodarczy i bezpieczenstwo publiczne. Zapewnienie cyberbezpieczenstwa staje sie
nie tylko obowigzkiem, lecz takze obiektywnga koniecznoscig. Wedtug raportu Centrum Studiéw
Strategicznych i Miedzynarodowych (Center for Strategic and International Studies - CSIS)
i McAfee cyberprzestepczos¢ kosztowata Swiat prawie 600 miliardéw dolaréw, czyli 0,8% glo-
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balnego PKB'. Masowe ataki cybernetyczne zostaty wskazane jako jedno z wiekszych zagrozen
dla panstw i wspdtczesnych spoteczenistw?. Cyberataki dotycza praktycznie wszystkich sfer
dziatalnosci: od rzadu, poprzez przedsiebiorstwa prywatne i pafstwowe, az po obywateli.

Unia Europejska (w tym Polska) przyjeta dokumenty kierunkowe oraz ramy prawne, dzieki
czemu nakreslita konkretne cele i dziatania w zakresie cyberbezpieczenstwa. Dziatania te wy-
magaja zapewnienia nie tylko struktur, lecz takze odpowiedniego zaplecza finansowego.

Celem artykutu jest ukazanie i ocena zmian w kierunkach ponoszenia wydatkéw publicz-
nych na cyberbezpieczefnstwo w Polsce z budzetu panstwa i ich wplywu na ocene stanu za-
awansowania technologicznego na tle UE. Zaprezentowane zostang zagadnienia zwigzane
z ewolucjg podejscia do cyberbezpieczenstwa oraz regulacje formalno-prawne obowiazujgce
w UE i w Polsce w tym zakresie. W artykule zostang przedstawione w formie opisowej i gra-
ficznej - na podstawie raport6éw z Polski i UE - najbardziej popularne metody wykorzystywane
przez cyberprzestepcédw. Celem analizy jest wskazanie dylematéw, probleméw i potencjalnych
kierunkdw zmian w finansowaniu cyberbezpieczefstwa. Dla doktadniejszego zobrazowania
kierunkéw zmian w finasowaniu cyberbezpieczefistwa w Polsce w artykule zostanie przyblizona
dynamika w grupie wskaznikéw stuzacych do oceny poziomu naktadéw z budzetu panstwa
na cyberbezpieczenstwo w Polsce i w Unii Europejskiej w latach 2013-2018. W ostatniej czesci
zostang oszacowane przyszte wydatki publiczne na cyberbezpieczenstwo w oparciu o wydatki
z budzetu panstwa.

Cyberbezpieczenstwo jako zjawisko implikujace dziatania ze strony
panstwa - zarys problemu

Nowoczesne technologie informacyjne integruja ludzkos¢ w skali globalnej i jednocze$nie po-
wodujg decentralizacje spoteczenstw, instytucji oraz miejsc pracy. W cyberprzestrzeni sg two-
rzone i ksztattowane relacje spoteczne, a internet stat sie narzedziem wptywania na zachowania
grup spotecznych, a takze oddziatywania w ptaszczyZnie politycznej®. Instytucje publiczne coraz
mocniej wchodzg w sfere realizacji ustug publicznych w oparciu o technologie cyfrowe, np.
Program Polska Cyfrowa (e-Obywatel, digitalizacja i udostepnianie rejestrow i zasobéw, elek-
tronizacja sadéw). Réwniez doswiadczenia w okresie pandemii COVID-19 pokazaty konieczno$¢
przyspieszenia zmian w zakresie cyfryzacji gospodarki i zycia spotecznego. W cyberprzestrzeni,
tak jak w Srodowisku rzeczywistym, powstajq i rozwijajq sie liczne zagrozenia. Wraz z rozwojem

1 McAfee, The Economic Impact of Cybercrime - No Slowing Down, February 2018, s. 1, https://www.mcafee.com/
enterprise/en-us/assets/executive-summaries/es-economic-impact-cybercrime.pdf. [dostep: 1 czerwca
2020 r.].

2 Komisja Europejska, Biata ksiega w sprawie przysztosci Europy. Refleksje i scenariusze dotyczqce przysztosci UE-
27do 2025r., Bruksela 2017, s. 9, https://ec.europa.eu/commission/sites/beta-political/files/biala_ksiega_w_
sprawie_przyszlosci_europy_pl.pdf. [dostep: 1 czerwca 2020 r.].

3 Ministerstwo Cyfryzacji, Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022,
Warszawa 2017, s. 4, https://www.gov.pl/documents/31305/0/krajowe_ramy_polityki_cyberbezpieczen-
stwa_rzeczypospolitej_polskiej_na_lata_2017_-_2022.pdf/0bbc7a32-64df-b45e-b08c-dac59415f109 [dostep:
2 pazdziernika 2020 r.].
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technologii krajowe normy prawne powinny by¢ sukcesywnie dostosowywane do regulacji mie-
dzynarodowych, a w szczegdlnosci do prawa unijnego, w zakresie zwalczania cyberprzestepstw
i zapewnienia odpowiedniego poziomu cyberbezpieczenstwa®,

W ramach podstawowych poje¢ zwigzanych z zagrozeniami w zinformatyzowanym Swiecie
mozna wyroznic:
= cyberprzestrzen,
= cyberprzestepczosc,
= cyberbezpieczenstwo.

Cyberprzestrzen jako przestrzen wirtualna bez fizycznych granic definiowana jest na wiele
sposobow®. Wybrane definicje cyberprzestrzeni przedstawiono w tabeli 1.

Jak ukazano w tabeli 1, definicja cyberprzestrzeni zmieniata sie w czasie praktycznie od kon-
cepcji zarysowanych w literaturze®, przez podejscie praktyczne, do regulacji prawnych. Cecha
wspoélng zaprezentowanych definicji jest charakter wirtualny przestrzeni bez granic oparty na
tacznosci systemoéw informatycznych i ich uzytkownikédw oraz tworzonych relacji. Cyberprze-
strzen pozbawiona jest wszelkich fizycznych atrybutéw czyjej$ obecnosci, takich jak: odciski
palcéw, gtos, wizerunek’. Powszechne bowiem zastosowanie nowoczesnych rozwigzan tele-
informatycznych - gtéwnie komputeréw oraz sieci komputerowych - wytworzyto specyficzng
cyfrowg przestrzen do podejmowania réznych rodzajéw czynnosci, zaréwno tych istotnych
wyfacznie obyczajowo i spotecznie, jak i prawnych®. Od strony technicznej fundamentem tej
domeny jest oczywiscie globalna sie¢ internet®,

Nie ma precyzyjnej i jednolitej definicji pojecia ,cyberprzestepczos¢™®, jednakze odnosi sie
ono do przestepstw popetnianych za pomoca komputera z uzyciem internetu. Wybrane sposoby
rozumienia przestepstw w cyberprzestrzeni przedstawiono w tabeli 2.

Zaprezentowane w tabeli 2 definicje, cho¢ literalnie rézne, odnoszg sie do tego samego
problemu przestepstw popetnianych za pomocg komputera z uzyciem internetu. Ich uzupet-
nieniem, a wrecz doprecyzowaniem pozwalajgcym na poznanie stanowiska w zakresie pojecia

4 Prawne i spofeczne aspekty cyberbezpieczeristwa, red. S. Gwozdziewicz, K. Tomaszycki, Miedzynarodowy
Instytut Innowadji, Warszawa 2017, s. 7, https://instytutinnowacji.edu.pl/wp-content/uploads/2016/11/PI-
SAC_Druk.pdf [dostep: 1 czerwca 2020 r.].

5 Wedtug F.D Kramera istnieje przynajmniej 28 definicji cyberprzestrzeni. Zob. F.D. Kramer, Cyberpower and
National Security: Policy Recommendations for a Strategic Framework [w:] Cyberpower and National Security,
red. F.D. Kramer, S.H. Starr, LK. Wentz, National Defense University Press, Washington, D.C. 2009.

6 Zob. LA. Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i kryminolo-
giczne, Olsztyn 2017, s. 6-13.

7 R.Jedliriska, Problem przestepczosci elektronicznej, ,Ekonomiczne Problemy Ustug” 2017, nr1(126), t. 2, 5. 185,
https://doi.org/10.18276/epu.2017.126/2-19.

8 J.Janowski, Technological Destabilization of Law [w:] Information Technology and Law, W. Cyrul, Wydawnictwo
Uniwersytetu Jagielloriskiego, Krakéw 2014, s.15in., 21in.

9 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczeristwa Wewnetrznego” 2013, nr 9, s. 225,
https://www.abw.gov.pl/download/1/1284/Segregator13.pdf. [dostep: 1 czerwca 2020 r.].

10 Zob. np. J. Wasilewski, Przestepczos¢ w cyberprzestrzeni - zagadnienia definicyjne, ,Przeglad Bezpieczen-
stwa Wewnetrznego” 2016, nr 15, s. 149-173, http://yadda.icm.edu.pl/yadda/element/bwmetal.element.
desklight-5¢76c983-d00f-431d-9e16-6fa0ed5a9f75 [dostep: 1 czerwca 2020 r.].
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Tabela 1. Wybrane definicje cyberprzestrzeni

- Autor/Zrédto m Definicja cyberprzestrzeni

W. Gibson® 1984  Konsensualna halucynacja doswiadczana kazdego dnia przez miliardy
uprawnionych uzytkownikéw we wszystkich krajach, przez dzieci
nauczane poje¢ matematycznych (...). Graficzne odwzorowanie danych
pobieranych z bankéw wszystkich komputeréw swiata. Niewyobrazalna
ztozonos¢ (..). Swietlne linie przebiegaty bezprzestrzen umystu, skupiska
i konstelacje danych.

2 R Ottis, P. Lorents® 2010  Cyberprzestrzen to zalezny od czasu zestaw potaczonych ze sobg
systeméw informatycznych i uzytkownikéw, ktorzy wchodza w interakcje
z tymi systemami.

3 Dyrektywa Parlamentu 2016 ,Siecii systemy informatyczne” oznaczaja:
Europejskiego i Rady* a) sieci tacznosci elektronicznej w rozumieniu art. 2 lit. a/ dyrektywy

2002/21/WE;
b) wszelkie urzadzenia lub grupy wzajemnie potaczonych lub powiaza-
nych urzadzen, z ktérych jedno lub wieksza ich liczba, wykonujgc pro-
gram, dokonuje automatycznego przetwarzania danych cyfrowych; lub
) dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub prze-
kazywane przez elementy okreslone w lit. a/ i b/ w celu ich eksploatadji,
uzycia, ochrony i utrzymania.

4 Krajowe Ramy Polityki 2017  Przestrzen przetwarzania i wymiany informacji tworzona przez systemy
Cyberbezpieczenistwa teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz relacjami
Polskid z uzytkownikami.

2 Fragment ksigzki Williama Gibsona Neuromancer w ttumaczeniu Piotra W. Cholewy, Ksigznica, Katowice 2009,
s.59.

b R. Ottis, P. Lorents, Cyberspace: Definition and Implications [w:] Proceedings of the 5th International Conference
on Information Warfare and Security 2010, Dayton, Ohio, USA, 8-9 April 2010, Academic Conferences Limited,
Reading, s. 1, https://www.ccdcoe.org/library/publications/cyberspace-definition-and-implications/ [dostep:
1 czerwca 2020 r.].

< Art. 4 pkt 1 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw
na rzecz wysokiego wspélnego poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii
(Dz.Urz. UE L 2016.194.7).

4 Ministerstwo Cyfryzacji, Krajowe Ramy...

Zrédio: Opracowanie wiasne na podstawie wskazanych pozycji.

.Cyberprzestepstwo”, jest wypowiedz Komisji Wspdlnot Europejskich, ktdra wyréznia nastepu-

jace rodzaje przestepstw wystepujgcych w cyberprzestrzeni®

= tradycyjne formy przestepstw, takie jak oszustwo czy fatszerstwo, jednak w kontekscie cyber-
przestepczosci odnoszace sie konkretnie do przestepstw popetnionych z uzyciem elektronicz-
nych sieci informatycznych i systeméw informatycznych (dalej: sieci tacznosci elektronicznej);

= publikacja nielegalnych tresci w mediach elektronicznych (np. materiatéw zwigzanych z sek-
sualnym wykorzystywaniem dzieci czy nawotywaniem do nienawisci rasowej);

11 Komisja Wspdlnot Europejskich, Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu
Regiondw. W kierunku ogdlnej strategii zwalczania cyberprzestepczosci, 2007, s. 2; w literaturze przedmiotu
dyskusje na ten temat rozszerza: R. Jedlinska, op. cit., s. 185-194.
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Tabela 2. Wybrane sposoby rozumienia pojecia ,,cyberprzestepczosc”

L B—

Komisja Wspdlnot 2007 Czyny przestepcze dokonane przy uzyciu siecitacznosci elektronicznej i syste-
Europejskich? mow informatycznych lub skierowane przeciwko takich sieciom i systemom.
2 Ministerstwo 2013 Czyn zabroniony popetniony w obszarze cyberprzestrzeni.
Cyfryzadji, Agendja
Bezpieczenstwa
Wewnetrznego®
3 Interpol® 2020  Przestepstwa przeciwko komputerom i systemom informatycznym,

ktérych celem jest uzyskanie nieautoryzowanego dostepu do urzadzenia
lub odmowa dostepu dla legalnego uzytkownika.

2 Komisja Wspdlnot Europejskich, Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Re-
giondéw. W kierunku ogoélnej strategii zwalczania cyberprzestepczosci, 2007, s. 2.

® Ministerstwo Administracji i Cyfryzacji, Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Warszawa,
25 czerwca 2013 ., s. 5, https://bip.malopolska.pl/e,pobierz,get.html?id=1223287 [dostep: 1 czerwca 2020 r.].

¢ Interpol, w oryginale: ‘Pure cybercrime’ refers to crimes against computers and information systems, where
the aim is to gain unauthorized access to a device or deny access to a legitimate user, https://websites.fraun-
hofer.de/CIPedia/index.php/Cybercrime#Interpol [dostep: 2 pazdziernika 2020 r.].

Zrédto: Opracowanie whasne na podstawie wskazanych pozycji.

= przestepstwa typowe dla sieci facznosci elektronicznej, tj. ataki przeciwko systemom infor-
matycznym, ataki typu ,denial of service” oraz hakerstwo.

W og6lnym ujeciu czyny okreslane jako cyberprzestepstwa polegajg na postugiwaniu sie
sieciami telekomunikacyjnymi do naruszania jakiegokolwiek dobra prawnego chronionego
przez prawo karne'. Przestepstwa te nie znajg granic fizycznych ani wirtualnych, powodujg
powazne szkody i stanowig bardzo realne zagrozenie dla ofiar na catym $wiecie®.

Cyberbezpieczenstwo jest skorelowane zomdéwionymi wyzej pojeciami i réwniez nie posiada
jednej, precyzyjnej, miedzynarodowej definicji'. W kategoriach jezykowych pojecie , cyberbez-
pieczenstwo” lub ,bezpieczenstwo cybernetyczne” - w zaleznosci od organizacji i przyjetego
sposobu nazywania - jest raczej nowym terminem, pochodzacym od stowa ,cyberprzestrzen”.
Termin ,cyberbezpieczeristwo” zostat stworzony i wykorzystany przez specjalistéw IT, konsul-
tantéw, lobbystéw i politykéw w celu odniesienia sie do obaw zwigzanych z bezpieczefstwem
w cyberprzestrzeni®. Bezpieczefistwo cybernetyczne polega na dziataniach majacych na celu

12 M. Siwicki, Cyberprzestepczos¢, Wydawnictwo C.H. Beck, Warszawa 2013, s. 19.

13 Interpol, Cyberattacks know no borders and evolve at a rapid pace, https://www.interpol.int/Crimes/Cybercri-
me [dostep: 1 czerwca 2020 r.].

14 Zob. np. European Union Agency for Network and Information Security, Definition of Cybersecurity: Gaps and
overlaps in standardisation, December 2015, s. 13-19, https://www.enisa.europa.eu/publications/definition-
-of-cybersecurity [dostep: 1 czerwca 2020 r.].

15 Ibidem, s. 8, w oryginale: In language terms ‘Cybersecurity’ or tyber security’, depending on the organization
and the spelling of the word within its context, is a rather young term. Originated on the term ‘Cyber Space’,
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zachowanie dostepnosci i integralnosci sieci i infrastruktury oraz zachowanie poufnosci za-
wartych w nich informacji'®. Analiza wybranych obowigzujacych przepiséw prawnych w Unii
Europejskiej i w Polsce pokazuje, ze réznice w definicjach cyberbezpieczerstwa sg prawie nie-
zauwazalne, co ujeto na rysunku 1.

Rysunek 1. Wybrane definicje pojecia ,,cyberbezpieczeristwo”

Cyberbezpieczenstwo - Unia Europejska

,Bezpieczenstwo sieci i systemoéw informatycznych” oznacza odpornosc sieci i systemow informatycznych, przy
danym poziomie zaufania, na wszelkie dziatania naruszajace dostepnos¢, autentycznos, integralnosc lub pouf-
nos¢ przechowywanych lub przekazywanych, lub przetwarzanych danych lub zwigzanych z nimi ustug oferowa-
nych lub dostepnych poprzez te sieci i systemy informatyczne.

Cyberbezpieczenstwo - Polska

Odpornos¢ systeméw informacyjnych na dziatania naruszajace poufnosc, integralnos¢, dostepnosc i autentycz-
nos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

Zrédto: Opracowanie wiasne na podstawie: dyrektywa Parlamentu Europejskieqo i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemow
informatycznych na terytorium Unii (Dz.Urz. UE L 2016.194.1); Ministerstwo Cyfryzacji, Krajowe Ramy Polity-
ki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022, Warszawa 2017, https://www.gov.pl/docu-
ments/31305/0/krajowe_ramy_polityki_cyberbezpieczenstwa_rzeczypospolitej_polskiej_na_lata_2017_-_2022.
pdf/0bbc7a32-64df-b45e-b08c-dac59415f109 [dostep: 2 pazdziernika 2020 r.].

Wraz z rozwojem cyberprzestepczosci rosnie zainteresowanie rzgdéw, w tym polskiego,
problematyka zabezpieczenia sieci i urzadzen przed dostepem o0s6b niepowotanych. Zagad-
nienia te zajmujg szczegdlne miejsce posrod realizowanych przez paistwa zadan, a panstwa
cztonkowskie UE dostrzegajg konieczno$¢ prowadzenia wspdlnej polityki i ujednolicania podejs¢
do kwestii cyberprzestepczosci i cyberbezpieczenistwa. Bezpieczenstwo jest uznawane za dobro
publiczne; tym samym zapewnienie cyberbezpieczenstwa na poziomie poszczegdlnych panstw
i wspdInot uwaza sie za dobro publiczne.

Ewolucja pojecia ,cyberbezpieczenstwo”, w ramach przepiséw Unii Europejskiej, jest zwia-
zana z przyjeciem w 1997 r. przez Parlament Europejski oraz Rade Unii Europejskiej dyrektywy
w sprawie przetwarzania danych osobowych i ochrony prywatnych danych w sektorze fgcznosci
elektronicznej™. Swiadoma rosnacej potrzeby unormowania cyberbezpieczeristwa w ramach

the term ‘Cybersecurity’ was crafted and used by IT professionals, consultants, lobbyists and politics to address
security concerns in the ‘Cyber Space'.

16 Z. Chmielewski, Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE i panstwach cztonkowskich, ,Stu-
dia z Polityki Publicznej” 2016, nr 2(10), s. 108, https://ssl-kolegia.sgh.waw.pl/pl/KES/czasopisma/kwartal-
nik_szpp/Documents/2(10)%202016/066_05_Chmielewski.pdf. [dostep: 1 czerwca 2020 r.].

17 M. Leszczynski, Bezpieczeristwo jako dobro publiczne w spoteczenstwie ryzyka, ,Nieréwnosci Spoteczne a Wzrost
Gospodarczy” 2020, nr 61(1), s. 117-125, https://doi.org/10.15584/nsawg.2020.1.8.

18 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci
i tacznosci elektronicznej) (Dz.Urz. UE L 2002.201.37).
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swoich dziatar Komisja Europejska opracowata strategie bezpieczenstwa cybernetycznego Unii

Europejskiej pod hastem ,Otwarta, bezpieczna i chroniona cyberprzestrzen™"®

. W uzupetnieniu
do tej strategii, w celu standaryzacji poje¢ zwigzanych z cyberbezpieczeristwem, European
Union Agency for Network and Information Security (ENISA) sporzadzita dokument uszcze-
gobtowiajacy problematyke cyberbezpieczefstwa, w ktérym omawiang tematyke potaczono
z obszarami dziatar w samej cyberprzestrzeni, jak i z wptywem tych dziatai na realne zdarzenia

polityczne, wojskowe oraz infrastrukture (tabela 3)%.

Tabela 3. Rodzaje cyberbezpieczenistwa

1 Bezpieczenstwo komunikacyjne  Ochrona przed zagrozeniem dla infrastruktury technicznej systemu
cybernetycznego, ktére moze prowadzi¢ do zmiany jego whasciwosci
w celu wykonywania czynnosci, ktére nie byty zamierzone przez jego
wiascicieli, projektantéw lub uzytkownikéw.

2 Bezpieczerstwo operacyjne Ochrona przed zamierzonym uszkodzeniem procedur lub przeptywéw
pracy, ktére przyniesie skutki niezamierzone przez wtascicieli, projek-
tantéw lub uzytkownikéw.

3 Bezpieczenstwo informacyjne Ochrona przed zagrozeniem kradziezy, usuniecia lub zmiany przecho-
wywanych lub przesytanych danych w systemie cybernetycznym.

4 Bezpieczenstwo fizyczne Ochrona przed zagrozeniami fizycznymi, ktére moga wptywac na stan
systemu cybernetycznego.

5  Bezpieczenstwo narodowe Ochrona przed zagrozeniem, ktére pochodzi z cyberprzestrzeni, ale
moze zagrozi¢ zasobom fizycznym lub cybernetycznym w sposéb, ktéry
przyniesie atakujgcemu korzysci polityczne, wojskowe lub strategiczne.

Zrédto: Opracowanie whasne na podstawie: European Union Agency for Network and Information Security,
Definition of Cybersecurity: Gaps and overlaps in standardisation, December 2015, https://www.enisa.europa.eu/
publications/definition-of-cybersecurity [dostep: 1 czerwca 2020 r.].

Przedstawione w tabeli 3 obszary cyberbezpieczenstwa wskazuja na konieczne dziatania
w celu wyeliminowania zagrozen w cyberprzestrzeni. Jak wida¢, dziatania te maja charakter
zaréwno wirtualny (dziatania bezposrednio w sieci), jak i fizyczny (dziatania zapobiegawcze
Zwigzane z samg siecig).

W celu dostosowania dziatan dla poprawy cyberbezpieczenstwa w Unii Europejskiej do po-
stepu technologicznego wprowadzono obecnie obowigzujacg dyrektywe Parlamentu Euro-
pejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (dalej:
dyrektywa NIS). W dyrektywie wskazano m.in. kluczowe podmioty systemu cyberbezpieczen-
stwa dla panstw cztonkowskich:

19 European Commission, Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspa-
ce, Brussels, 7.02.2013, http://ec.europa.eu/information_society/newsroom/cf/dae/document.cfm?doc_
id=1667 [dostep: 1 czerwca 2020 r.].

20 Szerzej: European Union Agency for Network and Information Security, Definition of Cybersecurity..., s. 11-12.

133



134

studiabas.sejm.gov.pl STUDIA 8As  3(63) 2020

= grupawspotpracy - wspiera i utatwia strategiczng wspétprace i wymiane informacji miedzy
panstwami cztonkowskimi oraz rozwija wsrdd nich zaufanie i pewnos¢; sktada sie z przed-
stawicieli panstw cztonkowskich, Komisji i ENISA;

= sie¢ zespotéw reagowania na incydenty bezpieczenstwa komputerowego (sie¢ CSIRT) - przy-
czynia sie do rozwijania zaufania i pewnosci miedzy panstwami cztonkowskimi oraz promuje
szybka i skuteczng wspotprace operacyjna;

= wihasciwe organy krajowe - monitorujg stosowanie dyrektywy na poziomie krajowym;

= pojedynczy punkt kontaktowy - petni funkcje tacznikowa w celu zapewnienia transgranicznej
wsp6tpracy organdw panstw cztonkowskich oraz wspétpracy z odpowiednimi organami

w innych panstwach cztonkowskich, a takze z grupa wspétpracy;
= operatorzy ustug kluczowych - podmioty Swiadczace ustugi w sektorach uznanych za kluczo-

we dla funkcjonowania kraju, tzn. w sektorach: energetycznym, transportowym, bankowym

i infrastruktury rynkéw finansowych, ochrony zdrowia, zaopatrzenia w wode pitna (wraz

z dystrybucjq), infrastruktury cyfrowej;
= dostawcy ustug cyfrowych - kazda osoba prawna, ktéra Swiadczy ustugi cyfrowe.

Kazde panstwo cztonkowskie przyjeto, na podstawie dyrektywy, krajowg strategie bezpie-
czenstwa sieci i systeméw informatycznych, w ktérej okreslono réwniez kluczowe podmioty.

Krajowy system cyberbezpieczeristwa w Polsce zostat zdefiniowany w ustawie z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa®', ktéra weszta w zycie 28 sierpnia 2018 r.
Celem systemu jest ,zapewnienie cyberbezpieczefstwa na poziomie krajowym, w tym niezakt6co-
nego $wiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie odpowiedniego poziomu
bezpieczenstwa systeméw informacyjnych stuzacych do $wiadczenia tych ustug oraz zapewnienie
obstugi incydentéw"?2, W ramach dziatan zwigzanych z zapewnieniem funkcjonowania krajowego
systemu cyberbezpieczefAstwa w Polsce na podstawie dyrektywy NIS szczegétowo okreslono
podmioty podejmujace dziatania w zakresie zapewnienia cyberbezpieczenstwa (tabela 4).

Poza podmiotami wskazanymi bezposrednio w dyrektywie NIS krajowy system cyberbezpie-
czenstwa w Polsce objat réwniez podmioty wskazane w poz. 6-9 tabeli 4. Ustawa o krajowym
systemie cyberbezpieczenstwa przypisata im zadania i miejsce w systemie:
= Petnomocnik Rzagdu ds. Cyberbezpieczenstwa - odpowiada za koordynowanie dziatan i reali-

zowanie polityki rzadu w zakresie zapewnienia cyberbezpieczenstwa; Petnomocnik podlega

Radzie Ministrow i jest w randze sekretarza stanu albo podsekretarza stanu;
= Kolegium ds. Cyberbezpieczenstwa - organ opiniodawczo-doradczy w sprawach cyberbez-

pieczenstwa oraz dziatalno$ci w tym zakresie Zespotu Reagowania na Incydenty Bezpie-

czenstwa Komputerowego i organéw wiasciwych do spraw cyberbezpieczenstwa; Kolegium
dziata przy Radzie Ministrow;

= podmioty publiczne - zobligowane sg do zgtaszania incydentdéw, ktére powoduja lub moga
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego wykonywa-
nego przez dany podmiot publiczny; sg to organy wiadzy publicznej, jednostki budzetowe,

21 Dz.U. 2018, poz. 1560; tekst jednolity: Dz.U. 2020, poz. 1369.
22 Tamze, art. 3.
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Tabela 4. Podmioty podejmujace dziatania w zakresie zapewnienia cyberbezpieczeristwa
w Polsce, zaadaptowane na podstawie dyrektywy NIS

m Podmioty okreslone w dyrektywie NIS Podmioty okreslone w Polsce

1 Sie¢ zespotéw reagowania na incydenty CSIRT NASK (CERT Polska) - prowadzony przez Naukowg
bezpieczenstwa komputerowego (sie¢ i Akademicka Sie¢ Komputerowa - Pafistwowy Instytut
CSIRT) Badawczy;

CSIRT GOV - prowadzony przez Agencje Bezpieczeristwa
Wewnetrznego;

CSIRT MON - prowadzony przez Ministerstwo Obrony
Narodowej;

Sektorowe zespoty cyberbezpieczenstwa.

2 Wiasciwe organy krajowe Ministerstwa odpowiedzialne za poszczegdlne dziaty go-
spodarki uznane za sektory kluczowe dla funkcjonowania
panstwa.

3 Pojedynczy punkt kontaktowy Pojedynczy Punkt Kontaktowy prowadzony przez ministra
wiasciwego do spraw informatyzacji

4 Operatorzy ustug kluczowych Operatorzy ustug kluczowych

5  Dostawcy ustug cyfrowych Dostawcy ustug cyfrowych

6 Petnomocnik Rzadu do Spraw Cyberbezpieczeristwa

7 Kolegium do Spraw Cyberbezpieczeristwa

8 Podmioty publiczne

9 Podmioty Swiadczace ustugi z zakresu cyberbezpieczerstwa

Zrédto: Opracowanie wiasne na podstawie: ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpie-
czenstwa; materiaty ze strony internetowej Ministerstwa Cyfryzadji: https://www.gov.pl/web/cyfryzacja/cyber-
bezpieczenstwo.

samorzadowe zaktady budzetowe, agencje wykonawcze, instytucje gospodarki budzetowe;j,

uczelnie publiczne i Polska Akademia Nauk, Zaktad Ubezpieczen Spotecznych, Kasa Rolnicze-

go Ubezpieczenia Spotecznego, Narodowy Fundusz Zdrowia, Narodowy Bank Polski, Bank

Gospodarstwa Krajowego, Urzad Dozoru Technicznego, Polska Agencja Zeglugi Powietrznej,

Polskie Centrum Akredytacji, Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej;
= podmioty Swiadczgce ustugi cyberbezpieczefAstwa - podmioty, ktére mogqg zawiera¢ umo-

wy z operatorami ustug kluczowych w zakresie zarzadzania bezpieczenistwem w systemie

informacyjnym wykorzystywanym do $wiadczenia ustugi kluczowej; w takim przypadku sta-
nowig catos¢ lub czeS¢ wewnetrznych struktur powotanych przez operatora ustugi kluczowej
odpowiedzialnych za cyberbezpieczeAstwo.

Role i zadania wyzej wymienionych podmiotéw stanowia uzupetnienie krajowego systemu
cyberbezpieczenstwa o elementy zwigzane z koordynacja i planowaniem paristwa (Petnomocnik
Rzadu ds. Cyberbezpieczerstwa oraz Kolegium ds. Cyberbezpieczerstwa), jak i ze zwiekszeniem
nadzoru nad systemem i wsparciem systemu przez podmioty publiczne i podmioty Swiadczace
ustugi cyberbezpieczenstwa.
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Podsumowujac: pojecia, takie jak cyberprzestrzen, cyberprzestepstwo, cyberbezpieczen-
stwo, cho¢ w dzisiejszym zdigitalizowanym Swiecie sg szeroko spopularyzowane, sg réznie
definiowane zaréwno w literaturze jak i przepisach. Unia Europejska podjeta dziatania w celu
standaryzacji definicji®. Polska, wdrazajgc przepisy UE, wprowadzita ustawe o krajowym sy-
stemie cyberbezpieczenstwa, a w niej uregulowania prawne w zakresie funkcjonowania tego
systemu i podmiotéw nim objetych. Zapewnianie cyberbezpieczeristwa w Polsce i budowanie
odpornego systemu to nieustanny proces, jednakze podjete dziatania legislacyjne sg oceniane
jako mogace przyspieszy¢ wypracowanie odpowiednich mechanizméw zapewniajacych cyber-
bezpieczeristwo w Polsce?.

Giéwne zagrozenia w przestrzeni cyfrowej Unii Europejskiej i Polski
jako kierunki ponoszenia wydatkéw publicznych z budzetu panstwa

Postep w dziedzinie globalnej komunikacji, nieskrepowany dostep do informacji oraz ich prze-
chowywanie i wykorzystywanie spowodowaty, ze integralng czescig przestrzeni cyfrowej staty
sie przestepstwa komputerowe. Kwoty Srodkéw utraconych z powodu przestepstw popetnia-
nych w cyberprzestrzeni - o czym dowiadujemy sie ze statystyk - na kazdym robig ogromne
wrazenie, niezaleznie od tego, czy odbiorcg tych danych jest ekspert czy zwykty obywatel®.
W badaniu Clark School na Uniwersytecie Marylandu oszacowano prawie staty wskaznik ata-
kéw hakeréw na komputery z dostepem do internetu - $rednio co 39 sekund?. Za atakami
stojg zar6bwno zorganizowane grupy przestepcze czy terrorystyczne, jak i grupy finansowane
przez obce panstwa. Ofiarami tych przestepstw staja sie instytucje rzgdowe, przedsiebiorstwa
i osoby prywatne. Dziatalno$¢ przestepcza ma wptyw na wszystkie obszary dziatan: od strat
ekonomicznych do bezpieczeristwa narodowego?. Uproszczony schemat relacji w zakresie
cyberprzestepczosci przedstawiono na rysunku 2.

23 European Union Agency for Network and Information Security, Definition of Cybersecurity..., s. 13-19.

24 M. Stawiniska, Rok funkcjonowania ustawy o krajowym systemie cyberbezpieczeristwa - najwazniejsze postano-
wienia i rozwigzania, Rzadowe Centrum Bezpieczenstwa, https://rcb.gov.pl/rok-funkcjonowania-ustawy-o-
-krajowym-systemie-cyberbezpieczenstwa-najwazniejsze-postanowienia-i-rozwiazania/ [dostep: 1 czerwca
2020 r.].

25 A.Kanciak, Problematyka cyberprzestepczosci w Unii Europejskiej, ,Przeglad Bezpieczeristwa Wewnetrznego”
2013, nr 8, s. 109, http://www.abw.gov.pl/download/1/1719/AKanciak.pdf [dostep: 1 czerwca 2020 r.].

26 M. Cukier, Study: Hackers Attack Every 39 Seconds, A.J. Clark School of Engineering, 9 lutego 2007 r., https://
eng.umd.edu/news/story/study-hackers-attack-every-39-seconds [dostep: 1 czerwca 2020 r.].

27 Zob.A.Ahmad, N. Ahmad, S. Ali, Crime and Economic Growth in Developing Countries: Evidence from Pakistan,
Journal of Basic and Applied Scientific Research” 2014, nr 4, s. 31, https://www.researchgate.net/profile/
Sharafat_Ali3/publication/275019421_Crime_and_Economic_Growth_in_Developing_Countries_Evidence_
from_Pakistan/links/552e67070cf2acd38ch93de5.pdf; C. Detotto, E. Otranto, Does Crime Affect Economic
Growth?, "Kyklos. International Review for Social Sciences” 2010, t. 63, nr 3, s. 330, Wiley Blackwell, https://
doi.org/10.1111/.1467-6435.2010.00477.x; K. Blackburn, K.C. Neanidis, M.P. Rana, A theory of organized crime,
corruption and economic growth, “Economic Theory Bulletin” 2017, nr 5, s. 227-245, https://doi.org/10.1007/
s40505-017-0116-5.
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Rysunek 2. Uproszczony schemat relacji w cyberprzestepczosci

Atakujacy

grupy przestepcze grupy, za ktérymi stojg obce panstwa

Zagrozenie

utrata dostepnosci danych utrata integralnosci danych utrata poufnosci danych

bezpieczenstwo obrotu sprawnos¢ przebieg proceséw bezpieczenstwo
gospodarczego funkcjonowania instytudji produkeyjnych narodowe
sektora publicznego i ustugowych

Zrédto: Opracowanie whasne na podstawie: Ministerstwo Cyfryzacji, Krajowe Ramy..

W ramach powyzszego schematu jako ,atakujgcy” zostaty wyodrebnione dwa rodzaje grup®:

grupy przestepcze kierujace sie checig zysku lub pobudkami terrorystycznymi;

grupy, za ktérymi stojg obce panstwa, kierujace sie checig pozyskania informacji, destabili-
zacji politycznej lub gospodarczej albo wywotania niezadowolenia spotecznego.

Podziat ten jest umowny, gdyz nie ma jednolitej nomenklatury w literaturze i praktyce® dla
tego typu grup. Cyberprzestepcy tworzg grupy identyfikowane poprzez charakterystyczne dzia-
fania, ktdre utatwiajq ich rozréznienie. Niektore grupy mogg by¢ identyfikowane jako dziatajace
w ten sam sposdb, lecz pod innymi nazwami. Dla przyktadu: organizacja non-profit MITRE®,
na podstawie zgromadzonych danych MITRE ATT&CK, wyodrebnita 94 grupy przestepcze na
catym Swiecie.

Jak wskazano powyzej, ofiarami przestepstw w cyberprzestrzeni staja sie instytucje rzagdowe,
przedsiebiorstwa i osoby prywatne. Na wykresie 1 przedstawiono gtéwne cele atakéw.

Dane przedstawione na wykresie 1 wskazujg, ze cyberprzestepcy najczesciej dokonujg prze-
stepstw majacych na celu podwazenie i obnizenie sprawnosci funkcjonowania instytucji sektora
publicznego, przez co godza w sfery spotecznie newralgiczne. Jedng z tych sfer jest bezpieczen-
stwo narodowe, w tym obronnos¢ (13,3% atakéw). Ma to szczegélne znaczenie, gdyz odbija
sie na poczuciu bezpieczeristwa spotecznego. Zaréwno ataki na instytucje rzagdowe, jak i ataki
wymierzone w sfere obronnosci przektadaja sie na poczucie bezpieczenstwa spoteczefistwa i na
sprawnos¢ funkcjonowania panstwa - zwtaszcza gdy grupy przestepcze majg motywy politycz-
ne lub geopolityczne. Kradziez cennych danych o znaczeniu strategicznym tworzy przewage,
ktéra moze zosta¢ wykorzystana w rozgrywkach politycznych, gospodarczych czy militarnych

28 Ministerstwo Cyfryzacji, Krajowe Ramy..., s. 4.

29 M. Bay, What is cybersecurity? In search of an encompassing definition for the post-Snowden era, ,French Journal
For Media Research” 2016, nr 6, s. 21, https://www.researchgate.net/publication/308609163_WHAT_IS_CY-
BERSECURITY_In_search_of_an_encompassing_definition_for_the_post-Snowden_era [dostep: 1 czerwca
2020 r.].

30 Zob. https://attack.mitre.org/groups/ [dostep: 1 czerwca 2020 1.]
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Wykres 1. Cel atakéw grup hakerskich

opieka zdrowotna

edukacja

osoby prywatne

ustugi

organizacje miedzynarodowe/organizacje...
media

energia/media (gaz, wydobycie ropy naftowej

przemyst

sektor finansowy
sektor IT/zaawansowane technologie/... 12,0%
| |

przestrzeri kosmiczna/obronnos¢

instytucje rzagdowe 17,8%

0% 5% 10% 15% 20%

Zrédito: A. Kopciuch, Grupy cyberprzestepcze, Fundacja Bezpieczna Cyberprzestrzen, 12 lutego 2019 r., https://
www.cybsecurity.org/pl/grupy-cyberprzestepcze/ [dostep: 1 czerwca 2020 r.].

pomiedzy panistwami®'. Inng sferg newralgiczng narazong na cyberataki jest bezpieczenstwo
obrotu gospodarczego, w tym przebieg proceséw produkcyjnych i ustugowych.

Na podstawie raportu za 2018 r. dotyczacego zagrozer w cyberprzestrzeni, opracowanego
przez ENISA, mozna stwierdzi¢, ze nastgpity pewne zmiany w cyberzagrozeniach, ktére zostaty
wskazane w tabeli 5.

Gtdwnym zagrozeniem rejestrowanym w cyberprzestrzeni Unii Europejskiej jest réznego
rodzaju ztosliwe oprogramowanie (malware), a jego czotowa pozycja w stosunku do 2017 r.
nie ulegta zmianie. Wedtug autoréw raportu w 2018 r. liczba atakéw z uzyciem wiruséw miata
pozostac na niezmienionym poziomie. W dalszej kolejnosci (poz. 2 i 3) dominujg ataki interne-
towe lub z uzyciem aplikacji internetowych. W raporcie wskazano na nasilenie trzech rodzajéw
atakow: atakéw typu ,odmowa dostepu” (denial of service), botnets, naruszenia danych (data
breaches) (wzrost w rankingu w stosunku do 2017 r.). W poréwnaniu z 2017 r. sze$¢ rodzajéw
atakéw nie nasilito sie, a w odniesieniu do jednego (spam) wskazano spadek.

Dla poréwnania: w Polsce z Raportu rocznego z dziatalnosci CERT Polska 2018%* wynika, ze
utrzymuje sie tendencja wzrostowa w liczbie zgtoszen incydentéw. W stosunku do 2017 r. liczba
zarejestrowanych incydentow byta wieksza o 17,5% i wyniosta 3739. Trzy czwarte z nich dotyczy-
to 0séb fizycznych lub podmiotédw prywatnych. Trzy najczesciej wystepujace typy incydentéw

31 A Kopciuch, Grupy cyberprzestepcze, Fundacja Bezpieczna Cyberprzestrzen, 12 lutego 2019 r., https://www.
cybsecurity.org/pl/grupy-cyberprzestepcze/ [dostep: 1 czerwca 2020 r.].

32 NASK/CERT Polska, Raport roczny z dziatalnosci CERT Polska 2018. Krajobraz bezpieczeristwa polskiego internetu,
https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf [dostep: 1 czerwca 2020 r.].



STUDIA 8As  3(63) 2020 studiabas.sejm.gov.pl

Tabela 5. Ranking najczestszych 10 rodzajow zagrozen w cyberprzestrzeni Unii Europejskiej
w2018r.

Rodzaje zagrozen w cyberprzestrzeni UE w 2018 Zmiana w rankingu do 2017

1 Ztosliwe oprogramowanie (malware) ©

2 mddmemeowe(ebbosdaeds)  ©
3 Ataki aplikacji internetowych (web application attacks) ©

4 Wdmeromegighsg  ©
5 Atak typu ,odmowa dostepu” (denial of service) (1]

I
7 Botnets (1]

& Naseednh(@abexe @
9 Zagrozenia wewnetrzne (insider threat) ©

Legenda: Zmiana w rankingu do 2017 r.: @ - wzrost; @ - bez zmian; € - spadek.

Zrédito: Opracowanie wiasne na podstawie: European Union Agency for Network and Information Security, ENISA
Threat Landscape Report 2018, January 2019, https://www.enisa.europa.eu/publications/enisa-threat-landscape-
-report-2018 [dostep: 1 czerwca 2020 r.].

Tabela 6. Ranking najczestszych 10 rodzajéw zagrozen w cyberprzestrzeni Polski w 2018 r.

Rodzaje zagrozen w cyberprzestrzeni Polski w 2018 Zmiana w rankingu do 2017

1 Oszustwa komputerowe (w tym phishing) ©

2 dodweopogamowerie@omuis) ©
3 Obrazliwe i nielegalne tresci (w tym spam) ()

4 prywamat (rymwhorsrie manchuk memetowe) — ©
5 Wiamania (1]

o Gomgeneiomad wymsknowanie) — ©
7 Podatne ustugi (w tym otwarte serwisy podatne na naduzycia) (1)

& Dotgnoiaohinwomawdenilofsenicel @
9 Ataki na bezpieczenstwo informacji (4]

Legenda: Zmiana w rankingu do 2017 r.: @ - wzrost; @ - bez zmian; € - spadek.

Zrédito: Opracowanie wiasne na podstawie: NASK/CERT Polska, Raport roczny z dziatalnosci CERT Polska 2078.
Krajobraz bezpieczenstwa polskiego internetu, https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.
pdf [dostep: 1 czerwca 2020 r.]; NASK/CERT Polska, Raport roczny z dziatalnosci CERT Polska 2017. Krajobraz
bezpieczenstwa polskiego internetu, https://www.cert.pl/PDF/Raport_CP_2017.pdf [dostep: 1 czerwca 2020 r.].
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to oszustwa komputerowe (w tym phishing), dystrybucja zto$liwego oprogramowania oraz
obrazliwe i nielegalne tresci (w tym spam)®,

W tabelach 5 i 6 wida¢ wystepowanie podobnego rodzaju zagrozer w cyberprzestrzeni za-
réwno UE, jak i Polski. W rankingu dominuja: ztosliwe oprogramowanie, oszustwa komputerowe
(w tym phishing) oraz obrazliwe i nielegalne tresci (w tym spam). Majg one na celu wptyw na
poczucie bezpieczefAstwa uzytkownikéw publicznych i prywatnych.

Podsumowujac: zagrozenia cyberprzestepczoscig odnosza sie zaréwno do sektora prywat-
nego, jak i do sektora publicznego. Dziatania cyberprzestepcéw sg motywowane wzgledami
finansowymi, politycznymi i ideologicznymi. Wedtug statystyk najwiecej atakéw dotyczy in-
stytucji rzgdowych, moze to jednak tez wynikac z coraz wiekszej dostepnosci oraz wrazliwo-
$ci danych przechowywanych przez te instytucje. Wedtug prezentowanych raportéw wzrasta
aktywnos¢ grup finansowanych przez panstwa, wykorzystujacych inzynierie spoteczng w celu
wplywania na spoteczenstwa. Nadal najwiekszym zagrozeniem sieci pozostaje ztosliwe opro-
gramowanie (wirusy). Ze wzgledu na brak granic w cyberprzestrzeni istniejg trudnosci w jed-
noznacznym okresleniu kierunku atakdw. Nalezy zaznaczy¢, ze ogromna liczba przestepstw
komputerowych pozostaje ukryta w szarej strefie i wymyka sie wszelkim statystykom, co po-
teguje zagrozenie®,

Finansowanie wydatkéw na cyberbezpieczeistwo w Polsce na tle UE

Finansowanie cyberbezpieczefistwa w UE i jej paristwach cztonkowskich dokonywane jest za-
réwno ze srodkéw publicznych, jak i ze srodkéw prywatnych lub przez partnerstwo publiczno-
-prywatne®. Na rysunku 3 przedstawiono trzy gtéwne zrodta finasowania cyberbezpieczenstwa.

W pierwszej kolejnosci cyberbezpieczefstwo w UE jest finansowane ze $rodkéw publicz-
nych. Dokonywane jest to bezposrednio z budzetu Unii Europejskiej i budzetéw poszczegélnych
panstw cztonkowskich. Jako kolejne Zzrodto nalezy wskazac Srodki prywatne, czyli wydatki przed-
siebiorstw na bezpieczeristwo wiasne oraz bezpieczenstwo $wiadczonych ustug oraz wydatki
konsumentéw na przeciwdziatanie atakom cyberprzestepcédw. Brak jest jednak jednolitego
ujecia w budzetach przedsiebiorstw, aby przeprowadzi¢ poréwnania. Cyberbezpieczefstwo
finansowane jest rowniez przez partnerstwo publiczno-prywatne. Dotyczy to przede wszystkim
organizacji pozarzagdowych (np. European Cyber Security Organisation) dziatajgcych w celu
wspierania wspotpracy miedzy podmiotami publicznymi i prywatnymi. W niniejszym opraco-
waniu zajmiemy sie finansowaniem ze $rodkéw publicznych z budzetu panstwa.

33 Ibidem, s. 6.

34 M. Klis, Przestepczosc¢ w Internecie. Zagadnienia podstawowe, ,Czasopismo Prawa Karnego i Nauk Penalnych”
2000, nr 1, Wydawnictwo Polska Akademia Umiejetnosci, Krakéw 2000, http://prawo.vagla.pl/node/905 [do-
step: 1 czerwca 2020 r.].

35 Jednym z postulatéw komunikatu Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komite-
tu Ekonomiczno-Spofecznego oraz Komitetu Regiondw, Otwarta i bezpieczna Europa: realizacja zatozen
(COM(2014) 154 final z 11 marca 2014 r.) jest zaciesnienie wspétpracy z sektorem prywatnym; za: Z. Chmie-
lewski, op. cit., 5. 115.
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Rysunek 3. Finansowanie cyberbezpieczeristwa w Unii Europejskiej

Srodki publiczne:
budzet UE,
budzety parstw
cztonkowskich

Srodki prywatne:
przedsiebiorstwa, osoby prywatne

Zrédto: Opracowanie wiasne na podstawie: Ministerstwo Cyfryzacji, Krajowe Ramy...

W latach 2014-2018 Komisja Europejska wydata ponad 1,4 mld euro na wdrozenie strategii
pn. ,Petne wykorzystanie potencjatu bezpieczenstwa sieci i informacji - zapewnienie skutecz-
nego wdrozenia dyrektywy (UE) 2016/1148 w sprawie $rodkéw na rzecz wysokiego wspélnego
poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii"¢, przy czym
najwieksza czes$¢ tej kwoty przypadta na program ,Horyzont 2020"’. W ramach tego progra-
mu zaplanowano 279 projektéw dotyczacych cyberbezpieczenstwa, w ktérych zawarto umowy
w okresie do wrzesnia 2018 r. Na wykresie 2 przedstawiono projekty badawcze dotyczace cyber-
bezpieczenstwa, dla ktérych zawarto umowy w ramach programu ,Horyzont 2020” (w mIn euro).

Ponadto w ramach programu ,Horyzont 2020” wydatkowano kwote 67,5 mIn euro na part-
nerstwo publiczno-prywatne, gdzie sektor prywatny zainwestowat kwote 1 mld euro. Srodki
ztego programu udostepniono réwniez w kwocie 437 min euro na przedsiewziecie ,Podzespoty
i uktady elektroniczne w stuzbie wiodgcej pozycji Europy”.

Poza projektem ,Horyzont 2020" zwalczanie cyberprzestepczosci zostato wsparte z innych
zrédet finansowania. Gtéwne wydatki Unii Europejskiej na cyberbezpieczeristwo poza wymie-
nionym programem przedstawiono w tabeli 7.

36 Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego i Rady: Petne wykorzystanie potencja-
tu bezpieczenstwa sieci i informacji — zapewnienie skutecznego wdrozenia dyrektywy (UE) 2016/1148 w spra-
wie Srodkdw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa siecii systeméw informatycznych na
terytorium Unii, COM(2017) 476 final, Bruksela, 4 pazdziernika 2017 r.

37 Europejski Trybunat Obrachunkowy, Unijna polityka cyberbezpieczeristwa - wyzwania zwigzane ze skuteczng
realizacjg. Dokument analityczny, marzec 2019 r., https://www.eca.europa.eu/Lists/ECADocuments/BRP_CY-
BERSECURITY/BRP_CYBERSECURITY_PL.pdf [dostep: 1 czerwca 2020 r.].
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Wykres 2. Projekty badawcze dotyczace cyberbezpieczeristwa w ramach programu ,,Horyzont
2020"” (w min euro)

14 11

25

dotacje i szkolenia

narzedzia i zarzadzanie w dziedzinie
cyberbezpieczenistwa

ochrona dostepu do danych
i prywatnosci

ochrona infrastruktury krytycznej
przetwarzanie w chmurze

egzekwowanie przepiséw prawa

systemy cyberfizyczne

internet rzeczy

partnerstwa i cyberdyplomacja
wsparcie na rzecz M$P

kwestie spoteczne i etyczne

Zrédto: Opracowanie whasne na podstawie: Europejski Trybunat Obrachunkowy, Unijna polityka cyberbezpie-
czenstwa - wyzwania zwigzane ze skuteczng realizacjq. Dokument analityczny, marzec 2019 r., https://www.eca.
europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_PL.pdf [dostep: 1 czerwca 2020 1.].

Nalezy podkresli¢, ze UE nie wyksztatcita jeszcze jednolitego systemu ujmowania wydatkéw
na cyberbezpieczenstwo. Raporty z wykonania budzetu Unii Europejskiej oraz Polski wskazu-
ja brak przypisania zagregowanych wydatkédw na cyberbezpieczeAstwo. Sytuacja ta wynika
z przypisania ich do réznorodnych obszaréw, takich jak technologie cyfrowe, digitalizacja, roz-
woj, gospodarka, nauka, bezpieczeristwo i obrona, co utrudnia doktadne okreslenie, w jakiej
wysokosci nastepuje finasowanie systemu cyberbezpieczefAstwa. Dostepne raporty wskazuja,
ze wydatki w UE byly niskie, rozproszone, czesto niepoparte skoordynowanymi programami
rzadowymi oraz trudne do odréznienia®,

Wazna kwestig poznawczg dla oceny poziomu wydatkéw ze Srodkéw publicznych na funkcjo-
nowanie systemu cyberbezpieczenstwa jest okreslenie gotowosci do ponoszenia tych wydatkéw
na podstawie wybranych danych budzetowych oraz wskaznikéw. Najczesciej wykorzystywane
do analizy wydatkéw publicznych na cyberbezpieczefistwo dane budzetowe i wskazniki przed-
stawia tabela 8.

38 Zob. European Court of Auditors, Challenges to effective EU cybersecurity policy, Briefing Paper, March 2019,
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_EN.pdf. [do-
step: 1 czerwca 2020 r.].
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Tabela 7. Wybrane Zrédta finansowania zwalczania cyberprzestepczosci w Unii Europejskiej

Zrédto finansowania b
wydatkow

Fundusz Bezpieczeristwa 2014-2017 62 mineuro  badania, spotkania ekspertéw i dziatania
Wewnetrznego informacyjne w ramach wspétpracy policyjnej

3 Instrument taczac Europe” 2016-2018 13 mineuro  wsparcie wdrazania wymogow dyrektywy

5  Europejskie fundusze 400 mineuro  zwiekszenie interoperacyjnosci i wzajemnych
strukturalne i inwestycyjne potaczen infrastruktury cyfrowej, identyfikacji
elektronicznej, ochrony prywatnosci i ustug
zaufania

Zrédfo: Opracowanie wiasne na podstawie: Europejski Trybunat Obrachunkowy, op. cit.

Tabela 8. Najczesciej wykorzystywane zmienne i wskazniki do okreslenia gotowosci do pono-
szenia wydatkéw na cyberbezpieczeristwo

Rodzaj danych lub wskaznika

1 Wydatki na obronnos¢ dane dla 27 paristw cztonkowskich Europejskiej Agencji Obrony
na podstawie danych European Defence Agency

3 Wydatki na badania i rozwdj jako dane dla 27 panstw cztonkowskich Europejskiej Agencji Obrony
% wydatkéw na obrone na podstawie danych European Defence Agency

Zrédto: Opracowanie wlasne na podstawie: J. Antczak, K. Kamifski, Cybersecurity Expenditure in the EU Member States,
New Direction, https://newdirection.online/2018-publications-pdf/CYBERSECURITY.pdf [dostep: 1 czerwca 2020 1.].

Dynamika zaprezentowanych danych i wskaznikéw w tabeli 8 wskazuje posrednio, czy wy-
stepuje zaleznos¢ pomiedzy wydatkami a efektami dziatah krajowego systemu cyberbezpie-
czenstwa.

Wydatki na obronnos¢ - jako jedna z gtéwnych zmiennych finansowania walki z cyberprze-
stepczoscig w ramach Unii Europejskiej i Polski - zostaty przedstawione tacznie dla 27 paistw
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cztonkowskich Europejskiej Agencji Obrony oraz dla Polski w latach 2013-2018 odpowiednio
w tabeli 9 i tabeli 10.

Analiza wydatkéw na obronno$¢ w panstwach UE (tabela 9) wskazuje na ich systematyczny
wzrost $rednio o 3% rocznie. Dynamika przyrostéw rocznych (wykres 3) wahata sie od spadku
0 1% w 2013 r. do wzrostu rzedu 5% w 2015 r. Wydatki na obronno$¢ w panstwach UE w 2018 r.
byty wyzsze 0 32 979 mIn euro niz w 2013 r. Srednia wysoko$¢ wydatkéw na obronno$¢ w ba-
danych latach wynosita 205,5 mld euro. W analizowanym okresie $redni udziat procentowy
wydatkow na obronnos¢ w PKB wynosit 1,4%, a w wydatkach rzagdowych 3%. Przeliczajgc wydatki
na obronnos¢ na osobe w panstwach UE wyniosty one srednio 407 euro.

Wykres 3. Dynamika wzrostu wydatkéw na obronnos¢ w Polsce i w paristwach UE w latach
2013-2018
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‘ . Polska

-1%

13%

26%

-11%

2%

16%

Zrédito: Opracowanie wiasne na podstawie: https://www.eda.europa.eu/info-hub/defence-data-portal [dostep:
Tczerwca 2020 r.].

W tym samym okresie (tabela 10) wydatki na obronnos¢ w Polsce rosty Srednio o 8%. W po-
réwnaniu z 2013 r. w 2018 r. wydatki wzrosty o 3,3 mld euro. W badanym okresie wystepuja
jednak znaczne wahania przyrostéw rocznych (wykres 3) od spadku o 11% w 2016 r. do wzrostu
0 26% w 2015 r. Srednia wysoko$¢ wydatkéw na obronno$¢ w Polsce wynosita 8,5 mid euro
i stanowita Srednio 1,9% PKB oraz 4,7% wydatkéw rzagdowych. Wydatki na obronno$¢ w przeli-
czeniu na osobe wyniosty w Polsce Srednio 221 euro.

Poréwnanie wydatkéw na obronno$¢ w panstwach cztonkowskich UE i w Polsce (tabela 9
i tabela 10) ukazuje, ze zaréwno w UE, jak i w Polsce na przestrzeni lat 2013-2018 wydatki te
rosty. Srednia roczna dynamika wzrostu wydatkéw w ujeciu kwotowym w Polsce byta prawie
trzykrotnie wyzsza niz w panstwach UE. Jednoczesnie w panstwach cztonkowskich Europejskiej
Agencji Obrony wydatki na obronnos$¢ w badanym okresie stanowity $rednio 1,4% PKB, a w Pol-
sce 1,9% PKB. Przy tym w przypadku Polski (wykres 4) udziat procentowy w PKB wahat sie od
1,7% do 2,2%. Sredni udziat wysoko$ci wydatkéw na obronno$¢ w ramach $rodkéw budzetowych
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Wykres 4. Udziat wydatkéw na obronnos¢ w PKB w Polsce i w panstwach UE

2,5%

2,0%

1,5%

1,0%

0,5%

0,0%
2013 2014 2015 2016 2017 2018

. 27 panstw EDA 1,4% 1,4% 1,4% 1,4% 1,4% 1,4%

. Polska 1,7% 1,8% 2,2% 2,0% 1,9% 2,0%

Zrédto: Opracowanie wiasne na podstawie: https://www.eda.europa.eu/info-hub/defence-data-portal [dostep:
1czerwca 2020 r.].

w Polsce byt wyzszy od Sredniej pafistw UE o ok. 50%, kiedy jednak poréwnamy $rednie wydatki
per capita, to w panstwach UE sg one prawie dwukrotnie wyzsze niz w Polsce.

W obszarze zmian w naktadach zwigzanych z cyberbezpieczenstwem istotnym aspektem jest
ewolucja wydatkéw na badania i rozwdj w ramach wydatkéw na obronnos¢. W paistwach czton-
kowskich UE stanowity one $rednio 4% wydatkéw na obronnos¢, a Srednia wysokos$¢ wydatkéw
wynosita 8,2 mld euro (tabela 9). Z wykresu 5 wynika, ze dynamika wydatkéw rok do roku
w panstwach UE wahata sie od - 22% do + 16% przy $redniej wartosci dla badanego okresu 4%.

Natomiast w Polsce zgodnie z tabelg 10 udziat wydatkéw na badania i rozw6j w ramach wy-
datkéw na obronnos¢ stanowit Srednio 2%, a Srednia wysoko$¢ wydatkédw wynosita 185,9 min
euro. Zauwazalna jest tez duza rozpieto$¢ w dynamice wydatkéw rok do roku, bo od - 34%
do + 130% przy Sredniej w wysokosci 23%. Daje to prawie szesciokrotnie wiekszg $rednig niz
w panstwach UE.

Jezeli poréwnac wydatki na badania i rozwéj w ramach wydatkéw na obronnos¢, zauwazalna
jest duza zmiennos$¢ w relacji rok do roku zaréwno w paistwach UE, jak i w Polsce.

Kolejnym wskaznikiem, posrednio wskazujgcym na gotowos$¢ do ponoszenia wydatkow
na cyberbezpieczenstwo przez panistwo, jest udziat sektora ICT*® w PKB. Sektor ten odgrywa
strategiczng role w promowaniu wzrostu, innowacji i konkurencyjnosci we wszystkich gospo-
darkach europejskich, rowniez w zakresie cyberbezpieczenstwa. Udziat sektora ICT w latach
2013-2018 w PKB przedstawiono na wykresie 6. Ze wzgledu na utajnienie danych przez niektére
panstwa prezentacji dokonano na podstawie dostepnych danych.

39 Sektor ICT - branza gospodarki obejmujgca przedsiebiorstwa, ktérych gtéwnym rodzajem dziatalnosci
jest produkcja débr i ustug pozwalajgcych na elektroniczne rejestrowanie, przetwarzanie, transmitowanie,
odtwarzanie lub wyswietlanie informacji; za: Gtéwny Urzad Statystyczny, https://stat.gov.pl/metainformacje/
slownik-pojec/pojecia-stosowane-w-statystyce-publicznej/1858,pojecie.html [dostep: 1 czerwca 2020 r.].
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Wykres 5. Dynamika wydatkéw na badania i rozwéj w ramach wydatkéw na obronnosé w Pol-
sce i w pannstwach UE
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Zrédto: Opracowanie whasne na podstawie: https://www.eda.europa.eu/info-hub/defence-data-portal [dostep:
1czerwca 2020 r.].

Wykres 6. Udziat sektora ICT w PKB w parnstwach UE oraz w Polsce

5,00%
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. 27 panstw UE 3,91% 4,09% 4,10% 4,11% 4,39% 4,35%
. Polska 3,01% 3,05% 3,15% 3,22% 3,33% 3,32%

Zrédto: Opracowanie wiasne na podstawie: http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_
bde15ag&lang=en [dostep: 1 czerwca 2020 r.]J; dane dot. 2018 r. oszacowano za pomocg funkgji liniowej na
podstawie lat poprzednich.

Udziat sektora ICT w PKB rosnie z roku na rok zaréwno w parnstwach cztonkowskich UE, jak
iw Polsce. Sredni udziat sektora ICT w PKB w gospodarce parstw UE wyniést 4,14% i jest prawie
0 1 punkt procentowy wiekszy niz w Polsce (3,17%).

Przedstawione zmienne i wskazniki wskazujg na zwiekszanie wydatkéw na walke z cy-
berprzestepczoscig w ramach budzetu Polski. Ciggle jednak mamy nizszy udziat sektora ICT
w PKB. W zestawieniu w ramach panstw Unii Europejskiej Indeksu gospodarki cyfrowej i spote-
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Wykres 7. Dynamika wydatkéw na cyberbezpieczeristwo w Polsce
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Zrédto: Opracowanie wiasne na podstawie: art. 93 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa.

czenstwa cyfrowego (DESI)* Polska w 2018 r. zajmowata 24. miejsce w grupie 28 panstw czton-
kowskich UE i utrzymywata pozycje z DESI 2017. Z uptywem czasu czyni state postepy w zakresie
parametréw DESI w takim samym tempie, jakie odnotowano dla catej Unii Europejskiej*.
Kluczowe w zakresie finansowania cyberbezpieczenstwa w Polsce stato sie wprowadzenie
w zycie ustawy o krajowym systemie cyberbezpieczefstwa z 2018 r., na mocy ktérej podmioty
realizujgce zadania publiczne s zobowigzane do ujmowania w swoich planach finansowych
naktadéw na cyberbezpieczenstwo. Koszty te powiekszg sie o naktady przeznaczone na dziata-
nia integracyjne zwigzane z budowa krajowego systemu cyberbezpieczeistwa oraz o naktady
ponoszone na realizacje pozostatych przedsiewzie¢ planu dziatah na rzecz wdrozenia Krajowych
Ram Polityki Cyberbezpieczerstwa. Zrédtami finansowania realizacji dziatan opisanych w do-
kumencie bedg plany finansowe poszczegélnych jednostek zaangazowanych we wdrazanie
Krajowych Ram Polityki Cyberbezpieczenstwa, a takze srodki pochodzace z Narodowego Cen-
trum Badan i Rozwoju oraz $rodki Unii Europejskiej, w miare zaistnienia takich mozliwo$ci*?.
Ustawa o krajowym systemie cyberbezpieczenstwa jest wtasciwe jedynym dokumentem w Pol-
sce okreslajacym wprost limity wydatkéw na ochrone cyberprzestrzeni. Zgodnie z planem na
lata 2018-2027 Polska planuje przeznaczy¢ 235 931 tys. zt na budowe i utrzymanie krajowego

40 Indeks gospodarki cyfrowej i spoteczeiistwa cyfrowego (DESI) to ztozony indeks, ktéry podsumowuje od-
powiednie wskazniki wydajnosci cyfrowej Europy i sledzi ewolucje panstw cztonkowskich UE w zakresie
konkurencyjnosci cyfrowe;j.

41 Komisja Europejska, Indeks gospodarki cyfrowej i spoteczeristwa cyfrowego (DESI) 2018. Sprawozdanie krajowe
dotyczqce Polski, s. 2, http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=52340 [dostep: 1 czerwca
2020 r.].

42 Ministerstwo Cyfryzadji, Krajowe Ramy..., s. 24.
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sytemu cyberbezpieczeristwa. Dynamika wydatkéw jest jednak znaczaco rézna w poszczegél-
nych latach, co przedstawia wykres 7.

Analiza wielkosci planowanych wydatkéw na cyberbezpieczefAstwo wskazanych w art. 93
ustawy o krajowym systemie cyberbezpieczenstwa, ktérych dynamike przedstawia wykres 7,
wykazuje ich trend malejacy w latach 2019-2027. Srednia dynamika wydatkéw w latach 2019-
2027 wynosi 5% corocznego wzrostu. Jednakze uwage zwracajg wprowadzone w ustawie o kra-
jowym systemie cyberbezpieczenstwa mechanizmy korygujace polegajgce na ograniczeniu
wydatkéw, a co za tym idzie - dziatan na rzecz cyberbezpieczeristwa.

Wydaje sie, ze w przypadku pogorszenia sytuacji budzetowej moze to doprowadzi¢ do kolej-
nych cie¢ Srodkéw, co na pewno nie przetozy sie na rozwdj systemu. Na ten aspekt zwrdcita uwa-
ge Polska Izba Informatyki i Telekomunikacji w petycji do Ministra Cyfryzacji o podjecie dziatan
zmierzajacych do zwiekszenia Srodkéw na ochrone cyberbezpieczenstwa Polski. Postawita tez
pytanie: Jaki sens ma okreslanie gérnego putapu wydatkéw na cyberbezpieczenstwo w warun-
kach statego zagrozenia incydentami, a zwtaszcza przeciwdziatania incydentom krytycznym?*

Przedstawione powyzej prognozy wzrostu wydatkéw na cyberbezpieczefistwo w Polsce (5%)
s3 0 potowe mniejsze od prognozy catego rynku (10%)*. W $wietle wprowadzonych ograniczen
wydatkow budzetowych wzbudza to uzasadnione obawy co do mozliwosci zapewnienia przez
panstwo odpowiedniego poziomu bezpieczenstwa w cyberprzestrzeni w kolejnych latach.

Podsumowanie

Mozna obecnie zaobserwowac eksplozje rozwoju technologii informatycznych i telekomunika-
cyjnych, przenikajgcych nieomal kazdg dziedzine naszego zycia, dlatego cyberbezpieczenstwo
stanowi krytyczny obszar z punktu widzenia panstwa i obywateli®®. Réwniez do$wiadczenia
pandemii COVID-19 wyraznie wskazuja na zmiane trendéw w zakresie cyfryzacji gospodarki
i zycia spotecznego. Nie zmienia sie lista zagrozen, ale zmieniajg sie sposoby dziatania, sita
atakow, jak tez ich waga.

W Unii Europejskiej Polska zostata zaliczona do grupy osiggajacej niskie wyniki w ramach
Indeksu gospodarki cyfrowej i spoteczeristwa cyfrowego (DESI)*, co oznacza, ze nie rozwijamy
sie pod wzgledem cyfrowym szybciej niz pozostali cztonkowie UE. Jednakze wedtug rankingu®’
e-Governance Academy, mierzacego stopien gotowosci painstw do zapobiegania zagrozeniom
cybernetycznym i zarzadzania incydentami cybernetycznymi, a tym samym gotowosci par-
tycypacji w kosztach ponoszonych na wzmocnienie cyberbezpieczefstwa, w 2018 r. Polska

43 CyberDefence24, Polska musi zwiekszy¢ wydatki na cyberbezpieczenstwo, https://www.cyberdefence24.pl/
polska-musi-zwiekszyc-wydatki-na-cyberbezpieczenstwo [dostep: 1 czerwca 2020 r.].

44 Zob. Instytut Kosciuszki oraz Investin, Europejski Rynek Cyberbezpieczenstwa. Potencjat Regionu Trdjmorza,
Krakéw 2018, s. 5 https://ik.org.pl/wp-content/uploads/europejski_rynek_cyberbezpieczenstwa_online.pdf
[dostep: 1 czerwca 2020 1.].

45 CyberDefence24, op. cit.

46 Komisja Europejska, Indeks gospodarki cyfrowey..., s. 2.

47 R. Rikk, National Cyber Security Index 2018, e-Governance Academy, Tallinn 2018, s. 9, https://ega.ee/wp-
-content/uploads/2018/05/ncsi_digital_smaller.pdf [dostep: 1 czerwca 2020 r.].
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zajmowata 15. miejsce na $wiecie oraz 13. w pafstwach cztonkowskich UE i osiggneta National
Cyber Security Index (NCSI) na poziomie 67,53. Autorzy raportu na podstawie poréwnania NCSI
z Digital Development Level (DDL - Poziom Rozwoju Cyfrowego) okreslili, ze w Polsce poziom
cyberbezpieczenstwa wyprzedza nieznacznie poziom obecnego rozwoju cyfrowego®,

Zachowanie cyberbezpieczenistwa jest dobrem publicznym, totez jego finansowanie w UE
i w jej panstwach cztonkowskich jest dokonywane zaréwno ze srodkéw publicznych, jak i ze
$rodkéw prywatnych lub przez partnerstwo publiczno-prywatne. Witaczenie sektora prywat-
nego w finansowanie obszaru cyberbezpieczefistwa wigze sie ze wspétdziataniem pomiedzy
sektorem prywatnym a sektorem publicznym, lecz takze ze wspétdziataniem w ramach same-
go sektora prywatnego, np. sektora finansowego. Niezbedne jest wiec uregulowanie zasad
wspotpracy pomiedzy zaatakowanymi bankami mimo ich konkurowania ze sobg w $wiadczeniu
ustug bankowych®. Wydatki na cyberbezpieczenstwo rosna szybciej niz caty rynek ICT. Wedtug
szacunkéw przedsiebiorstw doradczych w latach 2015-2020 branza ta bedzie rosna¢ globalnie
w tempie prawie 10% rocznie, by na koniec dekady osiggng¢ warto$¢ 170 mld dolaréw, z czego
na rynek europejski ma przypadac 38 mld dolaréw®. Tylko w ramach programu ,Digital Europe
programme for the period 2021-2027", ktéry ma m.in. zapewni¢ wdrozenie dyrektywy NIS®',
planowane sg wydatki od 1 do 2 miliardéw euro.

Nalezy zaznaczy¢, ze precyzyjne okre$lenie wydatkéw na cyberbezpieczeristwo nie jest za-
daniem prostym. Ze wzgledu na brak jednoznacznych danych i utajnianie czesci dziatan przez
panstwa cztonkowskie konieczne jest wykorzystywanie posrednich wskaznikéw. Zaprezen-
towana analiza jednak wskazuje, ze zaréwno w panstwach cztonkowskich UE, jak i w Polsce
rosna wydatki zwigzane posrednio z cyberbezpieczeristwem. Wydatki na obronnos¢, w tym na
badania i rozwdj, cechujg sie przy tym bardzo duzym zréznicowaniem pod wzgledem dynamiki
w stosunku do wzrostu sektora ICT. Przy tak dynamicznym rozwoju technologii nie wydaje sie
wiasciwe - z punktu widzenia cyberbezpieczenstwa w Polsce - umieszczenie w przepisach®
limitéw dotyczacych przysztych wydatkéw budzetowych na walke z cyberprzestepczoscig. Moze
to skutkowac narazeniem na ataki zewnetrzne oraz podwazac poczucie bezpieczerstwa zycia
i prowadzenia biznesu. Dalszy zaplanowany wzrost wydatkéw na cyberbezpieczenstwo w ra-
mach budzetu panistwa (5%) jest mniejszy niz prognozy rynkowe®,

Skoro naktady na cyberbezpieczerstwo w Polsce ze strony budzetu nie odpowiadaja tenden-
cji wystepujacej w panstwach UE i na Swiecie, to kluczowe jest zadbanie o pozyskanie pomoco-
wych srodkéw zewnetrznych do wykorzystania zaréwno przez organy panstwowe, jak i przez
sektor prywatny, tak aby stworzy¢ komplementarny system cyberbezpieczenstwa.

48 Ibidem. Rdznica miedzy poziomem NCSI 67,53 a poziomem DDL 66,59 wynosi 0,94.

49 M. Staszczyk, Nieuprawnione transakcje bankowe jako przejaw cyberprzestepczosci, ,Finanse i Prawo Finan-
sowe” 2015, t. 2, nr 1, s. 53, http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.hdl_11089_9267/c/4_
Staszczyk.pdf. [dostep: 1 czerwca 2020 r.].

50 Instytut Kosciuszki oraz Investin, op. cit., s. 5.

51 European Court of Auditors, op. cit., s. 26.

52 Art. 93 ustawy o krajowym systemie cyberbezpieczeristwa.

53 Zob. Instytut Kosciuszki oraz Investin, op. cit., s. 5.
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