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HIT-NET - system informatyczny umozliwiajgcy integracje
i wizualizacje wynikoéw trafien (HIT) w bazach DNA

I daktyloskopijnych w powigzaniu z danymi kryminalnymi
dotyczgcymi przestepstw i ich sprawcow

Streszczenie

Informacja jest niezwykle istotnym elementem skutecznej walki z przestepczos$cig oraz jej zapobiegania. Kom-
pleksowe wykorzystanie gromadzonych przez Policje informacji na temat przestepstw, ich sprawcéw oraz
Sladow, ktére pozostawili na miejscu zdarzenia, jest gwarancjg wzrostu wykrywalno$ci przestepstw, a w re-
zultacie podniesienia poziomu bezpieczenstwa i porzadku publicznego. Pomystodawcy systemu HIT-NET
dostrzegli ogromny potencjat w funkcjonujacych w Policji bazach danych, a w szczeg6lnoéci bazach krymina-
listycznych. Podstawg koncepcji zaprojektowanego systemu informatycznego byto dostarczenie skutecznego
narzedzia informatycznego pozwalajgcego wskazaé relacje pomiedzy trafieniami stwierdzonymi w bazach
DNA i daktyloskopijnych, a nastepnie powigzac je z danymi kryminalnymi. Projektowany system umozliwia
odnajdywanie zwigzkow oraz analize i graficzng wizualizacje stwierdzonych sieci powigzan pomiedzy osoba-
mi, $ladami oraz przestepstwami, wraz z przedstawieniem ich na mapie.

Stowa kluczowe: HIT-NET, HIT, DNA, daktyloskopia, technologia rapid DNA, Mobilne Stanowisko Daktylo-

skopijne, powigzania kryminalistyczne

Wstep

Wyniki kryminalistycznych badan DNA i badan dak-
tyloskopijnych (FP — ang. fingerprint) sg jednymi
z najwazniejszych dowoddéw w procesie karnym. Po-
zwalajg jednoznacznie wskaza¢ zgodno$¢ $ladu
ujawnionego na miejscu popetnienia przestepstwa
z tozsamoscig osoby, ktéra go pozostawita. Do odnajdy-
wania tych zgodnosci (trafien) stuzg m.in. funkcjonujgce
w strukturach Policji: zbiér (baza) danych DNA' oraz
Automatyczny System ldentyfikacji Daktyloskopij-
nej? (AFIS — ang. Automated Fingerprint Identification
System). W systemach tych gromadzi sie i przetwa-
rza dane o osobach oraz informacje o wynikach analiz
genetycznych i daktyloskopijnych $ladéw zebranych
z miejsc przestepstw. Pozytywne wyniki przeszukan
(Hity) pomiedzy zgromadzonymi danymi wykorzysty-
wane sg do identyfikacji osob i zwtok ludzkich oraz
w celu wykrywania i scigania sprawcow przestepstw.
Trafienia uzyskiwane sa nie tylko w zbiorach krajowych,
lecz takze w wyniku przeszukan miedzynarodowych,

1 Art. 21a ust. 1 ustawy o Policji z dn. 6 kwietnia 1990 r. (tekst
jedn.: Dz. U. z 2020 r., poz. 360, 956).
2 Art. 21h ust.1 pkt 2 ustawy o Policji.

prowadzonych na mocy postanowien decyzji z Priim?,
z centralng bazg EURODAC* (ang. European Dactilo-
scopy) oraz w ramach wspo6tpracy z Miedzynarodowg
Organizacjg Policji Kryminalnej (Interpol, ang. Interna-
tional Criminal Police Organization) (Safjanski, 2016,
s. 119-120).

Funkcjonujace w strukturach Policji zbiory przyczy-
nity sie do identyfikacji sprawcow wielu powaznych
przestepstw (zabojstw, rozbojéw, zgwatcen itd.) po-
petnionych na terenie kraju oraz staty sie skutecznym
narzedziem w zwalczaniu oraz zapobieganiu przestep-
czosci miedzynarodowe;j i terroryzmu. Tylko w roku
2019 w ramach przeszukan uzyskano 800 wynikéw Hit
w zbiorze danych DNA oraz 27 044 w systemie AFIS.
Natomiast w ramach automatycznych miedzynaro-
dowych przeszukan z panstwami cztonkowskimi Unii
Europejskiej (Mondzelewski, 2015, s. 485-502) uzyska-
no ponad 500 trafier z zakresu DNA oraz 411 w ramach
poréwnan FP. O skutecznosci baz kryminalistycznych
w gtobwnej mierze decyduje ilo§¢ zgromadzonych
w nich danych o osobach (podejrzanych, skazanych)

3 Decyzja Rady 2008/615/WSiSW i 2008/616/WSiSW.
4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 603/2013.
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oraz informacji o niezidentyfikowanych $ladach
(NN sladach). Do potowy sierpnia 2020 r. w zbiorze da-
nych DNA zarejestrowano 120 000 profili genetycznych
os6b i NN sladow, natomiast w AFIS zarejestrowano
4 098 945 kart daktyloskopijnych i 111 039 NN $ladow.

Obecnie krajowe zbiory kryminalistycznych baz
danych DNA i AFIS funkcjonujg catkowicie nieza-
leznie, a wyniki stwierdzonych trafien dotyczgcych
identyfikacji genetycznej i daktyloskopijnej sprawcéw
przestepstw nie sg ze sobg w zaden sposob powigza-
ne. Uzyskiwane w bazach wyniki trafien nie ograniczajg
sie tylko do prostych relacji typu NN $lad — NN $lad lub
NN slad — osoba. W sytuacjach, gdy sprawcy dokonujg
kilku przestepstw, dziatajgc zwtaszcza w zorganizowa-
nych grupach przestepczych, powstajg ztozone sieci
powigzanych ze sobg trafien, wymagajgcych odpo-
wiednich narzedzi do ich analizy i wizualizacji. Ponadto
terenowi funkcjonariusze organéw $cigania nie majg
bezposredniego dostepu do przedmiotowych baz
danych, a informacje o trafieniach docierajg do nich
oddzielnie z kazdej z baz w réznym czasie i czesto
z duzym opéznieniem. Skutkuje to znacznymi ograni-
czeniami w mozliwosci uzyskania przez nich petnego
obrazu wszystkich istniejgcych (zwtaszcza odlegtych)
powigzan pomiedzy aktualnie prowadzonymi poste-
powaniami karnymi. Wspbdfpraca biegtych z zakresu
genetyki i daktyloskopii widoczna jest jedynie w ramach

kompleksowego opiniowania (Kartasiriska, Tomaszew-
ski, 2017, s. 11-22). Szybkie kojarzenie wynikow Hit
z obu obszar6w moze znaczaco zwigkszy¢ efektyw-
nos$c¢ ich wykorzystania w procesach identyfikaciji.

W odpowiedzi na powyzsze potrzeby konsor-
cjum naukowo-przemystowe w sktadzie: Centralne
Laboratorium Kryminalistyczne Policji (lider projek-
tu), Wyzsza Szkota Policji w Szczytnie oraz Enigma
Systemy Ochrony Informacji Sp. z 0.0., rozpoczeto
realizacje projektu nr DOB-BIO9/13/01/2018 pt. ,Sys-
tem informatyczny wspierajgcy procesy wykorzystania
i analizy duzej ilosci danych w celu wykrycia powigza-
nych srodkéw dowodowych na potrzeby prowadzonych
postepowan przygotowawczych i czynnosci wykryw-
czych” (HIT-NET). Projekt finansowany jest przez
Narodowe Centrum Badan i Rozwoju w ramach Kon-
kursu nr 9/2018 na wykonanie i finansowanie projektéw
w zakresie badan naukowych lub prac rozwojowych na
rzecz obronnosci i bezpieczenstwa panstwa.

Zatozenia projektu HIT-NET

Koncepcja projektu HIT-NET zaktada przede wszystkim
opracowanie narzedzia informatycznego wspierajace-
go organy Scigania w procesie wyszukiwania i analizy
powigzah pomiedzy informacjami pochodzacymi z kra-
jowych oraz zagranicznych baz danych DNA i danych
daktyloskopijnych wraz z dodatkowymi informacjami

Oznaczenie symboli:

D Ustalone dane osoby

DNAI PP

Obraz linii papilarnych osoby
Profil DNA osoby

D | Brak danych osoby

DNAI FP

Brak danych daktyloskopijnych
Profil DNA NN éladu

= Brak danych osoby

DNAI FP

Obraz linii papilarnych NN sladu
Brak profilu DNA

* Miejsce zdarzenia

Ryc. 1. Przyktadowy schemat graficznej sieci powigzan wynikow trafien stwierdzonych w zbiorach DNA
i danych daktyloskopijnych umieszczony na mapie.
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kryminalnymi dotyczgcymi przestepstw oraz oséb

zwigzanych z ich popetnieniem. Aby osiggng¢ zamie-

rzony cel, zatozono, ze projektowany system powinien:

a. umozliwi¢ gromadzenie wynikéw Hit typu NN slad —
NN $lad, NN $lad — osoba oraz osoba—osoba uzyska-
nych w zbiorze danych DNA i AFIS, a takze w ramach
miedzynarodowej wymiany danych (Prim, Inter-
pol, EURODAC);

b. zapewni¢ rejestracje dodatkowych informacji o oso-
bach, NN $ladach i miejscach popetnienia prze-
stepstw, ktérych dotyczyty ww. trafienia;

c. pozwoli¢ na budowanie graficznych sieci wza-
jemnych powigzan i nanoszenie ich na mapy
geograficzne;

d. utatwia¢ wizualizacje ww. danych dzieki wykorzysta-
niu wielorakich funkcjonalnoéci (np. praca z grafa-
mi na mapach i szablonach, scalanie i roztgczanie
obiektow) oraz prowadzenie r6znego typu przeszu-
kan (np. przeszukan tekstowych, geograficznych, za
pomocg suwaka czasowego), a takze filtracje zgro-
madzonych danych;

e. zapewnia¢ mozliwo$¢ prowadzenia analiz sieci po-
wigzanych ze sobg danych z uzyciem wbudowanych
do systemu narzedzi analitycznych (np. odnajdywa-
nie najkrétszych i alternatywnych Sciezek powigzan);

f. generowac r6znego typu raporty;

g. importowac i eksportowac dane do okreslonych for-
matéw, otwierajgc sie tym samym na wspdtprace
z innymi systemami (m.in. z mobilnymi analizatora-
mi danych DNA i FP);

h. automatycznie powiadamia¢ zainteresowanych
uzytkownikéw o nowych trafieniach, obiektach i po-
wigzaniach zakwalifikowanych do poszczegdlnych
graféw.

Ideg przewodnig projektowanego systemu jest
dostarczenie profesjonalnych funkcjonalnosci po-
zwalajgcych na graficzne zobrazowanie wzajemnych
relacji pomiedzy przestepcami i miejscami popetnienia
przestepstwa, powstatych na bazie wynikow Hit uzy-
skanych w ramach przeszukanh biometrycznych. Na
rycinie 1 przedstawiono przyktad graficznej sieci po-
wigzah wynikéw trafien stwierdzonych w bazach DNA
i danych daktyloskopijnych umieszczony na mapie.

Do systemu HIT-NET, na biezgco zasilanego ak-
tualnymi informacjami, bezposredni dostep uzyskajg
funkcjonariusze organdéw prowadzgcy postepowania
karne. Przyjazny uzytkownikowi interfejs graficzny,
przygotowany w technologii Web Services, pozwo-
li im na prowadzenie przeszukan z wykorzystaniem
rozbudowanych filtréw, a takze na analize zebra-
nych informacji, ich wizualizacje oraz przygotowanie
sprawozdan i raportow. Nad procesem wprowadza-
nia danych do aplikacji, tworzeniem wewnetrznych,
wzajemnych powigzan i nanoszenia ich na mapy geo-
graficzne czuwac¢ bedg analitycy zbioru danych DNA
i AFIS. Modutowa budowa systemu pozwoli na jego
etapowe wdrazanie, rozbudowe w przysztosci o kolejne
funkcjonalnosci oraz w wiekszym stopniu zagwarantuje
bezawaryjng prace aplikacji.

Dane DNA Dane DNA

Bazy UE
(Priim)

Registratura bazy
danych DNA

Dane Dane
daktyloskopijne daktyloskopijne
Bazy UE
Dane o osobach Dane
daktyloskopijne

‘ i zdarzeniach

Dane
daktyloskopijne

Ryc. 2. Schemat powigzan zrédet danych do systemu HIT-NET.
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Projektowane narzedzie informatyczne jest roz-
wigzaniem nowatorskim. Przeprowadzone w ramach
projektu rozpoznanie w$rdéd zagranicznych krymina-
listycznych baz danych wykazato, iz dotychczas nie
powstato tego rodzaju profesjonalne narzedzie infor-
matyczne. Nalezy jednak wspomnie¢, ze w ramach
zakonczonego w 2015 r. miedzynarodowego projektu
pt. ,PIES — The Prim Implementation, Evaluation, and
Strengthening of Forensic DNA Data Exchange” opi-
sano potencjalne korzysci wynikajgce z analizy sieci
trafien w belgijskiej bazie danych genetycznych (Jeu-
niaux i in., 2016, s. 584-602).

W zbiorze baz danych DNA i AFIS gromadzone
sg informacje biometryczne z danymi referencyjny-
mi niezbednymi do ich przetwarzania. Szersze dane
osobowe i informacje dotyczgce faktu oraz miejsca
ich pozyskania znajdujg sie w Krajowym Systemie In-
formacyjnym Policji® (KSIP). System ten zapewnia
funkcjonariuszom w trybie bezposrednim dostep m.in.
do danych o osobach podejrzanych, poszukiwanych
lub usitujgcych ukry¢ swojg tozsamos¢ oraz o zdarze-
niach pozostajgcych w zainteresowaniu Policji. KSIP
powstat po to, aby zapewni¢ koordynacje informacji
oraz efektywne wykonywanie zadan operacyjno-roz-
poznawczych i dochodzeniowo-$ledczych (Chodak,
2017, s. 277-283). Z tego wzgledu w celu zachowania
kompletnosci, spojnosci, adekwatnosci i aktualno-
Sci danych program HIT-NET zasilany bedzie rowniez
informacjami pochodzgcymi z KSIP. Planuje sig, ze syn-
chronizacja danych odbywac sie bedzie w wiekszosci
automatycznie. W obszarach trudnych do zautomaty-
zowania interoperacyjnos¢ zostanie zachowana dzieki
instalacji w projektowanej aplikacji modutu do importu
danych z pliku o okreslonej z gory strukturze. Bedzie go
mozna przygotowac recznie lub przez eksport danych
z zewnetrznych zrdédet. Schemat zasilania programu
HIT-NET informacjami ze zbioréw danych DNA, AFIS,
KSIP lub innych zbioréw zostat przedstawiony na ry-
cinie 2.

Wyniki trafien przetwarzane w systemie HIT-NET
mogg pochodzi¢ nie tylko z konwencjonalnych zbioréw
danych, lecz takze z mobilnych stanowisk genetycz-
nych i daktyloskopijnych. Urzgdzenia te dajg mozliwosé
pozyskiwania danych bezposrednio z miejsca zdarze-
nia. Ze wzgledu na fakt, iz tego typu urzadzenia nie sg
rutynowo stosowane w aplikacjach kryminalistycznych,
w ramach projektu nalezato poddac je szczegbtowemu
i rygorystycznemu sprawdzeniu przez przeprowa-
dzenie wewnetrznego procesu walidacji w zakresie
dostarczania i wykorzystania danych z tych urzgdzen
w projektowanym systemie informatycznym. Badania
walidacyjne zrealizowano na urzgdzeniu funkcjonuja-
cym w tzw. technologii rapid DNA (Morhan i in., 2019)
i Mobilnym Stanowisku Daktyloskopijnym.

5 Art. 21nb ust. 1 ustawy o Policji.

Walidacja urzagdzen mobilnych stuzgcych

do kryminalistycznych badan genetycznych

i daktyloskopijnych

Badania walidacyjne technologii rapid DNA prze-
prowadzono na urzgdzeniu RapidHIT™200 firmy
IntegenX® stuzacym do szybkiej identyfikacji osob-
niczej na podstawie analizy DNA z materiatu
biologicznego pobranego na wymazowke ze $luzow-
ki policzkéw oraz z pozostawianego przez sprawcéw
przestepstw na miejscu popetnienia czynu zabronio-
nego materiatu biologicznego, takiego jak: krew, $lina,
niedopatki, guma do zucia, sperma i inne probki kry-
minalistyczne. Urzgdzenie zapewnia liczne korzysci
w poréwnaniu z klasycznymi metodami profilowania
DNA pod wzgledem automatyzacji, szybkosci anali-
zy i mobilnosci. W ciggu 90 minut prébki poddawane
sg petnemu procesowi analizy, poczgwszy od izolaciji
DNA, przez amplifikacje i rozdziat elektroforetyczny,
az do uzyskania i przeanalizowania wyniku w posta-
ci genotypu (Hennessy i in., 2013; Thong i in., 2015).
Technologia ta zostata opracowana z my$lg o zasto-
sowaniu nie tylko w warunkach laboratoryjnych, lecz
takze na miejscu zdarzenia oraz na miejscu katastrofy
masowej, w celu identyfikacji ofiar lub sprawcéw za-
machow terrorystycznych (Thermo Fisher Scientific,
2019). Z uwagi na fakt, ze system jest w petni zauto-
matyzowany, moze by¢ obstugiwany takze przez
osoby niebedace specjalistami w zakresie genety-
ki sgdowej (Buscaino i in., 2018; LaRue i in., 2014),
a wiec np. przez pracownikbéw organow scigania i wy-
miaru sprawiedliwosci lub pracownikéw podmiotéw
odpowiadajgcych za bezpieczehstwo pahstwa na
lotniskach, przejsciach granicznych badz w komisa-
riatach Policji.

Ryc. 3. Urzgdzenie RapidHIT™ 200 firmy IntegenX®.

W ramach walidacji nowa metoda zostata poddana
wszechstronnej ocenie efektywnosci, niezawodnosci
i wiarygodnosci przez zbadanie takich parametrow jak:
prog analizy, czutos¢ metody, precyzja, powtarzalnosg¢,
odtwarzalno$¢, zgodnosc¢ i jakos¢ profili. Do oceny
wszechstronnosci urzgdzenia RapidHIT™200 zasto-
sowano réznorodny materiat biologiczny w postaci:
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wymazow ze Sluzéwki policzka, krwi, spermy, wtosow,
gum do zucia, niedopatkéw papieroséw, wymazow
z szyjek butelek, znaczkéw pocztowych, wymazow
z telefondw komérkowych, z broni palnej i z wnetrza
lateksowych rekawiczek. Projektujgc doswiadczenia
walidacyjne, kierowano sie kryteriami walidacyjnymi
zawartymi w rekomendacjach ENFSI (Recommended
Minimum Ceriteria..., 2010) oraz wytycznymi SWGDAM
(Validation Guidelines..., 2016).

W wyniku powyzszych badan potwierdzono mozliwo$¢
wykorzystania mobilnego urzadzenia RapidHIT™ 200
jako akceptowalnej alternatywy dla konwencjonal-
nej metody analizy DNA ze $ladéw zabezpieczonych
Z miejsca zdarzenia oraz z materiatu referencyjnego
w zakresie dostarczania tych danych w projektowa-
nym systemie. Oznaczone za pomocg RapidHIT™ 200
profile genetyczne mogg by¢ importowane do bazy da-
nych DNA i poddawane systematycznemu przeszukaniu
w krajowych i zagranicznych zbiorach danych DNA,
a wyniki uzyskanych trafieh — przetwarzane w systemie
HIT-NET. Walidacja przeprowadzona zgodnie z wyma-
ganiami normy PN-EN ISO/IEC 17025:2018-2 oraz
dokumentacji PCA potwierdzita mozliwo$¢ stosowania
metody identyfikacji osobniczej opartej na systemie Ra-
pidHIT™ 200 w akredytowanym laboratorium.

Drugim urzgdzeniem poddanym walidacji byto Mobil-
ne Stanowisko Daktyloskopijne (MSD) firmy Identity &
Security France. Jest to prototyp mobilnego stanowiska
do identyfikacji i rejestracji $ladow (Krzeminska, 2018,
s. 40) opracowany na potrzeby projektowe (zob. ryc. 4).

MSD stuzy do zbierania obrazéw linii papilarnych
od osoby i z miejsca zdarzenia, a nastepnie do prze-
prowadzenia czynnosci eliminacyjnych® oraz wstepne;j
identyfikacji’. Jest urzgdzeniem mobilnym i samowy-
starczalnym®, umozliwiajgcym dokonanie wszystkich
rodzajéw przeszukan daktyloskopijnych bezposred-
nio na miejscu zdarzenia. Ma lokalng baze danych
i oprogramowanie przeznaczone dla mini-AFIS. Nie
komunikuje sie z systemem AFIS (Krzeminska, 2017,
s. 93-98), dlatego czynnosci wykonywane za pomoca
MSD nalezy uzna¢ za przygotowawcze i pomocni-
cze w prowadzeniu dalszych dziatan wykrywczych®.
Sposrod walizkowych zestawoéw do obrobki da-
nych daktyloskopijnych wyréznia sie zdolnoscig do
przetwarzania obrazéw $Sladéw linii papilarnych. Roz-
wigzania popularne na rynku informatycznym stuzg
gtéwnie do daktyloskopowania oséb na potrzeby po-
twierdzania ich tozsamosci i weryfikacji zgodnosci
uzyskanych danych, np. z zapisami zwartymi w doku-
mencie biometrycznym (weryfikacja daktyloskopijna).
Promowane sg takze zestawy do kodowania chipéw
i przygotowywania dokumentéw biometrycznych lub

6 Art. 21k ust. 3 ustawy o Policji.

7 Art. 21k ust. 1 ustawy o Policji.

8 Ma akumulator UPS APC SMT1000IC, zapewniajacy czas
pracy min. 8 godzin.

9 Art. 21k ust. 2 ustawy o Policji.

Ryc. 4. Mobilne Stanowisko Daktyloskopijne.

kart dostepu®. Jednak zaden z nich nie przetwarza $la-
doéw daktyloskopijnych.

Celem walidacji MSD byto sprawdzenie przydatno-
§ci urzadzenia w zakresie dostarczania i wykorzystania
jego danych w projektowanym systemie HIT-NET. Wali-
dacja nie obejmowata przetestowania zastosowanego
w mini-AFIS algorytmu wyszukiwania/poréwnania da-
nych daktyloskopijnych (Forensic Science Regulator
Guidance Validation..., 2020). Wyniki badan wykazaty,
ze stanowisko moze stuzy¢ do pobierania, gromadze-
nia i kontroli jakosci obrazéw linii papilarnych oraz ich
przetwarzania, tj. porbwnywania obrazéw, weryfikacji
wynikow przeszukan i raportowania wykonywanych
czynnos$ci. Ma ono narzedzia niezbedne do obrdbki
obrazéw oraz do ich kodowania. Badania przepro-
wadzono zgodnie z dokumentacjg dostarczong przez
producenta i instrukcjami wewnetrznymi'' obowigzu-
jacymi w Zaktadzie Daktyloskopii CLKP. MSD moze
by¢ uzywane do selekcji, eliminacji sladéow dakty-
loskopijnych oraz rozpoznawania duplikatow kart
i sladéw ujawnionych na miejscu popetnienia prze-
stepstwa. Dzieki zaimplementowanemu modutowi do
eksportu/importu danych jest otwarte na komunikacje
z innymi systemami biometrycznymi, cho¢ nie reali-
zuje tej funkcjonalnosci automatycznie. Stanowisko

10 Przyktad: stacja Micro Booking (MBS) stuzgca do re-
jestracji np. pracownikdéw, wyborcow, podréznych lub
podejrzanych, https://www.cardlogix.com/product/corvus-
micro-booking-station-for-biometric-enroliment/ (dostep
12.08.2020).

11 Instrukcje: BJ-Z3-In-1, BJ-Z3-In-2, BJ-Z3-In-3 i BJ-Z3-In-4.
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pozwala na szybkg weryfikacje zebranych danych dak-
tyloskopijnych, przyspieszajgc tym samym procedure
dalszego badania sladow, co skraca czas skutecznego
typowania osoby podejrzanej. Daje takze gwarancije,
ze do projektowanego systemu HIT-NET nie trafig dane
zduplikowane lub podlegajace eliminacji.

Realizacja projektu HIT-NET

Projekt podzielono na siedem etapow, na ktore tgcz-
nie przeznaczono 36 miesiecy. W trakcie jego realizacji
zostanie przygotowany nie tylko nowoczesny i wydaj-
ny system informatyczny gotowy do produkcyjnego
wdrozenia w strukturach Policji, lecz takze bedg opraco-
wane: metodologia uzytkowania systemu z niezbednymi
instrukcjami i procedurami postepowania, polityka bez-
pieczenstwa oraz program szkolenia administratoréw
i uzytkownikéw systemu. W kazdej fazie projektu uzy-
skane rozwigzania konsultowane sg z ekspertami w celu
dostosowania dziatania systemu do potrzeb (oczeki-
wan) docelowych uzytkownikow kohcowych.
Zrealizowano trzy etapy, w ramach ktérych:

a. przeprowadzono analize policyjnych zrédet danych
pod katem zakresu gromadzonych w nich informac;ji
oraz mozliwosci i sposobow ich pozyskiwania;
wytypowano i skatalogowano dane do przetwarza-
nia w projektowanym systemie informatycznym;

f. zdiagnozowano procesy biznesowe, architekture
systemu (ryc. 5) i stworzono projekt techniczny sys-
temu HIT-NET;

okreslono prognozy i mozliwosci rozbudowy syste-
mu, a takze przewidywane efekty jego wdrozenia
w strukturach Policji.

Ponadto zakohczono budowe prototypu systemu
informatycznego oraz rozpoczeto testy jego dziatania
w warunkach laboratoryjnych. Eksperymenty beda pro-
wadzone rowniez w warunkach operacyjnych. Planuje
sie, ze na koniec 2021 roku produkt bedzie gotowy do
wdrozenia do uzytku produkcyjnego w Policji.

Podsumowanie

W toku prowadzonego postepowania dochodzenio-
wo-$ledczego wskazane jest podejscie kompleksowe
i poddanie analizie catosci zgromadzonego materiatu
dowodowego. W ramach opisanego projektu two-
rzone jest narzedzie analityczne, ktore pozwoli na
zestawienie ze sobg i graficzng wizualizacje informa-
cji otrzymanych z réznych przestrzeni i ptaszczyzn
(Swiezak, 2017, s. 70). Przewiduje sie, ze wdroze-
nie w jednostkach Policji projektowanego systemu
HIT-NET znaczgco wptynie na przyspieszenie pro-
cesu kojarzenia przestepstw, identyfikacji sprawcow

c. wykonano walidacje mobilnego analizatora gene- i ich tozsamosci. Powinno przyczyni¢ sie do skroce-
tycznego i mobilnego stanowiska daktyloskopijnego;  nia czasu prowadzonych postepowan oraz obnizenia
d. przygotowano koncepcje funkcjonalno-techniczng  ich kosztow. Pozwoli takze na monitorowanie powia-
systemu HIT-NET; zan przestepczych, co przetozy sie na efektywniejsze
e. opracowano algorytmy informatyczne wprowa-  zapobieganie przestepstwom zaréwno krajowym, jak
dzania i wigzania danych pochodzgcych ze zbio- i o charakterze migdzynarodowym i terrorystycznym,
ru danych DNA, AFIS oraz pozostatych baz danych oraz ich zwalczanie. Dzigki systemowi funkcjona-
kryminalnych; riusze prowadzacy postepowania karne uzyskajg
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Ryc. 5. Architektura logiczna systemu HIT-NET.
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bezposredni dostep do zintegrowanych i na bieza-
co aktualizowanych wynikoéw trafien pochodzacych
z krajowych i miedzynarodowych baz danych DNA
oraz danych daktyloskopijnych, uzupetnionych do-
datkowymi przydatnymi informacjami kryminalnymi
pochodzgcymi z KSIP i innych policyjnych baz danych.
Przedstawienie tych danych w postaci interakcyjnych
grafow pomoze w szybkim odnajdowaniu zwigzkéw
pomiedzy na pozoér niepowigzanymi i niejednokrot-
nie odlegtymi faktami. Zaktada sig, ze dzieki tatwemu
wykrywaniu ogniw, wierzchotkdw lub weztow sieci
przestepczych (Kedzierski, 2015, s. 572-586) wzros-
nie zainteresowanie funkcjonariuszy korzystaniem
z informacji zgromadzonych w bazach kryminalistycz-
nych podczas prowadzonych postepowan. Powinno
to rowniez zacheci€ policjantéw do intensywniejszego
zasilania baz nowymi danymi, co bedzie miato bezpo-
Sredni wptyw na wzrost ich mozliwosci wykrywczych.
Ponadto z uwagi na podobny sposo6b funkcjonowa-
nia zagranicznych baz danych DNA i automatycznych
systeméw identyfikacji daktyloskopijnej mozna
przypuszczac, ze opracowana w ramach projektu
technologia znajdzie zainteresowanie wsrdd organow
&cigania innych krajow. W rezultacie projekt powinien
W znaczgcy sposob przyczynic¢ sie do rozwoju badan
kryminalistycznych oraz istotnie poszerzy¢ mozliwo-
8ci wykrywcze organdw Scigania.

Zrodto rycin

Ryciny 1-2, 5: autorzy

Rycina 3: https://www.sciencedirect.com/science/arti
cle/abs/pii/S0969476513700158 (dostep 8.12.2020)
Rycina 4: CLKP
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Akty prawne i wytyczne

1.

BJ-Z3-In-1: Instrukcja prowadzenia selekcji, spraw-
dzenia i rejestracji NN $ladow w bazach AFIS, wy-
danie | z dnia 29.07.2016 .

BJ-Z3-In-2: Instrukcja prowadzenia przeszukania
w AFIS Karta Daktyloskopijna — Baza NN Sladow
(TP/UL), wydanie | z dnia 29.07.2016 .

BJ-Z3-In-3: Instrukcja rejestracji kart daktyloskopij-
nych w bazach AFIS, wydanie | z dnia 03.12.2018 .
BJ-Z3-In-4: Instrukcja rejestracji kart daktyloskopij-
nych cudzoziemcdw podlegajgcych procedurom ad-
ministracyjnym w bazach AFIS oraz JC EURODAC,
wydanie | z dnia 03.12.2018 r.

Decyzja Rady 2008/615/WSiSW z dnia 23 czerwca
2008 r. w sprawie intensyfikacji wspotpracy trans-
granicznej, szczegdblnie w zwalczaniu terroryzmu
i przestepczosci transgranicznej (Dz. Urz. UE L210/1
z 2008 r.).

Decyzja Rady 2008/616/WSiSW z dnia 23 czerwca
2008 r. w sprawie wdrozenia Decyzji Rady 2008/615/
WSiISW w sprawie intensyfikacji wspétpracy trans-
granicznej, szczegdblnie w zwalczaniu terroryzmu
i przestepczosci transgranicznej — zawierajgca za-
tacznik precyzujgcy parametry techniczne wymiany
danych daktyloskopijnych, DNA i danych rejestra-
cyjnych pojazdéw (Dz. Urz. UE L210/12 z 2008 r.).
Rozporzadzenie Parlamentu Europejskiego i Ra-
dy (UE) nr 603/2013 z dnia 26 czerwca 2013 r.
w sprawie ustanowienia systemu EURODAC do po-
rownywania odciskéw palcéw w celu skuteczne-
go stosowania Rozporzadzenia (UE) nr 604/2013
w sprawie ustanowienia kryteriow i mechanizméw
ustalania panstwa cztonkowskiego odpowiedzial-
nego za rozpatrzenie wniosku o udzielenie ochro-
ny miedzynarodowej ztozonego w jednym z panstw
cztonkowskich przez obywatela panstwa trzecie-
go lub bezpanstwowca oraz w sprawie wystepowa-

nia o poréwnanie z danymi EURODAC przez organy
$cigania panstw cztonkowskich i Europol na potrze-
by ochrony porzadku publicznego oraz zmieniaja-
ce Rozporzadzenie (UE) nr 1077/2011 ustanawia-
jace Europejskg Agencje ds. Zarzgdzania Operacyj-
nego Wielkoskalowymi Systemami Informatycznymi
w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawie-
dliwosci (Dz. Urz. UE L180 z 2013).

Ustawa z dn. 6 kwietnia 1990 r. o Policji (tekst jedn.:
Dz. U.z 2017 r., poz. 2067).

Strony internetowe

1.

Amerykanska firma CardLogix specjalizujgca sie
w kartach inteligentnych i technologiach wykorzy-
stujgcych biometrig, https://www.cardlogix.com/pro
duct/corvus-micro-booking-station-for-biometric-
enrollment/ (dostep 13.11.2020).

Miedzynarodowy projekt ,,PIES — The Prim Imple-
mentation, Evaluation, and Strengthening of Foren-
sic DNA Data Exchange”, ktorego liderem byt bel-
gijski Narodowy Instytut Kryminalistyki i Krymino-
logii NICC (Nationaal Instituut voor Criminalistiek
en Criminologie), https://nicc.fgov.be/PIES (dostep
13.11.2020).

Strategia Bezpieczenstwa Narodowego Rzeczypos-
politej Polskiej, https://www.bbn.gov.pl/ftp/doku
menty/Strategia_Bezpieczenstwa_Narodowego_
RP_2020.pdf (dostep 13.11.2020).

Projekt NR DOB-BIO9/13/01/2018 finansowa-
ny przez NCBR w ramach konkursu nr 9/2018
na wykonanie i finansowanie projektow
w zakresie badan naukowych lub prac rozwo-
jowych na rzecz obronnosci i bezpieczenstwa
panstwa.
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