https://doi.org/10.34836/pk.2022.316.1

Interoperacyjnosc¢ unijnych systemow informacyjnych -
narzedzie wykorzystywane w zwalczaniu terroryzmu
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Streszczenie

Kluczowym elementem strategii walki z terroryzmem jest ochrona obywateli przed atakami terrorystycz-
nymi oraz niwelowanie skutkow tych atakow. Jest to mozliwe poprzez polepszanie bezpieczenstwa granic,
transportu iinfrastruktury transgranicznej. Nie mniej waznym elementem strategii jest Sciganie terrorystow,
w szczegolnoscitych, ktorych dziatalno$¢ ma wymiar miedzynarodowy. Paristwa cztonkowskie UE, by uda-
remnic dziatania terrorystow, stosujg roznego rodzaju narzedzia stuzgce do wymiany informacji, danych
wywiadowczych, analiz zagrozen i umacniania wspotpracy operacyjnej w dziedzinie ochrony porzadku
publicznego. Unia Europejska wypracowata réwniez instrumenty prawne i organizacyjne wspomagajace
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walke z terroryzmem oraz zorganizowang przestepczoscig transgraniczna’.

Stowa kluczowe: Eurodac, Entry/Exit, ECRIS-TCN, interoperacyjnos¢, systemy wielkoskalowe

Poprawa bezpieczenstwa granic jest mozliwa po-
przez wprowadzenie danych biometrycznych do sy-
stemow wielkoskalowych, opisanych juz w pierwszej
czesci publikacji, a mianowicie Systemu Informacji Wi-
zowej (VIS), Systemu Informaciji Schengen (SIS), jak
rowniez systemow Eurodac, Entry/Exit i ECRIS-TCN,
ktore opisano w niniejszej czesci publikacii.

Na przestrzeni ostatnich lat w Unii Europejskiej co-
raz czesciej dochodzi do sytuacji nielegalnego prze-
kraczania granicy. Kontrola oséb na zewnetrznych
granicach UE powinna byc¢ bardziej skuteczna w celu
umozliwienia m.in. efektywnego zarzadzania ruchem
migracyjnym. Majgc powyzsze na uwadze, konieczne
jest potgczenie i kompleksowe wzmocnienie unijnych
narzedzi informatycznych stuzacych zarzadzaniu
granicami zewnetrznymi oraz zapobieganiu i zwal-
czaniu nielegalnej migracji. Artykut dotyczy kwestii
zapewnienia interoperacyjnosci wszystkich scentra-
lizowanych systemow informacyjnych dziatajgcych

W przestrzeni wolnosci, bezpieczenstwa i sprawied-
liwosci UE.

System Eurodac (European Dactiloscopie)

W trosce o ustandaryzowanie polityki azylowej po-
szczegolnych panstw oraz zapewnienie odpowiedniej
ochrony uchodzcom panstwa czionkowskie Unii Europe;j-
skiej podpisaty w dniu 15 czerwca 1990 roku w Dublinie
konwencje, ktora okreslata paristwo odpowiedzialne za
rozpatrywanie wniosku azylowego ztozonego w panstwie
cztonkowskim Unii. Umowa ta, noszgca nazwe Konwen-
cji Dublinskiej, weszta w zycie w dwunastu panstwach 1
wrzesnia 1997 r., w Austriii Szwecji 1 pazdziernika 1997r.,
a w Finlandii 1 stycznia 1998 roku?. Majgc powyzsze
na uwadze, rozporzgdzeniem Rady (WE) nr 2725/2000
z dnia 11 grudnia 2000 r. ustanowiono system Eurodac
stuzgcy porownywaniu odbitek linii papilarnych pal-
cow w celu skutecznego stosowania przedmiotowe;
konwenc;ji®. Konwencja Dublinska zawierata giownie

! Strategia UE w dziedzinie walki z terroryzmem, http://register.consilium.europa.eu/doc/srv?|=PL&f= ST% 2014469%202005%20

REV%204.

2 https://encyklopedia.interia.pl/slownik-ue/news-konwencja-dublinska,nld,2112521.

3 Rozporzagdzenie Rady (WE) nr 2725/2000 z dnia 11 grudnia 2000 r. dotyczgce ustanowienia systemu ,,Eurodac” do poréwnywa-
nia odciskow palcow w celu skutecznego stosowania Konwencji Dubliriskiej, (Dz. U.L 316 z 15.12.2000 r.), https://eur-lex.europa.

eu/legal-content/PL/TXT/?uri=celex:32000R2725.
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uregulowania dotyczace kryteriow okreslenia paristwa
odpowiedzialnego za rozpatrzenie wniosku o azyl, definio-
wata sposoby wymiany informacji oraz zasady dotyczace
przekazywania wniosku innemu panstwu. Ponadto miata
na celuzagwarantowanie, ze wniosek kazdej osoby ubie-
gajacej sie o azyl w Unii Europejskiej zostanie rozpatrzony
przez jedno z panstw czionkowskich*. Konwencje Dub-
linska zastgpito rozporzadzenie Rady (WE) nr 343/2003
z dnia 18 lutego 2003 r. ustanawiajgce kryteria i mecha-
nizmy okreslania Paristwa Cztonkowskiego witasciwego
dla rozpatrywania wniosku o azyl, wniesionego wjednym
Z Parnistw Cztonkowskich przez obywatela paristwa trze-
ciego®,zwane rowniez Dublin Il. Obecnie obowigzujgcym
aktem prawnym, dotyczgcym wspolnej polityki azylowej
panstw czionkowskich, jest rozporzadzenie Parlamentu
EuropejskiegoiRady (WE) nr604/2013zdnia 26 czerwca
2013r. wsprawie ustanowienia kryteriow imechanizmow
ustalania paristwa cztonkowskiego odpowiedzialnego za
rozpatrzenie wniosku o udzielenie ochrony miedzyna-
rodowej ztoZzonego w jednym z paristw cztonkowskich
przez obywatela paristwa trzeciego lub bezparistwowce®.

W celu utatwienia stosowania Konwencji Dublinskiej
opracowany zostat system teleinformatyczny o nazwie
Eurodac stuzgcy do poréwnywania danych daktylosko-
pijnych palcéw. Pozwala on paristwom czionkowskim
Unii Europejskiej na zidentyfikowanie osob wystepu-
jacych z wnioskiem o udzielenie azylu (zgodnie z obo-
wigzujgcymi przepisami prawa unijnego pojecie ,azyl”
zastgpiono ,ochrong miedzynarodow3”), a takze osob
nielegalnie przekraczajgcych granice zewnetrzne Unii
Europejskiej oraz umozliwia ustalenie, czy cudzozie-
miec nielegalnie przebywajgcy na terytorium jednego
z panstw cztonkowskich Unii nie ubiegat sie wczesniej
w innym panstwie o status uchodzcy’. System Eurodac
umozliwia ustalenie panstwa cztonkowskiego odpowie-
dzialnego za rozpatrzenie wniosku o ochrone miedzyna-
rodowa ztozonego przez obywatela panstwa trzeciego
lub bezpanstwowca. Dodatkowo przepisy aktualnie

4 https://encyklopedia.interia.pl/slownik-ue/news-system-
-dublinski,nld,2112880.

5 Rozporzadzenie Rady (WE) nr343/2003 zdnia 18 lutego
2003r. ustanawiajgce kryteria imechanizmy okreslania
Panistwa Cztonkowskiego wiasciwego dla rozpatrywania
wniosku o azyl, wniesionego w jednym zParistw Czton-
kowskich przez obywatela paristwa trzeciego, (Dz. U.L 50
225.02.2003r.).

¢ Rozporzagdzenie Parlamentu Europejskiego iRady (WE)
nr604/2013 zdnia 26 czerwca 2013r. w sprawie ustano-
wienia kryteriow i mechanizmow ustalania paristwa czton-
kowskiego odpowiedzialnego za rozpatrzenie wniosku
o udzielenie ochrony miedzynarodowej ztoZonego w jednym
z panstw cztonkowskich przez obywatela paristwa trzecie-
go lub bezparistwowca, (Dz. U.L 180/31 2 29.06.2013.).

” https://odoserwis.pl/p/306/europejski-zautomatyzowany-
system-rozpoznawania- odciskow- palcow- eurodac.

obowigzujgcego Rozporzadzenia Parlamentu Europe;j-
skiegoiRady (UE) nr603/2013 w sprawie ustanowienia
systemu Eurodac do porownywania odciskow palcow
w celu skutecznego stosowania rozporzgdzenia (UE)
nr604/2013 w sprawie ustanowienia kryteriow i mecha-
nizmow ustalania paristwa cztonkowskiego odpowie-
dzialnego za rozpatrzenie wniosku o udzielenie ochrony
miedzynarodowej ztozonego wjednym z paristw czton-
kowskich przez obywatela paristwa trzeciego lub
bezparistwowca oraz w sprawie wystepowania o po-
rownanie z danymi Eurodac przez organy scigania
paristw cztonkowskich i Europol na potrzeby ochrony
porzadku publicznego, oraz zmieniajgce rozporzadze-
nie (UE) nr 1077/201 1 ustanawiajgce Europejska Agen-
cje ds. Zarzadzania Operacyjnego Wielkoskalowymi
Systemami Informatycznymi w Przestrzeni Wolnosci,
Bezpieczeristwa i Sprawiedliwoscf umozliwiajg porow-
nanie danych daktyloskopijnych na potrzeby ochrony
porzadku publicznego. Zgodnie z przedmiotowym roz-
porzadzeniem termin ,ochrona porzadku publicznego”
oznacza zapobieganie przestepstwom terrorystycznym
lub innym powaznym przestepstwom, ich wykrywanie
lub Sciganie®. Oznacza to, ze system Eurodac, stuzacy
dotej pory poprawie polityki azylowej, zyskat nowa funk-
cjonalnosc¢ polegajaca na poszukiwaniu w bazie danych
informaciji o odciskach palcéw potencjalnych terrory-
stow czy kryminalistow (D. Jaroszewska-Choras, 2016).
Z terminem tym nierozerwalnie zwigzane sg pojecia
~przestepstwo terrorystyczne” oznaczajgce okreslone
w prawie krajowym przestepstwa odpowiadajgce lub
réwnowazne przestepstwom, o ktérych mowa w dyrek-
tywie Parlamentu Europejskiego i Rady (UE) 2017/541%°,
oraz,powazne przestepstwa” oznaczajgce formy prze-
stepczosci odpowiadajgce lub rownowazne tym, o kto-
rych mowa w decyzji ramowej 2002/584/WSiSW, jezeli
zgodnie z prawem krajowym podlegajg karze pozba-
wienia wolnoscilub Srodkowi zabezpieczajgcemu pole-
gajacemu na pozbawieniu wolnosci przez maksymalny
okres co najmniej trzech lat**.

8 Rozporzadzenie Parlamentu Europejskiego iRady (UE)
nr603/2013 z dnia 26 czerwca 2013r. w sprawie ustano-
wienia systemu Eurodac..., (Dz. U UE L 180z 29.06.2013r.).

®  |bidem.

1o Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541
zdnia 15 marca 2017 r. w sprawie zwalczania terroryzmu
i zastepujgca decyzje ramowag Rady 2002/475/WSiSW oraz
zZmieniajgca decyzje Rady 2005/671/WSiSW, (Dz. Urz. UE L
88231.03.2017r.).

* Decyzja ramowa Rady 2002/584/WSiSW z dnia 13 czerw-
ca 2002r. wsprawie europejskiego nakazu aresztowania
i procedury wydawania 0sob miedzy paristwami czton-
kowskimi, ich wykrywania lub Scigania, (Dz. Urz. UE L 190
z18.07.2002r.)
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Na architekture systemu Eurodac sktada sie skom-
puteryzowana centralna baza danych daktyloskopij-
nych, zwana ,systemem centralnym”, w ktorej sktad
wchodzi jednostka centralna. Drugi wazny element
sktadowy systemu stanowi infrastruktura tgcznosci
miedzy systemem centralnym a panstwami czton-
kowskimi, zapewniajgca szyfrowang wirtualng siec,
stuzgca do przekazywania danych Eurodac. Siecig ta
jest TESTA-ng*2.

W systemie centralnym zapisywane sg migedzy in-
nymi: dane daktyloskopijne, panstwo cztonkowskie
pochodzenia, miejsce i data wniosku o udzielenie
ochrony miedzynarodowej, data wniosku (data wpro-
wadzona przez panstwo cztonkowskie, ktore przeka-
zato wnioskodawce), pte¢, numer referencyjny uzyty
przez panstwo cztonkowskie pochodzenia, data pobra-
nia odciskow palcow, data przestania danych do sy-
stemu centralnego, numer identyfikacyjny operatora,
data przybycia danej osoby po jej udanym przeka-
zaniu, data podjecia decyzji o rozpatrzeniu wniosku,
data opuszczenia przez dang osobe terytorium panstw
cztonkowskich lub data wydalenia z terytorium panstw
cztonkowskich?3,

System Eurodac funkcjonuje od 15 stycznia
2003 roku. Polska wigczyta sie w jego dziatanie 1 maja
2004 roku, z chwilg przystgpienia do Unii Europejskie;.
Pierwszy upgrade interfejsu (modutu) Eurodac zostat
przeprowadzony w 2015 roku i spowodowany byt wej-
Sciemw zycie zdniem 20 lipca 2015 roku rozporzgdze-
nia Parlamentu Europejskiego i Rady (UE) nr 603/2013
zdnia 26 czerwca 2013 r.**j koniecznoscig dostosowa-
nia systemu do wymagan wynikajgcych z wdrozenia
nowych funkcjonalnosci.

Zgodnie z przywotanym rozporzgadzeniem wszystkie
panstwa cztonkowskie sg zobowigzane do niezwtocz-
nego pobierania i przekazywania danych daktylo-
skopijnych kazdej osoby ubiegajacej sie o ochrone
miedzynarodowg oraz kazdego obywatela pan-
stwa trzeciego lub bezpanstwowca zatrzymanego
w zwigzku z nielegalnym przekroczeniem granicy ze-
wnetrznej panstwa cztonkowskiego. Dane te w postaci
odbitek linii papilarnych palcow (dane daktyloskopijne)
sg pobierane i rejestrowane w systemie Eurodac od
0s6b w wieku co najmniej 14 lat*®. Niezwtocznos$¢ wtym
przypadku oznacza, ze kazde panstwo cztonkowskie

2. Rozporzadzenie Parlamentu Europejskiego iRady (UE)
nre603/2013 z dnia 26 czerwca 2013r. w sprawie ustano-
wienia systemu Eurodac...,(Dz.U.UEL 180/1z29.06.2013r.).

3 |bidem.
4 Dz.U.UEL 180/1z29.06.2013r.

5 Rozporzadzenie Parlamentu Europejskiego iRady (UE)
nr603/2013 z dnia 26 czerwca 2013r. w sprawie ustano-
wienia systemu Eurodac..., (Dz.U UE L 180/1z29.06.2013r.).

jestzobligowane do pobrania odbitek linii papilarnych

palcow od wyzej wymienionych osob i przestania ich

wraz z danymi referencyjnymi do systemu Eurodac

W ciggu 72 godzin od ztozenia przez cudzoziemca

wniosku o udzielenie ochrony miedzynarodowe;j.

W przypadku powaznych problemoéw technicznych

panstwa cztonkowskie moga przedtuzy¢ 72-godzinny

termin przestania danych maksymalnie o kolejne 48

godzin. Taki sam czas obowigzuje, gdy z uwagi stan

opuszkow palcow nie mozna pobrac odbitek linii pa-
pilarnych o odpowiedniej jakosci.
W Eurodac rejestrowane sg trzy kategorie osob*®:

» 0soby ubiegajgce sie o ochrone miedzynarodowg
(kategoria 1),

» obywatele panstw trzecich lub bezpanstwowcy
zatrzymani w zwigzku z nielegalnym przekrocze-
niem granicy zewnetrznej (kategoria 2),

» obywatele panstw trzecich lub bezpanstwowcy
przebywajacy nielegalnie w panstwie cztonkow-
skim (kategoria 3).

Dane odnoszgce sie do 0sOb usuwa sie z systemu
centralnego przed wygasnieciem okresu przecho-
wywania, jezeli panstwo cztonkowskie pochodzenia
otrzyma informacje o uzyskaniu przez cudzoziemca
obywatelstwa ktéregokolwiek z paristw cztonkowskich
Unii Europejskie;j.

Nowa funkcjonalnoscig Eurodac jest mozliwosc¢
prowadzenia poréwnan danych daktyloskopijnych
z danymi przechowywanymi w systemie centralnym
Eurodac na potrzeby ochrony porzadku publicznego,
sg to tzw. poréwnania danych z kategorii 4 oraz kate-
gorii 5 - dane przetwarzane przez Europol.

W 2015r. Parlament Europejskii Rada UE ustanowity
rozporzgdzenie w sprawie systemu Eurodac, ktére wy-
musito wydanie aktow prawnych dostosowujgcych
polskiego prawo do wymogow zawartych w ww. roz-
porzadzeniu. Sg to:

a) Porozumienie z dnia 11 marca 2015 r. pomiedzy
Komendantem Gtéwnym Policji, Komendantem
Gtéwnym Strazy Granicznej, Szefem Agenciji Bez-
pieczenstwa Wewnetrznego, Szefem Central-
nego Biura Antykorupcyjnego oraz Centralnym
Laboratorium Kryminalistycznym Policji doty-
czgce wykonywania rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 603/2013 z dnia
26.06.2013r. w odniesieniu do porownywania da-
nych daktyloskopijnych z danymi przechowywa-
nymi w systemie centralnym Eurodac na potrzeby
ochrony porzadku publicznego,

8 |bidem.

PROBLEMY KRYMINALISTYKI 316(2) 2022



Z PRAKTYKI

b) Porozumienie z dnia 1 czerwca 2015 r. pomie-
dzy Komendantem Gtéwnym Policji, Komendan-
tem Gtéwnym Strazy Granicznej, Szefem Urzedu
Do Spraw Cudzoziemcdw, Radg do Spraw Uchodz-
cow oraz Centralnym Laboratorium Kryminali-
stycznym Policji dotyczgce wzajemnejwspotpracy
oraz koordynacji dziatar w zakresie realizacji prze-
pisow rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 603/2013 w odniesieniu do poste-
powari administracyjnych prowadzonych w spra-
wach cudzoziemcow,

Cc) Zarzadzenie Komendanta Gtownego Policji nr 23
z dnia 16.07.2015 r. w sprawie trybu przesytania
wnioskow o poréwnanie danych daktyloskopijnych
zdanymi Eurodac (Dz.Urz.z20.07.2015r. poz. 56).

Entry/Exit System (EES)

W lutym 2013 r. Komisja Europejska wystgpita
zwnioskiem dotyczgcym Rozporzadzenia Parlamentu
Europejskiego i Rady zmieniajgcego rozporzagdzenie
(WE) nr562/2006 w zwigzku ze stosowaniem systemu
wjazdu/wyjazdu (EES) oraz programu rejestrowania
podroznych (Registered Traveller Programme - RTP)'".
Whnioskowane zmiany byty niezbedne do utworzenia
systemu wjazdu/wyjazdu (Entry/Exit System - EES)
oraz programu rejestrowania podroznych (RTP),
ktore tworza pakiet ,inteligentne granice” (Smart Bor-
ders). W 2015 roku agencja eu-LISA wycofata projekt
RTP z uwagina duzy stopier skomplikowania procesu
wdrazania systemu we wszystkich paristwach czton-
kowskich i duzy koszt implementaciji technicznej pro-
jektowanego systemu.

W celu zapobiegania przestepstwom terrorystycz-
nym lub innym powaznym przestepstwom, ich wykry-
wania i prowadzenia postepowan przygotowawczych
Komisja Europejska ustanowita system wjazdu/wy-
jazdu. System ten zostat przyjety z mysla o skutecz-
niejszym zarzgdzaniu granicami zewnetrznymi oraz
w celu weryfikacji przestrzegania przepisoéw doty-
czgcych dozwolonego okresu pobytu na terytorium
panstw cztonkowskich. System Entry/Exit w sposob
elektroniczny rejestruje czas i miejsce wjazdu i wy-
jazdu obywateli panstw trzecich posiadajgcych ze-
zwolenie na pobyt krétkoterminowy na terytorium
panstw cztonkowskich Unii Europejskiej. Dodatkowo
system oblicza okres dozwolonego pobytu obywa-
tela panstwa trzeciego na terytorium Unii i powinien
zastgpic¢ procedure obowigzkowego stemplowania

7 Rozporzadzenie (WE) nr562/2006 Parlamentu Europej-
skiego iRady zdnia 15 marca 2006r. ustanawiajgcego
wspolnotowy kodeks zasad regulujgcych przeptyw 0sob
przez granice (kodeks graniczny Schengen), (Dz. U.UEL 105
Z13.04.2006 ).

paszportow obywateli panstw trzecich. Podstawe

prawng ustanowienia systemu EES jestrozporzadze-

nie Parlamentu Europejskiego i Rady (UE) 2017/2226

z dnia 30 listopada 2017 r. ustanawiajgce system

wjazdu/wyjazdu (EES) w celu rejestrowania danych

dotyczgcych wjazdu i wyjazdu obywateli paristw trze-
cich przekraczajgcych granice zewnetrzne paristw
cztonkowskich i danych dotyczacych odmowy wjazdu

w odniesieniu do takich obywateli oraz okreslajgce

warunki dostepu do EES na potrzeby ochrony po-

rzgdku publicznego i zmieniajgce konwencje wyko-
nawczg do uktadu z Schengen i rozporzadzenia (WE)
nr767/2008i (UE)nr 1077/2011%®.

Zgodnie z rozporzadzeniem dotyczgcym systemu
EES pojecie ,dane daktyloskopijne” oznacza ,dane do-
tyczgce odbitek czterech palcow reki prawej: wska-
zujgcego, srodkowego, serdecznego i matego, o ile
wystepujg, a w przeciwnym razie reki lewej"**.

System Entry/Exit sktada sie z2°:

» systemu centralnego,

» jednolitego interfejsu krajowego w kazdym pan-
stwie cztonkowskim, ktéry umozliwia podtgczenie
systemu centralnego do krajowej infrastruktury
granicznej w panstwach cztonkowskich,

» bezpiecznego kanatu komunikacyjnego miedzy
centralnym systemem EES i systemem central-
nym VIS,

» bezpiecznej, zaszyfrowanejinfrastruktury tgczno-
$ci migdzy systemem centralnym EES i jednolitymi
interfejsami krajowymi oraz ustugi sieciowej, w ra-
mach ktorej obywatele panstw trzecich uzyskujg
odpowiedz ,,OK/NOT OK”,

» repozytorium danych, ustanowionego na szczeblu
centralnym, zawierajgcym dane wytgcznie do ce-
|6w sporzadzania sprawozdan i statystyk, bez moz-
liwosci indywidualnej identyfikaciji.

Kluczowym organem przedmiotowego systemu jest
eu-LISA. Agencja ta jest odpowiedzialna za ustano-
wienie bezpiecznego kanatu komunikacyjnego mie-
dzy systemem centralnym EES i systemem centralnym
VIS, majgca na celu umozliwienie interoperacyjnosci

8 Rozporzadzenie Parlamentu Europejskiego iRady (UE)
2017/2226 z dnia 30 listopada 2017 . ustanawiajgce system
wjazdu/wyjazdu (EES) w celu rejestrowania danych dotycza-
cych wjazdu i wyjazdu obywateli paristw trzecich przekracza-
jacych granice zewnetrzne paristw cztonkowskichi danych do-
tyczacych odmowy wjazdu w odniesieniu do takich obywateli
oraz okreslajace warunki dostepu do EES na potrzeby ochrony
porzadku publicznego izmieniajgce konwencje wykonaw-
czg do uktadu z Schengen irozporzadzenia (WE) nr 767/2008
i(UE)nr1077/2011,(Dz.U.UE L 327 209.12.2017r.).

9 |bidem.

20 |bidem.
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miedzy tymi systemami. Interoperacyjnos¢ umozliwia
stuzbom granicznym korzystajagcym z EES przeglada-
nie VIS z poziomu EES.

Stuzby graniczne lub organy imigracyjne sg upraw-
nione do prowadzenia wyszukiwan z wykorzystaniem
danych daktyloskopijnych lub danych daktyloskopij-
nych potgczonych z wizerunkiem twarzy wytgcznie
w celu zidentyfikowania obywatela panstwa trzeciego.
Jezeli w wyniku wyszukiwania wedtug wyzej wymie-
nionych danych okaze sie, ze dane dotyczace obywa-
tela panstwa trzeciego nie sg zarejestrowane w EES,
uzyskiwany jest dostep do danych w VIS w celu do-
konania identyfikacji. W przypadku gdy wykorzysta-
nie odbitek linii papilarnych palcow danego obywatela
panstwa trzeciego nie jest mozliwe lub gdy wyszuki-
wanie z wykorzystaniem danych daktyloskopijnych lub
danych daktyloskopijnych potgczonych z wizerunkiem
twarzy nie powiodto sie, wowczas sprawdzanie od-
bywa sie z wykorzystaniem wszystkich lub wybranych
danych alfanumerycznych, to jest: nazwiska, imienia
lub imion, daty urodzenia, obywatelstwa lub obywa-
telstw, pfci, rodzaju i numeru dokumentu podrézy
i trzyliterowego kodu panstwa wydajgcego dokument
podrdézy, daty uptywu waznosci dokumentu podrozy?'.

W ramach systemu EES kazdy obywatel paristwa
trzeciego przekraczajacy granice zewnetrzne Unii
Europejskiej bedzie podlegat rejestracji danych do-
tyczacych wjazdu i wyjazdu (J. Niklas' 2012). System
wjazdu/wyjazdu zmodernizuje zarzgdzanie granicami
zewnetrznymi poprzez zwigkszenie jakosci i efektyw-
nosci ich kontroli. Budowa nowego systemu jest rea-
lizowana przez agencje eu-LISA oraz poszczegolne
panstwa cztonkowskie i powinna zakonczy¢ sie odda-
niem do uzytku gotowego systemu do 2022 r.2?

ECRIS-TCN

System ECRIS zostat uruchomiony w kwietniu
2012 roku i stuzy do wymiany informaciji o wyrokach
skazujgcych wydanych w UE. Kazde panstwo czton-
kowskie przechowuje i wymienia informacje o swo-
ich obywatelach. Funkcjonowanie ECRIS reguluje
Decyzja Ramowa Rady 2009/315/WSiSW z dnia 26
lutego 2009 r. w sprawie organizacji wymiany informa-
cji pochodzacych z rejestru karnego pomiedzy pari-
stwami cztonkowskimi oraz tresci tych informacji?.
Artykut 11 przedmiotowej decyzji okresla format i za-
sady organizowania wymiany informacji o wyrokach
skazujgcych pomiedzy organami centralnymi panstw
cztonkowskich. Powyzszy artykut zostat uwzgledniony

2t Dz.U.L327209.12.2017r.
22 https://www.schengenvisainfo.com/entry-exit-system-ees/.
2 Dz.Urz.UEL93z07.04.2009.

w Decyzji Rady 2009/316/WSiSW z dnia 6 kwietnia

2009r. w sprawie ustanowienia europejskiego systemu

przekazywania informacji z rejestrow karnych (ECRIS),
ktora wprowadza w zycie decyzje 2009/315/WSiSW?2“.

ECRIS jest systemem informatycznym o strukturze
zdecentralizowanej. Jest on oparty na bazach danych

z rejestrow karnych prowadzonych w kazdym pan-

stwie cztonkowskim. System ECRIS sktada sie z na-

stepujacych elementow?®:

a) oprogramowania umozliwiajgcego wymiang in-
formacji miedzy bazamidanych rejestréw karnych
panstw czionkowskich,

b) wspdinej infrastruktury komunikacyjnej opartej
na szyfrowane;j sieci.

Od 2012 r. obserwuje sie gwattowny wzrost liczby
wymienianych informacji pomiedzy panstwami czton-
kowskimi. Od 300 000 w roku 2012,863 000w 2013,
1257 000 w 2014 r, 1812 000w 2015, 1 978 000
w 2016 r., 2 574 000 w 2017 r., 2 964 000 w 2018 r.
do 4 179 000 w roku 2019, co daje srednio 348 000
wymienianych informacji miesiecznie®®.

Obecnie Europa zmaga sie z problemem migracyj-
nym. Cudzoziemcy przybywajgcy do Europy spoza Unii
Europejskiej niejednokrotnie popetniajg przestepstwa
i zostajg skazani w danym parstwie. Zgodnie z obec-
nymi przepisami informacje o wyrokach skazujgcych
obywateli panstw trzecich przebywajacych w UE nie sg
gromadzone w panstwie cztonkowskim obywatelstwa,
lecz sg przechowywane w réznych panstwach czton-
kowskich, w ktorych wydano poszczegdlne wyroki.
Jedynym skutecznym sposobem uzyskania petnych
informaciji o wczesniejszej karalnosci danego obywa-
tela panstwa trzeciego jest rozestanie do wszystkich
panstw cztonkowskich wniosku o przekazanie infor-
maciji na temat jego karalnosci.

W 2017 r. Komisja Europejska przedtozyta wniosek
dotyczacy rozporzgdzenia w sprawie ustanowienia
scentralizowanego systemu ECRIS - TCN, ktory jakinne
systemy wielkoskalowe, bedzie zarzgdzany przez
agencje UE do spraw Wielkoskalowych Systemow In-
formatycznych (eu-LISA). Przedmiotowy system jest
obecnie na etapie budowy i ma zosta¢ uruchomiony
w listopadzie 2023 r.?” Podstawg prawng ustanowienia

24 Dz.Urz. UEL93z07.04.2009r.
25 Dz.Urz.UEL93z07.04.2009r.

26 Report from the Commission to the European Parliamentand
the Council concerning the exchange through the European
Criminal Records Information System (ECRIS) of information
extracted from criminal records between the Member Sta-
tes, https://ec.europa.eu/info/sites/info/files/1_en_act.pdf.

27 Dorota Kuptel ,,Systemy EES i ETIAS - Brama do Bezpieczne;j
Europy”, PWPW 2022, Cztowiek i Dokumenty Nr 66.
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systemu ECRIS - TCN jest Rozporzadzenie Parlamentu

EuropejskiegoiRady (UE) 2019/816 zdnia 17 kwietnia

2019 r. ustanawiajgce scentralizowany system stu-

zgcy do ustalania paristw cztonkowskich posiadajg-

cych informacje o wyrokach skazujacych wydanych
wobec obywateli paristw trzecich i bezparistwowcow

(ECRIS-TCN) na potrzeby uzupetnienia europejskiego

systemu przekazywania informacji z rejestrow karnych

oraz zmieniajgce rozporzadzenie (UE) 2018/1726%.

Zgodnie z niniejszym rozporzgdzeniem ECRIS-TCN

powinien zawierac¢ informacje dotyczgce tozsamo-

Sci obywateli panstw trzecich skazanych przez sady

karne na obszarze UE. Zakres gromadzonych informa-

cji w systemie powinien obejmowac dane alfanume-

ryczne, dane daktyloskopijne oraz wizerunki twarzy,

jezeli prawodawstwo panstwa cztonkowskiego, w kto-

rym wydano wyrok skazujgcy, na to zezwala®.
System ECRIS-TCN sktada sie z3°:

a) systemu centralnego, w ktérym gromadzone
i przetwarzane sg informacje o tozsamosci ska-
zanych obywateli panstw trzecich,

b) krajowego centralnego punktu dostepu zlokalizo-
wanego w kazdym panstwie cztonkowskim,

c) interfejsu stuzgcego do potgczenia wiasciwych or-
ganow z systemem centralnym za posrednictwem
centralnych punktow dostepu i infrastruktury ko-
munikacyjnej,

d) infrastruktury komunikacyjnej miedzy systemem
centralnym a krajowymi centralnymi punktami do-

stepu.

System centralny w zakresie technicznym zarzadzany
jestprzez eu-LISA. W zakresie merytorycznym system
centralny obstugiwany jest przez organ centralny pan-
stwa cztonkowskiego, ktore wydato wyrok skazujgcy
w stosunku do obywatela panstwa trzeciego®. Organ

28 DzUUEL135z22.05.2019r.
2% |bidem.

30 Rozporzgdzenie Parlamentu Europejskiegoi Rady (UE) 2019/
816 zdnia 17 kwietnia 2019r. ustanawiajgce scentralizo-
wany system stuzgcy do ustalania paristw cztonkowskich
posiadajgcych informacje o wyrokach skazujgcych wyda-
nych wobec obywateli paristw trzecich i bezparstwowcow
(ECRIS-TCN) na potrzeby uzupetnienia europejskiego sy-
stemu przekazywania informacji z rejestrow karnych oraz
Zmieniajgce rozporzgdzenie (UE) 2018/1726, (Dz. U.UE L
135222.05.2019r.).

31 Rozporzgdzenie Parlamentu Europejskiegoi Rady (UE) 2019/
816 zdnia 17 kwietnia 2019r. ustanawiajgce scentralizo-
wany system stuzgcy do ustalania parnstw cztonkowskich
posiadajacych informacje o wyrokach skazujgcych wyda-
nych wobec obywateli panstw trzecich i bezparistwowcow
(ECRIS-TCN) na potrzeby uzupetnienia europejskiego sy-
stemu przekazywania informacji z rejestrow karnych oraz
zZmieniajgce rozporzadzenie (UE) 2018/1726, (Dz. U.UE
L135z22.05.2019r.).

ten dokonuje wpisow w systemie centralnym w zakre-

sie ponizej opisanym?32

a) danychalfanumerycznych,tj.: nazwisko (nazwisko
rodowe), imiona (imiona nadane), data i miejsce
urodzenia (miejscowosc¢ i panstwo), obywatel-
stwa, pte¢, poprzednie imiona i nazwiska, kod
skazujgcego panstwa cztonkowskiego. Ponadto
do rejestru mozna wprowadzi¢ dodatkowe infor-
macje nieobowigzkowe, tj. imiona i nazwiska ro-
dzicow, numer identyfikacyjny lub rodzaj i numer
dokumentu tozsamosci oraz nazwe organu wyda-
jacego, pseudonimy, przydomeki.

b) danych daktyloskopijnych, tj.: dane daktyloskopijne
pobrane zgodnie z prawem krajowym w ramach
postepowania karnego, co najmniej dane daktylo-
skopijne pobrane w przypadku obywatela panistwa
trzeciego, wobec ktorego wydano wyrok skazu-
jacy na kare pozbawienia wolnosci w wymiarze
co najmniej 6 miesiecy lub skazanego za popetnie-
nie przestepstwa, ktére na mocy prawa panstwa
cztonkowskiego jest zagrozone karg pozbawienia
wolnosci 0 maksymalnym wymiarze co najmniej
12 miesigcy.

Dane daktyloskopijne wprowadzane do systemu
muszg by¢ zgodne ze specyfikacjg techniczng w za-
kresie jakosci, rozdzielczosci i formatu zapisu plikow.
Numer referencyjny danych daktyloskopijnych osoby
skazanej musi zawierac kod skazujgcego panstwa
cztonkowskiego. Dodatkowo zamieszczane w syste-
mie wpisy moga zawierac wizerunkitwarzy skazanego
obywatela parnstwa trzeciego, jezeli prawodawstwo
panstwa skazujgcego zezwala na gromadzenie i prze-
twarzanie wizerunkow twarzy oséb skazanych?3.

Zdaniem komisarz do spraw sprawiedliwosci, kon-
sumentow i rownouprawnienia pici Véry Jourovej
»,Nowy system umozliwi organom Scigania szybsza
i tatwiejszg identyfikacje obywateli panstw trzecich,
ktorzy byli wczesniej skazani w UE, poprzez proste
wyszukiwanie w ECRIS. Przyczyni sie to do poprawy
wspotpracy policyjnej i wymiarow sprawiedliwosci
na rzecz skuteczniejszego zwalczania przestepczo-
Sci i terroryzmu w catej UE i w konsekwencji sprawi,
ze Europa stanie sie bezpieczniejszym miejscem
dla wszystkich obywateli"*.

Gtowng zaletg systemu ECRIS-TCN bedzie to,
ze uprawnione organy zyskajg do niego tatwy do-
step. Baza danych bedzie dostepna w internecie po-
przez wyszukiwanie na zasadzie ,wynik/brak wyniku”.

%2 |bidem.
33 |bidem.

34 https://ec.europa.eu/poland/news/190409_security_pl.
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W przypadku trafienia wskazane zostang parstwa
cztonkowskie, od ktdrych mozna bedzie uzyskac in-
formacje z rejestru karnego osoby, ktéra jest przedmio-
tem zainteresowania danego organu. Ponadto system
oprocz informaciji alfanumerycznych dotyczgcych toz-
samosci bedzie zawierat dane daktyloskopijne (odciski
palcéw) oraz ewentualnie wizerunek. System ECRIS-
-TCN wykorzystywany bedzie do celéw postepowan
karnych oraz miedzy innymi do sprawdzania osob,
ktére maja pracowac z dzie¢mi lub ktoére ubiegaja sie
0 wydanie pozwolenia na bron palng®.

Interoperacyjnos$¢ unijnych systeméw informacyjnych

W kwestii organizacyjnej funkcjonujgce unijne sy-
stemy informacyjne, wykorzystywane przez panstwa
cztonkowskie do walki z przestepczoscia, kontrolo-
wania granic i zarzgdzania przeptywem migrantow,
nie sg ze sobg potgczone. Skutkuje to wielokrotnym
wysytaniem zapytan do poszczegodlnych systemow
i oczekiwaniem na odpowiedzi, ktére niejednokrot-
nie wracajg z duzym opoznieniem. Takie rozwigzanie
moze prowadzi¢ do powstawania luk informacyjnych?.
W celu umozliwienia wzajemnego uzupetniania sig
systeméw informacyjnych UE, utatwienia identyfika-
Cji 0s0b i niezidentyfikowanych szczatkéw ludzkich,
atakze w celu umozliwienia zwalczania oszustw zwig-
zanych ze zwielokrotnianiem tozsamosci, panstwa
cztonkowskie rozpoczety wdrazanie interoperacyj-
nosci systemow informatycznych UE.

Ramy interoperacyjnosci objety wielkoskalowe sy-
stemy informacyjne, {j. SIS, VIS, ECRIS-TCN, Entry/Exit,
Eurodac, ETIAS. W 2019 r. Rada Europejska przyjeta
dwa rozporzadzenia ustanawiajgce zakres interope-
racyjnosci miedzy unijnymi systemamiinformacyjnymi
w dziedzinie wymiaru sprawiedliwosci i spraw we-
wnetrznych. Sa to:

a) Rozporzagdzenie Parlamentu Europejskiego i Rady
(UE)nr2019/817 zdnia 20 maja 2019r. w sprawie
ustanowienia ram interoperacyjnosci systemow
informacyjnych UE w obszarze granic i polityki
wizowej oraz zmieniajgce rozporzadzenia Par-
lamentu Europejskiego i Rady (WE) nr 767/2008,
(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240,
(UE) 2018/1726, (UE) 2018/1861 oraz decyzje
Rady 2004/512/WE i 2008/633/WSiSW*,

b) Rozporzadzenie Parlamentu Europejskiego i Rady
(UE)nr2019/818 z dnia 20 maja 2019r. w sprawie

%5 |bidem.

3¢ https://www.consilium.europa.eu/pl/press/press-releases/
2019/05/14/interoperability-between-eu-information-
systems-council-adopts-regulations/.

37 Dz.Urz.UEL 2019.135.27 2 22.05.2019r.

ustanowienia ram interoperacyjnosci systemow
informacyjnych UE w obszarze wspotpracy poli-
cyjneji sadowej, azylu i migracji oraz zmieniajace
rozporzadzenia (UE) 2018/1726, (UE) 2018/1862
i(UE) 2019/816%.

Usprawnienie przeptywu informacji pomiedzy pan-
stwami cztonkowskimiw obszarze interoperacyjnosci
bedzie mozliwe poprzez utworzenie i wdrozenie no-
wych narzedzi, a mianowicie®:

» europejskiego portalu wyszukiwania,

» wspolnego systemu poréwnywania danych bio-
metrycznych,

» wspolnego repozytorium danych identyfikacyjnych,

» detektora wielokrotnych tozsamosci.

Niezawodna identyfikacja oséb odbywa sie po-
przez poréwnywanie danych biometrycznych, takich
jak: odwzorowania linii papilarnych palcow, wizerunki
twarzy czy profile DNA.

W funkcjonujgcych systemach do identyfikacji osob
najpowszechniejwykorzystuje sie dane daktyloskopijne
w postaci linii papilarnych palcow i dioni. Obecnie sy-
stemy te sg rozproszone, tzn. kazdy z nich funkcjonuje
oddzielnie i jest wykorzystywany na potrzeby r6znych
stuzb. Na szczeblu unijnym trwajg prace zmierzajgce
do utworzenia wspdlnego systemu poréwnywania da-
nych biometrycznych, w tym danych daktyloskopijnych,
pozwalajgcego na identyfikacje osdb, ktore obecnie sg
zarejestrowane w roznych bazach danych. Organy Sciga-
niaiwymiaru sprawiedliwoscinie majg wiedzy, w ktorym
systemie przetwarzane sg dane daktyloskopijne oséb
bedacych przedmiotem ich zainteresowania. Powoduje
to opdznienie i ostabienie skutecznosci prowadzonych
postepowan. Ideg interoperacyjnosci jest usprawnie-
nie dziatarn organéw odpowiedzialnych za zapobieganie
i wykrywanie przestepstw, w tym przestepstw terrory-
stycznych, poprzez dostep do informacjizgromadzonych
w ktoryms z systemow informacyjnych UE.

Dostep do powyzszych systemow bedzie mozliwy
za posrednictwem juz wspomnianego europejskiego
portalu wyszukiwania, ktory bedzie sktadat sie z°:

a) infrastruktury centralnej obejmujgcej portal wy-
szukiwania umozliwiajgcy jednoczesng konsul-
tacje systemow EES, VIS, ETIAS, Eurodac, SIS,
ECRIS - TCN oraz danych Europolu i Interpolu,

%8 Dz.Urz.UEL2019. 135.85222.05.2019r.
3 Dz.Urz.UEL 2019.135.27 222.05.2019 ., pkt. (9).

40 RozporzgdzenieParlamentuEuropejskiegoi Rady(UE)nr 2019/
817 zdnia 20 maja 2019r. w sprawie ustanowienia ram in-
teroperacyjnosci systemow informacyjnych UE w obszarze
granic..., Artykut 6, (Dz. Urz. UE L 2019. 135.27 2 22.05.2019r.).

PROBLEMY KRYMINALISTYKI 316(2) 2022

11



Z PRAKTYKI

b) bezpiecznego kanatu komunikacji miedzy euro-
pejskim portalem wyszukiwania a parnstwami
cztonkowskimi i agencjami unijnymi uprawnio-
nymi do korzystania z europejskiego portalu wy-
szukiwania,

c) bezpiecznej infrastruktury tacznosci miedzy eu-
ropejskim portalem wyszukiwania a wyzej wy-
mienionymi systemami i bazami, a takze miedzy
europejskim portalem wyszukiwania a infrastruk-
turg centralng wspolnego repozytorium danych
umozliwiajgcych identyfikacje i detektorem wie-
lokrotnych tozsamosci.

Celem Europejskiego portalu wyszukiwania bedzie
szybkie i przejrzyste dostarczanie wynikoéw zapytan.
Powyzsze stanie sie mozliwe poprzez jednoczesne wy-
szukiwanie danych w réznych systemach przy uzyciu
danych alfanumerycznych lub biometrycznych. Uzyt-
kownik nie bedzie wykonywat pojedynczych przeszu-
kaniotrzymywat ze wszystkich systeméw oddzielnych
wynikéw. Nowa funkcjonalnos¢ przetwarzania danych
bedzie polegata na przechowywaniu danych we wspol-
nym repozytorium, stanowigcym komponent syste-
mow EES, VIS, ETIAS, Eurodac, ECRIS-TCN. Jej celem
jest wspieranie funkcjonowania wspolnego repozy-
torium danych w zakresie przeprowadzania rzetelne;j
weryfikacji tozsamosci 0sob, ktérych dane sg groma-
dzone wroznych systemach. Przetwarzanie danych za
posrednictwem europejskiego portalu wyszukiwania
i wspolnego systemu poréwnywania danych biome-
trycznych ogranicza sie do wykrywania wielokrotnych
tozsamosci. Z zatozenia powyzsze bedzie miato miejsce
w chwili dodawania nowych danych do jednego z syste-
mow wehodzgcego w sktad wspolnego repozytorium
danych lub do SIS. Dodatkowo wspdlny system porow-
nywania danych biometrycznych bedzie stuzyt wspiera-
niu detektora wielokrotnych tozsamosci oraz realizacji
celow systemow EES, VIS, Eurodac, SIS, ECRIS-TCN.

Organy $cigania, np. Policja, bedg mogty wysytac
zapytania do wspolnego repozytorium danych w na-
stepujgcych przypadkach:

a) ,gdy organ policji nie jest w stanie zidentyfikowac
osoby z powodu braku dokumentu podrézy lub in-
nego wiarygodnego dokumentu potwierdzajgcego
tozsamosc tej osoby,

b) gdyistniejgwatpliwoscico do danych dotyczacych
tozsamosci dostarczonych przez osobe,

c) gdy istniejgwatpliwoscico do autentycznoscido-
kumentu podrézy lub innego wiarygodnego doku-
mentu przedstawionego przez osobe,

d) gdy istniejg watpliwosci co do tozsamosci posia-
dacza dokumentu podrozy lub innego wiarygod-
nego dokumentu,

e) gdy osoba nie jest w stanie wspotpracowac lub
odmawia wspotpracy. Dokonywanie takich zapy-
tan nie jest dozwolone w odniesieniu do os6b ma-
toletnich, ktore nie ukonczyty 12. roku zycia, chyba
ze odbywa sie to dla dobra dziecka” .

Zgodnie z artykutem 22 rozporzgdzenia wyznaczone
organy panstw cztonkowskich i Europolu, w uzasadnio-
nych przypadkach, bedg mogty dokonywac sprawdzen
w systemach informacyjnych UE w celu zapobiega-
nia i wykrywania przestepstw terrorystycznych lub
innych powaznych przestepstw, a takze do prowadze-
nia w ich sprawie postepowan przygotowawczych.
Szczegdlnie w sytuacji podejrzenia, ze dane sprawcy
czy ofiary przestepstwa terrorystycznego lub innego
powaznego przestepstwa sg przechowywane w EES,
VIS lub ETIAS.

Obecnie mamy do czynienia z olbrzymia iloScig
przetwarzanych informaciji, a odpowiedz na pytanie:
»,Czy dane pochodzgce z roznych zrédet zostang po-
taczone, czy tez nie?” pozostaje w kwestii ograniczen
prawnych i organizacyjnych. Rozwaoj technologiczny
sprzyja dziataniom zmierzajgcym do zapewnienia inte-
roperacyjnosci systemow informacyjnych. Umozliwito
wyznaczonym organom szybki i kontrolowany dostep
do konkretnych informacji. Utrzymujace sie w Europie
i na Swiecie zagrozenie terroryzmem, a takze narasta-
jace w Europie zjawisko migracji, stanowig powazne
wyzwania dla strefy Schengen (A. Gajda, 2019). Wdro-
zenie i utrzymanie sprawnie funkcjonujgacych instru-
mentoéw wymiany informacji pomiedzy uprawnionymi
organami jest niezbedne do zapewnienia odpowied-
niego poziomu bezpieczenstwa wewnetrznego w pan-
stwach cztonkowskich strefy Schengen (A. Gajda, 2019).

W artykule 56 rozporzadzenia okreslone zostaty
obowigzki panstw cztonkowskich w zakresie prowa-
dzenia wymiany informaciji, w tym danych daktylosko-
pijnych. W ramach interoperacyjnosci kazde paristwo
cztonkowskie UE bedzie zobowigzane do podtgczenia
sie do europejskiego portalu wyszukiwania i wspol-
nego repozytorium danych, a takze do integraciji funk-
cjonujacych krajowych systemoéw i infrastruktury
Zz wyzejwymienionymi elementamiinteroperacyjnosci
i detektorem wielokrotnych tozsamosci. Ponadto pan-
stwa cztonkowskie bedg odpowiedzialne za wdrozenie
Srodkow ustawodawczych, na mocy ktoérych wyzna-
czone organy zostang upowaznione do dokonywania
zapytan we wspolnym repozytorium danych. Przyjete

4 Rozporzadzenie Parlamentu Europejskiegoi Rady (UE) nr 2019/
817 zdnia 20 maja 2019r. w sprawie ustanowienia ram inte-
roperacyjnosci systemow informacyjnych UE w obszarze gra-
nic..., Artykut 20, (Dz. Urz. UE L 2019. 135.27 2 22.05.2019r.).
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srodki ustawodawcze bedg definiowaty cele identy-
fikacji na potrzeby okreslone w artykule 2 ust. 1 lit. b
i ¢ ,zapobiegania nielegalnej imigraciji i jej zwalcza-
nia”, ,zapewnianiu wysokiego poziomu bezpieczen-
stwa w ramach przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwosci Unii Europejskiej, w tym utrzyma-
niu bezpieczenstwa publicznego i polityki publicznej
oraz zagwarantowania bezpieczenstwa naterytoriach
panstw cztonkowskich”#2. Oprdocz kwestiitechnicznych
i legislacyjnych niezmiernie wazne jest zagadnienie
dotyczgce organizacji procesu wymiany informacji,
ze szczegolnym uwzglednieniem prowadzenia recznej
weryfikacji wynikdw wyszukiwania zaréwno na pod-
stawie danych alfanumerycznych, jak i danych biome-
trycznych. Organem odpowiedzialnym za weryfikacje
roznigcych sie tozsamosci jest Biuro SIRENE.
Obecnie w petni funkcjonujgcymi systemami prze-
twarzajgcymi dane daktyloskopijne sg SIS, Eurodac
i VIS. Proces gromadzenia i przetwarzania tych da-
nych odbywa sie zgodnie z obowigzujgcymi przepisami
krajowymi. Wiele panstw cztonkowskich, w tym Pol-
ska, prowadzg prace zwigzane z przygotowaniem sie
do wdrozenia interoperacyjnosci wielkoskalowych sy-
stemow informacyjnych UE. Na szczeblu unijnym prace
te sg nadzorowane przez Agencje eu-LISA. Parlament
EuropejskiiRada UE w drodze rozporzadzen wprowa-
dzajg zmiany w funkcjonowaniu wielkoskalowych sy-
stemow Unii Europejskiej. Przed polskg administracja
stoi duze wyzwanie w zakresie dostosowania krajo-
wych instytucji i systemoéw informacyjnych do zmian
w funkcjonowaniu wielkoskalowych systemow UE.
Obecnie jest ona skoncentrowana na obstudze funk-
cjonujgcych systemow SIS, VIS, Eurodac. Kluczowag
role w realizacji wspotpracy polskich instytucji z sy-
stemami SIS i VIS odgrywa Krajowy System Informa-
cyjny, a w szczegolnosci Centralny Organ Techniczny
zlokalizowany w KGP*3,
Organem odpowiedzialnym za system krajowy N.SIS
Il jest COT KSI, do zadan ktorego nalezy*:
a) utworzenie, uruchomienie, eksploatacja tech-
niczna oraz utrzymanie KSI;
b) zapewnienie sprawnego dziatania i bezpieczen-
stwa Systemu Informacyjnego Schengen w ra-
mach systemu krajowego N.SIS II.

42 Rozporzadzenie Parlamentu Europejskiego iRady (UE)
nr2019/817 zdnia 20 maja 2019 r. w sprawie ustanowienia
ram interoperacyjnosci systemow informacyjnych UE w ob-
szarze granic..., Artykut 2 ust. 1, (Dz. Urz. UE L 2019. 135.27
z22.05.2019r.).

4 Ustawa oudziale RP wSIS i VIS, art.2 pkt 11, (Dz. U.2007
nr 165 poz. 1170).

44 |bidem, art. 26-34.

W strukturze Policji dziata rowniez wspomniane
wczesniej Biuro SIRENE (art. 7 ust.2 decyzji Rady
2007/533/WSiSW oraz art. 35 ustawy o udziale RP
w SIS i VIS). Do podstawowych zadan Biura nalezy wy-
miana informacji uzupetniajgcych, ktére sg niezbedne
do wprowadzania wpisow i w celu umozliwienia pod-
jecia odpowiednich dziatann w przypadku trafienia
w SIS II. Jest to zgodne z wytycznymi zawartymi w Pod-
reczniku SIRENE*. Biuro SIRENE jest jedynym punktem
kontaktowym dziatajgcym w trybie 365/7/24, funkcjo-
nujgcym w kazdym z panstwie Strefy Schengen.

W kazdym panstwie cztonkowskim funkcjonuje réw-
niez Krajowe Biuro Interpolu (KBI), ktérego zadaniem
jest utrzymywanie kontaktow i petnienie roli posred-
nika pomiedzy organami $cigania danego panstwa
a Krajowymi Biurami Interpolu innych panstw czton-
kowskich i Sekretariatem Generalnym Interpolu. Jed-
nostkg organizacyjng Policji wykonujgca zadania
polskiego Krajowego Biura jest Komendant Gtowny
Policji, a w praktyce jest to Biuro Miedzynarodowej
Wspotpracy Policji. Obecnie za posrednictwem na-
rzedzia SPP (System Poszukiwawczy Policji) funkcjo-
nariusze Policji majg dostep do baz danych Interpolu
w zakresie 0sOb poszukiwanych oraz zaginionych. Do-
step do danych Interpolu jest rowniez realizowany na
pierwszej linii kontroli granicznej w systemie informa-
tycznym obstugiwanym przez funkcjonariuszy Strazy
Graniczne;.

Nowe uregulowania UE wprowadzajg zmiany,
ktore wptyng na zmiane organizacji dotychczasowego
modelu funkcjonowania systemow wielkoskalowych
w Polsce. Nowe ramy organizacyjne beda dotyczyty
dwaoch obszarow:

1. W przypadku systemow obecnie funkcjonujgcych
(SIS II, VIS i Eurodac) zmiany beda dotyczyty mo-
dernizacji produkcyjnie eksploatowanych syste-
mow, tak aby nie wystgpity problemy z operacyjna
wspotpracg z systemami polskich instytuciji.

2. W przypadku systemow EES, ETIAS i ECRIS-TCN,
wdrazane bedg nowe funkcjonalnosci, do ktérych
zostang dotgczone polskie instytucije.

Wdrozenie nowych systemow EES, ETIAS, ECRIS-
-TCN, rozszerzenie funkcjonalnosci systemow SIS, VIS
i Eurodac oraz rezultatow projektu ,Interoperacyjnosc”
wymagac bedzie stworzenia nowych zasad organi-
zacji procesu w Polsce. Majgc powyzsze na uwadze,

4 Decyzja Wykonawcza Komisji (UE) 2017/1528 zdnia 31
sierpnia 2017 r. zastepujgca zatgcznik do decyzji wykonaw-
czej Komisji 2013/115/UE w sprawie przyjecia podrecznika
SIRENE iinnych srodkow wykonawczych dla systemu infor-
macyjnego Schengen drugiej generacji (SIS Il), (Dz. Urz. UE L
231/6207.09.2017r.).
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nowe ramy organizacyjne wspotpracy polskich in-

stytucji z wielkoskalowymi systemami UE zaktadajg

nastepujacy podziat zadan Centralnego Organu Tech-
nicznego:

1. Za zadania COT w obszarze wspotpracy z SIS,
VIS i Eurodac powinien odpowiada¢ Komendant
Gtowny Policji.

2. Zazadania COT w obszarze wspotpracy z ECRIS-
-TCN powinien odpowiadac szef wyznaczonejko-
morki w Ministerstwie Sprawiedliwosci.

3. Zazadania COT zwigzane z funkcjonowaniem sy-
stemu EES w Polsce (na granicach zewnetrznych
UE) oraz wspotpraca polskich instytucji z syste-
mem ETIAS powinien odpowiada¢ Komendant
Gtéwny Strazy Graniczne;j.

Taki rozproszony model moze generowac prob-
lemy techniczne zwigzane z integracjg poszczegol-
nych systemow, a takze problemy natury legislacyjnej
zwigzane ze zmiang istniejgcych aktow prawnych,
opracowywaniem nowych oraz z zawieraniem po-
rozumien o wspotprace w ramach roznych instytuciji,
np. Policja i Straz Graniczna.

Podsumowanie

Wdrozenie interoperacyjnosci bedzie wigzato
sie z podjeciem dziatan na szeroka skale zaréwno
w kwestii organizacyjnej, jak i legislacyjnej. Organi-
zacyjnie, interoperacyjnosc dotknie dziatalnosci Policji,
aw szczegolnosci Centralnego Laboratorium Krymina-
listycznego Policji. Nowoscig wynikajaca z wymogow
wdrazania interoperacyjnosci systeméw informacyj-
nych jest weryfikacja pozytywnych wynikow przeszu-
kan dla SIS, czy ECRIS - TCN, ktérg wykonywac beda
ekspercilub specjalisci daktyloskopii z CLKP. Realiza-
Cja zadan zwigzana z obstugg zapytarn miedzynarodo-
wych wynikajgcych z wdrozenia interoperacyjnosci
systemow sktania do centralizacji systemow przetwa-
rzajgcych dane biometryczne, w tym dane daktylosko-
pijne. Obecnie istniejgce systemy nie wspotpracuja
ze soba. Dlatego, jako narzedzia interoperacyjnosci
zaproponowano: europejski portal wyszukiwania,
wspolny serwis kojarzenia danych biometrycznych,
wspolne repozytorium tozsamosci i modut wykrywa-
jacy multiplikacje tozsamosci.
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Abstract

Akey element of the counter-terrorism strategy is to protect citizens from terrorist attacks and to level the con-
sequences of such attacks. This is possible by improving border security, transportation and cross-border
infrastructure. No less important part of the strategy is the prosecution of terrorists, especially those with
an international dimension. EU member states in favour of thwarting terrorists have the tools to share infor-
mation, intelligence, threat analysis and strengthen operational law enforcement cooperation. The European
Union has also developed legal and organisational instruments to assist in the fight against terrorism and
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organized cross-border crime?.
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Border security can be improved by introducing biom-
etrics into the large-scale systems already described
in the first part of the publication, namely the Visa In-
formation System (VIS), the Schengen Information
System (SIS), as well as the Eurodac, Entry/Exit and
ECRIS-TCN systems, which are described in this part
of the publication.

Over the past few years, situations of illegal bor-
der crossings have become increasingly common in
the European Union. Checks on people atthe EU’s ex-
ternal borders should be made more effective, in order
to enable, among other things, effective management
of migrant traffic. With this in mind, there is a need to
combine and comprehensively strengthenthe EU's IT
tools for managing external borders and preventing
and combating illegal migration. The article addresses
the issue of ensuring interoperability of all centralized
information systems operating inthe EU’s area of free-
dom, security and justice.

Eurodac system (European Dactiloscopie)

In an effort to standardize national asylum policies and
provide adequate protection for refugees, European
Union member states signed a convention in Dublinon
June 15, 1990,that determined the state responsible for
processing an asylum application filed in a Union mem-
ber state. The agreement, called the Dublin Conven-
tion, came into force in twelve countries on September
11997, in Austria and Sweden on October 1,1997,and
inFinland on January 1, 19982 With this in mind, Council
Regulation (EC) No. 2725/2000 of December 11, 2000
established the Eurodac system for the comparison
of fingerprints for the effective application of the Con-
vention“. The Dublin Convention mainly regulated
the criteria for determining the state responsible for
processing an asylum application, defined the means
of exchanging information and the rules for transferring
an application to another state. In addition, it aimed
to ensure that the application of any person seeking

2 EU Counter-Terrorism Strategy, http://register.consilium.europa.eu/doc/srv?|=PL&f= ST% 2014469%202005%20REV%204.

3 https://fencyklopedia.interia.pl/slownik-ue/news-konwencja-dublinska,nld,2112521

4 Council Regulation (EC) No. 2725/2000 of December 11, 2000 concerning the establishment of the “Eurodac” system for the com-
parison of fingerprints for the effective application of the Dublin Convention, (OJ L 316, 15.12.2000), https://eur-lex.europa.eu/le-

gal-content/PL/TXT/?uri=celex:32000R2725.
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asylum in the European Union would be processed by
one of the member states®. The Dublin Convention was
replaced by Council Regulation (EC) No. 343/2003 of
February 18,2003. establishing the criteria and mech-
anismes for determining the Member State responsible
for examining an asylum application lodged in one of
the Member States by a third-country nationaPF, also
known as Dublin IIl. The current legal act concerning
the common asylum policy of the Member States is
Regulation (EC) No 604/2013 of the European Parlia-
ment and of the Council of 26 June 2013 on the estab-
lishment of criteria and mechanisms for determining
the Member State responsible for examining an ap-
plication for international protection lodged in one
of the Member States by a third-country national or
a stateless person’.

In order to facilitate the application of the Dublin
Convention, an ICT system for comparing fingerprint
data called Eurodac has been developed. It allows EU
member states to identify asylum seekers (under cur-
rent EU law, the term “asylum” has been replaced by
“international protection”), as well as personsillegally
crossing the external borders of the European Union,
and makes it possible to determine whether a foreigner
illegally residing on the territory of one of the EU mem-
ber states has not previously applied in another coun-
try for refugee status®. The Eurodac system makes it
possible to determine the member state responsible
for processing an application for international pro-
tection submitted by a third-country national or state-
less person. In addition, the provisions of the current
Regulation (EU) No.603/2013 of the European Par-
liament and of the Council on the establishment of
Eurodac for the comparison of fingerprints for the ef-
fective application of Regulation (EU) No. 604/2013
on the establishment of criteria and mechanisms for
determining the Member State responsible for ex-
amining an application for international protection
lodged in one of the Member States by a third-country

5 https://encyklopedia.interia.pl/slownik-ue/news-system-
-dublinski, nld,2112880

& Council Regulation (EC) No.343/2003 of February 18, 2003
establishing the criteria and mechanisms for determining
the Member State responsible for examining an asylum appli-
cation lodged in one of the Member States by a third-country
national, [0J. L50 of 25.2.2003].

7 Regulation (EC) No.604/2013 of the European Parliament
and of the Council of 26 June 2013 on the establishment
of criteria and mechanisms for determining the Member
State responsible for examining an application for inter-
national protection lodged in one of the Member States by
a third-country national or a stateless person, [OJ L 180/31,
29.06.2013].

8 https://odoserwis.pl/p/306/europejski-zautomatyzowany-
system-rozpoznawania- prints-fingerprints-eurodac.

national or a stateless person and on requesting com-
parisons with Eurodac data by law enforcement au-
thorities of the Member States and Europol for law
enforcement purposes, and amending Regulation
(EU) No. 1077/2011 establishing a European Agency
for the operational management of large-scale infor-
mation systems in the area of freedom, security and
justice. Operational Management of Large-Scale In-
formation Systems in the Area of Freedom, Security
and Justice® allow comparison of fingerprint data for
law enforcement purposes. According to this regula-
tion, the term “law enforcement” means the prevention,
detection or prosecution of terrorist crimes or other
serious crimes*. This means thatthe Eurodac system,
which has served until now, improving asylum policy,
has gained a new functionality of searching the data-
base for fingerprintinformation of potential terrorists or
criminals [D. Jaroszewska-Choras, 20186]. Inextricably
linked to this term are the terms “terrorist crime” mean-
ing offenses defined in national law that correspond or
are equivalent to the offenses referred to in Directive
2017/541 of the European Parliament and of the Coun-
cil*, and “serious crimes” meaning forms of crime that
correspond or are equivalent to those referred to in
Framework Decision 2002/584/JHA, if they are pun-
ishable under national law by deprivation of liberty or
a protective measure involving deprivation of liberty for
a maximum period of at least three years?2.

The architecture of the Eurodac system consists of
a computerized central fingerprint database, called
the “central system”, which includes a central unit.
The second important component of the system, is
the communications infrastructure between the cen-
tral system and the member states, providing an en-
crypted virtual network to transmit Eurodac data. This
network isTESTA-ng*3.

The central system records, among other things,
fingerprint data, the Member State of origin, the place

¢ Regulation (EU) No 603/2013 of the European Parliament
and of the Council of June 26, 2013. on the establishment of
the Eurodac system...,[OJ EU L 180, 29.06.2013].

10 Ibid.

1t Directive (EU) 2017/541 of the European Parliament and of
the Council of March 15, 2017 on combating terrorism and
replacing Council Framework Decision 2002/475/JHA and
amending Council Decision 2005/671/JHA [Official Journal
ofthe EU L 88 of 31.03.2017].

2. Council Framework Decision 2002/584/JHA of June 13,
2002 on the European arrest warrant and the surrender pro-
cedures between Member States, their detection or prose-
cution, [Official Journal of the EU L 190 of 18.07.2002].

13 Regulation (EU) No 603/2013 of the European Parliament
and of the Council of June 26, 2013. on theestablishment of
the Eurodac system..., [EU OJ L 180/1, 29.06.2013].
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and date of the application for international protec-
tion, the date of the application (the date entered by
the Member State that transferred the applicant), gen-
der, the reference number used by the Member State
of origin, the date the fingerprints were taken, the date
the data were sent to the central system, the operator’s
identification number, the date the person arrived after
the successful transfer, the date of the decision to pro-
cess the application, the date the person left the terri-
tory of the Member States or the date the person was
removed from the territory of the Member States*“.

The Eurodac system has been in operation since
January 15,2003. Poland joined its activitieson May 1,
2004, with its accession to the European Union. The first
upgrade of the Eurodac interface (module) was carried
outin 2015 and was caused by the entry into force on
July 20,2015 of Regulation (EU) No. 603/2013 of the Eu-
ropean Parliamentand of the Council of June 26,2013
and the need to adapt the system to the requirements
arising from the implementation of new functionalities.

According to the aforementioned regulation, all Mem-
ber States are obliged to immediately download and
transmit fingerprint data of any applicant for interna-
tional protection and any third-country national or state-
less person apprehended in connection with the illegal
crossing of a Member State’s external border. This data,
in the form of fingerprint prints (fingerprint data), is col-
lected and recorded in the Eurodac system from individ-
uals at least 14 years of age'®. Immediacy in this case
means that each member state is obliged to take fin-
gerprints from the above-mentioned persons and send
them, along with reference data, to Eurodac within 72
hours of the foreigner’s application for international
protection. In the case of serious technical problems,
Member States may extend the 72-hour transmission
deadline by a maximum of another 48 hours. Such
the same time applies when, due to the condition of
the fingertips, fingerprints of sufficient quality cannot
be taken.

Three categories of people are registered in Euro-
dac, namely'”:
« applicantsforinternational protection (category 1),
third-country nationals or stateless persons ap-
prehended in connection with the illegal crossing
of the external border (category 2),

4 |bid.
* OJ.EUL 180/1 0f 29.06.2013.

6 Regulation (EU) No 603/2013 of the European Parliament
and of the Council of June 26, 2013. on the establishment of
the Eurodac system...,[OJ EU L 180/1, 29.06.2013].

7 Ibid.

» third-country nationals or stateless persons resid-
ing illegally in a member state (category 3).

Data relating to persons shall be deleted from the cen-

tral system, before the expiration of the retention period,

if the Member State of origin receives information that
aforeigner has acquired citizenship of any of the Mem-
ber States of the European Union.

A new functionality of Eurodac is the ability to con-
duct comparisons of fingerprint data with data stored
inthe Eurodac central system for law enforcement pur-
poses, these are so-called comparisons of category 4
data and category 5 data - data processed by Europol.

In2015. The European Parliament and the EU Coun-
cil established the Eurodac Regulation, which forced
the adaptation of Polish law to the requirements of
the aforementioned regulation. The group includes:
a) Agreement dated March 11, 2015 between

the Chief of Police, the Chief of Border Guard,
the Head of the Internal Security Agency, the Head
of the Central Anti-Corruption Bureau and the Cen-
tral Forensic Laboratory of the Police regarding
the implementation of Regulation (EU) No. 603/2013
of the European Parliament and of the Council of
26.06.2013 with regard to the comparison of fin-
gerprint data with data stored in the Eurodac cen-
tral system for law enforcement purposes,

b) Agreement of June 1, 2015 between the Chief
of Police, the Chief of Border Guard, the Head of
the Office for Foreigners, the Refugee Board and
the Central Forensic Laboratory of the Police re-
garding mutual cooperation and coordination of
activities in the implementation of the provisions
of Regulation (EU) No. 603/2013 of the European
Parliament and of the Council with regard to ad-
ministrative proceedings conducted in cases of
foreigners,

c) Orderofthe Chief of Police No.23 dated 16.07.2015
onthe procedure for sending requests for compar-
ison of fingerprint data with Eurodac data (Official
Gazette of 20.07.2015, item 56).

Entry/Exit System (EES)

In February 2013. The European Commission pro-
posed aRegulation of the European Parliament and of
the Councilamending Regulation (EC) No. 562/2006 in
connection with the application of the Entry/Exit System
(EES) and the Registered Traveller Program ( RTP)8.

8 Regulation (EC) No.562/2006 of the European Parliament and
of the Council of March 15, 2006 establishing a Community
Code on the rules governing the movement of persons across
borders (Schengen Borders Code), [OJ EU L 105, 13.04.2006].
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The requested changes were necessary for the es-

tablishment of theEntry/Exit System (Entry/Exit Sys-

tem - EES) and the Registered Traveler Program (RTP),
forming the “SmartBorders” (Smart Borders) package.

In 2015, the eu - Lisa agency withdrew the RTP project

due to the high complexity ofimplementing the system

in allmember states and the high cost of technical im-

plementation of the projected system.

In order to prevent, detect and investigate terrorist or
other serious crimes, the European Commission has es-
tablished an entry/exit system. The system was adopted
with a view to more effective management of the exter-
nal borders and to verify compliance with regulations
on the permitted period of stay in the territory of mem-
ber states. The Entry/Exit system electronically records
the time and place of entry and exit of third-country na-
tionals with a short-term residence permit on the ter-
ritory of European Union member states. In addition,
the system calculates the period of permitted stay of
athird-country national on the territory of the Union and
should replace the procedure of mandatory stamping
of passports of third-country nationals. The legal ba-
sis for the establishment of the EES is Regulation (EU)
2017/2226 ofthe European Parliament and of the Coun-
cil of 30 November 2017 establishing an entry/exit sys-
tem (EES) for the recording of data on the entry and exit
ofthird-country nationals crossing the external borders
ofthe Member States and data on the refusal of entry in
respect of such nationals, and determining the condi-
tions foraccess to the EES for law enforcement purposes
and amending the Convention Implementing the Schen-
genAgreement and Regulations (EC) No. 767/2008 and
(EU) no. 1077/2011

According to the EES regulation, the term “dacty-
loscopic data” means “data on the prints of the four
fingers of the right hand: index, middle, heart and little
hand, if any,and otherwise of the left hand™.*®.

The Entry/Exit system consists of?°:

» central system,

« auniform national interface in each member state
to connect the central system to the national bor-
der infrastructure in member states,

e« a secure communication channel between
the central EES system and the central VIS system,

e asecure, encrypted communications infrastruc-
ture between the EES central system and uniform
national interfaces, and a a network service that
provides third-country nationals with an “OK/NOT
OK” response,

1 Ibid.
20 |bid.

» adatarepository, established at the central level,
containing data solely for the purpose of produc-
ing reports and statistics, without individual iden-
tification.

The key body of the system in question is eu - LISA.
The agency is responsible for establishing a secure
communication channel between the EES central sys-
tem and the VIS central system to enable interopera-
bility between these systems. Interoperability allows
border services using the EES to view the VIS from
within the EES.

Border services or immigration authorities are au-
thorized to conduct searches using fingerprint data
or combined fingerprint data with a facial image for
the sole purpose of identifying a third-country national.
If a search by the aforementioned data reveals that
the data on a third-country national is not registered
in the EES, the data in the VIS is accessed for iden-
tification. In the event that the use of fingerprints of
the third-country national in question is not possible,
orifthe search using fingerprint data or fingerprint data
combined with a facial image fails, then the check is
carried out using all or selected alphanumeric data,
namely: surname, forename or forenames, date of birth,
nationality or nationalities, gender, type and number of
travel document and three-letter code of the country is-
suing the travel document, expiration date of the travel
document?.

Under the EES system, any third-country national
crossing the external borders of the European Un-
ion will be subject to registration of entry and exit da-
ta[J. Niklas' 2012]. The entry/exit system willmodernize
the management of external borders by increasing
the quality and efficiency of their control. The construc-
tion of the new systemis being carried outby eu - LISA
and individual member states, and should culminate in
the commissioning of the finished system by 2022.22

ECRIS-TCN

The ECRIS system was launched in April 2012 and is
used to exchange information on convictions handed
down in the EU. Each member state stores and ex-
changes information on its citizens. The operation of
ECRIS is governed by Council Framework Decision
2009/315/JHA of February 26, 2009 onthe organisation
and content of the exchange of information extracted
from the criminal record between Member States®. Ar-
ticle 11 of this decision sets out the format and rules for

21 0J.L3270f09.12.2017.
22 https://www.schengenvisainfo.com/entry-exit-system-ees
2 Official Journal of the EU L 93 of 07.04.2009.
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organizing the exchange of information on convictions

between the central authorities of the Member States.

The above article has been incorporated into Council

Decision 2009/316/JHA of April 6, 2009 on the estab-

lishment of the European Criminal Records Information

System (ECRIS), which implements Decision 2009/315/

JHA?4,

ECRISis aninformation system with a decentralized
structure. It is based on criminal records databases
maintained in each member state. The ECRIS system
consists of the following components®:

a) software that allows the exchange of information
between criminal records databases of member
states,

b) acommon communications infrastructure based
on an encrypted network.

Since 2012, there has been a sharpincrease inthe amount
ofinformation exchanged between member states. From
300,000 in 2012, 863,000 in 2013, 1,257,000 in 2014,
1,812,000in 2015, 1,978,000 in 2016, 2,574,000in 2017,
2,964,000 in 2018 to 4,179,000 in 2019, an average of
348,000 exchanged per month?.

Europe is currently struggling with a migration
problem. Foreigners who come to Europe from out-
side the European Union, often commitcrimes and are
convicted in the country. Under the current rules, in-
formation on convictions of third-country nationals re-
siding inthe EU is not collected in the Member State of
nationality, but is stored in the various Member States
where individual convictions were handed down.
The only effective way to obtain full information about
a third-country national’s previous criminal record is
to send out a request for information on his criminal
record to of all member states.

In2017. The European Commission submitted a pro-
posalfor a regulation to establish a centralized ECRIS -
TCN system, which, like other large-scale systems, will
be managed by the EU Agency for Large-Scale Infor-
mation Systems (eu - LISA). The system in question is
currently under construction and is expected to be op-
erationalin 2022. The legal basis for the establishment
of the ECRIS - TCN system is the Ro Regulation of th-
eEuropean Parliamentand ofthe Council (EU) 2019/816
of April 17,2019 establishing a centralized system for
the identification of Member States holding information

24 Official Journal of the EU L 93 of 07.04.2009.
25 Official Journal of the EU L 93 of 07.04.20089.

26 Reportfromthe Commission to the European Parliamentand
the Council concerning the exchange through the European
Criminal Records Information System (ECRIS) of informa-
tion extracted from criminal records between the Member
States,https://ec.europa.eu/info/sites/info/files/1_en_act.pdf.

on convictions ofthird-country nationals and stateless

persons (ECRIS-TCN) for the purpose of supplementing

the European Criminal Records Information System
and amending Regulation (EU) 2018/1726°". Accord-
ing to this Regulation, ECRIS-TCN should contain in-
formation on the identity of third-country nationals
convicted by criminal courts within the EU. The scope
of information collected in the system should include
alphanumeric data, fingerprint data and facial images,
if the legislation of the Member State of conviction al-
lows it?.

The ECRIS-TCN system consists of?°:

a) central system,inwhichinformation onthe identity
of convicted third-country nationals is collected
and processed,

b) national central access pointlocatedin each mem-
ber state,

c) interface to connect competent authorities to
the central system through central access points
and communication infrastructure,

d) communication infrastructure between the central
system and national central access points.

The central system in technical terms is managed by
eu-LISA. In terms of content, the central system is op-
erated by the central authority of the Member State
that issued the conviction against the third-country
national®. This authority makes entries in the central
system to the extent described below?":

a) alphanumeric data, i.e.: surname (family name),
forenames (given names), date and place of birth
(city and state), nationalities, gender, previous
names, conviction code. In addition, additional op-
tional information can be entered into the register,
i.e. parents’ names, identification number or type
and number of identity document and name of is-
suing authority, nicknames, nicknames.

27 OJEUL135,22.05.2019.
28 |bid.

2 Regulation of the European Parliament and of the Council
(EVU) 2019/816 of April 17, 2019 establishing a centralized
system to identify Member States holding information on
convictions of third-country nationals and stateless persons
(ECRIS-TCN) for the purpose of completing the European
Criminal Records Information System and amending Regu-
lation (EU) 2018/1726, [OJ.EU L 135 of 22.05.2019].

30 Regulation of the European Parliament and of the Council
(EVU) 2019/816 of April 17, 2019 establishing a centralized
system to identify Member States holding information on
convictions of third-country nationals and stateless persons
(ECRIS-TCN) for the purpose of completing the European
Criminal Records Information System and amending Regu-
lation (EU) 2018/1726, [0J. EU L135 of 22.05.2019].

3t Ibid.
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b) fingerprint data, i.e.: fingerprint data collected in
accordance with national law in the framework of
criminal proceedings, at least fingerprint data col-
lected in the case of a third-country national with
a prison sentence of atleast 6 months or convicted
of an offense that is punishable under the law of
a Member State by a maximum term of imprison-
ment of at least 12 months.

Fingerprint data entered into the system must comply
with technical specifications in terms of quality, reso-
lution and file storage format. The fingerprint data ref-
erence number of the convicted person must include
the code of the convicting member state. In addition,
the entries posted in the system may include facial
images of a convicted third-country national if the con-
victing country’s legislation permits the collection and
processing of facial images of convicted persons®.

According to Justice, Consumers and Gender Equal-
ity Commissioner Véra Jourova, “The new system will
enable law enforcement agencies to more quickly and
easily identify third-country nationals who have previ-
ously been convicted in the EU through a simple search
in ECRIS. This will contribute to improved police and
judicial cooperation for a more effective fight against
crime and terrorism across the EU and will ultimately
make Europe a safer place for all citizens”..

The main advantage of the ECRIS - TCN system
will be the ease of access by authorized authorities.
The database will be available on the Internet by
searching on a “result/no result” basis. In the event of
a hit,the member states from which the criminal record
information of a person of interest to the authority can
be obtained will be indicated. In addition, the system
willinclude dactyloscopic data (fingerprints) and pos-
sibly afacialimage, in addition to alphanumeric identity
information. The ECRIS-TCN system will be used for
criminal investigations and, among other things, for
background checks onindividuals who are expected to
work with children or who apply for firearms licenses®.

Interoperability of EU information systems

In terms of organisation, the functioning EU informa-
tion systems used by member states to fight crime,
control borders and manage the flow of migrants are
not interconnected. This results in repeatedly send-
ing requests to the various systems and waiting for
responses, which often come back with long delays.

%2 |bid.
33 https://ec.europa.eu/poland/news/190409_security_pl
% |bid.

Such a solution may lead to information gaps®. In or-

der to enable EU information systems to complement

each other, to facilitate the identification of individuals
and unidentified human remains, and to enable the fight

againstidentity fraud, member states have begun im-

plementing interoperability of EU information systems.

The interoperability framework covered large-scale
information systems, namely. SIS, VIS, ECRIS-TCN, En-
try/Exit, Eurodac, ETIAS. In 2019, the European Coun-
cil adopted two regulations establishing the scope of
interoperability between EU information systems in
thefield of justice and home affairs. The group includes:

a) Regulation (EU) No.2019/817 of the European
Parliament and of the Council of 20 May 2019 on
establishing an interoperability framework for EU in-
formation systems in the area of borders and visa
policy andamending Regulations (EC) No. 767/2008,
(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240,
(EU) 2018/1726, (EU) 2018/1861 and Council De-
cisions 2004/512/EC and 2008/633/JHA®;

b) Regulation (EU) No 2019/818 of the European
Parliament and of the Council of 20 May 2019
on establishing an interoperability framework
for EU information systems in the areas of police
and judicial cooperation, asylum and migration
and amending Regulations (EU) 2018/1726, (EU)
2018/1862 and (EU) 2019/816%.

Improving the flow of information between member
states in the area of interoperability will be possible
through the creation and implementation of new tools,
namelyze:

» european search portal,

e acommon biometric comparison system,

« acommon repository of identification data,

« multiple identity detector.

Reliable identification of individuals is done by com-
paring biometric data, such as fingerprint mappings,
facial images or DNA profiles.

In functioning systems, fingerprint and palm print
data are most commonly used to identify individuals.
Currently, these systems are dispersed, i.e. each func-
tions separately and is used for different services. Work
isunderway atthe EU level to establish a common sys-
tem for comparing biometric data, including fingerprint

3% https://www.consilium.europa.eu/pl/press/press-rele-
ases/2019/05/14/interoperability-between-eu-information-
systems-council-adopts-regulations/

%6 Official Journal of the EU L 2019. 135.27 of 22.05.2019.
37 Official Journal of the EU L 2019. 135.85 of 22.05.2019.
%8 Official Journal of the EU L 2019. 135.27 0f 22.05.2019, para. 9.
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data, toidentify individuals who are currently registered
in different databases. Law enforcement and justice
authorities have no knowledge of which system pro-
cesses the fingerprint data of persons of interest to
them. This causes delays and undermines the effec-
tiveness of ongoing investigations. The idea behind
interoperability is to improve the activities of authori-
ties responsible for preventing and detecting crimes,
including terrorist crimes, by accessing information
stored in any of the EU information systems.

The above systems will be accessed through the al-
ready mentioned European search portal, which will
consist of*®:

a) central infrastructure including a search portal
that allows simultaneous consultation of EES, VIS,
ETIAS, Eurodac, SIS, ECRIS - TCN and Europol and
Interpol data,

b) asecurecommunication channel between the Eu-
ropean search portal and the member states and
EU agencies authorized to use the European
search portal,

C) secure communications infrastructure between
the European search portal and the aforemen-
tioned systems and databases, as well as between
the European search portal and the central infra-
structure of the common identification data repos-
itory and the multiple identities detector.

The European search portal will be responsible for
delivering query results quickly and transparently.
The above will be possible through simultaneous data
retrieval in different systems using alphanumeric or
biometric data. The user will not perform individual
searches and receive separate results from all sys-
tems. The new data processing functionality will in-
volve storing data in a common repository, which is
a common component of the EES, VIS, ETIAS, Euro-
dac, ECRIS - TCN systems. To support the operation
of the common data repository in carrying out reli-
able verification of the identity of individuals whose
data is collected in different systems. Data process-
ing through the European search portal and common
biometric comparison system is limited to detecting
multiple identities. By design, the above will occur
when new data is added to one of the systems that
are part of the common data repository or to the SIS. In
addition, a common biometric matching system will
support the multiple identities detector and meet

% Regulation (EU) No.2019/817 of the European Parliament
and of the Council of 20 May 2019 on establishing a frame-
work for interoperability of EU information systems in
the area of borders..., Article 6, [Official Journal of the EU L
2019. 135.27 of 22 May 2019].

the objectives of the EES, VIS, Eurodac, SIS, ECRIS -

TCN systems.

Law enforcement agencies, such as the Police, will
be able to send queries to the common data repository
in the following cases:

a) ‘“whenthe police authority is unable to identify a per-
son duetothe lack of atravel documentor other re-
liable document proving the person’s identity

b) whenthere are doubts aboutthe identity data pro-
vided by a person,

¢) when there are doubts about the authenticity of
atravel documentor other reliable document pre-
sented by a person,

d) whenthereis doubtabouttheidentity of the holder
of atravel document or other reliable document,

e) when a person is unable or refuses to cooperate.
Making such inquiries is not permitted with respect
to minors under the age of 12, unless itis done for
the benefit of the child”. .

According to Article 22 of the Regulation, desig-
nated authorities of Member States and Europol will
be able to carry out checks on EU information systems
for the purpose of preventing and detecting terrorist
or other serious crimes, as well as for investigating
them. Especially in a situation where it is suspected
that the data of the perpetrator or victim of a terrorist
or other serious crime is stored in EES, VIS or ETIAS.

There is now a huge amount of information being
processed, and the answer to the question “will data
from different sources be merged or not?” remains
amatter of legal and organisational constraints. Tech-
nological developments are fostering efforts to ensure
the interoperability of information systems. This will en-
able designated authorities to access specific informa-
tion quickly and in a controlled manner. The continuing
threat of terrorism in Europe and around the world, as
well as the growing phenomenon of migration in Eu-
rope, pose serious challenges for the Schengen area
[A.Gajda, 2019]. The implementation and maintenance
of smoothly functioning instruments for the exchange
of information between authorized authorities is essen-
tial to ensure an adequate level of internal security in
the Schengen member states [A. Gajda, 2019].

Article 56 of the regulation sets out the obligations
of member states to conduct information exchange,
including fingerprint data. As part of interoperability,
each EU member state will be required to connect

40 Regulation (EU) No.2019/817 of the European Parliament
and of the Council of 20 May 2019 on establishing a frame-
work for interoperability of EU information systems in
the field of borders..., Article 20, [Official Journal of the EU L
2019.135.27,22 May 2019].
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to a European search portal and a common data re-
pository, as well as to integrate functioning national
systems and infrastructure with the aforementioned
interoperability elements and the multiple identities de-
tector. In addition, member states will be responsible for
implementing legislative measures under which desig-
nated authorities will be authorized to query the com-
mon data repository. The legislative measures adopted
will define the objectives of identification for the pur-
poses of Article 2(1)(b) and (c) “preventing and com-
bating illegal immigration”, “ensuring a high level of
security within the area of freedom, security and jus-
tice of the European Union, including the maintenance
of public safety and public policy and guaranteeing
security in the territories of the Member States”.*!. In
addition to technical and legislative issues, the issue
of the organisation of the information exchange pro-
cessis extremely important, with a particular focus on
conducting manual verification of search results, both
on the basis of alphanumeric data and biometric data.
The body responsible for verifying the differing identi-
ties is the SIRENE Bureau.

Currently, the fully functioning systems that process
fingerprintdata are SIS, Eurodac and VIS. The process
of collecting and processing this data is carried out in
accordance with applicable national laws. Many mem-
ber states, including Poland, are working to prepare for
the implementation of interoperability of large-scale
EU information systems. At the EU level, this work is
overseen by eu-LISA. The European Parliament and
the Council of the EU are making changes to the op-
eration of the European Union’s large-scale systems
through regulations. The Polish administration faces
amajor challenge in adapting national institutions and
information systems to changes in the functioning of
large-scale EU systems.

Itis currently focused on operating the SIS, VIS, Eu-
rodac systems in operation. A key role in the imple-
mentation of the cooperation of Polish institutions with
SIS and VIS is played by the National Information Sys-
tem, in particular the Central Technical Body located
in the KGP#2.

The body responsible for the N.SIS Il national system
is the COT KSI, whose tasks include“s:

41 Regulation (EU) No.2019/817 of the European Parliament
and of the Council of 20 May 2019 on establishing a frame-
work for the interoperability of EU information systems in
the field of borders..., Article 2 (1), [Official Journal of the EU L
2019. 135.27 of 22 May 2019.

42 Act on the participation of the Republic of Poland in SIS and
VIS, art. 2 item 11, [Dz. U. 2007 no. 165 item 1170].

43 1bid, Articles 26-34.

a) creation, launch, technical operation and mainte-
nance of the KSI;

b) ensure the smooth operation and security of
the Schengen Information System within the N SIS
Il national system.

The SIRENE Bureau, mentioned earlier, also oper-
ates within the Police structure (Article 7(2) of Council
Decision 2007/533/JHA and Article 35 of the Law on
Participation of the Republic of Poland in SIS and VIS).
The Bureau’s primary tasks include the exchange of
supplementary information, which is necessary for
the entry of alerts and to enable appropriate action
to be taken in the event of a hitin SIS II. This is in ac-
cordance with the guidelines in the SIRENEHandbook*4.
The SIRENE office is the only 365/7/24 point of contact
operating in each of the Schengen countries.
Each member country also has a National Interpol
Bureau (NBI), which is tasked with maintaining contacts
and acting as an intermediary between the country’s
law enforcement agencies and the National Interpol
Bureaus of other member countries and the Interpol
General Secretariat. The police organisational unit
that performs the tasks of the Polish National Bureau
is the Chief of Police, and in practice it is the Office of
International Police Cooperation. Currently, through
the SPP(Police Search System) tool, police officers
have access to Interpol's databases for wanted and
missing persons. Interpol data is also accessed at
the front line of border control in an IT system oper-
ated by Border Guard officers.
The new EU regulations introduce changes that will
alter the organisation of the existing model for the oper-
ation of large-scale systems in Poland. The new organ-
isational framework will address two areas, namely:
1. inthe case of the systems currently in operation
(SIS I, VIS and Eurodac), the changes will concern
the modernisation of the systems in production so
thatthere are no problems with operational coop-
eration with the systems of Polish institutions,

2. inthe case of the EES, ETIAS and ECRIS-TCN sys-
tems, new functionalities will be implemented, to
which Polish institutions will be attached.

The implementation of the new EES, ETIAS, ECRIS-
TCN systems, the expansion of the functional-
ity of SIS, VIS and Eurodac, as well as the results of

4 Commission Implementing Decision (EU) 2017/1528 of Au-
gust 31, 2017 replacing the Annex to Commission Imple-
menting Decision 2013/115/EU adopting the SIRENE Manual
and other implementing measures for the second genera-
tion Schengen Information System (SIS ll), [Official Journal of
the EU L 231/6,07.09.2017].
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the “Interoperability” project, will require the creation
of new rules for the organisation of the process in Po-
land. With the above in mind, the new organisational
framework for the cooperation of Polish institutions
with large-scale EU systems assumes the division of
tasks of the Central Technical Body, namely:

1. forthe tasks of the COT in the area of cooperation
with SIS, VIS and Eurodac, should be the respon-
sibility of the Chief of Police;

2. forthe tasks of the COT in the area of cooperation
with ECRIS - TCN, should be the responsibility of
the head of the designated unit in the Ministry of
Justice;

3. the tasks of the COT related to the functioning of
the EES system in Poland (on the external borders
ofthe EU), and the cooperation of Polish institutions
with the ETIAS system should be the responsibility
of the Commander-in-Chief of the Border Guard.

Such a dispersed model can generate technical prob-
lems related to the integration of individual systems,
as well as legislative problems related to the amend-
ment of existing legislation, the development of new
legislation, and the conclusion of cooperation agree-
ments within different institutions, such as the Police
and Border Guard.

Conclusions

Implementing interoperability will involve large-scale
efforts on both organisational and legislative issues.
Organisationally, interoperability will affect the oper-
ations of the Police Department, especially the Police
Central Forensic Laboratory. A novelty arising from
the requirements of implementing interoperability of in-
formation systems is the verification of positive search
results for SIS, or ECRIS - TCN, which will be performed
by experts or fingerprint specialists from CLKP. The ful-
fillment of tasks related to the handling of international
inquiries resulting from the implementation of system
interoperability prompts the centralisation of systems
that process biometric data, including fingerprint data.
Currently, the existing systems do not work together.
Therefore, a European search portal,acommon biom-
etric matching service, a common identity repository
and an identity multiplication detection module were
proposed as interoperability tools.
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