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Interoperacyjność unijnych systemów informacyjnych – 
narzędzie wykorzystywane w zwalczaniu terroryzmu 
i poważnej przestępczości transgranicznej (część II)

mł. insp. w st. spocz. dr Edyta Kot1
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Streszczenie

Kluczowym elementem strategii walki z terroryzmem jest ochrona obywateli przed atakami terrorystycz-
nymi oraz niwelowanie skutków tych ataków. Jest to możliwe poprzez polepszanie bezpieczeństwa granic, 
transportu i infrastruktury transgranicznej. Nie mniej ważnym elementem strategii jest ściganie terrorystów, 
w szczególności tych, których działalność ma wymiar międzynarodowy. Państwa członkowskie UE, by uda-
remnić działania terrorystów, stosują różnego rodzaju narzędzia służące do wymiany informacji, danych 
wywiadowczych, analiz zagrożeń i umacniania współpracy operacyjnej w dziedzinie ochrony porządku 
publicznego. Unia Europejska wypracowała również instrumenty prawne i organizacyjne wspomagające 
walkę z terroryzmem oraz zorganizowaną przestępczością transgraniczną1.
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1 Strategia UE w dziedzinie walki z terroryzmem, http://register.consilium.europa.eu/doc/srv?l=PL&f= ST% 2014469%202005%20
REV%204.

2 https://encyklopedia.interia.pl/slownik-ue/news-konwencja-dublinska,nId,2112521.
3 Rozporządzenie Rady (WE) nr 2725/2000 z dnia 11 grudnia 2000 r. dotyczące ustanowienia systemu „Eurodac” do porównywa-

nia odcisków palców w celu skutecznego stosowania Konwencji Dublińskiej, (Dz. U. L 316 z 15.12.2000 r.), https://eur-lex.europa.
eu/legal-content/PL/TXT/?uri=celex:32000R2725.

Poprawa bezpieczeństwa granic jest możliwa po-
przez wprowadzenie danych biometrycznych do sy-
stemów wielkoskalowych, opisanych już w pierwszej 
części publikacji, a mianowicie Systemu Informacji Wi-
zowej (VIS), Systemu Informacji Schengen (SIS), jak 
również systemów Eurodac, Entry/Exit i ECRIS-TCN, 
które opisano w niniejszej części publikacji.

Na przestrzeni ostatnich lat w Unii Europejskiej co-
raz częściej dochodzi do sytuacji nielegalnego prze-
kraczania granicy. Kontrola osób na zewnętrznych 
granicach UE powinna być bardziej skuteczna w celu 
umożliwienia m.in. efektywnego zarządzania ruchem 
migracyjnym. Mając powyższe na uwadze, konieczne 
jest połączenie i kompleksowe wzmocnienie unijnych 
narzędzi informatycznych służących zarządzaniu 
granicami zewnętrznymi oraz zapobieganiu i zwal-
czaniu nielegalnej migracji. Artykuł dotyczy kwestii 
zapewnienia interoperacyjności wszystkich scentra-
lizowanych systemów informacyjnych działających 

w przestrzeni wolności, bezpieczeństwa i sprawied-
liwości UE.

System Eurodac (European Dactiloscopie)
W trosce o ustandaryzowanie polityki azylowej po-

szczególnych państw oraz zapewnienie odpowiedniej 
ochrony uchodźcom państwa członkowskie Unii Europej-
skiej podpisały w dniu 15 czerwca 1990 roku w Dublinie 
konwencję, która określała państwo odpowiedzialne za 
rozpatrywanie wniosku azylowego złożonego w państwie 
członkowskim Unii. Umowa ta, nosząca nazwę Konwen-
cji Dublińskiej, weszła w życie w dwunastu państwach 1 
września 1997 r., w Austrii i Szwecji 1 października 1997 r., 
a w Finlandii 1 stycznia 1998 roku2. Mając powyższe 
na uwadze, rozporządzeniem Rady (WE) nr 2725/2000 
z dnia 11 grudnia 2000 r. ustanowiono system Eurodac 
służący porównywaniu odbitek linii papilarnych pal-
ców w  celu skutecznego stosowania przedmiotowej 
konwencji3. Konwencja Dublińska zawierała głównie 
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uregulowania dotyczące kryteriów określenia państwa 
odpowiedzialnego za rozpatrzenie wniosku o azyl, definio-
wała sposoby wymiany informacji oraz zasady dotyczące 
przekazywania wniosku innemu państwu. Ponadto miała 
na celu zagwarantowanie, że wniosek każdej osoby ubie-
gającej się o azyl w Unii Europejskiej zostanie rozpatrzony 
przez jedno z państw członkowskich4. Konwencję Dub-
lińską zastąpiło rozporządzenie Rady (WE) nr 343/2003 
z dnia 18 lutego 2003 r. ustanawiające kryteria i mecha-
nizmy określania Państwa Członkowskiego właściwego 
dla rozpatrywania wniosku o azyl, wniesionego w jednym 
z Państw Członkowskich przez obywatela państwa trze-
ciego5, zwane również Dublin II. Obecnie obowiązującym 
aktem prawnym, dotyczącym wspólnej polityki azylowej 
państw członkowskich, jest rozporządzenie Parlamentu 
Europejskiego i Rady (WE) nr 604/2013 z dnia 26 czerwca 
2013 r. w sprawie ustanowienia kryteriów i mechanizmów 
ustalania państwa członkowskiego odpowiedzialnego za 
rozpatrzenie wniosku o udzielenie ochrony międzyna-
rodowej złożonego w jednym z państw członkowskich 
przez obywatela państwa trzeciego lub bezpaństwowca6.

W celu ułatwienia stosowania Konwencji Dublińskiej 
opracowany został system teleinformatyczny o nazwie 
Eurodac służący do porównywania danych daktylosko-
pijnych palców. Pozwala on państwom członkowskim 
Unii Europejskiej na zidentyfikowanie osób występu-
jących z wnioskiem o udzielenie azylu (zgodnie z obo-
wiązującymi przepisami prawa unijnego pojęcie „azyl” 
zastąpiono „ochroną międzynarodową”), a także osób 
nielegalnie przekraczających granice zewnętrzne Unii 
Europejskiej oraz umożliwia ustalenie, czy cudzozie-
miec nielegalnie przebywający na terytorium jednego 
z państw członkowskich Unii nie ubiegał się wcześniej 
w innym państwie o status uchodźcy7. System Eurodac 
umożliwia ustalenie państwa członkowskiego odpowie-
dzialnego za rozpatrzenie wniosku o ochronę międzyna-
rodową złożonego przez obywatela państwa trzeciego 
lub bezpaństwowca. Dodatkowo przepisy aktualnie 

4 https://encyklopedia.interia.pl/slownik-ue/news-system-
-dublinski,nId,2112880.

5 Rozporządzenie Rady (WE) nr 343/2003 z dnia 18 lutego 
2003 r. ustanawiające kryteria i mechanizmy określania 
Państwa Członkowskiego właściwego dla rozpatrywania 
wniosku o azyl, wniesionego w jednym z Państw Człon-
kowskich przez obywatela państwa trzeciego, (Dz. U. L 50 
z 25.02.2003 r.).

6 Rozporządzenie Parlamentu Europejskiego i Rady (WE) 
nr 604/2013 z dnia 26 czerwca 2013 r. w sprawie ustano-
wienia kryteriów i mechanizmów ustalania państwa człon-
kowskiego odpowiedzialnego za rozpatrzenie wniosku 
o udzielenie ochrony międzynarodowej złożonego w jednym 
z państw członkowskich przez obywatela państwa trzecie-
go lub bezpaństwowca, (Dz. U. L 180/31 z 29.06.2013 r.).

7 https://odoserwis.pl/p/306/europejski-zautomatyzowany- 
system-rozpoznawania- odciskow- palcow- eurodac.

obowiązującego Rozporządzenia Parlamentu Europej-
skiego i Rady (UE) nr 603/2013 w sprawie ustanowienia 
systemu Eurodac do porównywania odcisków palców 
w celu skutecznego stosowania rozporządzenia (UE) 
nr 604/2013 w sprawie ustanowienia kryteriów i mecha-
nizmów ustalania państwa członkowskiego odpowie-
dzialnego za rozpatrzenie wniosku o udzielenie ochrony 
międzynarodowej złożonego w jednym z państw człon-
kowskich przez obywatela państwa trzeciego lub 
bezpaństwowca oraz w sprawie występowania o po-
równanie z  danymi Eurodac przez organy ścigania 
państw członkowskich i Europol na potrzeby ochrony 
porządku publicznego, oraz zmieniające rozporządze-
nie (UE) nr 1077/2011 ustanawiające Europejską Agen-
cję ds. Zarządzania Operacyjnego Wielkoskalowymi 
Systemami Informatycznymi w Przestrzeni Wolności, 
Bezpieczeństwa i Sprawiedliwości8 umożliwiają porów-
nanie danych daktyloskopijnych na potrzeby ochrony 
porządku publicznego. Zgodnie z przedmiotowym roz-
porządzeniem termin „ochrona porządku publicznego” 
oznacza zapobieganie przestępstwom terrorystycznym 
lub innym poważnym przestępstwom, ich wykrywanie 
lub ściganie9. Oznacza to, że system Eurodac, służący 
do tej pory poprawie polityki azylowej, zyskał nową funk-
cjonalność polegającą na poszukiwaniu w bazie danych 
informacji o odciskach palców potencjalnych terrory-
stów czy kryminalistów (D. Jaroszewska-Choraś, 2016). 
Z terminem tym nierozerwalnie związane są pojęcia 
„przestępstwo terrorystyczne” oznaczające określone 
w prawie krajowym przestępstwa odpowiadające lub 
równoważne przestępstwom, o których mowa w dyrek-
tywie Parlamentu Europejskiego i Rady (UE) 2017/54110, 
oraz „poważne przestępstwa” oznaczające formy prze-
stępczości odpowiadające lub równoważne tym, o któ-
rych mowa w decyzji ramowej 2002/584/WSiSW, jeżeli 
zgodnie z prawem krajowym podlegają karze pozba-
wienia wolności lub środkowi zabezpieczającemu pole-
gającemu na pozbawieniu wolności przez maksymalny 
okres co najmniej trzech lat11.

8 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 
nr 603/2013 z dnia 26 czerwca 2013 r. w sprawie ustano-
wienia systemu Eurodac…, (Dz. U UE L 180 z 29.06.2013 r.).

9 Ibidem.
10 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 

z dnia 15 marca 2017 r. w sprawie zwalczania terroryzmu 
i zastępująca decyzję ramową Rady 2002/475/WSiSW oraz 
zmieniająca decyzję Rady 2005/671/WSiSW, (Dz. Urz. UE L 
88 z 31.03.2017 r.).

11 Decyzja ramowa Rady 2002/584/WSiSW z dnia 13 czerw-
ca 2002 r. w sprawie europejskiego nakazu aresztowania 
i procedury wydawania osób między państwami człon-
kowskimi, ich wykrywania lub ścigania, (Dz. Urz. UE L 190 
z 18.07.2002 r.)
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Na architekturę systemu Eurodac składa się skom-
puteryzowana centralna baza danych daktyloskopij-
nych, zwana „systemem centralnym”, w której skład 
wchodzi jednostka centralna. Drugi ważny element 
składowy systemu stanowi infrastruktura łączności 
między systemem centralnym a  państwami człon-
kowskimi, zapewniająca szyfrowaną wirtualną sieć, 
służącą do przekazywania danych Eurodac. Siecią tą 
jest TESTA–ng12.

W systemie centralnym zapisywane są między in-
nymi: dane daktyloskopijne, państwo członkowskie 
pochodzenia, miejsce i  data wniosku o  udzielenie 
ochrony międzynarodowej, data wniosku (data wpro-
wadzona przez państwo członkowskie, które przeka-
zało wnioskodawcę), płeć, numer referencyjny użyty 
przez państwo członkowskie pochodzenia, data pobra-
nia odcisków palców, data przesłania danych do sy-
stemu centralnego, numer identyfikacyjny operatora, 
data przybycia danej osoby po jej udanym przeka-
zaniu, data podjęcia decyzji o rozpatrzeniu wniosku, 
data opuszczenia przez daną osobę terytorium państw 
członkowskich lub data wydalenia z terytorium państw 
członkowskich13.

System Eurodac funkcjonuje od 15 stycznia 
2003 roku. Polska włączyła się w jego działanie 1 maja 
2004 roku, z chwilą przystąpienia do Unii Europejskiej. 
Pierwszy upgrade interfejsu (modułu) Eurodac został 
przeprowadzony w 2015 roku i spowodowany był wej-
ściem w życie z dniem 20 lipca 2015 roku rozporządze-
nia Parlamentu Europejskiego i Rady (UE) nr 603/2013 
z dnia 26 czerwca 2013 r.14 i koniecznością dostosowa-
nia systemu do wymagań wynikających z wdrożenia 
nowych funkcjonalności.

Zgodnie z przywołanym rozporządzeniem wszystkie 
państwa członkowskie są zobowiązane do niezwłocz-
nego pobierania i  przekazywania danych daktylo-
skopijnych każdej osoby ubiegającej się o ochronę 
międzynarodową oraz każdego obywatela pań-
stwa trzeciego lub bezpaństwowca zatrzymanego 
w związku z nielegalnym przekroczeniem granicy ze-
wnętrznej państwa członkowskiego. Dane te w postaci 
odbitek linii papilarnych palców (dane daktyloskopijne) 
są pobierane i rejestrowane w systemie Eurodac od 
osób w wieku co najmniej 14 lat15. Niezwłoczność w tym 
przypadku oznacza, że każde państwo członkowskie 

12 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 
nr 603/2013 z dnia 26 czerwca 2013 r. w sprawie ustano-
wienia systemu Eurodac…, (Dz. U. UE L 180/1 z 29.06.2013 r.).

13 Ibidem.
14 Dz. U. UE L 180/1 z 29.06.2013 r.
15 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 

nr 603/2013 z dnia 26 czerwca 2013 r. w sprawie ustano-
wienia systemu Eurodac…, (Dz.U UE L 180/1 z 29.06.2013 r.).

jest zobligowane do pobrania odbitek linii papilarnych 
palców od wyżej wymienionych osób i przesłania ich 
wraz z danymi referencyjnymi do systemu Eurodac 
w  ciągu 72 godzin od złożenia przez  cudzoziemca 
wniosku o  udzielenie ochrony międzynarodowej. 
W przypadku poważnych problemów technicznych 
państwa członkowskie mogą przedłużyć 72-godzinny 
termin przesłania danych maksymalnie o kolejne 48 
godzin. Taki sam czas obowiązuje, gdy z uwagi stan 
opuszków palców nie można pobrać odbitek linii pa-
pilarnych o odpowiedniej jakości.

W Eurodac rejestrowane są trzy kategorie osób16:
• osoby ubiegające się o ochronę międzynarodową 

(kategoria 1),
• obywatele państw trzecich lub bezpaństwowcy 

zatrzymani w związku z nielegalnym przekrocze-
niem granicy zewnętrznej (kategoria 2),

• obywatele państw trzecich lub bezpaństwowcy 
przebywający nielegalnie w państwie członkow-
skim (kategoria 3).

Dane odnoszące się do osób usuwa się z systemu 
centralnego przed wygaśnięciem okresu przecho-
wywania, jeżeli państwo członkowskie pochodzenia 
otrzyma informację o uzyskaniu przez cudzoziemca 
obywatelstwa któregokolwiek z państw członkowskich 
Unii Europejskiej.

Nową funkcjonalnością Eurodac jest możliwość 
prowadzenia porównań danych daktyloskopijnych 
z danymi przechowywanymi w systemie centralnym 
Eurodac na potrzeby ochrony porządku publicznego, 
są to tzw. porównania danych z kategorii 4 oraz kate-
gorii 5 – dane przetwarzane przez Europol.

W 2015 r. Parlament Europejski i Rada UE ustanowiły 
rozporządzenie w sprawie systemu Eurodac, które wy-
musiło wydanie aktów prawnych dostosowujących 
polskiego prawo do wymogów zawartych w ww. roz-
porządzeniu. Są to:
a) Porozumienie z dnia 11 marca 2015 r. pomiędzy 

Komendantem Głównym Policji, Komendantem 
Głównym Straży Granicznej, Szefem Agencji Bez-
pieczeństwa Wewnętrznego, Szefem Central-
nego Biura Antykorupcyjnego oraz Centralnym 
Laboratorium Kryminalistycznym Policji doty-
czące wykonywania rozporządzenia Parlamentu 
Europejskiego i  Rady (UE) nr  603/2013 z  dnia 
26.06.2013 r. w odniesieniu do porównywania da-
nych daktyloskopijnych z danymi przechowywa-
nymi w systemie centralnym Eurodac na potrzeby 
ochrony porządku publicznego,

16 Ibidem.



PROBLEMY KRYMINALISTYKI 316(2) 20228

Z PRAKTYKI

b) Porozumienie z  dnia 1 czerwca 2015  r. pomię-
dzy Komendantem Głównym Policji, Komendan-
tem Głównym Straży Granicznej, Szefem Urzędu 
Do Spraw Cudzoziemców, Radą do Spraw Uchodź-
ców oraz Centralnym Laboratorium Kryminali-
stycznym Policji dotyczące wzajemnej współpracy 
oraz koordynacji działań w zakresie realizacji prze-
pisów rozporządzenia Parlamentu Europejskiego 
i Rady (UE) nr 603/2013 w odniesieniu do postę-
powań administracyjnych prowadzonych w spra-
wach cudzoziemców,

c) Zarządzenie Komendanta Głównego Policji nr 23 
z dnia 16.07.2015 r. w sprawie trybu przesyłania 
wniosków o porównanie danych daktyloskopijnych 
z danymi Eurodac (Dz. Urz. z 20.07.2015 r. poz. 56).

Entry/Exit System (EES)
W  lutym 2013  r. Komisja Europejska wystąpiła 

z wnioskiem dotyczącym Rozporządzenia Parlamentu 
Europejskiego i Rady zmieniającego rozporządzenie 
(WE) nr 562/2006 w związku ze stosowaniem systemu 
wjazdu/wyjazdu (EES) oraz programu rejestrowania 
podróżnych (Registered Traveller Programme – RTP)17. 
Wnioskowane zmiany były niezbędne do utworzenia 
systemu wjazdu/wyjazdu (Entry/Exit System – EES) 
oraz programu rejestrowania podróżnych (RTP), 
które tworzą pakiet „inteligentne granice” (Smart Bor-
ders). W 2015 roku agencja eu-LISA wycofała projekt 
RTP z uwagi na duży stopień skomplikowania procesu 
wdrażania systemu we wszystkich państwach człon-
kowskich i duży koszt implementacji technicznej pro-
jektowanego systemu.

W celu zapobiegania przestępstwom terrorystycz-
nym lub innym poważnym przestępstwom, ich wykry-
wania i prowadzenia postępowań przygotowawczych 
Komisja Europejska ustanowiła system wjazdu/wy-
jazdu. System ten został przyjęty z myślą o skutecz-
niejszym zarządzaniu granicami zewnętrznymi oraz 
w celu weryfikacji przestrzegania przepisów doty-
czących dozwolonego okresu pobytu na terytorium 
państw członkowskich. System Entry/Exit w sposób 
elektroniczny rejestruje czas i miejsce wjazdu i wy-
jazdu obywateli państw trzecich posiadających ze-
zwolenie na pobyt krótkoterminowy na terytorium 
państw członkowskich Unii Europejskiej. Dodatkowo 
system oblicza okres dozwolonego pobytu obywa-
tela państwa trzeciego na terytorium Unii i powinien 
zastąpić procedurę obowiązkowego stemplowania 

17 Rozporządzenie (WE) nr 562/2006 Parlamentu Europej-
skiego i Rady z dnia 15 marca 2006 r. ustanawiającego 
wspólnotowy kodeks zasad regulujących przepływ osób 
przez granice (kodeks graniczny Schengen), (Dz. U. UE L 105 
z 13.04.2006 r.).

paszportów obywateli państw trzecich. Podstawę 
prawną ustanowienia systemu EES jest rozporządze-
nie Parlamentu Europejskiego i Rady (UE) 2017/2226 
z  dnia 30 listopada 2017  r. ustanawiające system 
wjazdu/wyjazdu (EES) w celu rejestrowania danych 
dotyczących wjazdu i wyjazdu obywateli państw trze-
cich przekraczających granice zewnętrzne państw 
członkowskich i danych dotyczących odmowy wjazdu 
w odniesieniu do takich obywateli oraz określające 
warunki dostępu do EES na potrzeby ochrony po-
rządku publicznego i zmieniające konwencję wyko-
nawczą do układu z Schengen i rozporządzenia (WE) 
nr 767/2008 i (UE) nr 1077/201118.

Zgodnie z rozporządzeniem dotyczącym systemu 
EES pojęcie „dane daktyloskopijne” oznacza „dane do-
tyczące odbitek czterech palców ręki prawej: wska-
zującego, środkowego, serdecznego i małego, o ile 
występują, a w przeciwnym razie ręki lewej”19.

System Entry/Exit składa się z20:
• systemu centralnego,
• jednolitego interfejsu krajowego w każdym pań-

stwie członkowskim, który umożliwia podłączenie 
systemu centralnego do krajowej infrastruktury 
granicznej w państwach członkowskich,

• bezpiecznego kanału komunikacyjnego między 
centralnym systemem EES i systemem central-
nym VIS,

• bezpiecznej, zaszyfrowanej infrastruktury łączno-
ści między systemem centralnym EES i jednolitymi 
interfejsami krajowymi oraz usługi sieciowej, w ra-
mach której obywatele państw trzecich uzyskują 
odpowiedź „OK/NOT OK”,

• repozytorium danych, ustanowionego na szczeblu 
centralnym, zawierającym dane wyłącznie do ce-
lów sporządzania sprawozdań i statystyk, bez moż-
liwości indywidualnej identyfikacji.

Kluczowym organem przedmiotowego systemu jest 
eu-LISA. Agencja ta jest odpowiedzialna za ustano-
wienie bezpiecznego kanału komunikacyjnego mię-
dzy systemem centralnym EES i systemem centralnym 
VIS, mająca na celu umożliwienie interoperacyjności 

18 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 
2017/2226 z dnia 30 listopada 2017 r. ustanawiające system 
wjazdu/wyjazdu (EES) w celu rejestrowania danych dotyczą-
cych wjazdu i wyjazdu obywateli państw trzecich przekracza-
jących granice zewnętrzne państw członkowskich i danych do-
tyczących odmowy wjazdu w odniesieniu do takich obywateli 
oraz określające warunki dostępu do EES na potrzeby ochrony 
porządku publicznego i zmieniające konwencję wykonaw-
czą do układu z Schengen i rozporządzenia (WE) nr 767/2008 
i (UE) nr 1077/2011, (Dz. U. UE L 327 z 09.12.2017 r.).

19 Ibidem.
20 Ibidem.
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między tymi systemami. Interoperacyjność umożliwia 
służbom granicznym korzystającym z EES przegląda-
nie VIS z poziomu EES.

Służby graniczne lub organy imigracyjne są upraw-
nione do prowadzenia wyszukiwań z wykorzystaniem 
danych daktyloskopijnych lub danych daktyloskopij-
nych połączonych z wizerunkiem twarzy wyłącznie 
w celu zidentyfikowania obywatela państwa trzeciego. 
Jeżeli w wyniku wyszukiwania według wyżej wymie-
nionych danych okaże się, że dane dotyczące obywa-
tela państwa trzeciego nie są zarejestrowane w EES, 
uzyskiwany jest dostęp do danych w VIS w celu do-
konania identyfikacji. W przypadku gdy wykorzysta-
nie odbitek linii papilarnych palców danego obywatela 
państwa trzeciego nie jest możliwe lub gdy wyszuki-
wanie z wykorzystaniem danych daktyloskopijnych lub 
danych daktyloskopijnych połączonych z wizerunkiem 
twarzy nie powiodło się, wówczas sprawdzanie od-
bywa się z wykorzystaniem wszystkich lub wybranych 
danych alfanumerycznych, to jest: nazwiska, imienia 
lub imion, daty urodzenia, obywatelstwa lub obywa-
telstw, płci, rodzaju i  numeru dokumentu podróży 
i trzyliterowego kodu państwa wydającego dokument 
podróży, daty upływu ważności dokumentu podróży21.

W ramach systemu EES każdy obywatel państwa 
trzeciego przekraczający granice zewnętrzne Unii 
Europejskiej będzie podlegał rejestracji danych do-
tyczących wjazdu i wyjazdu (J. Niklas, 2012). System 
wjazdu/wyjazdu zmodernizuje zarządzanie granicami 
zewnętrznymi poprzez zwiększenie jakości i efektyw-
ności ich kontroli. Budowa nowego systemu jest rea-
lizowana przez agencję eu-LISA oraz poszczególne 
państwa członkowskie i powinna zakończyć się odda-
niem do użytku gotowego systemu do 2022 r.22

ECRIS-TCN
System ECRIS został uruchomiony w  kwietniu 

2012 roku i służy do wymiany informacji o wyrokach 
skazujących wydanych w UE. Każde państwo człon-
kowskie przechowuje i wymienia informacje o swo-
ich obywatelach. Funkcjonowanie ECRIS reguluje 
Decyzja Ramowa Rady 2009/315/WSiSW z dnia 26 
lutego 2009 r. w sprawie organizacji wymiany informa-
cji pochodzących z rejestru karnego pomiędzy pań-
stwami członkowskimi oraz treści tych informacji23. 
Artykuł 11 przedmiotowej decyzji określa format i za-
sady organizowania wymiany informacji o wyrokach 
skazujących pomiędzy organami centralnymi państw 
członkowskich. Powyższy artykuł został uwzględniony 

21 Dz. U. L 327 z 09.12.2017 r.
22 https://www.schengenvisainfo.com/entry-exit-system-ees/.
23 Dz. Urz. UE L 93 z 07.04.2009 r.

w Decyzji Rady 2009/316/WSiSW z dnia 6 kwietnia 
2009 r. w sprawie ustanowienia europejskiego systemu 
przekazywania informacji z rejestrów karnych (ECRIS), 
która wprowadza w życie decyzję 2009/315/WSiSW24.

ECRIS jest systemem informatycznym o strukturze 
zdecentralizowanej. Jest on oparty na bazach danych 
z rejestrów karnych prowadzonych w każdym pań-
stwie członkowskim. System ECRIS składa się z na-
stępujących elementów25:
a) oprogramowania umożliwiającego wymianę in-

formacji między bazami danych rejestrów karnych 
państw członkowskich,

b) wspólnej infrastruktury komunikacyjnej opartej 
na szyfrowanej sieci.

Od 2012 r. obserwuje się gwałtowny wzrost liczby 
wymienianych informacji pomiędzy państwami człon-
kowskimi. Od 300 000 w roku 2012, 863 000 w 2013 r., 
1 257 000 w 2014 r., 1 812 000 w 2015 r., 1 978 000 
w 2016 r., 2 574 000 w 2017 r., 2 964 000 w 2018 r. 
do 4 179 000 w roku 2019, co daje średnio 348 000 
wymienianych informacji miesięcznie26.

Obecnie Europa zmaga się z problemem migracyj-
nym. Cudzoziemcy przybywający do Europy spoza Unii 
Europejskiej niejednokrotnie popełniają przestępstwa 
i zostają skazani w danym państwie. Zgodnie z obec-
nymi przepisami informacje o wyrokach skazujących 
obywateli państw trzecich przebywających w UE nie są 
gromadzone w państwie członkowskim obywatelstwa, 
lecz są przechowywane w różnych państwach człon-
kowskich, w których wydano poszczególne wyroki. 
Jedynym skutecznym sposobem uzyskania pełnych 
informacji o wcześniejszej karalności danego obywa-
tela państwa trzeciego jest rozesłanie do wszystkich 
państw członkowskich wniosku o przekazanie infor-
macji na temat jego karalności.

W 2017 r. Komisja Europejska przedłożyła wniosek 
dotyczący rozporządzenia w sprawie ustanowienia 
scentralizowanego systemu ECRIS – TCN, który jak inne 
systemy wielkoskalowe, będzie zarządzany przez 
agencję UE do spraw Wielkoskalowych Systemów In-
formatycznych (eu-LISA). Przedmiotowy system jest 
obecnie na etapie budowy i ma zostać uruchomiony 
w listopadzie 2023 r.27 Podstawą prawną ustanowienia 

24 Dz. Urz. UE L 93 z 07.04.2009 r.
25 Dz. Urz. UE L 93 z 07.04.2009 r.
26 Report from the Commission to the European Parliament and 

the Council concerning the exchange through the European 
Criminal Records Information System (ECRIS) of information 
extracted from criminal records between the Member Sta-
tes, https://ec.europa.eu/info/sites/info/files/1_en_act.pdf.

27 Dorota Kuptel „Systemy EES i ETIAS – Bramą do Bezpiecznej 
Europy”, PWPW 2022, Człowiek i Dokumenty Nr 66.
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systemu ECRIS – TCN jest Rozporządzenie Parlamentu 
Europejskiego i Rady (UE) 2019/816 z dnia 17 kwietnia 
2019 r. ustanawiające scentralizowany system słu-
żący do ustalania państw członkowskich posiadają-
cych informacje o wyrokach skazujących wydanych 
wobec obywateli państw trzecich i bezpaństwowców 
(ECRIS-TCN) na potrzeby uzupełnienia europejskiego 
systemu przekazywania informacji z rejestrów karnych 
oraz zmieniające rozporządzenie (UE) 2018/172628. 
Zgodnie z niniejszym rozporządzeniem ECRIS-TCN 
powinien zawierać informacje dotyczące tożsamo-
ści obywateli państw trzecich skazanych przez sądy 
karne na obszarze UE. Zakres gromadzonych informa-
cji w systemie powinien obejmować dane alfanume-
ryczne, dane daktyloskopijne oraz wizerunki twarzy, 
jeżeli prawodawstwo państwa członkowskiego, w któ-
rym wydano wyrok skazujący, na to zezwala29.

System ECRIS-TCN składa się z30:
a) systemu centralnego, w  którym gromadzone 

i przetwarzane są informacje o tożsamości ska-
zanych obywateli państw trzecich,

b) krajowego centralnego punktu dostępu zlokalizo-
wanego w każdym państwie członkowskim,

c) interfejsu służącego do połączenia właściwych or-
ganów z systemem centralnym za pośrednictwem 
centralnych punktów dostępu i infrastruktury ko-
munikacyjnej,

d) infrastruktury komunikacyjnej między systemem 
centralnym a krajowymi centralnymi punktami do-
stępu.

System centralny w zakresie technicznym zarządzany 
jest przez eu-LISA. W zakresie merytorycznym system 
centralny obsługiwany jest przez organ centralny pań-
stwa członkowskiego, które wydało wyrok skazujący 
w stosunku do obywatela państwa trzeciego31. Organ 

28 Dz.U UE L135 z 22.05.2019 r.
29 Ibidem.
30 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2019/ 

816 z dnia 17 kwietnia 2019 r. ustanawiające scentralizo-
wany system służący do ustalania państw członkowskich 
posiadających informacje o wyrokach skazujących wyda-
nych wobec obywateli państw trzecich i bezpaństwowców 
(ECRIS-TCN) na potrzeby uzupełnienia europejskiego sy-
stemu przekazywania informacji z rejestrów karnych oraz 
zmieniające rozporządzenie (UE) 2018/1726, (Dz. U. UE L 
135 z 22.05.2019 r.).

31 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2019/ 
816 z dnia 17 kwietnia 2019 r. ustanawiające scentralizo-
wany system służący do ustalania państw członkowskich 
posiadających informacje o wyrokach skazujących wyda-
nych wobec obywateli państw trzecich i bezpaństwowców 
(ECRIS-TCN) na potrzeby uzupełnienia europejskiego sy-
stemu przekazywania informacji z rejestrów karnych oraz 
zmieniające rozporządzenie (UE) 2018/1726, (Dz. U. UE 
L135 z 22.05.2019 r.).

ten dokonuje wpisów w systemie centralnym w zakre-
sie poniżej opisanym32:
a) danych alfanumerycznych, tj.: nazwisko (nazwisko 

rodowe), imiona (imiona nadane), data i miejsce 
urodzenia (miejscowość i  państwo), obywatel-
stwa, płeć, poprzednie imiona i  nazwiska, kod 
skazującego państwa członkowskiego. Ponadto 
do rejestru można wprowadzić dodatkowe infor-
macje nieobowiązkowe, tj. imiona i nazwiska ro-
dziców, numer identyfikacyjny lub rodzaj i numer 
dokumentu tożsamości oraz nazwę organu wyda-
jącego, pseudonimy, przydomki.

b) danych daktyloskopijnych, tj.: dane daktyloskopijne 
pobrane zgodnie z prawem krajowym w ramach 
postępowania karnego, co najmniej dane daktylo-
skopijne pobrane w przypadku obywatela państwa 
trzeciego, wobec którego wydano wyrok skazu-
jący na karę pozbawienia wolności w wymiarze 
co najmniej 6 miesięcy lub skazanego za popełnie-
nie przestępstwa, które na mocy prawa państwa 
członkowskiego jest zagrożone karą pozbawienia 
wolności o maksymalnym wymiarze co najmniej 
12 miesięcy.

Dane daktyloskopijne wprowadzane do systemu 
muszą być zgodne ze specyfikacją techniczną w za-
kresie jakości, rozdzielczości i formatu zapisu plików. 
Numer referencyjny danych daktyloskopijnych osoby 
skazanej musi zawierać kod skazującego państwa 
członkowskiego. Dodatkowo zamieszczane w syste-
mie wpisy mogą zawierać wizerunki twarzy skazanego 
obywatela państwa trzeciego, jeżeli prawodawstwo 
państwa skazującego zezwala na gromadzenie i prze-
twarzanie wizerunków twarzy osób skazanych33.

Zdaniem komisarz do spraw sprawiedliwości, kon-
sumentów i  równouprawnienia płci Vĕry Jourovej 
„Nowy system umożliwi organom ścigania szybszą 
i łatwiejszą identyfikację obywateli państw trzecich, 
którzy byli wcześniej skazani w UE, poprzez proste 
wyszukiwanie w ECRIS. Przyczyni się to do poprawy 
współpracy policyjnej i wymiarów sprawiedliwości 
na rzecz skuteczniejszego zwalczania przestępczo-
ści i terroryzmu w całej UE i w konsekwencji sprawi, 
że Europa stanie się bezpieczniejszym miejscem 
dla wszystkich obywateli”34.

Główną zaletą systemu ECRIS-TCN będzie to, 
że  uprawnione organy zyskają do niego łatwy do-
stęp. Baza danych będzie dostępna w internecie po-
przez wyszukiwanie na zasadzie „wynik/brak wyniku”. 

32 Ibidem.
33 Ibidem.
34 https://ec.europa.eu/poland/news/190409_security_pl.
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W  przypadku trafienia wskazane zostaną państwa 
członkowskie, od których można będzie uzyskać in-
formacje z rejestru karnego osoby, która jest przedmio-
tem zainteresowania danego organu. Ponadto system 
oprócz informacji alfanumerycznych dotyczących toż-
samości będzie zawierał dane daktyloskopijne (odciski 
palców) oraz ewentualnie wizerunek. System ECRIS-
-TCN wykorzystywany będzie do celów postępowań 
karnych oraz między innymi do sprawdzania osób, 
które mają pracować z dziećmi lub które ubiegają się 
o wydanie pozwolenia na broń palną35.

Interoperacyjność unijnych systemów informacyjnych
W kwestii organizacyjnej funkcjonujące unijne sy-

stemy informacyjne, wykorzystywane przez państwa 
członkowskie do walki z przestępczością, kontrolo-
wania granic i zarządzania przepływem migrantów, 
nie są ze sobą połączone. Skutkuje to wielokrotnym 
wysyłaniem zapytań do poszczególnych systemów 
i oczekiwaniem na odpowiedzi, które niejednokrot-
nie wracają z dużym opóźnieniem. Takie rozwiązanie 
może prowadzić do powstawania luk informacyjnych36. 
W celu umożliwienia wzajemnego uzupełniania się 
systemów informacyjnych UE, ułatwienia identyfika-
cji osób i niezidentyfikowanych szczątków ludzkich, 
a także w celu umożliwienia zwalczania oszustw zwią-
zanych ze zwielokrotnianiem tożsamości, państwa 
członkowskie rozpoczęły wdrażanie interoperacyj-
ności systemów informatycznych UE.

Ramy interoperacyjności objęły wielkoskalowe sy-
stemy informacyjne, tj. SIS, VIS, ECRIS-TCN, Entry/Exit, 
Eurodac, ETIAS. W 2019 r. Rada Europejska przyjęła 
dwa rozporządzenia ustanawiające zakres interope-
racyjności między unijnymi systemami informacyjnymi 
w dziedzinie wymiaru sprawiedliwości i spraw we-
wnętrznych. Są to:
a) Rozporządzenie Parlamentu Europejskiego i Rady 

(UE) nr 2019/817 z dnia 20 maja 2019 r. w sprawie 
ustanowienia ram interoperacyjności systemów 
informacyjnych UE w  obszarze granic i  polityki 
wizowej oraz zmieniające rozporządzenia Par-
lamentu Europejskiego i Rady (WE) nr 767/2008, 
(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, 
(UE) 2018/1726, (UE) 2018/1861 oraz decyzje 
Rady 2004/512/WE i 2008/633/WSiSW37,

b) Rozporządzenie Parlamentu Europejskiego i Rady 
(UE) nr 2019/818 z dnia 20 maja 2019 r. w sprawie 

35 Ibidem.
36 https://www.consilium.europa.eu/pl/press/press-releases/ 

2019/05/14/interoperability-between-eu-information- 
systems-council-adopts-regulations/.

37 Dz. Urz. UE L 2019. 135.27 z 22.05.2019 r.

ustanowienia ram interoperacyjności systemów 
informacyjnych UE w obszarze współpracy poli-
cyjnej i sądowej, azylu i migracji oraz zmieniające 
rozporządzenia (UE) 2018/1726, (UE) 2018/1862 
i (UE) 2019/81638.

Usprawnienie przepływu informacji pomiędzy pań-
stwami członkowskimi w obszarze interoperacyjności 
będzie możliwe poprzez utworzenie i wdrożenie no-
wych narzędzi, a mianowicie39:
• europejskiego portalu wyszukiwania,
• wspólnego systemu porównywania danych bio-

metrycznych,
• wspólnego repozytorium danych identyfikacyjnych,
• detektora wielokrotnych tożsamości.

Niezawodna identyfikacja osób odbywa się po-
przez porównywanie danych biometrycznych, takich 
jak: odwzorowania linii papilarnych palców, wizerunki 
twarzy czy profile DNA.

W funkcjonujących systemach do identyfikacji osób 
najpowszechniej wykorzystuje się dane daktyloskopijne 
w postaci linii papilarnych palców i dłoni. Obecnie sy-
stemy te są rozproszone, tzn. każdy z nich funkcjonuje 
oddzielnie i jest wykorzystywany na potrzeby różnych 
służb. Na szczeblu unijnym trwają prace zmierzające 
do utworzenia wspólnego systemu porównywania da-
nych biometrycznych, w tym danych daktyloskopijnych, 
pozwalającego na identyfikację osób, które obecnie są 
zarejestrowane w różnych bazach danych. Organy ściga-
nia i wymiaru sprawiedliwości nie mają wiedzy, w którym 
systemie przetwarzane są dane daktyloskopijne osób 
będących przedmiotem ich zainteresowania. Powoduje 
to opóźnienie i osłabienie skuteczności prowadzonych 
postępowań. Ideą interoperacyjności jest usprawnie-
nie działań organów odpowiedzialnych za zapobieganie 
i wykrywanie przestępstw, w tym przestępstw terrory-
stycznych, poprzez dostęp do informacji zgromadzonych 
w którymś z systemów informacyjnych UE.

Dostęp do powyższych systemów będzie możliwy 
za pośrednictwem już wspomnianego europejskiego 
portalu wyszukiwania, który będzie składał się z40:
a) infrastruktury centralnej obejmującej portal wy-

szukiwania umożliwiający jednoczesną konsul-
tację systemów EES, VIS, ETIAS, Eurodac, SIS, 
ECRIS – TCN oraz danych Europolu i Interpolu,

38 Dz. Urz. UE L 2019. 135.85 z 22.05.2019 r.
39 Dz. Urz. UE L 2019. 135.27 z 22.05.2019 r., pkt. (9).
40 Rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 2019/ 

817 z dnia 20 maja 2019 r. w sprawie ustanowienia ram in-
teroperacyjności systemów informacyjnych UE w obszarze 
granic…, Artykuł 6, (Dz. Urz. UE L 2019. 135.27 z 22.05.2019 r.).



PROBLEMY KRYMINALISTYKI 316(2) 202212

Z PRAKTYKI

b) bezpiecznego kanału komunikacji między euro-
pejskim portalem wyszukiwania a  państwami 
członkowskimi i  agencjami unijnymi uprawnio-
nymi do korzystania z europejskiego portalu wy-
szukiwania,

c) bezpiecznej infrastruktury łączności między eu-
ropejskim portalem wyszukiwania a wyżej wy-
mienionymi systemami i bazami, a także między 
europejskim portalem wyszukiwania a infrastruk-
turą centralną wspólnego repozytorium danych 
umożliwiających identyfikację i detektorem wie-
lokrotnych tożsamości.

Celem Europejskiego portalu wyszukiwania będzie 
szybkie i przejrzyste dostarczanie wyników zapytań. 
Powyższe stanie się możliwe poprzez jednoczesne wy-
szukiwanie danych w różnych systemach przy użyciu 
danych alfanumerycznych lub biometrycznych. Użyt-
kownik nie będzie wykonywał pojedynczych przeszu-
kań i otrzymywał ze wszystkich systemów oddzielnych 
wyników. Nowa funkcjonalność przetwarzania danych 
będzie polegała na przechowywaniu danych we wspól-
nym repozytorium, stanowiącym komponent syste-
mów EES, VIS, ETIAS, Eurodac, ECRIS-TCN. Jej celem 
jest wspieranie funkcjonowania wspólnego repozy-
torium danych w zakresie przeprowadzania rzetelnej 
weryfikacji tożsamości osób, których dane są groma-
dzone w różnych systemach. Przetwarzanie danych za 
pośrednictwem europejskiego portalu wyszukiwania 
i wspólnego systemu porównywania danych biome-
trycznych ogranicza się do wykrywania wielokrotnych 
tożsamości. Z założenia powyższe będzie miało miejsce 
w chwili dodawania nowych danych do jednego z syste-
mów wchodzącego w skład wspólnego repozytorium 
danych lub do SIS. Dodatkowo wspólny system porów-
nywania danych biometrycznych będzie służył wspiera-
niu detektora wielokrotnych tożsamości oraz realizacji 
celów systemów EES, VIS, Eurodac, SIS, ECRIS-TCN.

Organy ścigania, np. Policja, będą mogły wysyłać 
zapytania do wspólnego repozytorium danych w na-
stępujących przypadkach:
a) „gdy organ policji nie jest w stanie zidentyfikować 

osoby z powodu braku dokumentu podróży lub in-
nego wiarygodnego dokumentu potwierdzającego 
tożsamość tej osoby,

b) gdy istnieją wątpliwości co do danych dotyczących 
tożsamości dostarczonych przez osobę,

c) gdy istnieją wątpliwości co do autentyczności do-
kumentu podróży lub innego wiarygodnego doku-
mentu przedstawionego przez osobę,

d) gdy istnieją wątpliwości co do tożsamości posia-
dacza dokumentu podróży lub innego wiarygod-
nego dokumentu,

e) gdy osoba nie jest w stanie współpracować lub 
odmawia współpracy. Dokonywanie takich zapy-
tań nie jest dozwolone w odniesieniu do osób ma-
łoletnich, które nie ukończyły 12. roku życia, chyba 
że odbywa się to dla dobra dziecka” 41.

Zgodnie z artykułem 22 rozporządzenia wyznaczone 
organy państw członkowskich i Europolu, w uzasadnio-
nych przypadkach, będą mogły dokonywać sprawdzeń 
w systemach informacyjnych UE w celu zapobiega-
nia i wykrywania przestępstw terrorystycznych lub 
innych poważnych przestępstw, a także do prowadze-
nia w ich sprawie postępowań przygotowawczych. 
Szczególnie w sytuacji podejrzenia, że dane sprawcy 
czy ofiary przestępstwa terrorystycznego lub innego 
poważnego przestępstwa są przechowywane w EES, 
VIS lub ETIAS.

Obecnie mamy do czynienia z  olbrzymią ilością 
przetwarzanych informacji, a odpowiedź na pytanie: 
„Czy dane pochodzące z różnych źródeł zostaną po-
łączone, czy też nie?” pozostaje w kwestii ograniczeń 
prawnych i organizacyjnych. Rozwój technologiczny 
sprzyja działaniom zmierzającym do zapewnienia inte-
roperacyjności systemów informacyjnych. Umożliwi to 
wyznaczonym organom szybki i kontrolowany dostęp 
do konkretnych informacji. Utrzymujące się w Europie 
i na świecie zagrożenie terroryzmem, a także narasta-
jące w Europie zjawisko migracji, stanowią poważne 
wyzwania dla strefy Schengen (A. Gajda, 2019). Wdro-
żenie i utrzymanie sprawnie funkcjonujących instru-
mentów wymiany informacji pomiędzy uprawnionymi 
organami jest niezbędne do zapewnienia odpowied-
niego poziomu bezpieczeństwa wewnętrznego w pań-
stwach członkowskich strefy Schengen (A. Gajda, 2019).

W  artykule 56 rozporządzenia określone zostały 
obowiązki państw członkowskich w zakresie prowa-
dzenia wymiany informacji, w tym danych daktylosko-
pijnych. W ramach interoperacyjności każde państwo 
członkowskie UE będzie zobowiązane do podłączenia 
się do europejskiego portalu wyszukiwania i wspól-
nego repozytorium danych, a także do integracji funk-
cjonujących krajowych systemów i  infrastruktury 
z wyżej wymienionymi elementami interoperacyjności 
i detektorem wielokrotnych tożsamości. Ponadto pań-
stwa członkowskie będą odpowiedzialne za wdrożenie 
środków ustawodawczych, na mocy których wyzna-
czone organy zostaną upoważnione do dokonywania 
zapytań we wspólnym repozytorium danych. Przyjęte 

41 Rozporządzenie Parlamentu Europejskiego i Rady (UE) nr 2019/ 
817 z dnia 20 maja 2019 r. w sprawie ustanowienia ram inte-
roperacyjności systemów informacyjnych UE w obszarze gra-
nic…, Artykuł 20, (Dz. Urz. UE L 2019. 135.27 z 22.05.2019 r.).
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środki ustawodawcze będą definiowały cele identy-
fikacji na potrzeby określone w artykule 2 ust. 1 lit. b 
i c „zapobiegania nielegalnej imigracji i  jej zwalcza-
nia”, „zapewnianiu wysokiego poziomu bezpieczeń-
stwa w ramach przestrzeni wolności, bezpieczeństwa 
i sprawiedliwości Unii Europejskiej, w tym utrzyma-
niu bezpieczeństwa publicznego i polityki publicznej 
oraz zagwarantowania bezpieczeństwa na terytoriach 
państw członkowskich”42. Oprócz kwestii technicznych 
i legislacyjnych niezmiernie ważne jest zagadnienie 
dotyczące organizacji procesu wymiany informacji, 
ze szczególnym uwzględnieniem prowadzenia ręcznej 
weryfikacji wyników wyszukiwania zarówno na pod-
stawie danych alfanumerycznych, jak i danych biome-
trycznych. Organem odpowiedzialnym za weryfikację 
różniących się tożsamości jest Biuro SIRENE.

Obecnie w pełni funkcjonującymi systemami prze-
twarzającymi dane daktyloskopijne są SIS, Eurodac 
i VIS. Proces gromadzenia i przetwarzania tych da-
nych odbywa się zgodnie z obowiązującymi przepisami 
krajowymi. Wiele państw członkowskich, w tym Pol-
ska, prowadzą prace związane z przygotowaniem się 
do wdrożenia interoperacyjności wielkoskalowych sy-
stemów informacyjnych UE. Na szczeblu unijnym prace 
te są nadzorowane przez Agencję eu-LISA. Parlament 
Europejski i Rada UE w drodze rozporządzeń wprowa-
dzają zmiany w funkcjonowaniu wielkoskalowych sy-
stemów Unii Europejskiej. Przed polską administracją 
stoi duże wyzwanie w zakresie dostosowania krajo-
wych instytucji i systemów informacyjnych do zmian 
w funkcjonowaniu wielkoskalowych systemów UE.

Obecnie jest ona skoncentrowana na obsłudze funk-
cjonujących systemów SIS, VIS, Eurodac. Kluczową 
rolę w realizacji współpracy polskich instytucji z sy-
stemami SIS i VIS odgrywa Krajowy System Informa-
cyjny, a w szczególności Centralny Organ Techniczny 
zlokalizowany w KGP43.

Organem odpowiedzialnym za system krajowy N.SIS 
II jest COT KSI, do zadań którego należy44:
a) utworzenie, uruchomienie, eksploatacja tech-

niczna oraz utrzymanie KSI;
b) zapewnienie sprawnego działania i bezpieczeń-

stwa Systemu Informacyjnego Schengen w ra-
mach systemu krajowego N.SIS II.

42 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 
nr 2019/817 z dnia 20 maja 2019 r. w sprawie ustanowienia 
ram interoperacyjności systemów informacyjnych UE w ob-
szarze granic…, Artykuł 2 ust. 1, (Dz. Urz. UE L 2019. 135.27 
z 22.05.2019 r.).

43 Ustawa o udziale RP w SIS i VIS, art. 2 pkt 11, (Dz. U. 2007 
nr 165 poz. 1170).

44 Ibidem, art. 26–34.

W  strukturze Policji działa również wspomniane 
wcześniej Biuro SIRENE (art. 7 ust. 2 decyzji Rady 
2007/533/WSiSW oraz art. 35 ustawy o udziale RP 
w SIS i VIS). Do podstawowych zadań Biura należy wy-
miana informacji uzupełniających, które są niezbędne 
do wprowadzania wpisów i w celu umożliwienia pod-
jęcia odpowiednich działań w  przypadku trafienia 
w SIS II. Jest to zgodne z wytycznymi zawartymi w Pod-
ręczniku SIRENE45. Biuro SIRENE jest jedynym punktem 
kontaktowym działającym w trybie 365/7/24, funkcjo-
nującym w każdym z państwie Strefy Schengen.

W każdym państwie członkowskim funkcjonuje rów-
nież Krajowe Biuro Interpolu (KBI), którego zadaniem 
jest utrzymywanie kontaktów i pełnienie roli pośred-
nika pomiędzy organami ścigania danego państwa 
a Krajowymi Biurami Interpolu innych państw człon-
kowskich i Sekretariatem Generalnym Interpolu. Jed-
nostką organizacyjną Policji wykonującą zadania 
polskiego Krajowego Biura jest Komendant Główny 
Policji, a w praktyce jest to Biuro Międzynarodowej 
Współpracy Policji. Obecnie za pośrednictwem na-
rzędzia SPP (System Poszukiwawczy Policji) funkcjo-
nariusze Policji mają dostęp do baz danych Interpolu 
w zakresie osób poszukiwanych oraz zaginionych. Do-
stęp do danych Interpolu jest również realizowany na 
pierwszej linii kontroli granicznej w systemie informa-
tycznym obsługiwanym przez funkcjonariuszy Straży 
Granicznej.

Nowe uregulowania UE wprowadzają zmiany, 
które wpłyną na zmianę organizacji dotychczasowego 
modelu funkcjonowania systemów wielkoskalowych 
w Polsce. Nowe ramy organizacyjne będą dotyczyły 
dwóch obszarów:
1. W przypadku systemów obecnie funkcjonujących 

(SIS II, VIS i Eurodac) zmiany będą dotyczyły mo-
dernizacji produkcyjnie eksploatowanych syste-
mów, tak aby nie wystąpiły problemy z operacyjną 
współpracą z systemami polskich instytucji.

2. W przypadku systemów EES, ETIAS i ECRIS-TCN, 
wdrażane będą nowe funkcjonalności, do których 
zostaną dołączone polskie instytucje.

Wdrożenie nowych systemów EES, ETIAS, ECRIS-
-TCN, rozszerzenie funkcjonalności systemów SIS, VIS 
i Eurodac oraz rezultatów projektu „Interoperacyjność” 
wymagać będzie stworzenia nowych zasad organi-
zacji procesu w Polsce. Mając powyższe na uwadze, 

45 Decyzja Wykonawcza Komisji (UE) 2017/1528 z dnia 31 
sierpnia 2017 r. zastępująca załącznik do decyzji wykonaw-
czej Komisji 2013/115/UE w sprawie przyjęcia podręcznika 
SIRENE i innych środków wykonawczych dla systemu infor-
macyjnego Schengen drugiej generacji (SIS II), (Dz. Urz. UE L 
231/6 z 07.09.2017 r.).
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nowe ramy organizacyjne współpracy polskich in-
stytucji z wielkoskalowymi systemami UE zakładają 
następujący podział zadań Centralnego Organu Tech-
nicznego:
1. Za zadania COT w  obszarze współpracy z  SIS, 

VIS i Eurodac powinien odpowiadać Komendant 
Główny Policji.

2. Za zadania COT w obszarze współpracy z ECRIS-
-TCN powinien odpowiadać szef wyznaczonej ko-
mórki w Ministerstwie Sprawiedliwości.

3. Za zadania COT związane z funkcjonowaniem sy-
stemu EES w Polsce (na granicach zewnętrznych 
UE) oraz współpracą polskich instytucji z syste-
mem ETIAS powinien odpowiadać Komendant 
Główny Straży Granicznej.

Taki rozproszony model może generować prob-
lemy techniczne związane z integracją poszczegól-
nych systemów, a także problemy natury legislacyjnej 
związane ze zmianą istniejących aktów prawnych, 
opracowywaniem nowych oraz z zawieraniem po-
rozumień o współpracę w ramach różnych instytucji, 
np. Policja i Straż Graniczna.

Podsumowanie
Wdrożenie interoperacyjności będzie wiązało 

się z  podjęciem działań na szeroką skalę zarówno 
w kwestii organizacyjnej, jak i legislacyjnej. Organi-
zacyjnie, interoperacyjność dotknie działalności Policji, 
a w szczególności Centralnego Laboratorium Krymina-
listycznego Policji. Nowością wynikająca z wymogów 
wdrażania interoperacyjności systemów informacyj-
nych jest weryfikacja pozytywnych wyników przeszu-
kań dla SIS, czy ECRIS – TCN, którą wykonywać będą 
eksperci lub specjaliści daktyloskopii z CLKP. Realiza-
cja zadań związana z obsługą zapytań międzynarodo-
wych wynikających z wdrożenia interoperacyjności 
systemów skłania do centralizacji systemów przetwa-
rzających dane biometryczne, w tym dane daktylosko-
pijne. Obecnie istniejące systemy nie współpracują 
ze sobą. Dlatego, jako narzędzia interoperacyjności 
zaproponowano: europejski portal wyszukiwania, 
wspólny serwis kojarzenia danych biometrycznych, 
wspólne repozytorium tożsamości i moduł wykrywa-
jący multiplikację tożsamości.
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Abstract

A key element of the counter-terrorism strategy is to protect citizens from terrorist attacks and to level the con-
sequences of such attacks. This is possible by improving border security, transportation and cross-border 
infrastructure. No less important part of the strategy is the prosecution of terrorists, especially those with 
an international dimension. EU member states in favour of thwarting terrorists have the tools to share infor-
mation, intelligence, threat analysis and strengthen operational law enforcement cooperation. The European 
Union has also developed legal and organisational instruments to assist in the fight against terrorism and 
organized cross-border crime2.

Keywords: Eurodac, Entry/Exit, ECRIS-TCN, interoperability, large-scale systems

2 EU Counter-Terrorism Strategy, http://register.consilium.europa.eu/doc/srv?l=PL&f= ST% 2014469%202005%20REV%204.
3 https://encyklopedia.interia.pl/slownik-ue/news-konwencja-dublinska,nId,2112521
4 Council Regulation (EC) No. 2725/2000 of December 11, 2000 concerning the establishment of the “Eurodac” system for the com-

parison of fingerprints for the effective application of the Dublin Convention, (OJ L 316, 15.12.2000), https://eur-lex.europa.eu/le-
gal-content/PL/TXT/?uri=celex:32000R2725.

Border security can be improved by introducing biom-
etrics into the large-scale systems already described 
in the first part of the publication, namely the Visa In-
formation System (VIS), the  Schengen Information 
System (SIS), as well as the Eurodac, Entry/Exit and 
ECRIS-TCN systems, which are described in this part 
of the publication.

Over the past few years, situations of illegal bor-
der crossings have become increasingly common in 
the European Union. Checks on people at the EU’s ex-
ternal borders should be made more effective, in order 
to enable, among other things, effective management 
of migrant traffic. With this in mind, there is a need to 
combine and comprehensively strengthen the EU’s IT 
tools for managing external borders and preventing 
and combating illegal migration. The article addresses 
the issue of ensuring interoperability of all centralized 
information systems operating in the EU’s area of free-
dom, security and justice.

Eurodac system (European Dactiloscopie)
In an effort to standardize national asylum policies and 
provide adequate protection for refugees, European 
Union member states signed a convention in Dublin on 
June 15, 1990,that determined the state responsible for 
processing an asylum application filed in a Union mem-
ber state. The agreement, called the Dublin Conven-
tion, came into force in twelve countries on September 
1 1997, in Austria and Sweden on October 1, 1997, and 
in Finland on January 1, 19983. With this in mind, Council 
Regulation (EC) No. 2725/2000 of December 11, 2000 
established the Eurodac system for the comparison 
of fingerprints for the effective application of the Con-
vention4. The  Dublin Convention mainly regulated 
the criteria for determining the state responsible for 
processing an asylum application, defined the means 
of exchanging information and the rules for transferring 
an application to another state. In addition, it aimed 
to ensure that the application of any person seeking

https://doi.org/10.34836/pk.2022.316.1
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asylum in the European Union would be processed by 
one of the member states5. The Dublin Convention was 
replaced by Council Regulation (EC) No. 343/2003 of 
February 18, 2003. establishing the criteria and mech-
anisms for determining the Member State responsible 
for examining an asylum application lodged in one of 
the Member States by a third-country national6, also 
known as Dublin II. The current legal act concerning 
the common asylum policy of the Member States is 
Regulation (EC) No 604/2013 of the European Parlia-
ment and of the Council of 26 June 2013 on the estab-
lishment of criteria and mechanisms for determining 
the Member State responsible for examining an ap-
plication for international protection lodged in one 
of the Member States by a third-country national or 
a stateless person7.

In order to facilitate the  application of the  Dublin 
Convention, an ICT system for comparing fingerprint 
data called Eurodac has been developed. It allows EU 
member states to identify asylum seekers (under cur-
rent EU law, the term “asylum” has been replaced by 
“international protection”), as well as persons illegally 
crossing the external borders of the European Union, 
and makes it possible to determine whether a foreigner 
illegally residing on the territory of one of the EU mem-
ber states has not previously applied in another coun-
try for refugee status8. The Eurodac system makes it 
possible to determine the member state responsible 
for processing an  application for international pro-
tection submitted by a third-country national or state-
less person. In addition, the provisions of the current 
Regulation (EU) No. 603/2013 of the European Par-
liament and of the  Council on the  establishment of 
Eurodac for the comparison of fingerprints for the ef-
fective application of Regulation (EU) No. 604/2013 
on the establishment of criteria and mechanisms for 
determining the  Member State responsible for ex-
amining an  application for international protection 
lodged in one of the Member States by a third-country 

5 https://encyklopedia.interia.pl/slownik-ue/news-system-
-dublinski, nId,2112880

6 Council Regulation (EC) No. 343/2003 of February 18, 2003 
establishing the criteria and mechanisms for determining 
the Member State responsible for examining an asylum appli-
cation lodged in one of the Member States by a third-country 
national, [OJ. L50 of 25.2.2003].

7 Regulation (EC) No. 604/2013 of the European Parliament 
and of the Council of 26 June 2013 on the establishment 
of criteria and mechanisms for determining the Member 
State responsible for examining an application for inter-
national protection lodged in one of the Member States by 
a third-country national or a stateless person, [OJ L 180/31, 
29.06.2013].

8 https://odoserwis.pl/p/306/europejski-zautomatyzowany- 
system-rozpoznawania- prints-fingerprints-eurodac.

national or a stateless person and on requesting com-
parisons with Eurodac data by law enforcement au-
thorities of the Member States and Europol for law 
enforcement purposes, and amending Regulation 
(EU) No. 1077/2011 establishing a European Agency 
for the operational management of large-scale infor-
mation systems in the area of freedom, security and 
justice. Operational Management of Large-Scale In-
formation Systems in the Area of Freedom, Security 
and Justice9 allow comparison of fingerprint data for 
law enforcement purposes. According to this regula-
tion, the term “law enforcement” means the prevention, 
detection or prosecution of terrorist crimes or other 
serious crimes10. This means that the Eurodac system, 
which has served until now, improving asylum policy, 
has gained a new functionality of searching the data-
base for fingerprint information of potential terrorists or 
criminals [D. Jaroszewska-Choraś, 2016]. Inextricably 
linked to this term are the terms “terrorist crime” mean-
ing offenses defined in national law that correspond or 
are equivalent to the offenses referred to in Directive 
2017/541 of the European Parliament and of the Coun-
cil11, and “serious crimes” meaning forms of crime that 
correspond or are equivalent to those referred to in 
Framework Decision 2002/584/JHA, if they are pun-
ishable under national law by deprivation of liberty or 
a protective measure involving deprivation of liberty for 
a maximum period of at least three years12.

The architecture of the Eurodac system consists of 
a computerized central fingerprint database, called 
the “central system”, which includes a central unit. 
The second important component of the system, is 
the communications infrastructure between the cen-
tral system and the member states, providing an en-
crypted virtual network to transmit Eurodac data. This 
network isTESTA-ng13.

The central system records, among other things, 
fingerprint data, the Member State of origin, the place 

9 Regulation (EU) No 603/2013 of the European Parliament 
and of the Council of June 26, 2013. on the establishment of 
the Eurodac system…, [OJ EU L 180, 29.06.2013].

10 Ibid.
11 Directive (EU) 2017/541 of the European Parliament and of 

the Council of March 15, 2017 on combating terrorism and 
replacing Council Framework Decision 2002/475/JHA and 
amending Council Decision 2005/671/JHA [Official Journal 
of the EU L 88 of 31.03.2017].

12 Council Framework Decision 2002/584/JHA of June 13, 
2002 on the European arrest warrant and the surrender pro-
cedures between Member States, their detection or prose-
cution, [Official Journal of the EU L 190 of 18.07.2002].

13 Regulation (EU) No 603/2013 of the European Parliament 
and of the Council of June 26, 2013. on theestablishment of 
the Eurodac system…, [EU OJ L 180/1, 29.06.2013].
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and date of the application for international protec-
tion, the date of the application (the date entered by 
the Member State that transferred the applicant), gen-
der, the reference number used by the Member State 
of origin, the date the fingerprints were taken, the date 
the data were sent to the central system, the operator’s 
identification number, the date the person arrived after 
the successful transfer, the date of the decision to pro-
cess the application, the date the person left the terri-
tory of the Member States or the date the person was 
removed from the territory of the Member States14.

The Eurodac system has been in operation since 
January 15, 2003. Poland joined its activities on May 1, 
2004, with its accession to the European Union. The first 
upgrade of the Eurodac interface (module) was carried 
out in 2015 and was caused by the entry into force on 
July 20, 2015 of Regulation (EU) No. 603/2013 of the Eu-
ropean Parliament and of the Council of June 26, 201315 
and the need to adapt the system to the requirements 
arising from the implementation of new functionalities.

According to the aforementioned regulation, all Mem-
ber States are obliged to immediately download and 
transmit fingerprint data of any applicant for interna-
tional protection and any third-country national or state-
less person apprehended in connection with the illegal 
crossing of a Member State’s external border. This data, 
in the form of fingerprint prints (fingerprint data), is col-
lected and recorded in the Eurodac system from individ-
uals at least 14 years of age16. Immediacy in this case 
means that each member state is obliged to take fin-
gerprints from the above-mentioned persons and send 
them, along with reference data, to Eurodac within 72 
hours of the  foreigner’s application for international 
protection. In the case of serious technical problems, 
Member States may extend the 72-hour transmission 
deadline by a  maximum of another 48 hours. Such 
the same time applies when, due to the condition of 
the fingertips, fingerprints of sufficient quality cannot 
be taken.

Three categories of people are registered in Euro-
dac, namely17:
• applicants for international protection (category 1),
• third-country nationals or stateless persons ap-

prehended in connection with the illegal crossing 
of the external border (category 2),

14 Ibid.
15 OJ. EU L 180/1 of 29.06.2013.
16 Regulation (EU) No 603/2013 of the European Parliament 

and of the Council of June 26, 2013. on the establishment of 
the Eurodac system…, [OJ EU L 180/1, 29.06.2013].

17 Ibid.

• third-country nationals or stateless persons resid-
ing illegally in a member state (category 3).

Data relating to persons shall be deleted from the cen-
tral system, before the expiration of the retention period, 
if the Member State of origin receives information that 
a foreigner has acquired citizenship of any of the Mem-
ber States of the European Union.

A new functionality of Eurodac is the ability to con-
duct comparisons of fingerprint data with data stored 
in the Eurodac central system for law enforcement pur-
poses, these are so-called comparisons of category 4 
data and category 5 data – data processed by Europol.

In 2015. The European Parliament and the EU Coun-
cil established the Eurodac Regulation, which forced 
the adaptation of Polish law to the requirements of 
the aforementioned regulation. The group includes:
a) Agreement dated March 11, 2015 between 

the  Chief of Police, the  Chief of Border Guard, 
the Head of the Internal Security Agency, the Head 
of the Central Anti-Corruption Bureau and the Cen-
tral Forensic Laboratory of the Police regarding 
the implementation of Regulation (EU) No. 603/2013 
of the European Parliament and of the Council of 
26.06.2013 with regard to the comparison of fin-
gerprint data with data stored in the Eurodac cen-
tral system for law enforcement purposes,

b) Agreement of June 1, 2015 between the  Chief 
of Police, the Chief of Border Guard, the Head of 
the Office for Foreigners, the Refugee Board and 
the Central Forensic Laboratory of the Police re-
garding mutual cooperation and coordination of 
activities in the implementation of the provisions 
of Regulation (EU) No. 603/2013 of the European 
Parliament and of the Council with regard to ad-
ministrative proceedings conducted in cases of 
foreigners,

c) Order of the Chief of Police No. 23 dated 16.07.2015 
on the procedure for sending requests for compar-
ison of fingerprint data with Eurodac data (Official 
Gazette of 20.07.2015, item 56).

Entry/Exit System (EES)
In February 2013. The  European Commission pro-
posed aRegulation of the European Parliament and of 
the Council amending Regulation (EC) No. 562/2006 in 
connection with the application of the Entry/Exit System 
(EES) and the Registered Traveller Program ( RTP)18. 

18 Regulation (EC) No. 562/2006 of the European Parliament and 
of the Council of March 15, 2006 establishing a Community 
Code on the rules governing the movement of persons across 
borders (Schengen Borders Code), [OJ EU L 105, 13.04.2006].
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The requested changes were necessary for the es-
tablishment of theEntry/Exit System (Entry/Exit Sys-
tem – EES) and the Registered Traveler Program (RTP), 
forming the “Smart Borders” ( Smart Borders) package. 
In 2015, the eu – Lisa agency withdrew the RTP project 
due to the high complexity of implementing the system 
in all member states and the high cost of technical im-
plementation of the projected system.

In order to prevent, detect and investigate terrorist or 
other serious crimes, the European Commission has es-
tablished an entry/exit system. The system was adopted 
with a view to more effective management of the exter-
nal borders and to verify compliance with regulations 
on the permitted period of stay in the territory of mem-
ber states. The Entry/Exit system electronically records 
the time and place of entry and exit of third-country na-
tionals with a short-term residence permit on the ter-
ritory of European Union member states. In addition, 
the system calculates the period of permitted stay of 
a third-country national on the territory of the Union and 
should replace the procedure of mandatory stamping 
of passports of third-country nationals. The legal ba-
sis for the establishment of the EES is Regulation (EU) 
2017/2226 of the European Parliament and of the Coun-
cil of 30 November 2017 establishing an entry/exit sys-
tem (EES) for the recording of data on the entry and exit 
of third-country nationals crossing the external borders 
of the Member States and data on the refusal of entry in 
respect of such nationals, and determining the condi-
tions for access to the EES for law enforcement purposes 
and amending the Convention Implementing the Schen-
gen Agreement and Regulations (EC) No. 767/2008 and 
(EU) no. 1077/2011

According to the EES regulation, the term “dacty-
loscopic data” means “data on the prints of the four 
fingers of the right hand: index, middle, heart and little 
hand, if any,and otherwise of the left hand”.19.

The Entry/Exit system consists of20:
• central system,
• a uniform national interface in each member state 

to connect the central system to the national bor-
der infrastructure in member states,

• a  secure communication channel between 
the central EES system and the central VIS system,

• a secure, encrypted communications infrastruc-
ture between the EES central system and uniform 
national interfaces, and a a network service that 
provides third-country nationals with an “OK/NOT 
OK” response,

19 Ibid.
20 Ibid.

• a data repository, established at the central level, 
containing data solely for the purpose of produc-
ing reports and statistics, without individual iden-
tification.

The key body of the system in question is eu – LISA. 
The agency is responsible for establishing a secure 
communication channel between the EES central sys-
tem and the VIS central system to enable interopera-
bility between these systems. Interoperability allows 
border services using the EES to view the VIS from 
within the EES.

Border services or immigration authorities are au-
thorized to conduct searches using fingerprint data 
or combined fingerprint data with a facial image for 
the sole purpose of identifying a third-country national. 
If a search by the aforementioned data reveals that 
the data on a third-country national is not registered 
in the EES, the data in the VIS is accessed for iden-
tification. In the event that the use of fingerprints of 
the third-country national in question is not possible, 
or if the search using fingerprint data or fingerprint data 
combined with a facial image fails, then the check is 
carried out using all or selected alphanumeric data, 
namely: surname, forename or forenames, date of birth, 
nationality or nationalities, gender, type and number of 
travel document and three-letter code of the country is-
suing the travel document, expiration date of the travel 
document21.

Under the EES system, any third-country national 
crossing the  external borders of the  European Un-
ion will be subject to registration of entry and exit da-
ta[J. Niklas, 2012]. The entry/exit system will modernize 
the management of external borders by increasing 
the quality and efficiency of their control. The construc-
tion of the new system is being carried out by eu – LISA 
and individual member states, and should culminate in 
the commissioning of the finished system by 2022.22

ECRIS-TCN
The ECRIS system was launched in April 2012 and is 
used to exchange information on convictions handed 
down in the EU. Each member state stores and ex-
changes information on its citizens. The operation of 
ECRIS is governed by Council Framework Decision 
2009/315/JHA of February 26, 2009 onthe organisation 
and content of the exchange of information extracted 
from the criminal record between Member States23. Ar-
ticle 11 of this decision sets out the format and rules for 

21 OJ. L 327 of 09.12.2017.
22 https://www.schengenvisainfo.com/entry-exit-system-ees
23 Official Journal of the EU L 93 of 07.04.2009.
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organizing the exchange of information on convictions 
between the central authorities of the Member States. 
The above article has been incorporated into Council 
Decision 2009/316/JHA of April 6, 2009 on the estab-
lishment of the European Criminal Records Information 
System (ECRIS), which implements Decision 2009/315/
JHA24.

ECRIS is an information system with a decentralized 
structure. It is based on criminal records databases 
maintained in each member state. The ECRIS system 
consists of the following components25:
a) software that allows the exchange of information 

between criminal records databases of member 
states,

b) a common communications infrastructure based 
on an encrypted network.

Since 2012, there has been a sharp increase in the amount 
of information exchanged between member states. From 
300,000 in 2012, 863,000 in 2013, 1,257,000 in 2014, 
1,812,000 in 2015, 1,978,000 in 2016, 2,574,000 in 2017, 
2,964,000 in 2018 to 4,179,000 in 2019, an average of 
348,000 exchanged per month26.

Europe is currently struggling with a  migration 
problem. Foreigners who come to Europe from out-
side the European Union, often commit crimes and are 
convicted in the country. Under the current rules, in-
formation on convictions of third-country nationals re-
siding in the EU is not collected in the Member State of 
nationality, but is stored in the various Member States 
where individual convictions were handed down. 
The only effective way to obtain full information about 
a third-country national’s previous criminal record is 
to send out a request for information on his criminal 
record to of all member states.

In 2017. The European Commission submitted a pro-
posal for a regulation to establish a centralized ECRIS – 
TCN system, which, like other large-scale systems, will 
be managed by the EU Agency for Large-Scale Infor-
mation Systems (eu – LISA). The system in question is 
currently under construction and is expected to be op-
erational in 2022. The legal basis for the establishment 
of the ECRIS – TCN system is the Ro Regulation of th-
eEuropean Parliament and of the Council (EU) 2019/816 
of April 17, 2019 establishing a centralized system for 
the identification of Member States holding information 

24 Official Journal of the EU L 93 of 07.04.2009.
25 Official Journal of the EU L 93 of 07.04.2009.
26 Report from the Commission to the European Parliament and 

the Council concerning the exchange through the European 
Criminal Records Information System (ECRIS) of informa-
tion extracted from criminal records between the Member 
States,https://ec.europa.eu/info/sites/info/files/1_en_act.pdf.

on convictions of third-country nationals and stateless 
persons (ECRIS-TCN) for the purpose of supplementing 
the European Criminal Records Information System 
and amending Regulation (EU) 2018/172627. Accord-
ing to this Regulation, ECRIS-TCN should contain in-
formation on the  identity of third-country nationals 
convicted by criminal courts within the EU. The scope 
of information collected in the system should include 
alphanumeric data, fingerprint data and facial images, 
if the legislation of the Member State of conviction al-
lows it28.

The ECRIS-TCN system consists of29:
a) central system, in which information on the identity 

of convicted third-country nationals is collected 
and processed,

b) national central access point located in each mem-
ber state,

c) interface to connect competent authorities to 
the central system through central access points 
and communication infrastructure,

d) communication infrastructure between the central 
system and national central access points.

The central system in technical terms is managed by 
eu-LISA. In terms of content, the central system is op-
erated by the central authority of the Member State 
that issued the conviction against the third-country 
national30. This authority makes entries in the central 
system to the extent described below31:
a) alphanumeric data, i.e.: surname (family name), 

forenames (given names), date and place of birth 
(city and state), nationalities, gender, previous 
names, conviction code. In addition, additional op-
tional information can be entered into the register, 
i.e. parents’ names, identification number or type 
and number of identity document and name of is-
suing authority, nicknames, nicknames.

27 OJ EU L135, 22.05.2019.
28 Ibid.
29 Regulation of the European Parliament and of the Council 

(EU) 2019/816 of April 17, 2019 establishing a centralized 
system to identify Member States holding information on 
convictions of third-country nationals and stateless persons 
(ECRIS-TCN) for the purpose of completing the European 
Criminal Records Information System and amending Regu-
lation (EU) 2018/1726, [OJ. EU L 135 of 22.05.2019].

30 Regulation of the European Parliament and of the Council 
(EU) 2019/816 of April 17, 2019 establishing a centralized 
system to identify Member States holding information on 
convictions of third-country nationals and stateless persons 
(ECRIS-TCN) for the purpose of completing the European 
Criminal Records Information System and amending Regu-
lation (EU) 2018/1726, [OJ. EU L135 of 22.05.2019].

31 Ibid.
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b) fingerprint data, i.e.: fingerprint data collected in 
accordance with national law in the framework of 
criminal proceedings, at least fingerprint data col-
lected in the case of a third-country national with 
a prison sentence of at least 6 months or convicted 
of an offense that is punishable under the law of 
a Member State by a maximum term of imprison-
ment of at least 12 months.

Fingerprint data entered into the system must comply 
with technical specifications in terms of quality, reso-
lution and file storage format. The fingerprint data ref-
erence number of the convicted person must include 
the code of the convicting member state. In addition, 
the entries posted in the system may include facial 
images of a convicted third-country national if the con-
victing country’s legislation permits the collection and 
processing of facial images of convicted persons32.

According to Justice, Consumers and Gender Equal-
ity Commissioner Vĕra Jourova, “The new system will 
enable law enforcement agencies to more quickly and 
easily identify third-country nationals who have previ-
ously been convicted in the EU through a simple search 
in ECRIS. This will contribute to improved police and 
judicial cooperation for a more effective fight against 
crime and terrorism across the EU and will ultimately 
make Europe a safer place for all citizens”.33.

The  main advantage of the  ECRIS  – TCN system 
will be the ease of access by authorized authorities. 
The  database will be available on the  Internet by 
searching on a “result/no result” basis. In the event of 
a hit, the member states from which the criminal record 
information of a person of interest to the authority can 
be obtained will be indicated. In addition, the system 
will include dactyloscopic data (fingerprints) and pos-
sibly a facial image, in addition to alphanumeric identity 
information. The ECRIS-TCN system will be used for 
criminal investigations and, among other things, for 
background checks on individuals who are expected to 
work with children or who apply for firearms licenses34.

Interoperability of EU information systems
In terms of organisation, the functioning EU informa-
tion systems used by member states to fight crime, 
control borders and manage the flow of migrants are 
not interconnected. This results in repeatedly send-
ing requests to the various systems and waiting for 
responses, which often come back with long delays. 

32 Ibid.
33 https://ec.europa.eu/poland/news/190409_security_pl
34 Ibid.

Such a solution may lead to information gaps35. In or-
der to enable EU information systems to complement 
each other, to facilitate the identification of individuals 
and unidentified human remains, and to enable the fight 
against identity fraud, member states have begun im-
plementing interoperability of EU information systems.

The interoperability framework covered large-scale 
information systems, namely. SIS, VIS, ECRIS-TCN, En-
try/Exit, Eurodac, ETIAS. In 2019, the European Coun-
cil adopted two regulations establishing the scope of 
interoperability between EU information systems in 
the field of justice and home affairs. The group includes:
a) Regulation (EU) No. 2019/817 of the  European 

Parliament and of the Council of 20 May 2019 on 
establishing an interoperability framework for EU in-
formation systems in the area of borders and visa 
policy and amending Regulations (EC) No. 767/2008, 
(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, 
(EU) 2018/1726, (EU) 2018/1861 and Council De-
cisions 2004/512/EC and 2008/633/JHA36;

b) Regulation (EU) No 2019/818 of the  European 
Parliament and of the  Council of 20 May 2019 
on establishing an  interoperability framework 
for EU information systems in the areas of police 
and judicial cooperation, asylum and migration 
and amending Regulations (EU) 2018/1726, (EU) 
2018/1862 and (EU) 2019/81637.

Improving the flow of information between member 
states in the area of interoperability will be possible 
through the creation and implementation of new tools, 
namely38:
• european search portal,
• a common biometric comparison system,
• a common repository of identification data,
• multiple identity detector.

Reliable identification of individuals is done by com-
paring biometric data, such as fingerprint mappings, 
facial images or DNA profiles.

In functioning systems, fingerprint and palm print 
data are most commonly used to identify individuals. 
Currently, these systems are dispersed, i.e. each func-
tions separately and is used for different services. Work 
is underway at the EU level to establish a common sys-
tem for comparing biometric data, including fingerprint 

35 https://www.consilium.europa.eu/pl/press/press-rele-
ases/2019/05/14/interoperability-between-eu-information- 
systems-council-adopts-regulations/

36 Official Journal of the EU L 2019. 135.27 of 22.05.2019.
37 Official Journal of the EU L 2019. 135.85 of 22.05.2019.
38 Official Journal of the EU L 2019. 135.27 of 22.05.2019, para. 9.
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data, to identify individuals who are currently registered 
in different databases. Law enforcement and justice 
authorities have no knowledge of which system pro-
cesses the fingerprint data of persons of interest to 
them. This causes delays and undermines the effec-
tiveness of ongoing investigations. The idea behind 
interoperability is to improve the activities of authori-
ties responsible for preventing and detecting crimes, 
including terrorist crimes, by accessing information 
stored in any of the EU information systems.

The above systems will be accessed through the al-
ready mentioned European search portal, which will 
consist of39:
a) central infrastructure including a  search portal 

that allows simultaneous consultation of EES, VIS, 
ETIAS, Eurodac, SIS, ECRIS – TCN and Europol and 
Interpol data,

b) a secure communication channel between the Eu-
ropean search portal and the member states and 
EU agencies authorized to use the  European 
search portal,

c) secure communications infrastructure between 
the European search portal and the aforemen-
tioned systems and databases, as well as between 
the European search portal and the central infra-
structure of the common identification data repos-
itory and the multiple identities detector.

The European search portal will be responsible for 
delivering query results quickly and transparently. 
The above will be possible through simultaneous data 
retrieval in different systems using alphanumeric or 
biometric data. The user will not perform individual 
searches and receive separate results from all sys-
tems. The new data processing functionality will in-
volve storing data in a common repository, which is 
a common component of the EES, VIS, ETIAS, Euro-
dac, ECRIS – TCN systems. To support the operation 
of the common data repository in carrying out reli-
able verification of the identity of individuals whose 
data is collected in different systems. Data process-
ing through the European search portal and common 
biometric comparison system is limited to detecting 
multiple identities. By design, the above will occur 
when new data is added to one of the systems that 
are part of the common data repository or to the SIS. In 
addition, a common biometric matching system will 
support the  multiple identities detector and meet 

39 Regulation (EU) No. 2019/817 of the European Parliament 
and of the Council of 20 May 2019 on establishing a frame-
work for interoperability of EU information systems in 
the area of borders…, Article 6, [Official Journal of the EU L 
2019. 135.27 of 22 May 2019].

the objectives of the EES, VIS, Eurodac, SIS, ECRIS – 
TCN systems.

Law enforcement agencies, such as the Police, will 
be able to send queries to the common data repository 
in the following cases:
a) “when the police authority is unable to identify a per-

son due to the lack of a travel document or other re-
liable document proving the person’s identity

b) when there are doubts about the identity data pro-
vided by a person,

c) when there are doubts about the authenticity of 
a travel document or other reliable document pre-
sented by a person,

d) when there is doubt about the identity of the holder 
of a travel document or other reliable document,

e) when a person is unable or refuses to cooperate. 
Making such inquiries is not permitted with respect 
to minors under the age of 12, unless it is done for 
the benefit of the child”. 40.

According to Article 22 of the  Regulation, desig-
nated authorities of Member States and Europol will 
be able to carry out checks on EU information systems 
for the purpose of preventing and detecting terrorist 
or other serious crimes, as well as for investigating 
them. Especially in a situation where it is suspected 
that the data of the perpetrator or victim of a terrorist 
or other serious crime is stored in EES, VIS or ETIAS.

There is now a huge amount of information being 
processed, and the answer to the question “will data 
from different sources be merged or not?” remains 
a matter of legal and organisational constraints. Tech-
nological developments are fostering efforts to ensure 
the interoperability of information systems. This will en-
able designated authorities to access specific informa-
tion quickly and in a controlled manner. The continuing 
threat of terrorism in Europe and around the world, as 
well as the growing phenomenon of migration in Eu-
rope, pose serious challenges for the Schengen area 
[A. Gajda, 2019]. The implementation and maintenance 
of smoothly functioning instruments for the exchange 
of information between authorized authorities is essen-
tial to ensure an adequate level of internal security in 
the Schengen member states [A. Gajda, 2019].

Article 56 of the regulation sets out the obligations 
of member states to conduct information exchange, 
including fingerprint data. As part of interoperability, 
each EU member state will be required to connect 

40 Regulation (EU) No. 2019/817 of the European Parliament 
and of the Council of 20 May 2019 on establishing a frame-
work for interoperability of EU information systems in 
the field of borders…, Article 20, [Official Journal of the EU L 
2019. 135.27, 22 May 2019].



ISSUES OF FORENSIC SCIENCE 316(2) 202250

FORENSIC PRACTICE

to a European search portal and a common data re-
pository, as well as to integrate functioning national 
systems and infrastructure with the aforementioned 
interoperability elements and the multiple identities de-
tector. In addition, member states will be responsible for 
implementing legislative measures under which desig-
nated authorities will be authorized to query the com-
mon data repository. The legislative measures adopted 
will define the objectives of identification for the pur-
poses of Article 2(1)(b) and (c) “preventing and com-
bating illegal immigration”, “ensuring a high level of 
security within the area of freedom, security and jus-
tice of the European Union, including the maintenance 
of public safety and public policy and guaranteeing 
security in the territories of the Member States”.41. In 
addition to technical and legislative issues, the issue 
of the organisation of the information exchange pro-
cess is extremely important, with a particular focus on 
conducting manual verification of search results, both 
on the basis of alphanumeric data and biometric data. 
The body responsible for verifying the differing identi-
ties is the SIRENE Bureau.

Currently, the fully functioning systems that process 
fingerprint data are SIS, Eurodac and VIS. The process 
of collecting and processing this data is carried out in 
accordance with applicable national laws. Many mem-
ber states, including Poland, are working to prepare for 
the implementation of interoperability of large-scale 
EU information systems. At the EU level, this work is 
overseen by eu-LISA. The European Parliament and 
the Council of the EU are making changes to the op-
eration of the European Union’s large-scale systems 
through regulations. The Polish administration faces 
a major challenge in adapting national institutions and 
information systems to changes in the functioning of 
large-scale EU systems.

It is currently focused on operating the SIS, VIS, Eu-
rodac systems in operation. A key role in the imple-
mentation of the cooperation of Polish institutions with 
SIS and VIS is played by the National Information Sys-
tem, in particular the Central Technical Body located 
in the KGP42.

The body responsible for the N.SIS II national system 
is the COT KSI, whose tasks include43:

41 Regulation (EU) No. 2019/817 of the European Parliament 
and of the Council of 20 May 2019 on establishing a frame-
work for the interoperability of EU information systems in 
the field of borders…, Article 2 (1), [Official Journal of the EU L 
2019. 135.27 of 22 May 2019.

42 Act on the participation of the Republic of Poland in SIS and 
VIS, art. 2 item 11, [Dz. U. 2007 no. 165 item 1170].

43 Ibid, Articles 26–34.

a) creation, launch, technical operation and mainte-
nance of the KSI;

b) ensure the  smooth operation and security of 
the Schengen Information System within the N SIS 
II national system.

The  SIRENE Bureau, mentioned earlier, also oper-
ates within the Police structure (Article 7(2) of Council 
Decision 2007/533/JHA and Article 35 of the Law on 
Participation of the Republic of Poland in SIS and VIS). 
The Bureau’s primary tasks include the exchange of 
supplementary information, which is necessary for 
the entry of alerts and to enable appropriate action 
to be taken in the event of a hit in SIS II. This is in ac-
cordance with the guidelines in the SIRENEHandbook44. 
The SIRENE office is the only 365/7/24 point of contact 
operating in each of the Schengen countries.

Each member country also has a National Interpol 
Bureau (NBI), which is tasked with maintaining contacts 
and acting as an intermediary between the country’s 
law enforcement agencies and the National Interpol 
Bureaus of other member countries and the Interpol 
General Secretariat. The  police organisational unit 
that performs the tasks of the Polish National Bureau 
is the Chief of Police, and in practice it is the Office of 
International Police Cooperation. Currently, through 
the SPP(Police Search System) tool, police officers 
have access to Interpol’s databases for wanted and 
missing persons. Interpol data is also accessed at 
the front line of border control in an IT system oper-
ated by Border Guard officers.

The new EU regulations introduce changes that will 
alter the organisation of the existing model for the oper-
ation of large-scale systems in Poland. The new organ-
isational framework will address two areas, namely:
1. in the case of the systems currently in operation 

(SIS II, VIS and Eurodac), the changes will concern 
the modernisation of the systems in production so 
that there are no problems with operational coop-
eration with the systems of Polish institutions,

2. in the case of the EES, ETIAS and ECRIS-TCN sys-
tems, new functionalities will be implemented, to 
which Polish institutions will be attached.

The implementation of the new EES, ETIAS, ECRIS-
TCN systems, the  expansion of the  functional-
ity of SIS, VIS and Eurodac, as well as the results of 

44 Commission Implementing Decision (EU) 2017/1528 of Au-
gust 31, 2017 replacing the Annex to Commission Imple-
menting Decision 2013/115/EU adopting the SIRENE Manual 
and other implementing measures for the second genera-
tion Schengen Information System (SIS II), [Official Journal of 
the EU L 231/6, 07.09.2017].
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the “Interoperability” project, will require the creation 
of new rules for the organisation of the process in Po-
land. With the above in mind, the new organisational 
framework for the cooperation of Polish institutions 
with large-scale EU systems assumes the division of 
tasks of the Central Technical Body, namely:
1. for the tasks of the COT in the area of cooperation 

with SIS, VIS and Eurodac, should be the respon-
sibility of the Chief of Police;

2. for the tasks of the COT in the area of cooperation 
with ECRIS – TCN, should be the responsibility of 
the head of the designated unit in the Ministry of 
Justice;

3. the tasks of the COT related to the functioning of 
the EES system in Poland (on the external borders 
of the EU), and the cooperation of Polish institutions 
with the ETIAS system should be the responsibility 
of the Commander-in-Chief of the Border Guard.

Such a dispersed model can generate technical prob-
lems related to the integration of individual systems, 
as well as legislative problems related to the amend-
ment of existing legislation, the development of new 
legislation, and the conclusion of cooperation agree-
ments within different institutions, such as the Police 
and Border Guard.

Conclusions
Implementing interoperability will involve large-scale 
efforts on both organisational and legislative issues. 
Organisationally, interoperability will affect the oper-
ations of the Police Department, especially the Police 
Central Forensic Laboratory. A novelty arising from 
the requirements of implementing interoperability of in-
formation systems is the verification of positive search 
results for SIS, or ECRIS – TCN, which will be performed 
by experts or fingerprint specialists from CLKP. The ful-
fillment of tasks related to the handling of international 
inquiries resulting from the implementation of system 
interoperability prompts the centralisation of systems 
that process biometric data, including fingerprint data. 
Currently, the existing systems do not work together. 
Therefore, a European search portal, a common biom-
etric matching service, a common identity repository 
and an identity multiplication detection module were 
proposed as interoperability tools.
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