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Streszczenie

W artykule opisano projekt opracowany i wykonany w Laboratorium Kryminalistycznym Komendy Woje-
wodzkiej Policji w todzi, utatwiajgcy prowadzenie badan mechanoskopijnych elektronicznych modutow
samochodowych. Opisano podstawy teorii transmisji danych w magistralach pojazdow oraz przedstawiono
mozliwosci jego zastosowania w badaniach.
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OBD I, tester diagnostyczny, czarna skrzynka, mechanoskopia, wypadki drogowe

Wstep
W dzisiejszych czasach trudno wyobrazi¢ sobie nowy samochdd bez uktadow elektronicznych. Samochody, w kto-
rych jedynym uktadem elektronicznym byt modut przerywacza kierunkowskazdow, juz od dawna jezdzg na z6ttych
tablicach rejestracyjnych. Doczekalismy czaséw, w ktorych rozwoj elektroniki doprowadzit do sytuacii, kiedy kie-
rowca przestaje by¢ najwazniejszym ,elementem” decydujgcym o zachowaniu sie pojazdu podczas nieoczekiwa-
nych zdarzen na drodze, a nawet mozna sie pokusic o stwierdzenie, ze kierowca staje sie pasazerem we wiasnym
samochodzie. Kilkanascie lat temu rezyserzy filmow science fiction przewidywali przyszto$¢ nowoczesnych po-
jazdow, pojawiaty sie w nich samochody bez kierowcy, pasazer wchodzit do pojazdu i mowit, gdzie chce jechac,
a wirtualny kierowca zawozit go bezwypadkowo na miejsce, i - jakby nie patrze¢ - juz zyjemy w takich czasach.
Na rynku wielu czotowych producentow pojazdow wprowadza nowoczesne rozwigzania majgce na celu wy-
eliminowanie btedow popetnianych przez kierowcow, a nowe wytyczne wrecz zmuszajg producentow pojazdow
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do wdrazania ich do seryjnej produkcji. Problemy z autonomicznymi pojazdami polegajg m.in. na przepisach
prawnych w sytuacjach, kiedy dochodzi do zdarzen drogowych - kto jest odpowiedzialny za zdarzenie, je-
sli nie ma kierowcy, i czy mozna ukara¢ samochod? Tego watku nie bedziemy jednak drazy¢ w tym artykule,
choc jest to problem, ktory staje na przeszkodzie wdrazania tych technologii w zycie.

Szybki rozwéj nowych technologii oraz podzespotow elektronicznych pozwala na zwigkszanie szybkosci
transmisji danych oraz bezbtednych protokotow transmisyjnych, co przyczynia sie do tworzenia coraz bez-
pieczniejszych samochodow, wyposazonych w najnowsze technologie. Jeszcze na poczatku XXI w. komputer
poktadowy, wskazujgcy chocby warto$¢ sredniego spalania, zarezerwowany byt tylko dla najdrozszych wersji
wyposazenia modeli samochoddw. Rozwoj technologiczny przyczynit sie do stworzenia instalacji elektrycznych
pozwalajgcych na diagnozowanie pojazdow poprzez ztgcze w standardzie OBD II, ktére po raz pierwszy wprowa-
dzono w 1996 r. w pojazdach produkowanych w Stanach Zjednoczonych. Dzis, w erze bardzo zaawansowanej
elektroniki, w instalacji samochodu moze by¢ kilka niezaleznych magistrali transmisyjnych odpowiedzialnych
za bezpieczenstwo podczas jazdy. W nowych samochodach najczesciej mozna spotkac przesyt danych magi-
stralg CAN (Controller Area Network). Ogromna liczba instalowanych czujnikdw wymusza stosowanie szybkich,
niezawodnych magistrali danych oraz komunikacji ich miedzy sobg. Zastosowanie magistrali danych, ktérymi
przesytane sg dane ze wszystkich czujnikdw zainstalowanych w pojezdzie, umozliwito takze samodiagnostyke
pojazdu. Magistrale CAN odpowiedzialne np. za prace silnika, systemu komfortu czy systeméw bezpieczenstwa
podiaczone sg do zewnetrznego interfejsu, do ktérego mozna podtaczyc tester diagnostyczny, i dzieki temu mozna
monitorowac na biezgco dane wysytane przez czujnikii moduty elektroniczne oraz odczytywac zapisane w nich
btedy powstate podczas pracy. Magistrale tgcza sie ze sobg w sterowniku nazywanym GateWayem, zakoriczo-
nym 16-pinowym gniazdem diagnostycznym OBD Il (On-Board Diagnostic level 2) - ryc. 1.

Ryc. 1. Gniazdo OBD Il instalowane w samochodach osobowych
Jedng z najwazniejszych zalet magistrali CAN jest to, ze wszystkie moduty elektroniczne i czujniki w danej

podsieci podtgczone sg rownolegle do dwuprzewodowej skretki, dzieki czemu obnizono wage i koszt instalacji
elektrycznych. Uproszczony schemat topologii magistrali CAN przedstawiono naryc. 2.

CAN HIGH

o Sterownik 1 Czujnik 1 Sterownik 2 Czujnik 2 o

CAN LOW

Ryc. 2. Topologia magistrali CAN
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Dane w skretce przesytane sg za pomoca sygnatu roznicowego, dzieki czemu sg bardzo odporne na zewnetrzne
zaktocenia elektromagnetyczne i sg niezawodne w systemach bezpieczenstwa pojazdu. W celu wyeliminowa-
nia odbi¢ sygnatéw na obu koricach magistrali stosuje sie rezystory terminujgce o wartosciach okoto 120 om.
Wartosc rezystancji zalezy m.in. od rodzaju zastosowanej skretki. W linii CAN wyréznia sie dwa przewody nazy-
wane ,,CAN HIGH"i,,CAN LOW". Kiedy w magistrali nie nadawane sg zadne informacje (stan recesywny), napiecia
na obu liniach wynoszg po 2,5 V, w momencie nadawania (stan dominujgcy) wartosci zmieniajg sie na poziomy
napie¢ do 1,5V dla linii Low i do 3,5 V dla linii High - ryc. 3.
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Ryc. 3. Poziomy napiec¢ na liniach CANHi CAN L

Warto zna¢ podstawowe informacje na temat transmisji danych w magistrali CAN, choc¢by poziomy napiec,
dzieki temu w tatwy sposob przy pomocy zwyktego woltomierza mozna stwierdzic, czy nadawane sg dane. Te-
oria zwigzana z magistralg CAN jest bardzo obszerna i nalezatoby poswiecic jej osobny artykut, dlatego szcze-
gotowe informacje o magistrali mozna znalez¢ w literaturze oraz Internecie.

Projekt Interfejs CAN-BOX

W zwigzku z rozszerzajgca sie przestepczoscig samochodowa, a co sie z tym wigze - z coraz wiekszym wpty-
wem zlecanych badan mechanoskopijnych elektronicznych podzespotéw samochodowych, w 2017 . w pracowni
Mechanoskopii LK KWP w todzi opracowano i wykonano projekt Interfejs CAN-BOX, utatwiajgcy podtgczenie
testera diagnostycznego do ztgcz wielopinowych samochodowych modutéw elektronicznych. Interfejs umozli-
wia w fatwy, bezinwazyjny sposob podtgczenie testera diagnostycznego do badanego modutu elektronicznego
i odczytanie zapisanych w jego pamieci danych. Warto zwréci¢ uwage na fakt, ze producenci pojazdéw zapi-
sujg dane, m.in. numery VIN pojazdu i numery seryjne modutéw, w coraz wiekszej liczbie podzespotow, takich
jak sterowniki silnika, wskazniki zegarowe, sterowniki poduszek powietrznych, moduty BSI, a nawet w modutach
wspomagajgcych parkowanie pojazdu. Zapisywanie przez producentoéw pojazdéw numerdw VIN w podzespo-
tach elektronicznych stanowi ich indywidualne cechy identyfikacyjne, do ktérych dostep mozna uzyskac tylko
za pomoca specjalistycznego sprzetu. Interfejs takze moze zosta¢ wykorzystany do odczytu ,czarnych skrzy-
nek”, ktére od lipca 2022 r. sg obowigzkowym wyposazeniem wszystkich nowo wyprodukowanych samochoddw,
tego typu badania natomiast wdrazane sg do badan w pracowni Rekonstrukcji Wypadkow Drogowych. Warto
zwroci¢ uwage, ze w sytuacji, kiedy pojazd zostat rozmontowany lub uszkodzony w wypadku, w stopniu uniemoz-
liwiajgcym podiaczenie sie do gniazda diagnostycznego, jedyna mozliwoscig odczytania takiej skrzynkilub mo-
dutu elektronicznego bedzie laboratoryjne przeprowadzenie badan wymontowanej z wraku pojazdu skrzynki.
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Interfejs CAN-BOX jest prostym interfejsem zewnetrznym gniazda OBD I, ktéry umozliwia tatwy dostep
do magistrali CAN oraz innych linii transmisyjnych zastosowanych przez producentéw pojazdéw. Gniazdo
OBD Il umieszczane jest zazwyczaj pod kierownica (ryc. 4) we wszystkich samochodach wyprodukowa-
nych po 2003 r.

Ryc. 4. Umiejscowienie gniazda OBD Il w nowych samochodach

Na ryc. 5 przedstawiono tabele opisujgca wyprowadzenia w ztgczu (gniezdzie) diagnostycznym OBD II. Piny
oznaczone jako opcja sg pinami, ktére moga zostac¢ wykorzystane przez producentéw samochoddéw do wias-
nych protokotéw komunikacyjnych.

999299999
588888588
1| Option 9| Option
21J1850 BUS + 10[J1850 BUS -
3| Option 11| Option
4| Chassis GND 12| Option
5| Signal GND 13| Option
6| CAN High 14| CAN Low
7[11S09141 K-Line | [15[1S09141 L-Line
8| Option 16| Power

Ryc. 5. Opis wyprowadzen gniazda OBD Il

Analiza sygnatow bezposrednio ze ztgcza jest bardzo niewygodna ze wzgledu na jego umiejscowienie. CAN-
-BOX umozliwia tatwy dostep do 16 pindw ztgcza diagnostycznego OBD Il. Do wyprowadzonych gniazd mozna
podtgczy¢ réznego rodzaju sprzet diagnostyczny, analizatory danych magistrali CAN, oscyloskop czy testery
diagnostyczne, co pozwala na proste diagnozowanie sygnatow wysytanych przez moduty elektroniczne po-
jazdu. Przyktadowy schemat potgczen z samochodem przedstawiono na ryc. 6, a jego praktyczne wykorzysta-
nie w samochodzie - naryc. 7.
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Ryc. 6. Przyktadowy schemat potgczenia interfejsu z gniazdem diagnostycznym samochodu

Ryc. 7. Praktyczne wykorzystanie CAN-BOX w samochodzie w potgczeniu z testerem diagnostycznym

CAN-BOX umozliwia takze proste podtgczenie wyjetego z pojazdu modutu elektronicznegoi zbadanie go poza
nim zgodnie ze schematem przedstawionym na ryc. 8. Na ryc. 9 przedstawiono sterownik silnika podtgczony
za pomocg przewoddw do CAN-BOX, dzieki ktoremu mozliwe jest odczytanie danych zapisanych w pamieci.
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Ryc. 8. Przyktadowy schemat potgczenia sterownika poza pojazdem
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Ryc. 9. Praktyczne podtaczenie sterownika silnika z interfejsem CAN-BOX w celu odczytania danych z jego pamieci

CAN-BOX moze byc zasilany na dwa sposoby - przez ztgcze diagnostyczne OBD Il lub z zasilacza laboratoryj-
nego. Obie drogi zasilania zabezpieczone sg diodami prostowniczymi, ktére zabezpieczajg podtgczony sprzet
diagnostyczny przed odwrotng polaryzacjg napiecia zasilania. Schemat ideowy projektu przedstawiono naryc. 10.

Option BUS + Option  Chassis GND Signal GND CAN H K-Line Option  Chassis GND

@19

i 191919191

Ryc. 10. Schemat ideowy interfejsu CAN-BOX

Nietrudno zauwazyc, ze interfejs CAN-BOX nie jest skomplikowany elektronicznie. Mozna nawet stwierdzic,
ze jestto urzadzenie elektryczne, poniewaz poza czterema elementami elektronicznymi, jakimi sg diody LED i diody
prostownicze, wystepuja jedynie potgczenia elektryczne. Dlatego tez fragment o zasadzie dziatania projektu omi-
niemy. Warto wiedziec, jaki cel majg zastosowane diody LED oraz diody prostownicze. Dioda D1 zabezpiecza pod-
taczony tester diagnostyczny do ztgcza OBD I, 0oznaczonego na schemacie ideowym jako ,OUT", przed odwrotng
polaryzacja mogaca wystepowac w ztgczu OBD Il pojazdu (sytuacja taka moze mieC miejsce podczas ingerencji
w ztgcze w celu uniemozliwienia uruchomienia samochodu przez ztodzieja). Dioda D2 natomiast zabezpiecza te-
ster diagnostyczny podtgczony do ztgcza OBD I, 0znaczonego na schemacie ideowym jako ,OUT” wyjscia przed
odwrotnym podtgczeniem zewnetrznego zasilania do gniazd bananowych, oznaczonych jako ,Batt+” i ,GND".
W projekcie zastosowano dwie diody LED. Dioda LED oznaczona jako ,,OBD II” sygnalizuje napiecie wystepujace
na pinach 16 (plus zasilania) i 4 (masa obudowy) w momencie podtgczenia CAN-BOX do ztgcza OBD Il pojazdu,
natomiast dioda LED oznaczona jako ,Batt” sygnalizuje zewnetrzne napiecie podtgczone do gniazd 4i 16.

Whioski
Na podstawie wieloletniego uzytkowania projektu w badaniach podzespotéw samochodowych przeprowadzo-
nych w LK KWP w todzi nalezy stwierdzic, ze projekt ten znaczgco przyspieszyt prowadzenie badan identyfika-
cyjnych elektronicznych podzespotéw samochodowych, a stale aktualizowana baza schematéw potaczeniowych
w policyjnej aplikacji FAVI rozszerza mozliwosci jego wykorzystania.

Zrédta rycin: autor
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Abstract

This article describes a project designed and developed at the Forensic Laboratory of the Voivodeship Po-
lice Headquarters in £6dz, which facilitates the mechanoscopic examination of electronic vehicle modules.
It describes the basic theory of data transmission using vehicle buses and demonstrates the possibility of its
application in research.

Key words: device, controller, vehicle module, electronics, CAN bus, interface, OBD Il connector, diagnostic
tester, black box, mechanoscopy, road accidents

Introduction
In today’s world, it is difficult to imagine a new car without any electronic systems. Cars whose only electronic
system is the direction indicator relay module have been registered as vintage vehicles a long time ago. We live
in times where the development of electronics has led to a situation in which the driver is no longer the mostim-
portant ‘element’ governing the behaviour of the vehicle in unexpected road situations; we could even go as far
asto say thatthe driveris becoming a passenger in his own car. Ten to twenty years ago, the directors of science
fiction films predicted the future of modern vehicles and visualised cars without drivers, where the passenger
entered the vehicle and simply said where he wanted to go, while the virtual driver drove him safely to his desti-
nation and - to tell the truth - we are already living in such times.

Many leading car manufacturers are introducing new solutions intended to eliminate any driver errors, while
new regulations are even forcing car manufacturers to introduce them into serial production. The problems with
autonomous vehicles are related to legal regulations in the event of a road accident - who is responsible for such
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an accident if there is no driver and is it possible to penalize a car? This problem will not be discussed further
in this article, although it does stand in the way of implementing these technologies in practice.

The rapid development of new technologies and electronic components enables the implementation of faster
data transmission and faultless transmission protocols, which leads to the creation of increasingly safe cars,
equipped with the latest technology. As late as at the beginning of the 21st century, an on-board computer that
calculated values such as average fuel consumption was reserved only for the most lavishly equipped car mod-
els. The ongoing technological advance resulted in the creation of electric systems that enable car diagnostics
via an OBD Il type connector that was first introduced in 1996 in cars manufactured in the United States. Nowa-
days, in the times of highly advanced electronics, a car’s on-board system can be equipped with several inde-
pendenttransmission buses responsible for safety while driving. In new cars, data is most commonly transmitted
via a CAN (Controller Area Network) bus. A huge number of installed sensors requires the use of fast, reliable
data transmission buses and their mutual communication. The use of data transmission buses that transmit
data from all sensors installed in a vehicle has also enabled the cars to self-diagnose. CAN buses responsible
forissues such as engine functioning, the comfort or safety systems, are connected to an external interface that
can be connected to a diagnostic tool to enable the real-time monitoring of data sent by the sensors and elec-
tronic modules and to decode operational errors recorded in this data. Buses are connected with each other via
a controller known as the GateWay, which is terminated with a 16-pin OBD Il diagnostic connector (On-Board
Diagnostic level 2) - see figure 1.

Fig. 1. An OBD Il connector installed in passenger cars
One ofthe mostimportantadvantages of a CAN bus is that all electronic modules and sensorsin a given subnet

are connected in parallel to a twisted pair, which reduces the weight and cost of an electric system. A simplified
diagram of the topology of a CAN bus has been shown in figure 2.

CAN HIGH

o H Controller 1 Controller 1 Controller 2 Controller 2 H o

CAN LOW

Fig. 2. The topology of a CAN bus

Data in a twisted pair is transmitted using a differential signal, which makes it very resistant to external elec-
tromagnetic interference and reliable in car safety systems. In order to eliminate signal interference, terminating
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resistors of the values of approx. 120 ohms are installed on both ends of the bus. The resistance value depends,
among others, on the type of the installed twisted pair. A CAN line includes two conductors known as ‘CAN
HIGH’ and ‘CAN LOW'. When no information is transmitted through the bus (recessive state), the voltage on both
linesis 2.5V each, during transmission (dominant state) the values change into 1.5 V for the Low line and 3.5 V
for the High line - see figure 3.

U [V]
5,0+
CAN High
3,5 L
2,5
’ | |
I I
| |
1,51 A P
| CAN Low |
| |
I I
I I
0 . | — | , |
recessive state dominant state recessive state t[s]

Fig. 3. Voltage levels on CAN High and CAN Low lines

The knowledge of basic information on the transmission of data in a CAN bus, such as voltage level values, can
be useful, because it allows us to easily determine whether data is being currently transmitted using a standard
voltage meter. The theory related to CAN buses is very extensive and would require a separate article, therefore
all the relevant details on data buses can be found in literature and on the internet.

Interfejs CAN-BOX project
Duetothe increase in car theftand consequently the growing influence of recommended mechanoscopic exami-
nation of electronic componentsin cars, in 2017 a CAN-BOX Interface was developed at the workshop of the Fo-
rensic Laboratory of the Voivodeship Police Headquarters in £ 6dz, which facilitates the connection of a diagnostic
tool to pin connectors of electronic modules installed in cars. The interface enables the easy, non-invasive con-
nection of a diagnostic tool to an examined electronic module and the extraction of data recorded in its memory.
Of note is the fact that car manufacturers record data, such as vehicle VIN numbers and module serial numbers,
in an increasing number of components, such as engine controllers, dashboard indicators, air bag controllers,
BSI modules and even in parking support modules. VIN vehicle numbers recorded by car manufacturersin elec-
tronic components represent their individual identification features and can be accessed only using specialist
equipment. The interface can also be used to decode ‘black boxes’, which since July 2022 are an obligatory ele-
mentin all new cars, while this kind of examination is being implemented in tests carried out at the Road Accident
Reconstruction laboratory. We must bear in mind that if a vehicle has been dismantled or damaged in an accident
in a way that prevents the connection to a diagnostic connector, only the possibility of decoding such a black box
or electronic module will allow a laboratory to examine the box recovered from the vehicle wreck.

The CAN-BOX interface is a simple external interface for the OBD Il connector that provides easy access
to the CAN bus and to other transmission lines used by car manufacturers. The OBD Il connector is usually situ-
ated under the steering wheel (see figure 4) in all cars manufactured after 2003.
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Fig. 4. Location of the OBD Il connector in new cars

Figure 5 shows a table which describes the pinout of the OBD Il diagnostic connector (socket). Pins designated
as options are pins that can be used by car manufacturers for their own communication protocols.

00000000
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©O00000O0O0
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Power

Fig. 5. The pinout of an OBD Il connector

The analysis of signals directly from the connector is very inconvenient due to its location. CAN-BOX pro-
vides easy access to the 16 pins of the OBD Il connector. It enables the connection of all kinds of diagnos-
tic equipment, CAN bus data analysers, oscilloscopes or diagnostic tools to more accessible connectors,
which allows the user to easily diagnose signals sent from a vehicle’s electronic modules. An illustrative
diagram of connection with a vehicle has been shown in figure 6, while its practical application in a vehi-

cle -infigure 7.
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Fig. 6. Aniillustrative diagram of the connection of interface with vehicle’s diagnostic connector

\

Fig. 7. The practical application of CAN-BOX in a vehicle together with a diagnostic tool

CAN-BOX also enables the easy connection of an electronic module removed from a vehicle and its examina-
tion out of the vehicle, as shown in diagram in figure 8. Figure 9 shows an engine controller connected via cables
to the CAN-BOX, in order to extract data recorded in its memory.
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(ENGINE) CANH DIAGNOSTIC
CONTROLLER e TOOL

Fig. 8. Aniillustrative diagram of the connection of controller removed from vehicle
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Fig. 9. The practical connection of an engine controller with the CAN-BOX interface in order to extract data from its memory

The CAN-BOX can be powered in two ways - via the OBD Il diagnostic connector or via a laboratory power supply
unit. Both power supply lines are secured using rectifier diodes that protect the connected diagnostic equipment
against reverse polarity of the supply voltage. A schematic diagram of the project has been shown in figure 10.

Option BUS + Option Chassis GND Signal GND CAN H K-Line Option  Chassis GND
-oo- 0-0*0-0 0-0‘c0 ﬁ;.
o
o
R1M&  Option BUS - Option Option Option CAN L L-Line R2M%
0-010-0 0-0{0-0 0-01c-0 0-0t0-0 ©-0{0-0 0-010-0 0-0t0-0
D1
~
T

Figure 10. A schematic diagram of the CAN-BOX interface

The CAN-BOX interface is clearly an electronically simple device. It could even be classified as an electric
device, because apart from four electronic elements in the form of LED diodes and rectifier diodes, it only con-
sists of electrical connections. Therefore we will not discuss the principle of operation of this device. It is useful
to know the purpose of the LED diodes and the rectifier diodes. Diode D1 protects the diagnostic tool connected
to the OBD Il connector, indicated as ‘OUT’ in the schematic diagram, against reverse polarity that may be pre-
sent on the vehicle’s OBD Il connector (this situation may occur in the event of interference with the connector
to prevent a thief from starting the car). Diode 2 meanwhile protects the diagnostic tool connected to the OBD II
connector, indicated as ‘OUT' in the schematic diagram, against reverse connection of the external power sup-
ply to banana connectors indicated as ‘Batt+’ and ‘GND’. Two LED diodes have been used in the project. The LED
diode indicated as ‘OBD II' signals the presence of voltage at pins 16 (power supply plus) and 4 (housing ground)
atthe moment of connection of CAN-BOX to the vehicle’s OBD Il connector, while the LED diode indicated as ‘Batt’
signals the presence of internal voltage connected to pins 4 and 16.

Conclusions

Having used the project for the examination of vehicle components at the Forensic Laboratory of the Voivodeship
Police Headquarters in £6dz for many years, we can confirm that it has significantly accelerated the identifica-
tion tests of electronic components of cars and the constantly updated connection diagram database of the FAVI
police application further extends the possibilities of its application.

Source of figures: author
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