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MENEDZER BEZPIECZENSTWA INFORMACJI
(MBI) - INTERDYSCYPLINARNE WYZWANIE
EDUKACYJNE ADMINISTRATOROW INFORMACJI

INFORMATION SAFETY MANAGER -
AN INTERDISCIPLINARY EDUCATIONAL
CHALLENGE OF INFORMATION ADMINISTRATORS

Streszczenie: Sprawnos¢ zastosowania wiedzy w procesach analizy i oceny zagrozen, wpro-
wadzanie praktycznych rozwigzan zabezpieczenia gromadzonych zasobdéw informacji
w przedsiebiorstwach i administracji, staty sie pozadanymi i poszukiwanymi w potrzebach ryn-
ku pracy. Wyrazem tego zainteresowania sg liczne ogtoszenia prasowe i internetowe zaprasza-
jace potencjalnych kandydatéw do wspétpracy. Dynamicznie rozwijajacy sie system ustug elek-
tronicznych powiekszyt ilo$¢ specjalistéw branzy informatycznej, lecz powstata luka w istotnym
czynniku systemu informatycznego - zarzadca / administrator. Przewodnig mysla administra-
toréw na réznych ptaszczyznach kierowania powinno by¢ pytanie, jak zdefiniowac potencjalne
zagrozenia oraz w jaki sposob przeciwdziata¢ tym zagrozeniom. Koncepcja przedstawionego
problemu jest materiatem do dyskusji, czy i jak Srodowisko naukowe oraz szkoty wyzsze powin-
ny wspiera¢ ksztatcenie osob zarzadzajacych systemem zarzadzania bezpieczenstwem infor-
macji w kontekscie zmian prawa krajowego lat 2014-2016 i do 2018.

Stowa kluczowe: administrator, audytor, bezpieczenstwo, edukacja, inspektor, bazy danych.

Summary: The efficiency of the use of knowledge in the processes of analysis and evaluation
of risks, the introduction of practical solutions to secure collected information resources in en-
terprises and administration have become a desired and sought-after skill in the needs of the
labour market. What proves that this is of great interest are numerous press and internet rele-
ases, inviting potential candidates for cooperation. Dynamically developing electronic services
system increased the number of IT professionals, but there appeared a flaw in an important
factor of the information system of MANAGER / ADMINISTRATOR. The keynote for administra-
tors in various areas of targeting should be the question of how to define potential threats and
how to counter them. The concept of the presented problem is to discuss whether and how
the scientific and higher education institutions should promote the training of managers of
information security management system, in the context of the changes to the national law of
the years 2014-2016/2018.
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Wstep

Powstajace dzigki technikom teleinformatycznym nowe formy aktywnosci ludzkiej
w efekcie prowadzg do powstawania nowych rodzajéw komunikacji spotecznej, nowych
miejsc pracy, kolejnych przestrzeni wolnego rynku, a takze tworzenia si¢ nowych wartosci
- ale i zupelnie nowych zagrozen. Obecna rzeczywisto$¢ to e ~ rzeczywistos¢ (Felinski,
2014) zdominowana przez powszechnie stosowane techniki informatyczne umozIliwia-
jace niemal nieograniczony dostep do informacji osobowej lub instytucjonalnej. W kon-
tekscie tak istotnego zagadnienia jak zagrozenia integralnosci i wiarygodnosci informa-
cji, kilkanascie ostatnich lat przyniosto wiele zmian w podejsciu do identyfikacji zrodet
zagrozen. Ostatecznie doprowadzily one do sformalizowania i ukonstytuowania nauk
o bezpieczenstwie - dyscypliny naukowej umiejscowionej w dziedzinie nauk spotecz-
nych w obszarze nauk spofecznych'. Okreslenie bezpieczenstwa wewnetrznego jako
dyscypliny naukowej wytworzylo przestrzen do prowadzenia dyskusji na tematy bieza-
cych potrzeb obszaru jakim jest zarzadzanie bezpieczenstwem informacji. Tym samym
bezpieczenstwo informacyjne stalo sie trwaltym elementem bezpieczenstwa narodowe-
go. Zdefiniowane w wymiarze cyberprzestrzeni’ aktywnosci spoteczne, tak w wymiarze
panstwowym jak rowniez kazdego obywatela, wymagaja nowego naukowego spojrzenia
na zakres powstajacych zagrozen. Cyberterroryzm?® zostal utrwalony jako zjawisko od-
dzialywania o zasiegu globalnym, lokalnym, krajowym a takze indywidualnym.

Rozwdj techniki przynoszacy oprdécz oczywistych szans i korzysci ptynacych z wy-
korzystywania nowych technologii oraz sprawnosci dzialania teleinformatycznych sys-
temow przesylania informacji, komunikacji i transferéw danych wprowadza zagrozenie
integralnosci i poufnosci przetwarzanych informacji. Stad tez biezacg i przyszita potrze-
ba stalo si¢ prognozowanie skali zagrozen, skutkéw utraty informacji a takze potencjal-
nych szkéd i ponoszonych strat. Wraz z katalogiem prawdopodobnych zdarzen powo-
dowanych §wiadomym dzialaniem przestepcéw, nieodpowiedzialnoscia wykonawcow,
losowymi przypadkami utraty sprawnosci systemow, powinno pojawic si¢ odpowiednie
reagowanie na wszystkie niebezpieczne zjawiska. Analiza i ocena zrodel, a takze ry-
zyka wystapienia zagrozen bezpieczenstwa, stanowi w chwili obecnej przedsiewziecie
planistyczno - kontrolne i weryfikacyjne zmierzajace do minimalizacji niepozadanych
zjawisk i odpowiedniej wewnetrznej reakcji na zewnetrzne zagrozenia w oparciu o prze-
pisy prawa o ochronie informacji.

Czynnikiem istotnie wplywajacym na funkcjonalno$¢ systeméw informa-

! Zob. poz. 2 zalacznika do Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 8 sierpnia
2011r. w sprawie obszaréw wiedzy, nauki i sztuki oraz dyscyplin naukowych i artystycznych (Dz.U. 2011 nr
179 poz. 1065),

> Cyberprzestrzen - «przestrzen wirtualna, wktorej odbywa sie komunikacja miedzy kompute-
rami polaczonymi siecig internetowa» Pobrano 17 lutego 2017, z: http://sjp.pwn.pl/sjp/cyberprzestrze-
%C5%84;2553915,

* Cyberterroryzm - neologizm opisujacy dokonywanie aktow terroru przy pomocy zdobyczy techno-
logii informacyjnej. Pobrano 17 lutego 2017, z: https://pl.wikipedia.org/wiki/Cyberterroryzm.
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tycznych w kontekécie zapewnienia stabilno$ci pracy, warunkéw organizacyjnych
i sprawnosci zarzadzania wykonawcami bedzie systematyczna i powszechna eduka-
cja odpowiednich specjalistow. Typowanie podmiotu organizacyjno- technicznego
zabezpieczenia danych, administratoréw - specjalistow Systemu Zarzgdzania Bezpie-
czenistwem Informacji (dalej jako: SZBI)* okreslanych takze mianem - Menedzer Bez-
pieczeristwa Informacji (dalej jako: MBI)® jest trudnym zadaniem wielu kierownikow
instytucji i organizacji biznesowych. Dotychczasowe doswiadczenia audytowe i kon-
trolne wykazuja, iz instytucje i firmy majg w tym zakresie powazny problem. Wyzna-
czanie lub powotanie MBI powinno cechowaé si¢ kryteriami kwalifikacji opartych
na ocenie stanu wiedzy kandydata, atakze naumiejetnosciach dostosowania we-
wnetrznych rozwigzan do zmian prawa i warunkéw srodowiska systeméw informa-
tycznych. W praktyce losowo wyznaczone osoby do pelnienia funkcji, z nieformalnym
przygotowaniem merytorycznym lub jego brakiem, nie spelniaja wymagan skuteczne-
go realizowania procesdéw zarzadzania bezpieczenstwem informacji. Ilos¢ specjalistow
szeroko rozumianej branzy informatycznej, cyberprzestrzeni6 w ostatniej dekadzie
znacznie wzrosta, powstala jednak luka w istotnym czynniku systemu informatyczne-
go — zarzadcow / administratoréw potrafigcych skutecznie potaczy¢ ustawowe delega-
cje ustawowe (granice dopuszczalnos$ci gromadzenia danych) przetwarzania informacji
z programami i aplikacjami. Zadaniem specjalistow SZBI/MBI, jest umiejetno$¢ po-
taczenia specjalistycznych poje¢ prawa i informatyki w przejrzysta forme zadan prze-
kazywang uzytkownikom realizujacym czynnodci zgodnie z przyjetymi politykami
bezpieczenstwa informacji. Kierowanie, nadzorowanie i weryfikacja dziatan uzytkow-
nikéw w praktyce dzialania specjalisty SZBI, oznacza prace z najstabszym ogniwem
systemu ochrony informacji — czlowiekiem. Uzytkownicy stanowig tym samym staly
element zagrozenia bezpieczenstwa informacji, na ktére zgodnie z zasadami przetwa-
rzania i zabezpieczania informacji powinien mie¢ wplyw interdyscyplinarny specjalista
— Menedzer Bezpieczenstwa Informacji. Skutecznos¢ i efektywno$¢ oddziatywania MBI
zwigzana bedzie zatem z poziomem jego praktycznych umiejetnosci, wiedzy i ciaglego
doskonalenia w poznawaniu nowych zagrozen. W zwigzku z zapowiadanymi zmianami
przepiséw prawa koniecznoscig staje si¢ ksztalcenie specjalistoéw SZBI w celu wypelnie-
nia nowych wymagan i przywrdcenia rownowagi w organizacyjno -personalnym zarza-
dzaniu bezpieczenistwem informacji. Jednoczesnie mozna zalozy¢, iz dziatania eduka-
cyjne prowadzone przez MBI w ramach okreslonych przepisami prawa form ksztalcenia
wykonawcow iuzytkownikéw, podwyzsza poziom ogoélnej wiedzy iprzyczynia sie
do minimalizowania bledéw. Okreslajac potencjalne potrzeby bezpieczenstwa informa-
cji, w niniejszym opracowaniu przedstawiono usprawiedliwione przypuszczenie:

* System Zarzadzania Bezpieczenstwem Informacji - (ang. Information Security Management System
- ISMS) PN - ISO/IEC 27001:2014 Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzadza-
nia bezpieczenstwem informacji - Przeglad i terminologia

> Menedzer Bezpieczenstwa Informacji - (MBI) Menedzer, menadzer, zarzadca (ang. manager Pobra-
no 17 lutego 2017, z: https://pl.wikipedia.org/wiki/Mened%C5%BCer,

¢ Cyberterroryzm. Pobrano 17 lutego 2017, z: https://pl.wikipedia.org/wiki/Cyberterroryzm.
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— Czy na poziomie kierownictwa instytucji lub firmy spetnione s3 warunki organi-
zacyjne i techniczne przygotowania systemu zarzadzania bezpieczenstwem infor-
macji?

— Jaki poziom wiedzy reprezentujg wykonawcy procedur zabezpieczenia informacji
W organizacji?

— Jakie dziatania podjeto w zakresie opracowania Specyfikacji Istotnych Warun-
kow Bezpieczenstwa Informacji (dalej jako: SIWBI)

— Czy nalezy ustawicznie ksztalci¢ specjalistow SZBI/MBI?

— Jaki model interoperacyjnych zadan powinien okresla¢ - Menedzera Bezpieczen-
stwa Informacji?

— Jak szeroki zakres wiedzy powinien posiada¢ MBI - wariant:

* zarzadzanie i organizacja,

* elementy prawa w zarysie,

* informatyka stosowana,

» zarys pedagogiki i zarzadzanie zasobami ludzkimi,

* metody kontroli i oceny (audyt bezpieczenstwa informacji).

— Czy MBI powinien zna¢ metodologie audytu bezpieczenstwa informacji?

— Jakie procesowe narzedzia analizy i oceny zagrozen powinien stosowaé w ocenie
Systemu Zarzadzania Bezpieczenstwem Informacji menedzer bezpieczenstwa in-
formacji (MBI)?

W odpowiedzi na zréznicowane formy i tresci zagrozen okreslenie charakterysty-
ki obszaréw bezpieczenstwa informacji, ustawowych obowigzkdow, zadan i profilu MBI
a takze ewentualne (formalne i kwalifikowane) unormowanie standardéw ksztalcenia,
jest przedmiotem niniejszego opracowania.

System Zarzadzania Bezpieczenstwem Informacji

Hipoteza robocza problemu zarzadzania bezpieczenstwem informacji koncentruje
sie na okresleniu sity oddzialtywania osoby odpowiedzialnej za funkcjonalnos¢ i sku-
tecznos$¢ systemu zarzgdzania bezpieczenstwem informacji (jako pozadanych efektow
organizacyjno edukacyjnych). Powigzanie rozproszonych przepisow prawa o ochronie
informacji polaczone z umiejetnosciami korzystania z technologii informatycznych,
a takze znormalizowane standardy zarzadzania bezpieczenstwem informacji, s3 na-
turalnym warsztatem menedzera bezpieczenstwa informacji - MBI. Opracowania
specjalistyczne na temat diagnostyki zagrozen iskutkéw ich oddzialywania na SZBI
w obecnym stanie wiedzy koncentrujg sie¢ w wiekszosci na techniczno- mechanicznym
zabezpieczeniu informacji. Pomijanie czlowieka / uzytkownika jest dzialaniem o wyso-
kim stopniu w okres$lonej skali ryzyka.

Z punktu widzenia podatnosci informacji na zagrozenie zwigzane z integralnoscia
dokonywanych zapisow, takie ujecie problemu zabezpieczen jest bledem. Stad tez pier-

7 Specyfikacja Istotnych Warunkow Bezpieczenstwa Informacji (STWBI) — zZrédto Feliniski J. konstruk-
cja wlasna.
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wotnym dzialaniem administratoréw powinno by¢ spotkanie w ramach forum bezpie-
czenstwa informacji® (FBI) w celu okreslenia warunkéw koordynacji bezpieczenstwa
informacji. Uczestnikami forum co do zasady powinny by¢ osoby odpowiedzialne za
przetwarzanie i zabezpieczanie informacji w okreslonych obszarach lub komoérkach or-
ganizacyjnych. Standardowa grupe uczestnikéw forum stanowia — kierownictwo, admi-
nistratorzy i projektanci aplikacji, audytorzy jakosci oraz pracownicy dzialow zwigza-
nych z takimi dziedzinami jak prawo, a takze zarzadzania zasobami ludzkimi. Efektem
dzialan forum pod kierownictwem MBI, powinien by¢ spis potrzeb organizacji i wstep-
na ocena stanu faktycznego (audyt zerowy) w podziale na aktywa, obszary nadzoru i za-
kresy realizacji zadan. Umiejetnosci i wiedza uzytkownikéw o zasadach bezpieczenstwa
uznawana jest mylnie za wiedze przypisang do zakresu obowigzkéw pracowniczych,
naturalng, powszechng i w zasadzie intuicyjng (wszystkich szczebli organizaciji).

Z tego tez wzgledu nie nalezy bagatelizowa¢, upraszczac lub unika¢ tematu edu-
kacyjnych aspektow bezpieczenstwa informacji. W srodowisku zmiennych zagrozen
szkolenia uzytkownikéw i ksztaltowanie wlasciwych dziatan i nawykéw, powinny sta¢
sie priorytetowym zadaniem MBI organizacji. Objasnienie kontekstu bezpieczenstwa
w szerokim zakresie przepisow krajowych, poprzez procedury wewnetrzne i czynnosci
na stanowiskach pozwoli personelowi zrozumie¢ cel, sens i zadania polityki bezpieczen-
stwa informacji.

W zgodnosci z art. 51 ust. 5 Konstytucji Rzeczpospolitej (Dz.U. z 1997 nr 78 poz.
483) (dalej jako: Konstytucja) — zasady i tryb gromadzenia oraz udostepniania infor-
macji okresla ustawa (Dz.U. z 1997 nr 78 poz. 483), ten stosunkowo ogdlny zapis po-
woduje szczego6lng staranno$¢ dzialania i konieczno$¢ poznania wielu przepiséow pra-
wa ogolnego iresortowego. Cel dzialania, charakter dzialalnosci instytucji, a takze
rachunek ekonomiczny, umozliwia okreslenie wartosci przetwarzanych informacji,
okreslanych jako zasoby aktywoéw. Specyfikacja Istotnych Warunkow Bezpieczenstwa
Informacji (SIWBI), moze wspiera¢ procesy osiggniecia odpowiedzi na pytania: co chro-
nimy? Z kim chronimy? Jak chronimy (procesy)? Jakimi narzedziami chronimy? Przed
czym chronimy? Jakie szkody ponosimy? Ile to kosztuje? Co dalej? Kto odpowiada?

Identyfikacja obszardéw bezpieczenstwa, pozwala dokona¢ klasyfikacji organizacyj-
nych i technicznych potrzeb organizacji, okresli¢ szczegdtowe zakresy zadan, opracowac
procedury wewnetrznej wymianyinformacji,atakze odpowiedzialnos¢ uczestnikéw. Ele-
mentem integralnym systemu zarzadzania bezpieczenstwem informacji jest procedura
weryfikacjiiaktualizacji przyjetychrozwigzan, wwymiarzekompleksowymlubzgodniez
podzialemobszaréwzarzadzania. Przykiad podzialuobszaréwnadzoruilustrujerysunek1.

Kazda organizacja jako okreslona struktura korelacji elementéw systemu, dazy
do osiagniecia optymalnej funkcjonalnosci i efektéw podjetych dziatan. Role systemu
informacyjnego z punktu widzenia skutecznosci zarzadzania okreslit W. Kiezun (SGH,
1997), ktéry formuluje teze, ze stopien sprawnosci komunikacji miedzy czesciami or-
ganizacji, miedzy czesciami a otoczeniem oraz calodcig organizacji a otoczeniem, jest
w bezposrednim zwigzku przyczynowym ze sprawnoscig calej organizacji (Kiezun,

8 Forum Bezpieczenstwa Informacji (FBI) — opracowanie wlasne.
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1997), co oznacza iz, istotnym elementem sprawnego dziatania systemu jest osoba nad-
zorcy, administratora zarzadzajacego. W zwigzku z tak ujetym istotnym elementem
zarzadzania, specjalista MBI w zakresie dzialania organizacji powinien rozpoznawac
dwie istotne skltadowe z punktu widzenia wartosci informacyjnych: System Informa-
cyjny - (SI) i System Informatyczny - (SIT) (https://pl.wikipedia.org/wiki/System_in-
formacyjny).

Szerokie okreslenie systemu informacyjnego w opracowaniu ujeto jako: zasoby ludz-
kie, cele i zadania, procedury wewnetrzne, urzadzenia, nosniki i technologie organiza-
cji, zewnetrzne ustugi wsparcia informatycznego oraz procesy weryfikacji rozwiazan i
dzialan uzytkownikéw.

Prawne aspekty SZBI

Absolutnie bezpieczny system informatyczny z punktu widzenia techniki nie istnieje,
co oznacza konieczno$¢ jasnego zdefiniowania rol, zadan i czynnosci wszystkich
uzytkownikdéw wypelniajacych ustalone wewnetrznie procedury organizacji. Zada-
nia zarzadcy - specjalisty SZBI, okreslaja nowe przepisy ustawy z dnia 17 lutego 2005r
o informatyzacji podmiotéw realizujacych zadania publiczne (Dz.U. Nr 45, poz.565
z pézn. zm.). Istotna zmiana podejscia do zarzadzania systemami informatycznymi
wprowadzona zostala w postaci Rozporzadzenia Rady Ministréw dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci (Dz.U. 2016 poz. 113) (dalej jako: Roz-
porzadzenie KRI). Zakres nowych przepiséw i standardéw jakosciowego zarzadzania
bezpieczenstwem informacji ilustruje tabela poréwnawcza - tabela 1:

W $wiecie technologii informatycznej od wielu lat stosowane sa normy, standar-
dy, wytyczne i zalecenia. Szczegdlnie istotny okres zmian obejmujacy wiele nowelizacji
istniejacych przepisow i wprowadzonych nowych rozwigzan prawnych, wymogéw or-
ganizacyjnych i technicznych, a takze standardy PN - ISO /IEC rodziny norm 27001°
i norm zwigzanych, przypada na lata 2012-2014. Obszerny zakres specjalistycznych
zmian, wymaga odpowiednich kwalifikacji, wiedzy i merytorycznego przygotowania
osob funkcyjnych do realizacji w praktyce ustanowionych zasad. Ustawodawca trafnie
w przepisach, po nowelizacji prawa, wyrdznia kryteria bezpieczenstwa informacji jako:

— obowigzek zastosowania $rodkéw organizacyjnych (art. 36 ust. 1. Dz.U 2016

poz. 922),
— konieczno$¢ wprowadzania srodkéw technicznych (art. 36 ust. 1. Dz.U 2016
poz. 922),

— ochrong zasobéw odpowiednia do kategorii zagrozen,

— ograniczenia dostgpu do tresci zasobow informacyjnych,

— Rozliczalno$¢ uczestnikdw procesu przetwarzania i zabezpieczania informacji.

® PN ISO/IEC 27001 - norma mig¢dzynarodowa standaryzujaca systemy zarzadzania bezpieczenstwem
informacji.
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Tabela 1. Zmiany przepiséw prawa w obszarach zarzadzania bezpieczenstwem
informacji

Zmiany przepiséw prawa w latach:

* 2005

* 2012

e 2015

* ~2018

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zada-
nia publiczne (Dz.U. Nr 64, poz. 565, ze zm.)

ROZPORZADZENIE RADY MINISTROW z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycz-
nych.

PN ISO/IEC 27001:2014 Systemy zarzgdzania bezpieczenstwem informacji

PN ISO/IEC 17799:2014 Praktyczne zasady zarzadzania bezpieczenstwem informacji

PN ISO/IEC 27005:2014 Zarzadzanie ryzykiem w bezpieczenstwie informacji

PN ISO/IEC 24762:2010 Wytyczne dla ustug odtwarzania techniki teleinformatycznej po
katastrofie

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Tekst majacy znaczenie dla EOG)
[procedowany od 2012] - obowigzuje w pelnym zakresie od 25 maja 2018r (dalej: RODO)
Krajowe przepisy Ustaw o ochronie informacji niejawnych, danych osobowych, ochronie oséb
i mienia, wraz z aktami wykonawczymi.

Zré6dlo: opracowanie wlasne.

Zdefiniowany katalog norm i standardéw zarzadzania, umiejetnosci weryfikacji
zagrozen, metod szacowania ryzyka, wykazania planu cigglosci dziatania instytucji w
sytuacji katastrofy systemu informatycznego (Technika informatyczna Techniki bezpie-
czenstwa Wytyczne dla ustug odtwarzania techniki teleinformatycznej po katastrofie PN -
ISO/IEC 24762) nie obejmuje profilowanego ksztalcenia specjalistow. Zasoby instytucji
traktowane jako aktywa podlegajace zarzadzaniu w zgodnosci z uniwersalnym proce-
sem / ,cyklem Deminga” (Technika informatyczna Techniki bezpieczenistwa Wytyczne dla
ustug odtwarzania techniki teleinformatycznej po katastrofie PN - ISO/IEC 24762) stanowig
material poddawany cyklicznemu procesowi sprawdzania skutecznoéci dzialan. Plano-
wanie, wdrazanie, sprawdzanie i dzialania korygujace sa narzedziem w zakresie zarza-
dzania organizacjg, ktérym w sposdb sprawny, powinien postugiwac si¢ MBI jednostki
organizacyjnej. [lustracja takiego procesu jest rysunek 3.
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e okreslenie
potrzeb

. aktualizacja
planu i
wdroienia

POPRAWIAJ

SPRAWDZAJ

» weryfikacja * realizacja
wdrozenia programu /
zadan

Rysunek 3. Koto PDCA™

Zrédto: Opracowanie wlasne w oparciu o cykl Deminga- https://pl.wikipedia.org/wiki/Cykl_Deminga

Sygnalizowanie potrzeb optymalizacji SZBI

Autor opracowania w licznych wystapieniach podkreslat od lat potrzebe edukacyj-
nych aspektdéw przygotowania profesjonalistow systemu zarzadzania bezpieczenstwem
informacji, akcentujac wplyw zmian przepiséw prawa izjawisk zmieniajacych skale
i potencjal zagrozen. Szczegolnie intensywny okres nowelizacji przepiséw o ochronie
informacji nastgpil wlatach 2012 - 2016. Z dniem 4 maja 2016 r. weszly w zycie regu-
lacje przejsciowe, w ktoérych okreslono zadania zarzadcze nowego podmiotu nadzoru
w zgodnosci z art. 37 ust. 5" w postaci inspektora ochrony danych z delegacja wskazuja-
c3 na konieczno$¢ posiadania wiedzy, umiejetnosci i praktyki zarzadzania bezpieczen-
stwem informacji do czasu wejscia w zycie w pelnym zakresie obowigzywania do dnia
25 maja 2018 r. Konieczno$¢ wypracowania w powszechnym wymiarze stosowania wy-

1 Cykl Deminga (okreslany tez jako cykl PDCA z ang. Plan-Do-Check-Act lub cykl P-D-S-A z ang. Plan-
-Do-Study-Act lub koto Deminga) — schemat ilustrujacy podstawowa zasade ciaglego ulepszania (ciaglego
doskonalenia, Kaizen), stworzong przez Williama Edwardsa Deminga, zrédlo: https://pl.wikipedia.org/wiki/
Cykl_Deminga.

I Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. -
(RODO) - Dziennik Urzedowy UE.
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tycznych i programow ksztalcenia 0s6b zaangazowanych w organizacje bezpieczenstwa

informacji wyrazano w trakcie:
1. I Konferencji Doktorantéw WDiOM AMW w Gdyni - 2014

1 KONFERENCJA DOKTORANTOW
VAYDZIALU DOVIODZENIA | OPERACJI MORSKICH

WYBRANE ASPEKTY BEZPIECZENSTUIA
EKONOMICZNEGD, SPOLECZNEGO | MILITARNEGO

OBSZAR PUBLIKAC]T
Bezpieczeristwo informacji [aktywéw informacyjnych] w organizacji”
TEMAT:
nPolityka edukacyjna administratora w obszarach
ochrony bax danych”- materiat do dyskusji

sialu Dowodzenia 4
Wojenna] w Gayn.

h osobowych TIV NORD

1SMS PN - 27001 [RCA]

W trakcie wystgpienia przedstawione zostaly istotne aspekty edukacji wlascicieli,
zarzgdcow, a takze uczestnikow proceséw przetwarzania informacji, z uwzglednieniem
wrazliwosci baz danych, w kontekscie zagrozeni systemu zarzgdzania bezpieczeristwem
informacji. Tres¢ wystgpienia koncentrowata si¢ na ustawowej terminologii i stownictwie
zawartym w przepisach prawa i normach jakosciowego zarzgdzania bezpieczeristwem in-
formacji. Wykazano korelacje pomiedzy stanem wiedzy uzytkownikow a jakoscig wpro-
wadzonych w organizacji zabezpieczeni na przyktadzie zdarzenia utraty dokumentéw (no-
snikow). Konkluzja podsumowujgca wystgpienie jednoznacznie akcentowata koniecznos¢
metodycznego rozpoznania poziomu wiedzy uzytkownikéw w obszarach zastosowanych
zabezpieczen w praktyce administratora baz danych.

2. I Seminarium naukowego nt. Aspekty bezpieczeristwa informacyjnego w obszarze
cyberprzestrzeni - AMW w Gdyni - 2015

ot
Glowny ekspert ds. ocl
POISKA 3p.z 0.0 AU,

1 Seminarium naukovwe nt.
ASPEKTY BEZPIECZENSTWA
INFORMACY]NEGO

W OBSZARZE CYBERPRZESTRZENT

TEMAT:
Migdzynarodowei krajowe
regulacje formalno-prawne ochrony informacji
niejawnychidanych osobowych

Jarostaw Felifski
Sluchaczll roku studiéwll stopnia Wydzialu Dowedzenia I

i Operacji Morskich Akademii Marynarki Wojennejw Gdyni
Gléwny ekspert ds, ochrony danych osobowych
TIVNORD POLSKA $p. 70.0.: Audylor Wiodacy PNISO - 27001 ISMS

Trescig wystgpienia byly zakresy zmian przepisow prawa krajowego i implementacja
zmian przepiséw Unii Europejskiej w latach 2012 - 2018. Zasadnicza czgs¢ wystgpienia
koncentrowata si¢ na zmianach w podejsciu do mozliwosci wykonywaniu czynnosci za-
rzgdzania przez osoby posiadajgce WIEDZE o Systemie Zarzgdzania BL

3. II Konferencji Doktorantéow WDiOM AMW w Gdyni - 2015
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NOWE ZADANIA ADMINISTRATOROW
W PROCESACH PRZETWARZANIA

DANYCH OSOBOWYCH
PO NOWELIZACJI USTAWY Z DNIA 29 SIERPNIA 1997r. -
standaryzacja proceséw zarzqdzania.

I KONFERENC1A DOKTORANTOW
AKADEMI MARYNARK WOJENNEJ
OBSIARY BEZAECTENSTWA NARODOWEGO
28 listopada 2015 o
w Felifiski

Jarosia
stvchacz il

studiw Il
ich Akace:

i Dowodzeria
i Operacim enneiw Gdyri
Gléwny ekspert ds. o
ABI CONSULTING; Audh

jdziah
e Wojennei w Gdyr

e
27001 13ws 1R

Przedmiotem analizy poréwnawczej i oceny nowych zadan administratoréw baz da-
nych byly znowelizowane przepisy prawa ochrony danych osobowych, w Swietle ktorych
ustawodawca jednoznacznie okreslit koniecznos¢ posiadania WIEDZY, przez osoby zaj-
mujqgce stanowiska zarzgdzania bezpieczenistwem informacji. Wskazane zostaty nowe
rozwigzania, zadania iczynnosci okreslone w aktach wykonawczych obowigzujgcych
od 1 stycznia 2015 r. i stan prawny po okresie dostosowania przepisow po 30 czerwca 2015
r. w nowym standardzie zarzgdzania bezpieczeristwem informacji. Oceniono wstepnie
proces standaryzacji zarzgdzania bezpieczeristwem informacji w oparciu o wprowadzone
nowelizacje.

4. II Konferencji Doktorantéw i K6t Naukowych - NAT CON Gdansk, Gdynia -
2016

11 KONFERENCJA DOKTORANTOW
1 KOLNAUKOWYCH

T »EDUKACY]NE
ASPEKTY BEZPIECZENSTWA INFORMACJI
W SWIETLE ZMIAN USTAWOWYCH RP I
UE,

JAKO KOMPONENT BEZPIECZENSTWA PANSTWA”
— efektywny Administrator Bezpieczefistwa Informacji (ABI)

Jarosiaw]. Feliniski

= : b ¢ =
R Wioiyy PN1S0. 7001 TRCA] «r 3

W tresci wystgpienia gtowny akcent potoZony zostal na zwigzek podstawowych za-
dan administratora kazdej organizacji w tworzenie systemu bezpieczeristwa informacji
w wymiarze lokalnym i krajowego systemu bezpieczeristwa informacji, po kolejnych zmia-
nach przepiséw prawa ochrony informacji. Edukacyjne aspekty bezpieczeristwa informa-
cji jako komponent bezpieczeristwa panstwa, okreslono w oparciu o studium przypadku
administratora bezpieczernistwa informacji po rocznych doswiadczeniach realizacji ustawy
o0 ochronie danych osobowych.
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5. III Konferencji Doktorantéw WDiOM AMW w Gdyni - 2016

»~SYNERGICINE EFEKTY
OCHRONY DANYCH OSOBOWYCH
W SPOLECZENSTWIE INFORMACYJINYM
W SWIETLE PRIEEIS‘O’V’V* PI}AWA KJ!AJOWEGO”

11l KONFERENCJA DOKTORANTOW
AKADEMII MARYNARKI WOJENNEJ OBSZARY BEZPIECZENSTWA NARODOWEGO
26 listopada 2016

Szeroki temat spoleczeristwa informacyjnego zostal zaprezentowany w aspekcie za-
grozen prywatnosci i ich skutkow w aktywnosciach zwigzanych z siecig publiczng (inter-
net) oraz koniecznosci ksztatcenia specjalistow zarzqdzania bezpieczeristwem informacji
w kwalifikowanych formach edukacyjnych. Efekty wartosci dodanej jakg mogg stanowic¢
studia specjalistyczne specjalistow SZBI / MBI wykazano w porownaniu z powszechnymi
ofertami szkolenia (jednodniowe zajecia) podmiotow dziatalnosci komercyjnej, nie posia-
dajgcych uprawnien kwalifikowanych form szkolenia.

Menedzer Bezpieczenstwa Informacji - wymagania

Interdyscylinarno$¢ menedzerdw bezpieczenstwa informacji (MBI), w zakresie po-
siadanych kompetencji i wiedzy, umozliwia skuteczng realizacje przedmiotowych za-
dan. Wdrozenie skoordynowanych dziatan, jako zbioru elementéw organizacyjnych, sit
i sSrodkow w optymalizacji proceséw ksztalcenia specjalistow Systemu Zarzadzania Bez-
pieczenstwem Informacji jest potrzebnym przeciwdzialaniem (dajacym si¢ przewidziec)
potencjalnym zagrozeniom.

Wariant zréznicowania profesjonalizacji wybranych funkeji zarzadzania zilustro-
wano w tabeli 2 w podziale na zakres przygotowania merytorycznego:Ochrona Infor-
macji Niejawnych, Bezpieczenstwo i Higiena Pracy, Ochrona Danych Osobowych.

Osiagniecie zamierzonego celu naukowo dydaktycznego, bedzie mozliwe poprzez
profilowane i zbilansowane ksztalcenie, okreslone w ramach projektu badawczego po-
dyplomowych studiéw specjalistycznych skierowanego do kandydatéw na specjalistow
SZBI. Zgodnie zart. 2 pkt 2 (Dz.U. 2016 poz. 64) ustawy z dnia 22 grudnia 2015 r. o Zin-
tegrowanym Systemie Kwalifikacji edukacja formalna oznacza ksztalcenie realizowa-
ne przez publiczne i niepubliczne szkoly oraz inne podmioty systemu oswiaty, uczel-
nie oraz inne podmioty systemu szkolnictwa wyzszego w ramach programoéw, ktore
prowadzg do uzyskania kwalifikacji petnych, kwalifikacji nadawanych po ukonczeniu
studiéw podyplomowych, o ktérych mowa w art. 2 ust. 1 pkt 11 ustawy z dnia 27 lipca
2005 r. — Prawo o szkolnictwie wyzszym (Dz.U. z 2012 r. poz. 572, z p6zn. zm.) albo
kwalifikacji w zawodzie, o ktorej mowa w art. 10 ust. 3 pkt 1 ustawy z dnia 7 wrzesnia
1991 r. o systemie o$wiaty (Dz.U. z 2015 r. poz. 2156 oraz z 2016 r. poz. 35). W oparciu
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oart. 2 pkt 10 (Dz.U. z 2015 r. poz. 2156 oraz z 2016 r. poz. 35) Dz.U. z 2012 r. poz. 572,
z pozn. zm.) kwalifikacje pelne uznaje si¢ za jednoznacznie spetnione, ktére nadawane
sa wylgcznie w ramach systemu o$wiaty po ukonczeniu okreslonych etapow ksztalcenia
oraz kwalifikacje pierwszego, drugiego i trzeciego stopnia w rozumieniu ustawy z dnia
27 lipca 2005 r. - Prawo o szkolnictwie wyzszym, w zakresie wiedzy, umiejetnosci
i kompetencji spotecznych.

Tabela 2. Zakres zmian zarzadzania bezpieczenistwem informacji na przykladzie

Kompleksowe zarzadzanie bezpieczenstwem informacji

Prlemersit | leprbior BHE | Admisstrater Beopiecordstu lsfermacys
OIN ) 1957 - 2014 e 2015 JS -"r. 2018
Pellegiost BI0 | Fodngoss 100 | Brabpediezioi Fabslarymme TAK
Tadmn Tafeiz wawowe | Brakmdas Taduis wawene Art. 37 ust5
atawee d 2005
Embbnge | Eeasies Bral wymg Tenals ADO
e = [AK
formalne stz podyplomase
ABW Fb SEW Zmiana przepisow RODO™
Ehalean Sniesiz beamtowe | Brakuymazad Bral wymazas KWALIFIKOWANE
brasteme chomizme £
sbomigbawe —
Skt
Werithaa | Weryiace sy | Brakwmas Fabslarywmie
e s ol L : LA
atyibemaibie
TAE
ANALIZA ZMIAN JAKOSCIOWYCH ADMINISTRATOROW
SZBI

Zrédlo: opracowanie wlasne.

W zwigzku z powyzszym, otwarte zostaly mozliwosci do przygotowania modelu
ksztalcenia specjalistow SZBI / MBI obejmujacego tresci zgodne z efektami ksztalcenia
jak:

— znajomos$¢ metod i narzedzi, w tym technik pozyskiwania danych, wlasciwych
dla dziedzin nauki i dyscyplin naukowych, wlasciwych dla zaliczanego kierunku
studidow, pozwalajace opisywac struktury i instytucje spoleczne oraz procesy
w nich i miedzy nimi zachodzace;

— rozszerzona wiedza o charakterze nauk spotecznych, ich miejscu w systemie
nauk i relacjach do innych nauk;

— umiejetno$¢ prognozowania i modelowania zlozonych proceséw spotecznych
obejmujacych zjawiska z réznych obszaréw zycia spotecznego z wykorzystaniem
zaawansowanych metod i narzedzi w zakresie dziedzin nauki i dyscyplin nauko-
wych, w wymiarze interdyscyplinarnym;

— posiadanie umiejetnosci jezykowych w zakresie dziedzin nauki i dyscyplin na-
ukowych, wlasciwych dla kierunku studiow;

— kompetentne, samodzielne i krytyczne uzupelnianie wiedzy i umiejetnosci, roz-
szerzone o kompleksowy wymiar interdyscyplinarny.
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Menedzer Bezpieczenstwa Informacji — nowa edukacja — wariant

Jakos$ciowe ujecie potrzeb zabezpieczenia informacji, musi i§¢ w parze z jakoscio-
wym sposobem ksztalcenia specjalistow i tym samym potwierdza zasadno$¢ podjecia
dziatan edukacyjnych i wprowadzenia do procesu ksztalcenia uczelni wyzszych pody-
plomowych studiéw specjalistycznych SZBI. Procesowe przygotowanie kandydatéw do
pelnienia odpowiedzialnych funkcji i stanowisk, w oparciu o zdefiniowane kryteriami
- profilowanego, juz realizowanego -eksperymentu — w przekazywaniu wiedzy i ksztal-
towaniu umiejetnosci, umozliwi:

— prawidlowe wypelnianie przepiséw obowigzujacego prawa,

— sprawne kierowanie uzytkownikami w organizacji,

— efektywne opracowanie pism i dokumentacji PBI,

— zarzadzanie funkcyjnymi administratorami systemow informatycznych,

— wykonanie czynno$ci audytowych oraz analizy i oceny ryzyka,

— wypracowanie koncepcji dziatan korygujacych i naprawczych,

— przygotowanie i przeprowadzenie zaje¢ zgodnie z wdrozonymi procedurami SZBI,

— dalsze samodzielne lub kierowane doskonalenie umiejetnosci zarzadzania SZBI,

— ponoszenie odpowiedzialnosci w obszarze zarzgdzania.

Wariant profilu ksztalcenia i dyscyplin naukowych MBI ilustruje rysunek 4

PRAWO
—
l

| INFORMA

| PEDAGO
GIKA (MBI TYKA
— \ Cg
PSYCHOLO
( | @A
ZARZADZANIE

SOCIOLOGIA

Rysunek 4. Model ksztalcenia specjalistow SZBI / MBI — wariant

Zrédlo: opracowanie wiasne

Program stanowigcy eksperyment naukowo dydaktyczny, obejmuje przedmioty kil-
ku dyscyplin naukowych i ich zwigzek (korelacje) z systemem zarzadzania bezpieczen-
stwem informacji (SZBI). Analiza mozliwosci wdrozenia programu studiéw w oparciu
o kryteria kwalifikowanego ksztalcenia z uwzglednieniem wytycznych okreslonych w
zalgczniku 2 Krajowych Ram Kwalifikacji'?, stala sie wypadkowy realizacji potrzeb.
Program studiow przedstawia tabela 3.

12 Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 2 listopada 2011 r. w sprawie Krajo-
wych Ram Kwalifikacji dla Szkolnictwa Wyzszego. Dz.U. 2011. nr 253 poz. 1520.
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Tabela 3. Nazwa studiéw podyplomowych ,,Administrator Bezpieczenstwa Informacji
(ABI) - ABI/ IODo - podyplomowe studia zarzadzania bezpieczenstwem informacji”

Lp. Semestr I - Nazwa przedmiotu L1czl?a ECTS
godzin
1 2 3 4
1 | Krajowe i migdzynarodowe regulacje prawne ochrony danych 8/8 2
2 | Bezpieczenstwo informacji w §wietle normy PN-IS/IEC 27001:2014 cz. I 16/24 4
3 | Ochrona panstwa i porzadku konstytucyjnego 8/32 2
4 | Funkcjonalne systemy bezpieczefistwa informacji - warianty, schematy orga-
nizacyjne 16/48 4
5 | Dobér 0séb funkcyjnych (ABI/ASI/Manager Bezpieczenstwa Informacji) 8/56 4
6 | Zasady oceny efektywnoéci PBI (preaudyt) 16/72 2
Tabela 3. (cd.)
1 2 3 4
7 | System zarzadzania bezpieczenstwem informacji - nowa jako$¢ ochrony
informacji PN -27001 cz.II. 16/88 4
8 | Psychologia ludzi w organizacji w zarzadzaniu informacjg, psychologia ttumu
(dziatania w sytuacjach ekstremalnych) 6/94 2
9 | Ochrona os6b, instytucji i urzadzen —uzytkownicy, systemy i nosniki 16/110 3
10 | Ocena zagrozen, proces decyzyjny i problemy ryzyka 16/126 3
126 30
. Liczba
Lp. Semestr II - Nazwa przedmiotu . ECTS
godzin
GIODO - krajowy straznik ochrony danych osobowych: uprawnienia 12/12 3
2 |Rolaiznaczenie stuzb specjalnych RP w systemie bezpieczenistwa panstwa
i ochrony informacji 8/20 3
3 | Systemy informatyczne i programy ochrony. Zarzadzanie ochrona systeméw
informatycznych w organizacji 16/36 4
Polityka informacyjna administratora 8/44
5 |Identyfikacja zagrozen, ocena i zarzadzaniem ryzykiem 8/52 3
6 | System zarzadzania bezpieczenstwem informacji - nowa jako$¢ ochrony
informacji PN-27001:2007 cz. II 8/60
7 | Zarzadzanie jako$cig i bezpieczenstwem informacji 8/68 3
8 | Systemy technicznej ochrony informacji - nowe rozwiazania, trendy, cloud
computing 8/76 3
9 |Inzynieria systeméw ochrony i bezpieczenstwa informacji 8/84 3
10 |Klasyfikacja informacji niejawnych. Organizacja systemu ochrony informacji
i urzadzen niejawnych w zarysie 8/92 3
© Copyright by Jarostaw J. Felinski, wszelkie prawa autorskie zastrzezone 92 30

Zr6dto: opracowanie wlasne

Konstrukeja programu studiow stanowigca potaczenie wielu dziedzin nauki, jako
modelu ksztalcenia specjalistow SZBI, zmierza do uzyskania nowej pozadanej wartosci
naukowej rozwigzywania probleméw zarzadzania systemamibezpieczenstwa informacji.

Jakie korzysci spoleczne i jakie efekty skutecznego realizowania polityki bezpieczen-
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stwa panstwa mozna osiggnac inwestujac w proces optymalizacji ksztalcenia licznych
Specjalistow Systemu Zarzadzania Bezpieczenstwem Informacji w wymiarze programu
studiéw podyplomowych, to wigz otwarte zapytanie.

Zagrozenia bezpieczenstwa informacji

Prezentowane w mediach tradycyjnych i elektronicznych liczne przypadki narusze-
nia zabezpieczen informacji, odczytywane sg jako cudzy problem z zalozeniem, iz naszej
instytucji ten zakres nie dotyczy. Teza tak wyrazona jest niebezpieczna i nieodpowie-
dzialna. Ofiarami narazonymi na przelamanie stosowanych zabezpieczen sa w prakty-
ce wszystkie podmioty dziatalnosci gospodarczej oraz instytucje publiczne. Skutkami
tych dziatan bywajg straty materialne i wizerunkowe, utrata dobrego imienia i w efekcie
mozliwos$¢ wyrzadzenia szkody indywidualnej lub spowodowanie straty w wielkiej skali
publicznej, a w dalszej konsekwencji zagrozenie stanu bezpieczenstwa panstwa. Istot-
nym mankamentem przekazéw medialnych jest ,,sensacyjnos$¢” i niekompletnos¢ oraz
brak informacji o przyczynach wystapienia niepozadanego zjawiska'.

Mark Zuckerberg publikujac na Facebooku zdjecie z zaklejonym obiektywem kame-
ry uzywanego notebooka, sprawil iz nastgpito poruszenie wérdd uzytkownikoéw sieci, co
do motywow takiego postepowania. Czyzby producenci urzadzen i dostawcy ustug sie-
ciowych, posiadali mozliwos¢ korzystania z mozliwoéci monitorowania uzytkownikow?
Wielu uzytkownikéw w $lad za M. Z. zastosowalo podobny wariant w swoich urzadze-
niach. - W komentarzu M. Zuckerberg odniost sie jedynie do przezornego postepowa-
nia na wypadek ataku hakerdéw.

Na potrzeby artykulu dokonano analizy wybranej literatury i piSmiennictwa zwia-
zanych z zagadnieniami bezpieczenstwa i klasyfikacja zagrozen. Mozna je okresli¢
w kilku kategoriach, uwzgledniajac lokalizacje ich zrodla na:

— wewnetrzne (powstajace wewnatrz organizacji), ktére obejmuja: > zagrozenie
utratg, uszkodzeniem danych lub brakiem mozliwosci obstugi z powodu bledu
lub przypadku, > zagrozenie utrata lub uszkodzeniem poprzez celowe dziatania
nieuczciwych uzytkownikoéw,

— zewnetrzne (powstajace poza organizacjy), ktére obejmujg zagrozenie utrata,
uszkodzeniem danych lub pozbawieniem mozliwosci obstugi przez celowe lub
przypadkowe dzialanie ze strony 0séb trzecich w stosunku do sieci lub systemu,

— fizyczne, w ktérych utrata, uszkodzenie danych lub brak mozliwosci obstugi na-
stepuje z powodu wypadku, awarii, katastrofy lub innego nieprzewidzianego zda-
rzenia wplywajacego na system informacyjny badz urzadzenie sieciowe (http://
www.zabezpieczenia.com.pl/ochrona-informacji/zagro%»C5%BCenia-
bezpiecze%C5%84stwa-informacji-w-przedsi%C4%99biorstwie-cz-1).

Majac $wiadomos¢ wielowatkowosci zagrozen bezpieczenstwa informacji, naj-

I To takze wynik niskiego poziomu wiedzy autoréw tekstow, skupionych na efekcie szoku, dystrybucji
mozliwie najwiekszej liczby egzemplarzy pisma lub odston internetowych, publikowanych tresciach.
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istotniejszy w dzialaniu ograniczajgcym podatnos¢ na utrate danych, dokumentow,
nosnikow bedzie swiadomy uzytkownik - czlowiek. Przed specjalistami SZBI trudne
zadanie — opracowanie i wdrozenie procedur majacych na celu ochrong zdefiniowanych
obszaréw, selektywny zakres uprawnien uzytkownikow, nadzor i weryfikacja oraz sys-
tematyczne prowadzenie szkolen.

Whnioski

W $wiecie okreslonym SMS’em, mailem lub ,,ikonkg” badz ,emotikonem”, niniejsza
publikacja powinna przyja¢ forme ,krétkiej prezentacji — snapchat...”. Nadal dla wielu
uzytkownikow sieci publicznej zakres wiedzy i umiejetnosci korzystania z nowocze-
snych technologii spoleczenstwa informacyjnego jest czesciowo intuicyjny bez glebsze-
go poznania zasad funkcjonowania urzadzen, sieci i potencjalnych zagrozen. Zache-
ty dostawcoéw ustug ograniczaja si¢ wylacznie do zapewniania sprawnosci urzadzen
i mozliwo$ci komunikacji. Problem wynikajacy z takiej powierzchownosci traktowa-
nia osobistych urzadzen i aplikacji, wielu uzytkownikéw przenosi na wykonawstwo
zadan w dzialaniach administratoréw informacji. Brak starannosci w przestrzeganiu
ustalonych i wdrozonych procedur, wymaga systematycznego korygowania i reakcji
specjalisty Systemu Zarzadzania Bezpieczenstwem Informacji. Szkolenia, instruktaze,
symulacje z omdéwieniem skutkéw beda jednym z proceséw zmniejszania, eliminowania
poziomu ryzyka utraty informacji.
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