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Przeciwdziatanie finansowaniu
terroryzmu

Streszczenie

Przepisy Unii Europejskiej wyraznie wskazuja, ze przeptyw srodkéw pienieznych, ktore
pochodza ze zrddet nielegalnych, realizowane za pomoca transferéw srodkéw pieniez-
nych, moga szkodzi¢ nie tylko integralnosci czy stabilnosci, ale tez wiarygodnosci sektora
finansowego, co stanowi rowniez zagrozenie dla rynku wewnetrznego catej Unii. Pranie
pieniedzy, finansowanie terroryzmu jest wspotczesnie bardzo powaznym problemem, do
ktorego rozwigzania nalezy dazyc zaréwno na szczeblu krajowym, jak i unijnym czy tez
miedzynarodowym. Przeciwdziatanie finansowaniu terroryzmu ma bardzo duze znacze-
nie ze wzgledu na ochrone nie tylko bezpieczenstwa wewnetrznego, ale tez i miedzyna-
rodowego.

Stowa kluczowe: finansowanie terroryzmu, pranie pieniedzy, bezpieczenstwo
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Wstep

Na podstawie ustawy z 1 marca 2018 roku o przeciwdziataniu praniu pie-
niedzy oraz finansowaniu terroryzmu?® (dalej ustawa AML/CFT) instytucje
obowigzane majg obowigzek przeciwdziata¢ zaréwno praniu pieniedzy, jak
i finansowaniu terroryzmu?. Wynika on nie tylko z tytutu ustawy, lecz takze
wprost z wielu regulacji w niej zawartych, gdzie pomiedzy przeciwdziataniem
praniu pieniedzy i finansowaniem terroryzmu wystepuje spdéjnik ,i” lub ,oraz”.
Jest tak m.in. w art. 1: ,Ustawa okresla: zasady i tryb przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu”, w art. 27: ,Instytucje obowigzane
identyfikuja i oceniajg ryzyko zwigzane z praniem pieniedzy i finansowaniem
terroryzmu odnoszace sie do ich dziatalnosdci, z[...]" orazw art. 33 ust. 2: , Insty-
tucje obowigzane rozpoznaja ryzyko prania pieniedzy oraz finansowania ter-
roryzmu zwigzane ze stosunkami gospodarczymi lub z transakcjg okazjonalng
oraz oceniajg poziom rozpoznanego ryzyka”. Mozna wrecz wskazaé, ze prze-
piséw nakazujacych przeciwdziatanie finansowaniu terroryzmowi jest wiecej,
gdyz przepisy dotyczace szczegdlnych srodkéw ograniczajgcych okreslonych
w rozdziale 10 rzeczonej ustawy (dotyczacych list sankcyjnych ISIS itp.) sg sto-
sowane w celu przeciwdziatania terroryzmowi oraz finansowaniu terroryzmu,
z wytaczeniem aspektu prania pieniedzy.

Pomimo obowigzku ustawowego mozna odnies¢ wrazenie, ze aspekt prze-
ciwdziatania finansowaniu terroryzmu jest w Polsce marginalizowany lub
wrecz pomijany. Pierwszym intuicyjnym tropem jest przyjeta nomenklatura.
W zakresie obowigzkdéw wynikajacych z ustawy przyjat sie skrotowiec AML
(anti money laundering). Juz samo nazewnictwo wskazuje ukierunkowanie
na przeciwdziatanie praniu pieniedzy z pominieciem aspektu przeciwdzia-
tania finansowania terroryzmu. Kwestie umniejszania lub pomijania ryzyka
Zwigzanego z finansowaniem terroryzmu mozna zaobserwowad nie tylko

1 Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu, Dz.U. 2018, poz. 723, z p6z. zm.

2 Wiecej zob. M. Ficygowski, Shell Companies, obowiqzki instytucji obowigzanych [w:]
Wyzwania systemu przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu, red.
P. Gotebiewski, P. Sitek, Warszawa 2021, s. 97-115. Pozornie mogtoby sie wydawac, ze
ustawa AML/CFT przerzuca na podmioty prywatne wspéttworzace system finansowy
obowiazki zwigzane z przeciwdziataniem przestepstwom, niemniej jednak przeciwdziata-
nie praniu pieniedzy oraz finansowaniu terroryzmu lezy w interesie tych podmiotow. Zob.
W. Kapica, Komentarz do art. 1 [w:] Przeciwdziatanie praniu pieniedzy oraz finansowaniu terro-
ryzmu. Komentarz, red. W. Kapica, Warszawa 2020.
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w Polsce. Z opinii Europejskiego Nadzorcy Bankowego (European Banking
Authority - EBA) wynika, ze jezeli chodzi o ryzyko zwigzane z praniem pie-
niedzy i finansowaniem terroryzmu, to jedno z gtéwnych zagrozen wynika ze
stabosci systeméw CFT i kontroli®. Nalezy takze wskazaé, ze pomimo w mia-
re dobrego wyniku ewaluacji podczas kontroli MONEYVAL wykryto w Polsce
uchybienia w zakresie przeciwdziatania finansowania terroryzmu?.

Réznica miedzy praniem pieniedzy a finansowaniem
terroryzmu

Podejscie do przeciwdziatania finansowaniu terroryzmu moze wynikac z nie-
rozumienia przez instytucje obowigzane réznic miedzy praniem pieniedzy
a finansowaniem terroryzmu. Przestepstwa te sg podobne pod wzgledem sto-
sowanych mechanizmoéw. Osoby zaréwno piorace pienigdze, jak i finansujace
terroryzm chcg zachowac anonimowos¢ oraz ukry¢ prawdziwy cel transakgji.
Dlatego tez z uwagi na stosowanie przez przestepcéw zbieznych mechani-
zmow maskujgcych przeciwdziatanie obu procederom ujmowane jest wspol-
nie (np. w jednej regulacji). Jednakze nalezy podkresli¢ kilka réznic pomiedzy
procederami.

Pierwsza, pranie pieniedzy jest przestepstwem nastepczym po przestep-
stwie bazowym (w kodeksie karnym mowa jest o czynie zabronionym, ale na
potrzeby niniejszego artykut autor bedzie postugiwat sie nomenklaturg wy-
wodzacg sie z compliance), a do finansowania terroryzmu niekoniecznie®. Do
przestepstwa prania pieniedzy potrzebne s3 ,brudne pienigdze” pochodzace

3 Opinion of the European Banking Authority on the risks of money laundering and terrorist
financing affecting the European Union’s financial sector, https://www.eba.europa.eu/sites/
default/documents/files/document_library/Publications/Opinions/2021/963685/Opi-
nion%200n%20MLTF%20risks.pdf [dostep: 22.03.2022].

4 ,Comprehensive assessment should be undertaken to achieve adequate understanding
of all aspects of the country’s exposure to the risk of TF” (zob. Comprehensive assessment
should be undertaken to achieve adequate understanding of all aspects of the country’s exposure
to the risk of TF, Strasourg 2021, s. 17) oraz ,[...] konieczne sa dalsze znaczace wysitki w kie-
runku wtasciwej identyfikacji i rzetelnej oceny ryzyka zwigzanego z finansowaniem terro-
ryzmu” (W. Kapica, Ewaluacja MONEYVAL - podsumowanie stanu AML/CFT w Polsce, https://
www.linkedin.com/pulse/ewaluacja-moneyval-podsumowanie-stanu-amlcft-w-polsce-
kapica/ [dostep: 2.04.2022]).

5 Money Laundering and Terrorist Financing: Anti-Money Laundering Explained, https://
www.centralbank.ie/regulation/anti-money-laundering-and-countering-the-financing-of-
terrorism [dostep: 20.04.2022].
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np. z handlu narkotykami, ktére dopiero majg podlegaé ,praniu”, nie mozna
bowiem wyprac ,czystych” pieniedzy pochodzacych z legalnych Zzrédet. Dlate-
go tez powinno sie méwic o ,praniu pieniedzy”, a nie ,praniu brudnych pienie-
dzy”, gdyz z natury ,praniu” podlegaja tylko ,brudne” pienigdze. Troche inaczej
jest z finansowaniem terroryzmu. W tym wypadku srodki mogg pochodzié¢
z nielegalnych Zrédet, ale mogg takze by¢ legalne (np. zarobione). Dlatego tez
finansowanie terroryzmu moze byc¢ przestepstwem samodzielnym, a pranie
pieniedzy juz nie®.

Z pierwszej réznicy, tj. wystepowanie przestepstwa bazowego, wynika
nastepna. Proceder prania pieniedzy jest dziataniem nastepczym po przestep-
stwie bazowym, a finansowanie terroryzmu dziataniem pierwotnym stuzagcym
do finansowania przysztych przestepstw o charakterze terrorystycznym. Do
przestepstwa finansowania terroryzmu nie potrzeba, zeby wystepowato prze-
stepstwo bazowe. Ta réznica moze by¢ istotna dla systemoéw wykrywania obu
przestepstw. Mozna przyjaé, ze powinno by¢ tatwiej wykryc¢ srodki pochodzg-
ce z nielegalnej dziatalnosci, ktére niejako juz sa naznaczone. Z natury moze
budzi¢ podejrzenie, ze klient obraca srodkami nieadekwatnymi do zarobkéw
lub jego reputacja/powigzania towarzyskie sg podejrzane. Inaczej jest w przy-
padku finansowania terroryzmu, gdzie klient moze by¢ w stanie tatwo uzasad-
ni¢ pochodzenie srodkéw (w koncu s3 z legalnego zrddta). W celu prostszego,
acz ujetego w mniej naukowy sposéb zobrazowania powyzszego: rodzicowi,
ktoéry kontroluje dziecko, tatwiej jest wykryé, czy dziecko byto i wrécito z im-
prezy czy dopiero sie na nig wybiera. W pierwszym wypadku prawdopodobnie
dziecko bedzie miato pewne oznaki, jak: zmeczenie, odér alkoholu czy wyro-
béw tytoniowych, mdtosci, samodzielne wykonanie prania, lub nawet fizyczne
oznakiudziatuw imprezie. W przypadku dziecka wybierajacego sie naimpreze
moze byc trudniejsze wykrycie jego zamiaréw, gdyz nie bedzie nosito powyz-
szych znamion, co wiecej, moze wykazywac faktycznie uzasadnione podstawy
wyijscia, np. nocowanie u przyjaciela.

Jezeli chodzi o réznice, to mozna takze wskazaé réznice co do celu dzia-
tania. W obu przypadkach podejmowane dziatania moze i majg wspélny cel,
tj. zachowanie anonimowosci oraz ukrycie prawdziwego celu transakcji.

6 ,Theauthorities should take measures to clarify that the TF is a stand-alone crime and not
a byproduct of terrorism both in terms of risk and criminalisation, and the technical deficien-
cies under R30 and 32 should be addressed. The border cash control mechanisms should be
strengthened by providing a legal basis to administratively stop and restrain terrorist and FT
suspicious assets” - zob. Comprehensive assessment should be undertaken..., s. 18.
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Jednakze ostatecznie w przypadku prania pieniedzy celem jest zalegalizo-
wanie srodkoéw, a w wypadku finansowania terroryzmu jest wsparcie dziatan
o charakterze terrorystycznym. Ta na pozor niewielka réznica moze by¢ istot-
naw praktyce. W przypadku prania pieniedzy zwraca sie m.in. uwage na osoby
Zyjace ponad stan, zwtaszcza te, ktére majg spore ilosci gotéwki. W finansowa-
niu terroryzmu takie przestanki niekoniecznie beda wystepowac. Srodki nie sa
co do zasady przeznaczane dla finansujgcego’.

Nalezy wskazaé, ze pranie pieniedzy jest jednym ze wspdétczesnych zagro-
zen tak istotnym, ze ustawodaweca podjat sie jego regulacji. Pranie pieniedzy
jest tg instytucja, ktora bezposrednio wptywa na poziom bezpieczenstwa?.

Przygotowanie i finansowanie w innym kraju

Czasami pomijanie aspektu oceny ryzyka finansowania terroryzmu moze wy-
nikac z btednego zatozenia, ze zjawisko to nie wystepuje w Polsce z uwagi na
brak zamachéw. Przygotowanie zamachu moze sie odbywaé w innym pan-
stwie niz jego przeprowadzenie. Wedtug Polskiego Instytutu Spraw Miedzy-
narodowych: ,Stuzby specjalne i policje Wielkiej Brytanii, Niemiec i Szwecji
odkryty jednak powigzania miedzy zamachowcami z Paryza i Brukseli a swo-
imi obywatelami. W Wielkiej Brytanii w kwietniu br. aresztowano pie¢ oséb
podejrzanych o zwigzki z belgijskimi i francuskimi zamachowcami Pl. Rowniez
w Niemczech aresztowano podejrzanych o wspétudziat w przygotowaniu za-
machdéw w stolicy Belgii. O udziat w ataku na stacje metra Maelbeek w Brukseli
podejrzewany jest takze obywatel Szwecji, wczes$niej uczestniczacy w dziata-
niach Pl w Syrii - zostat on aresztowany 8 kwietnia br. w Belgii. Te zatrzymania

7 ,The stages of money laundering include the processes by which illegal funds are inte-
grated into the financial system. This money goes through many transactions (like a laby-
rinth) and is somehow incorporated into the official economy, and criminals bypass security
systems. As a result, criminals hide, wash, and launder money in order to generate more
money. The purpose of terrorist financing is not to hide illegal money but to suppress a po-
pulation or state through violence and coercion and raise funds to finance criminal acts”
- zob. Differences in Money Laundering and Terrorist Financing, https://sanctionscanner.com/
blog/differences-in-money-laundering-and-terrorist-financing-397 [dostep: 20.04.2022].
8 M. Karpiuk, Pranie pieniedzy jako zjawisko zagrazajqce bezpieczenstwu i porzgdkowi pu-
blicznemu [w:] Problematyka polskiego pienigdza, red. P. Sitek, Warszawa 2015, s. 200. Na
temat bezpieczenstwa wiecej zob.: M. Czuryk, Bezpieczeristwo jako dobro wspdlne, ,Zeszyty
Naukowe KUL’ 2018, nr 3, s. 15; M. Karpiuk, Ubezpieczenie spoteczne rolnikéw jako element
bezpieczenstwa spotecznego. Aspekty prawne, ,Miedzynarodowe Studia Spoteczno-Humani-
styczne. Humanum” 2018, nr 2, s. 67.

99



100

tukasz Krupa

wskazuja, ze Pl mogto przygotowywac kolejng fale zamachéw poza Belgia
i Francjg™.

Nie mozna pomina¢ takze aspektu zamachu przeprowadzonego przez
Andersa Breivika na wyspie Utoya (w postaci strzelaniny) oraz w Oslo (wysa-
dzenie tadunkéw wybuchowych). Potem okazato sie, Zze substancje rolnicze
potrzebne do skonstruowania bomby kupowat w catej Europie, czyli poza
krajem, w ktérym przeprowadzit zamach, w tym takze w Polsce, cho¢ Agen-
cja Bezpieczenstwa Wewnetrznego (ABW) utrzymuje, ze zakupy te byty na
marginalnym poziomie. Niemniej jednak nie mozna wykluczy¢, ze wtasnie
w kazdym z krajéw zakupy byty robione przez zamachowca na niskim pozio-
mie, zeby nie wzbudzi¢ podejrzen?, a ostatecznie ilo$¢ zakupionych produk-
téw byta juz niebezpieczna.

Nie jest to odosobniony przypadek. Z informacji ABW wynika, ze za przy-
gotowanie zamachu terrorystycznego z wykorzystaniem materiatéw wybu-
chowych zostat skazany Marcin K., cztonek ekstremistycznej grupy o skrajnie
prawicowych pogladach. Funkcjonowata ona na terytorium Polski do 10 listo-
pada 2019 roku. Swoje plany wzorowata na zamachach terrorystycznych do-
konywanych przez skrajnie prawicowych ekstremistéw, m.in. przez Andersa
Breivika!l.

Informacji o finansowaniu, planowaniu, ukrywaniu sie oséb powigzanych
z terroryzmem jest wiecej, np.: 1) 16 pazdziernika 2020 roku na podstawie de-
cyzji Ministra Spraw Wewnetrznych i Administracji deportowano do kraju po-
chodzenia 61-letniego obywatela Libanu. Byt on podejrzewany o wspieranie

9 Ryzyko przeprowadzenia przez Panstwo Islamskie kolejnych zamachéw w Europie,
https://pism.pl/publikacje/Ryzyko_przeprowadzenia_przez_Pa_stwo_Islamskie_kolejnych_
zamach_w_w_Europie_[dostep: 30.03.2022].

10 ,»Autor zamachu, zbierajac surowce do konstrukcji materiatéw wybuchowych, bom-
by, dokonywat tych zakupéw w wielu krajach, przede wszystkim w Norwegii, ale réwniez
w innych krajach europejskich. Realizowane transakcje w Polsce miaty charakter marginal-
ny« - podkreslit Biatek.

Jak powiedziat szef Centrum Antyterrorystycznego ABW ptk Zbigniew Muszynski, Breivik
kupit w Polsce kilkaset gramoéw jednej substancji oraz ponad 100 kg innej. W opinii eks-
pertéw ABW zakupy dokonane w Polsce »nie miaty krytycznego znaczenia dla konstrukgji
bomby«” - zob. ABW: kontakty Breivika w Polsce tylko handlowe, https://wiadomosci.dziennik.
pl/wydarzenia/artykuly/347514,abw-kontakty-breivika-w-polsce-tylko-handlowe.html
[dostep: 30.03.2022].

11  Woyrok za przygotowanie zamachu, https://www.abw.gov.pl/pl/informacje/1945 Wyrok-
-za-przygotowanie-zamachu.html [dostep: 30.03.2022].
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Panstwa Islamskiego?’?; 2) Agencja Bezpieczenstwa Wewnetrznego uzyskata
informacje dotyczace funkcjonowania zarejestrowanej w polskiej domenie
strony internetowej, ktéra publikowata materiaty propagandowe organizacji
terrorystycznej Panstwo Islamskie (IS). Strona, na ktérej zamieszczano tresci
w jezyku arabskim, umozliwiata rozpowszechnianie radykalnych materiatéw
pochodzacych m.in. z prowadzonych przez IS tygodnika, radia i wydawnictwa
oraz pozwalata uzytkownikom na ich komentowanie. Agencja podjeta czyn-
nosci, w ktérych wyniku strona zostata zablokowana®®; 3) 14 grudnia 2020
roku do Sadu Rejonowego Wroctaw Fabryczna trafit akt oskarzenia przeciw-
ko dwom obcokrajowcom zatrzymanym przez Agencje Bezpieczenstwa We-
wnetrznego. Obywatele Iraku sg podejrzani o finansowanie organizacji terro-
rystycznej okreslonej jako Panstwo Islamskie. Irakijczycy dziatali od marca do
maja 2016 roku. W przestepstwie wykorzystali pozabankowe, nieformalne,
posrednictwo finansowe zwane ,HAWALA". Pienigdze pochodzace od czton-
kéw rodzin bojownikéow Panstwa Islamskiego, zamieszkatych na terenie Eu-
ropy, byty transferowane do Polski za posrednictwem przekazéw WESTERN
UNION. Nastepnie podejrzani, tak otrzymane srodki finansowe, przekazy-
wali cztonkom organizacji terrorystycznych (ISIS) na terenie Iraku. W czerw-
cu 2020 roku mezczyzni zostali zatrzymani przez funkcjonariuszy ABW4;
4) prowadzone przez Straz Graniczna, we wspotpracy z Agencja Bezpieczen-
stwa Wewnetrznego, dziatania pozwolity na zatrzymanie w Olsztynie Pale-
stynczyka, ktérego dalszy pobyt w RP stwarzat realne zagrozenie o charakte-
rze terrorystycznym?.

Powyzsze przyktady to tylko cze$¢ przypadkow, o ktérych ABW publicznie
informuje. Nalezy takze wskazaé, ze w kwietniu 2022 roku biatorusko-polska
granice nielegalnie przekroczyt obywatel Tadzykistanu Odilkhon S., ktérego
dzieki dziataniom Agencji Bezpieczeristwa Wewnetrznego zidentyfikowano

12 Deportacja obywatela Libanu podejrzewanego o dziatalnos¢ terrorystyczng, https://www.
abw.gov.pl/pl/informacje/1702,Deportacja-obywatela-Libanu-podejrzewanego-o-dzialaln
osc-terrorystyczna.html [dostep: 30.03.2022].

13 ABW zablokowata strone z propagandq terrorystyczng, https://www.abw.gov.pl/pl/
informacje/1717,ABW-zablokowala-strone-z-propaganda-terrorystyczna.html [dostep:
30.03.2022].

14 Obywatele Iraku podejrzani o finansowanie organizacji terrorystycznej, https://www.abw.
gov.pl/pl/informacje/1744,0bywatele-lraku-podejrzani-o-finansowanie-organizacji-terro
rystycznej.html [dostep: 30.03.2022].

15 Zatrzymanie Palestyriczyka, https://www.abw.gov.pl/pl/informacje/1847,Zatrzymanie-
-Palestynczyka.html [dostep: 30.03.2022].
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jako sympatyka Panstwa Islamskiego'¢. Z kolei w ttumie uchodzcéw z Ukrainy
do Polski probowata wjechac podejrzewana o terroryzm cztonkini ISISY.

Niezaleznie od pogladéw politycznych lub interpretacji prawa miedzyna-
rodowego sytuacja na granicy z Biatorusig i Ukraing zwieksza ogdlne ryzyko
terrorystyczne. W pierwszym przypadku z powodu trudnosci w identyfiko-
waniu 0séb probujacych przekroczyé granice. Z informacji podawanych przez
Straz Graniczng wynika, ze do Polski préobujg sie dosta¢ obywatele nie tylko
Afganistanu, np.: 6 kwietnia 2022 roku usitowato przedostac sie z terytorium
Biatorusi do Polski 20 cudzoziemcéw. Zatrzymani nielegalni migranci pocho-
dzili z Etiopii, Gambii, Konga, Rwandy, Jemenu i Afganistanu®®; 5 kwietnia
2022 roku 29 cudzoziemcéw prébowato nielegalnie przekroczy¢ polsko-bia-
toruska granice. Wsréd zatrzymanych nielegalnych migrantéw byli obywate-
le Afganistanu, Iraku, Jemenu, Somalii, Erytrei i Kuby??; 24 marca 2022 roku
70 cudzoziemcow probowato nielegalnie przekroczy¢ polsko-biatoruska gra-
nice. Zatrzymani nielegalni migranci to obywatele Iraku, Jemenu, Sri Lanki,
Afganistanu, Indii, Syrii, Turcji i Egiptu®.

Informacji opublikowanych przez Straz Graniczng jest znacznie wiecej,
a powyzsze to jedynie wycinek. Nalezy zwrdéci¢ uwage, ze Straz Graniczna in-
formuje tylko o udanych udaremnionych prébach przekroczenia granicy. Sa
takie, ktore dochodzg do skutku. W drugim przypadku (Ukrainy) ryzyko jest
wieksze ze wzgledu na skale migracji i uproszczone procedury (np. brak wymo-
gu posiadania paszportu).

16 Islamski radykat wydalony z Polski, https://www.abw.gov.pl/pl/informacje/1935,Islam-
ski-radykal-wydalony-z-Polski.html [dostep: 30.03.2022].

17 WSsréd zatrzymanych na granicy poszukiwana w zwiqzku z dziatalnosciq terrorystyczng,
https://www.rp.pl/przestepczosc/art35899761-wsrod-zatrzymanych-na-granicy-poszuki
wana-w-zwiazku-z-dzialalnoscia-terrorystyczna [dostep: 30.03.2022].

18 E.Szczepanska, Wczoraj nielegalnie usitowato przedostac sie z terytorium Biatorusi do Pol-
ski 20 cudzoziemcdéw. Zatrzymano réwniez dwdch kurieréw, https://www.strazgraniczna.pl/pl/
aktualnosci/10002,Granica-polsko-bialoruska.html [dostep: 20.04.2022].

19 Eadem, Wczorajszej doby 29 cudzoziemcow prébowato nielegalnie przekroczyc polsko-bia-
toruskg granice. Doszto réwniez do uszkodzenia samochodu wojskowego, https://www.strazgra-
niczna.pl/pl/aktualnosci/10001,Granica-polsko-bialoruska.html [dostep: 20.04.2022].

20 Eadem, Wczoraj 70. cudzoziemcéw prébowato nielegalnie przekroczy¢ polsko-biato-
ruskqg  granice, https://www.strazgraniczna.pl/pl/aktualnosci/9970,Sytuacja-na-polsko-
bialoruskiej-granicy.html [dostep: 28.03.2022].
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Nielegalna migracja to jeden ze sposobéw zarabiania przez organizacje
terrorystyczne?! zaréwno na organizowaniu samego przemytu??, jak i przemy-
caniu odpowiednich débr?.

Na zakonczenie warto odnotowad, ze z danych Europolu wynika, ze w Pol-
sce w 2020 roku aresztowano dziewie¢ osdb w zwigzku z terroryzmem?4. Ze
sprawozdan Generalnego Inspektora Informacji Finansowej (GIIF) wynika, ze:

21 ,Zpunktuwidzenia bezpieczeristwa wewnetrznego panstwa szczegolnie niebezpiecz-
ne sa powiazania pomiedzy nielegalng imigracja a zorganizowana przestepczoscia oraz
terroryzmem. Procesy migracyjne moga wiazac sie ze zjawiskiem terroryzmu poprzez wy-
korzystanie przez terrorystow strategii tzw. grup uderzeniowych lub uspionych komérek.
[...] Rozwojowi terroryzmu sprzyja relatywnie nowe zjawisko tworzenia sie tzw. spote-
czenstw réwnolegtych. Zjawisko to dotyczy przede wszystkim srodowisk imigranckich
- imigranci nie tylko nie integruja sie ze spoteczenstwami panstw przyjmujacych, ale -
w miare uptywu czasu - buduja bariery i réznice, podkreslajagce wtasng odrebnos¢ i brak
mozliwosci trwatego porozumienia. Powstajace w ten sposéb enklawy spoteczne staja sie
»panstwami w panstwie, rzadzac sie wtasnymi prawami. W takich spotecznosciach funk-
cjonuja nie tylko legalni imigranci, ale takze cudzoziemcy nie posiadajacy zezwolenia na
pobyt, ktérym tatwo ukry¢ sie w skupiskach, ktére nie podlegaja de facto kontrolom legal-
nosci pobytu. Istnieje $cisty zwigzek pomiedzy dziatalnoscia terrorystyczng i przemytem
ludzi. Sledztwo prowadzone w sprawie zamachéw w Madrycie w 2004 r. ujawnito, ze po-
wiazana z Al-Kaida grupa Ansar al-Islam uwiktana w atak zajmowata sie przemytem oséb
oraz podrabianiem dokumentéw, finansujac w ten sposéb dziatalnos¢ terrorystyczng oraz
przerzucajac swych cztonkéw do Hiszpanii” - zob. Krajowa ocena ryzyka prania pieniedzy oraz
finansowania terroryzmu, Warszawa 2019.

22 ,Aside from oil, ISIS has recently earned between $22 million and $55 million a year
taxing antiquities smugglers, who traffic looted objects out of Syria and Irag, and between
$168 million and $228 million a month taxing small businesses and residents in 1SIS-con-
trolled areas, according to the January intelligence report, which said ISIS has »a robust
budget for a group numbering in the 30 to 40,000 range«”.

In fact, the most robust new business is migrant smuggling, with funds going not only to
ISIS but also al-Qaeda-linked groups around the Sahara and militias in Libya, which seized
the capital Tripoli last August. Smugglers typically charge each migrant between $800 and
$1,000 to reach Libya, either from across the Sahara or from the Middle East, and then be-
tween $1,500 and $1,900 to cross the Mediterranean to Europe, according to this week’s
report” - zob. V. Walt, ISIS Makes a Fortune From Smuggling Migrants Says Report, https://time.
com/3857121/isis-smuggling/ [dostep: 28.03.2022].

23 ,»Therefugees come in big numbers and the gangs put things between the belongings
of the refugees«, he explains. Since the conflict in Syria he has noticed a significant increase
in the smuggling of looted artefacts, »especially from the Islamic parts, Raqga (the base) of
the Islamic State«, he adds. His team has seized hundreds of Syrian artefacts. »We have the
archaeology expert that said they’re very valuable from the Roman period, from the Greek
period, years before Christ«, he says. But there isn’'t a market for them in Lebanon. »Leba-
non is a transit station, it’s one of the the doors that goes to Europe. The real money is made
in Europe«” - zob. S. Cox, The men who smuggle the loot that funds IS, https://www.bbc.com/
news/magazine-31485439 [dostep: 28.03.2022].

24 European Union Terrorism Situation and Trend report 2021, Luxembourg 2021.
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1) w wyniku przeprowadzenia w 2020 roku analiz zwigzanych z podej-
rzeniem finansowania terroryzmu skierowat, na podstawie art. 106 ustawy
AML/CTF, tacznie 11 powiadomien do Agencji Bezpieczeristwa Wewnetrznego.
Ponadto z posiadanych przez GIIF informacji wiadomo, ze w tymze roku proku-
ratorzy prowadzili dwa postepowania przygotowawcze dotyczace podejrzenia
popetnienia przestepstwa okreslonego w art. 165a Kodeksu karnego?’;

2) po przeprowadzeniu analiz zwigzanych z powyzsza tematyka GIIF skie-
rowat, w trybie art. 33 ust. 3 starej ustawy AML/CTF i art. 106 nowej ustawy
AML/CTF, tacznie 53 powiadomienia do Agencji Bezpieczeristwa Wewnetrz-
nego. Z posiadanych informacji wynika, ze w 2018 roku prokuratorzy prowa-
dzili dwa $ledztwa dotyczace podejrzenia popetnienia przestepstwa okreslo-
nego w art. 165a Kodeksu karnego?;

3) w wyniku przeprowadzenia analiz zwigzanych z podejrzeniem finan-
sowania terroryzmu GIIF skierowat, na podstawie art. 106 ustawy AML/CTF,
tacznie 25 powiadomien do Agencji Bezpieczenstwa Wewnetrznego?’.

Terroryzm nie tylko religijny

Kolejnym powodem pomijania ryzyka finansowania terroryzmu moze byc¢
utozsamianie terroryzmu z islamskimi radykatami. Jest to najbardziej medial-
ny aspekt. Niemniej jednak terroryzm ma wiele odmian. Moze by¢ terroryzm
separatystyczny, cyberterroryzm, skrajnie lewicowy terroryzm (anarchistycz-
ny), skrajnie prawicowy terroryzm, terroryzm religijny, a nawet terroryzm
sponsorowany przez panstwa?. Swiadomos¢ tego, ze terroryzm ma wiele od-
mian jest istotna podczas szacowaniu ryzyka.

25 Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy z dnia
1 marca 2018r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu w 2020 roku,
Warszawa 2021.

26 Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy z dnia
16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu oraz
ustawy z dnia 1 marca 2018 . o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
w 2018 roku, Warszawa 2019.

27 Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy z dnia
1 marca 2018r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu w 2019 roku,
Warszawa 2020.

28 Opisistatystyki dotyczace réznych rodzajéw terroryzmu sa dostepne w raporcie Europo-
lu https://www.europol.europa.eu/cms/sites/default/files/documents/tesat_2021_0.pdf.
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Warto wskazaé, ze m.in. w Wielkiej Brytanii zaktualizowano system pozio-
mu zagrozenia terroryzmem, zeby odzwierciedli¢ zagrozenie ze strony wszel-
kich form terroryzmu, niezaleznie od ideologii. Dziatanie to byto odpowiedzig
na zalecenia zawarte we wspolnych dziataniach policji i MI5. W rezultacie
krajowy poziom zagrozenia w Wielkiej Brytanii obejmuje teraz: zagrozenie ze
strony skrajnie prawicowego terroryzmu, skrajnie lewicowego (anarchistycz-
nego) terroryzmu, islamistycznego terroryzmu czy terroryzmu zwigzanego
z Irlandig Pétnocna (Northern Ireland - related terrorism - NIRT)%.

Przyktadami skrajnie prawicowego terroryzmu mogg by¢ juz wyzej przy-
toczone zamachy Breivika oraz 28-letniego Australijczyka mieszkajacego
w Nowej Zelandii, ktéry dokonat zamachu terrorystycznego na meczety
w miejscowosci Christchurch w Nowej Zelandii, zabijajac co najmniej 48 os6b®°,
oraz zamach z 19 lutego 2020 roku w Niemczech, gdzie skrajnie prawicowy
nacjonalista zabit dziewiec¢ osob3.

Woprawdzie w ,Krajowej ocenie ryzyka” zostato wskazane, ze wedtug po-
siadanych informacji polskie ugrupowania ekstremistyczne nie generujg obec-
nie bezposrednich zagrozen bezpieczenstwa wewnetrznego panstwa, ale na-
lezy wzig¢ pod uwage, ze od czasu opublikowania dokumentu poziom ryzyka
mogt sie zmienic ze wzgledu na niepokoje spoteczne.

W szczegdlnosci warto zwrdci¢ uwage, ze w ,Krajowej ocenie ryzyka” zo-
stat opisany m.in. sposdéb finansowania terroryzmu przez neonazistowskie
organizacje: ,W organizowanych kilka razy do roku przez podejrzanych kon-
certach uczestniczyto od 100 do nawet 500 uczestnikéw. Ceny biletéw na
takie wystepy wahaty sie w granicach od 100 do 120 zt. Przy sredniej liczbie
300 uczestnikow daje to przychéd w wysokosci 30 tys. zt. Uzyskane w ten spo-
sob srodki stanowity Zrédto finansowania dla lokalnych neonazistéw. Dodat-
kowymi przychodami byty: sprzedaz alkoholu, artykutéw spozywczych oraz
ptyt i koszulek, ktére zawierajg symbolike i tresci nazistowskie”s2,

Z koleiw 2019 roku Generalny Inspektor Informacji Finansowej prowadzit
m.in. analize dotyczacg finansowania na Ukrainie ruchéw separatystycznych,

29 National risk assessment of money laundering and terrorist financing 2020, https://as-
sets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/945411/NRA_2020_v1.2_FOR_PUBLICATION.pdf [dostep: 22.04.2022].

30 Manifest zamachowca z Christchurch - ttumaczenie, https://sejmlog.pl/manifest-zama-
chowca-z-christchurch-tlumaczenie/ [dostep: 22.04.2022].

31 Massshooting in Hanau: Grief and rage persist one year on, https://www.dw.com/en/mass-
shooting-in-hanau-grief-and-rage-persist-one-year-on/a-56612160 [dostep: 22.04.2022].
32 Krajowa ocena ryzyka prania pieniedzy oraz finansowania terroryzmu, Warszawa 2019.
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ktére byty uznawane za terrorystyczne. W 2019 r. GIIF prowadzit postepo-
wanie, wszczete na podstawie informacji otrzymanej od instytucji obowigza-
nej, dot. transakcji finansowych przeprowadzanych przez zagraniczng spétke
posiadajaca rachunek w polskim banku. Prezes Zarzadu spétki wedtug zrédet
otwartych mégt by¢ zaangazowany w finansowanie dziatalnosci separaty-
stycznej na Ukrainie, co stanowi finansowanie terroryzmu w $Swietle prawa
i sankcji miedzynarodowych”%,

Obserwowac nalezy skrajnie lewicowg (anarchistyczng) organizacje Anti-
fa, ktoratakze dziataw Polsce, a jej symbole sg spotykane podczas réoznych ma-
nifestacji. W Europarlamencie zostat przygotowany wzor rezolucji w sprawie
umieszczenia Antify na unijnej liscie terrorystow34. Stowenski premier uznat
z kolei, ze: ,Antifa to globalna organizacja terrorystyczna wspierana pieniedz-
mi od spekulantow finansowych, ktérzy czerpig zyski z chaosu spowodowane-
go jej dziataniami”?*. Podobne zdanie miat prezydent Stanéw Zjednoczonych
Donald Trump, ktéry swego czasu miat w planach uzna¢ oficjalnie Antife za
organizacje terrorystyczna®.

Terroryzm nie musi byc¢ jedynie religijny. Jednakze nalezy wskazac, ze ry-
zyko w Polsce mogto w ostatnich latach wzrosna¢. Pomimo ze terroryzm se-
paratystyczny wydaje sie by¢ przesztoscig dla Europy?, tak jednak nie jest.
Z powyzszego wynika, ze Wielka Brytania ciggle szacuje ryzyko zwigzane
z IRA, a w Polsce mozemy spotkac przypadki podejrzenia finansowania sepa-
ratystéw ze wschodnich regionéw Ukrainy. Nie bez znaczenia sg takze rosnace
niepokoje spoteczne i wzrost poparcia dla skrajnych organizacji. Tym samym
podczas analizy ryzyka finansowania terroryzmu instytucje obowigzane nie
moga pomijac tego aspektu.

33 Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu w 2019
roku...

34 https://www.europarl.europa.eu/doceo/document/B-9-2020-0168_PL.html [dostep:
20.03.2022].

35 https://visegradpost.com/en/2021/11/06/janez-jansa-antifa-is-a-global-terrorist-
organization/ [dostep: 25.04.2022].

36 Antifa: Trump says group will be designated ,terrorist organisation’, https://www.bbc.com/
news/world-us-canada-52868295 [dostep: 21.04.2022].

37 Przyktadowo, w maju 2018 r. ETA oficjalnie ogtosita samorozwigzanie wszystkich
struktur i zakonczenie dziatalnosci politycznej. Zob. https://pl.wikipedia.org/wiki/ETA [do-
step: 20.03.2022].
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Zakonczenie

Przeciwdziatanie finansowaniu terroryzmu moze by¢ postrzegane w sposdb
marginalny z uwagi na mniejszy nacisk w tym segmencie, réznice miedzy pra-
niem pieniedzy, ktéra to réznice nie wszyscy moga rozumied, czy, jak w przy-
padku Polski, moze brak zauwazalnych efektow dziatania takich organizacji
(np. zamachow). Przestepstwo finansowania terroryzmu jest tak samo niebez-
pieczne dla bezpieczenstwa panstwa i spoteczenstwa jak pranie pieniedzy lub
nawet wieksze. Nalezy wskazac, ze terroryzm uderza zaréwno w struktury
panstwowe, jak i poczucie bezpieczenstwa oraz ogélny tad spoteczny. Jak bar-
dzo gérnolotnie to zabrzmi, nalezy wskazaé, ze ostatecznie przeciwdziatanie
finansowaniu terroryzmu jest wazne, zeby zachowac integralnos¢ granic pan-
stwa, jego wewnetrzne bezpieczenstwo, a spoteczenstwo mogto funkcjono-
wac wedtug demokratycznych zasad.

Jak juz wskazatem powyzej, przepisy ustawy AML/CFT wprost wymagaja,
zeby instytucje obowigzane przeciwdziataty finansowaniu terroryzmu. Tym
samym jest to aspekt, ktérego nie mozna pomijaé, a brak jego ujecia w pro-
cedurach lub ocenach ryzyka moze, a wrecz powinien skutkowa¢ natozeniem
kary administracyjnej. Przepisy nie przewidujg mozliwosci pominiecia ryzyka,
a wymagajg podejscia opartego na ryzyku, tj. jego identyfikacji oraz oceny.
Tym samym instytucja obowigzana nie moze poming¢ ryzyka finansowania
terroryzmu, ale moze po odpowiednim jego zidentyfikowaniu nada¢ mu po-
ziom niski. Nalezy takze wskazaé, ze sam EBA podkreslit, ze monitorowanie
ryzyka zwigzanego z terroryzmem wykracza poza monitorowanie transakcji
z udziatem osob i podmiotéw objetych sankcjami®. Dlatego nalezy podkreslic,
ze przeciwdziatanie finansowaniu terroryzmu nie sprowadza sie jedynie do za-
stosowania szczegdélnych srodkéw ograniczajacych, ale takze do podjecia dal-
szych dziatan. Jest to szczegélnie istotne takze z tego powodu, ze listy sankcyj-
ne wskazane w rozdziale 10 ustawy AML/CFT dotyczace co do zasady sankcji
natozonych na ISIS i Al-Kaide i nie obejmujg innych obszaréw terroryzmu.

W kontekscie powyzszego nie moze nam umknaé, ze w krajowej ocenie ry-
zyka z 2019 roku zostato wskazane, ze Polska moze by¢ postrzegana jako kraj

38 https://www.eba.europa.eu/sites/default/documents/files/document_library/Publica-
tions/Opinions/2021/963685/0pinion%200n%20MLTF%20risks.pdf [dostep: 17.03.2022].
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o nizszym ryzyku finansowania terroryzmu®’. Nizszym nie oznacza jednak, ze
zerowym oraz nie mozna pomingacé, ze sytuacja zmienita sie od 2019 roku.
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Countering the financing of terrorism

Abstract

European Union regulations clearly indicate that the movement of funds that originate
from illegal sources, carried out by means of money transfers, may harm not only the in-
tegrity or stability but also the credibility of the financial sector, which also constitutes
athreat to the internal market of the entire Union. Money laundering and terrorist finan-
cing are nowadays a very serious problem, the solution to which should be sought at na-
tional, EU and international level. Combating the financing of terrorism is very important
in terms of protecting not only internal but also international security.
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