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Gotowi - do startu - start? Przyczynek
do dyskusji nad gotowoscia jednostek
samorzadu terytorialnego
do zapewniania cyberbezpieczenstwa

Streszczenie

Pandemia koronawirusa w 2020 roku pokazata, ze dotychczasowe schematy spoteczno-
-gospodarcze i polityczne nie sprawdzity sie w nowej rzeczywistosci zaréwno w sektorze
gospodarczym, jak i publicznym. Jednakze to dla sektora publicznego w dobie ograniczen
spowodowanych pandemia niezbedne okazato sie zapewnienie szybkiej i adekwatnej reakcji
administracji publicznej na potrzeby obywateli. Wszak dostepnosc¢ ustug w ramach e-admini-
stracji stale sie powieksza, a w zwigzku ze skierowaniem wielu pracownikow, takze samorza-
dowych, do pracy zdalnej wprowadzono w urzedach m.in. elektroniczny obieg dokumentéw
czy dostep do wspdlnych zasobdw w chmurze. Nieprawda bytoby wskazanie pandemii jako je-
dynej przyczyny digitalizacji wielu procesow administracyjnych. Sytuacja ta wymusita jedynie
przyspieszenie proceséw cyfryzacji. Ustawa o informatyzacji dziatalnosci podmiotow realizu-
jacych zadania publiczne obowiazuje od 2005 roku, nowelizacje wprowadzajgce m.in. obowig-
zek rejestrowania cyfrowego obrad sesjirady gminy, powiatu czy sejmiku wojewddzkiego - od
20018 roku. Ustawa o krajowym systemie cyberbezpieczenstwa wesztaw zycie w 2018 roku,
tzw. ustawy samorzadowe regulujace zasady ustrojowe jednostek samorzadu terytorialnego
w tréjstopniowym podziale - od roku 1999. Czy przez te ponad 20 lat jednostki samorzadu
terytorialnego przygotowaty sie na kolejne, dodatkowe, oprécz licznych zadan wiasnych czy
zleconych, zadania zwigzane z cyberbezpieczenstwem w zwigzku chociazby z przytoczonymi
ustawami? Hipoteza wynikajaca z analizy wnioskow po kontroli Najwyzszej 1zby Kontroli w
kwestii zapewnienia bezpieczenstwa dziatania systemow informatycznych wykorzystywa-
nych do realizacji zadan publicznych nie napawa optymizmem.

Stowa kluczowe: cyberbezpieczerstwo, samorzad terytorialny, e-administracja, admini-
stracja publiczna
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Wstep

W artykule wykorzystatam techniki badawcze adekwatne do przedmiotu
i charakteru badan. Do weryfikacji tezy badawczej postuzytam sie ponizszy-
mi, odpowiednimi dla nauk o polityce i administracji metodami badawczymi,
tj.: pordwnawcza, opisows i przede wszystkim analiza dokumentéw. Przyjeta
metodologia badan z wykorzystaniem materiatu teoretycznego i empiryczne-
g0, z uwzglednieniem doktryny i orzecznictwa, pozwolita na przedstawienie
prognoz i wysnucie wnioskéw potwierdzajgcych lub negujacych postawione
tezy badawcze: 1) jednostki samorzadu terytorialnego (JST) podlegajg tym
samym przepisom, mimo ze ich mozliwosci organizacyjne i finansowe s3 nie-
zwykle zréznicowane. Nawet mate gminy maja bardzo duzy katalog zadan
wtasnych, zbierajg dane osobowe z wielu dziedzin; 2) wystepuje wspotza-
lezno$¢ samorzadu terytorialnego z cyberprzestrzenia w funkcjonowaniu
administracji publicznej front office oraz back office?; 3) oprdocz usprawnien
w funkcjonowaniu e-administracji obywatele oczekujg zapewnienia, ze wszel-
kie dane bedace w posiadaniu administracji publicznej sg wtasciwie zabezpie-
czone przed dostepem osdb nieupowaznionych; 4) cyberbezpieczenstwo nie
odnosi sie tylko do zapewnienia poufnosci danych przetwarzanych w syste-
mach teleinformatycznych, jest zagadnieniem znacznie pojemniejszym; 5) za-
grozenia zwigzane z cyberbezpieczenstwem mogg mie¢ swoje konsekwencje
fizyczne, takze w rzeczywistosci, nawet dla oséb, ktére nie korzystajg bezpo-
$rednio m.in. z e-ustug; 6) na jednostki samorzadu terytorialnego zostaty na-
tozone nowe obowiagzki dotyczace cyberbezpieczenstwa; moga one wptynac
nawzrost poziomu cyberbezpieczenstwa w administracji samorzadowej; 7) to
cztowiek jako czes¢ systemu spotecznego jest obecnie najstabszym ogniwem
systemu cyberbezpieczenstwa w administracji publicznej (w tym w JST) w po-
réwnaniu z mozliwosciami infrastrukturalnymi. Powinno by¢ szczegélnie sto-
sowane podejscie human firewall; 8) funkcjonuje wsparcie infrastrukturalne
oraz edukacyjne na poziomie organéw centralnych, otoczenia nauki i biznesu
oraz sektora pozarzadowego dla bezpiecznego funkcjonowania JST w cyber-
przestrzeni.

1 Rodzaj podziatu organizacji pracy instytucji zaczerpniety z nauk o zarzadzaniu. Front
office oznacza te cze$¢ administracji danej firmy, ktéra ma najbardziej bezposredni kon-
takt z klientami, oferuje klientom (petentom) administracji publicznej e-ustugi publiczne
(tzw. systemy front office). Z kolei back office oznacza systemy wspomagajace procesy we-
wnetrzne w jednostkach administracji publicznej (tzw. systemy back office).
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Na powyzszy temat brakuje najnowszych opracowan naukowych o cha-
rakterze interdyscyplinarnym, majgc na uwadze dynamike zagadnienia i jego
uregulowania prawne. Publikacja nie wyczerpuje wszystkich poruszonych
kwestii, niemniej jednak moze by¢ przyczynkiem do dalszej dyskusji nad po-
stawiong teza. Pokazuje jak aktualny jest to temat.

Miejsce samorzadu terytorialnego w cyberprzestrzeni

Samorzad terytorialny jest definiowany z punktu widzenia wielu teorii, kon-
cepcji czy funkcjonujacych modeli w réznorodny sposob?. Jednakze wspdlne
sa pewne jego cechy, tj.: samorzadnos¢, wielo$¢ zadan wtasnych, niezwykle
duzy ich zakres tematyczny?, ktory okreslajg przede wszystkim tzw. ustawy
samorzadowe: z 8 marca 1990 roku o samorzadzie gminnym#, z 5 czerwca
1998 roku o samorzadzie powiatowym? i z 5 czerwca 1998 roku o samorzqdzie
wojewddztwa®. W ustroju politycznym Rzeczypospolitej Polskiej jego zadania
zostaty okreslone w art. 166 Konstytucji RP jako zadania publiczne stuzace
zaspokajaniu potrzeb wspdlnoty samorzadowe]j (zadania wtasne) oraz inne
zadania publiczne (zadania zlecone). Jednostki samorzadu terytorialnego jako
efekt decentralizacji administracji publicznej, w wyniku tréjstopniowego po-
dziatu samorzadu terytorialnego, wykonujg powyzsze zadania samodzielnie
lub posrednio, m.in. poprzez spétki komunalne, zwigzki i stowarzyszenia JST
czy tez w formie zlecania i powierzania.

2 Gtéwne teorie samorzadu terytorialnego: naturalistyczna, panstwowa, polityczna.

3 Tak zwane ustawy samorzadowe zawieraja dtugg liste zadan wtasnych samorzadu te-
rytorialnego, ktére zostaty ujete w cztery podstawowe grupy: 1) infrastruktura techniczna
(drogi, wodociagi, komunikacja publiczna); 2) infrastruktura spoteczna (szkolnictwo pod-
stawowe, ochrona zdrowia, opieka spoteczna); 3) porzadek i bezpieczenstwo publiczne
(ochrona przeciwpozarowa, sanitarna); 4) tad przestrzenny i ekologiczny (gospodarka te-
renowa i ochrona srodowiska).

4 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym, Dz.U. 1990, nr 16, poz. 95.

5 Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym, ibidem 1998, nr 91 poz.
578.

6 Ustawaz dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa, ibidem, poz. 576.
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Do bogatej listy zadan realizowanych przez JST nalezatoby dotozy¢ ich po-
kazna liczbe -28077, przy czym kazda jest utozsamiana, na potrzeby artykutu,
z konkretnym urzedemé®.

Ogoédlnoswiatowe trendy w gospodarce z charakterystycznymi dla kolej-
nych etapdw jej rozwoju (aktualnie: Przemyst 4.0 czy tez rewolucja spoteczna
w kontekscie rozwoju spoteczenstw) maja swoje przetozenie na funkcjonowanie
administracji publicznej. Zwiekszajacy sie udziat technologii informatycznych
w zyciu codziennym obywateli oraz oczekiwania spoteczne co do utatwienia
i przyspieszeniaprocedur ustugrealizowanych przez samorzady spowodowaty
wzrost wykorzystywaniaw coraz wiekszym stopniu nowoczesnych technologii
informacyjno-komunikacyjnych, tzw. ICT. Zmianie ulegajg procesy organizacji
pracy urzedéw nie tylko front office, lecz takze back office. Zjawisko cyfry-
zacji administracji publicznej staraty sie regulowac kolejne ustawy’: z 2005
roku o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne

7 Wedtug stanu na 1 stycznia 2021 r. w Polsce mamy: 16 wojewddztw, 314 powiatéw
i 66 miast na prawach powiatu oraz 2477 gmin. Zob. Podziat administracyjny Polski, https://
stat.gov.pl/statystyka-regionalna/jednostki-terytorialne/podzial-administracyjny-polski/
[dostep: 1.02.2022].

8 Urzedy bedace aparatem pomocniczym organu wykonawczego JST to: urzad gminy/
miasta na poziomie samorzadu gminnego, urzad starostwa powiatowego na poziomie sa-
morzadu powiatowego, urzad marszatkowski na poziomie samorzadu wojewddzkiego.

9 Jest to jedynie przyktad aktéw prawnych odnoszacych sie do powszechnie pojetej infor-
matyzacji, cyfryzacji, cyberbezpieczenstwa przestrzeni publicznej. Regulacje prawne obszer-
nie definiujg oraz okreslajag obowiazki podmiotéw publicznych w zakresie cyberbezpieczen-
stwa. Miedzy innymi art. 2 ust. 1b ustawy z 29 sierpnia 2002 r. o stanie wojennym oraz o kom-
petencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym
organom Rzeczypospolitej Polskiej (Dz.U. 2002, nr 156 poz. 1301) stanowi, ze cyberprze-
strzen to ,przestrzen przetwarzania i wymiany informacji tworzona przez systemy teleinfor-
matyczne, okreslone w art. 3 pkt 3 ustawy o informatyzacji dziatalnosci podmiotéw realizuja-
cych zadania publiczne, wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”.
Zgodnie z art. 13 ust. 1 ustawy z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéow
realizujgcych zadania publiczne ,podmiot publiczny uzywa do realizacji zadan publicznych
systeméw teleinformatycznych spetniajgcych minimalne wymagania dla systemoéw telein-
formatycznych oraz zapewniajacych interoperacyjnos¢ systeméw na zasadach okreslonych
w Krajowych Ramach Interoperacyjnosci”. Zgodnie z rozporzadzeniem KRI ,podmiot realizu-
jacy zadania publiczne opracowuije i ustanawia, wdraza i eksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy
poufnosé, dostepnoséiintegralnosé informacji”. Zadania majace na celu zapewnienie ochrony
danych osobowych zostaty okreslone w nowym unijnym rozporzadzeniu RODO, ktére we-
sztow zycie 25 maja 2018 . i ujednolicito przepisy dotyczace ochrony danych osobowych dla
wszystkich panstw cztonkowskich UE. Celem RODO byto takze unowoczesnienie regulacji
o ochronie danych osobowych, ktére obowigzywaty od 1995 r. i w dobie cyfrowej rewolucji
miaty coraz mniejsze zastosowanie praktyczne. Jednocze$nie RODO zostato zredagowane
tak, zeby byto zawsze aktualne niezaleznie od rozwoju technologii.
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(tzw. Krajowe Ramy Interoperacyjnosci)®; z 2018 rok - nowelizacje ustaw
samorzadowych wprowadzajgce m.in. obowigzek rejestrowania cyfrowego
obrad sesji rady gminy, powiatu czy sejmiku wojewddzkiego; rozporzadzenie
o ochronie danych (RODO)!*. W 2018 roku weszta w zycie ustawa o krajowym
systemie cyberbezpieczenstwa?®?, ktéra wyznaczyta jednostkom samorzadu
terytorialnego dodatkowe zadania dotyczace cyberbezpieczenstwa.

Z roku na rok z powodu wielu czynnikow?3 stopien wykorzystywania przez
JST ustug e-administracji' rosnie. W 2020 roku ustugi elektroniczne ofero-
wato obywatelom 99,3% jednostek administracji publicznej, w tym wszystkie
urzedy powiatowe i marszatkowskie®>. Wykorzystanie szerokopasmowych
taczy jest podstawowym warunkiem prawidtowego funkcjonowania sprawnej
administracji w cyberprzestrzeni - w 2020 roku dostep do Internetu poprzez
tacze wtechnologii DSL zadeklarowato 99,9% JST, W tym czasie jedynie dwie
trzecie jednostek administracji publicznej przeprowadzito audyt bezpieczen-
stwa systemu informacyjnego, 86,9% zapewniato swoim pracownikom urza-
dzenia przenos$ne pozwalajgce na mobilne taczenie sie z Internetem w celach
stuzbowych, a 80,7% deklarowato korzystanie z elektronicznego zarzadzania
dokumentacja. Wsparcie technologiczne dla JST w postaci przeznaczonej do
tych celéw aplikacji i programéw e-administracji mozna przedstawic jako te,
ktére realizujg zadania w konkretnej dziedzinie (m.in. generator wnioskéw
i e-deklaracji, poboru optat i podatkéw lokalnych, systemy monitoringu sesji
rad organdéw uchwatodawczych, systemy planowania przestrzennego) lub
kompleksowe (front office wraz z back office), systemy IT do obstugi zadan
zleconych (e-PUAP, SSDIP, CEIDG, Zrédto/SRP, Emp@tia, EMUIA, Besti@).

10 Ustawazdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne, Dz.U. 2005, nr 64, poz. 565.

11 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (ogdlne rozporzadzenie o ochronie danych RODO), Dz. Urz. UE 2016, L 119.

12 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2018,
poz. 1560.

13  Wymienic nalezy nie tylko skutki przyspieszenia tychze proceséw ICT w wyniku pan-
demii wirusa COVID-19, lecz takze celowe kierunku polityki panistwa.

14 Rozumianejjako czes¢ zarowno ,front office”, jak i ,back office” wykorzystujaca cyber-
przestrzen w realizacji zadan JST.

15 Woykorzystanie technologii informacyjno-komunikacyjnych w jednostkach administracji pu-
blicznejw 2020 r., Warszawa 2021.

16 Ibidem.
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Samorzady powszechnie korzystajg z réznego rodzaju systemow informatycz-
nych?” do gromadzenia i przetwarzania danych w zwigzku z realizowanymi
przez nie zadaniami, ktérym to systemom muszg zapewnic¢ bezpieczenstwo?é,

Na podstawie powyzszych rozwazan mozna stwierdzié, ze istnieje wspot-
zaleznos$¢ miedzy samorzadem terytorialnym a cyberprzestrzenia. Obraca-
nie sie w niej wigze sie nie tylko z korzysciami dla jej podmiotéw, lecz takze
z wieloma zagrozeniami. Nie udaje sie ich unikng¢ nawet tym wiekszym JST -
o wiekszych zasobach finansowych, kadrowych, wiekszej liczbie mieszkancéw.
Przyktadem ztamania zasad cyberbezpieczenstwa jest tu chociazby wyciek
danych z gminy liczacej 470 tys. mieszkancéw miasta Gdanska, gdzie przez
ponad kwartat w systemie budzetu obywatelskiego mozna byto podejrzec
dane osobowe (imie i nazwisko oraz numer PESEL) prawie 100 mieszkancéw
popierajacych wybrane projekty. Dotyczyto to takze osdb, ktére nie wyrazi-
ty zgody na udostepnienie danych?’. Innym przyktadem niebezpieczenstwa
zwigzanego z obecnoscig w cyberprzestrzeni jest gmina Koscierzyna? (15 tys.
mieszkancéw) oraz samorzad wojewodztwa matopolskiego (prawie 3,5 min
mieszkancow) 2%, od ktorych zazadano w 2021 roku okupu za odszyfrowanie

17 Swiadczenie ustugi droga elektroniczna to ,[...] wykonanie ustugi $wiadczonej bez jed-
noczesnej obecnosci stron (na odlegtosc), poprzez przekaz danych na indywidualne zadanie
ustugobiorcy, przesytanej i otrzymywanej za pomocga urzadzen do elektronicznego prze-
twarzania, wtacznie z kompresja cyfrowa, i przechowywania danych, ktéra jest w catosci
nadawana, odbierana lub transmitowana za pomoca sieci telekomunikacyjnej w rozumie-
niu ustawy” - zob. Ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne, Dz.U. 2004,
nr 171, poz. 1800. Przyktady e-administracji, gdzie administratorem narzedzi i aplikacji jest
administracja centralna: e-PUAP, Profil zaufany, mObywatel, Konto pacjenta.

18 Tendencja, oprdécz sektora gospodarczego, w administracji publicznej jest juz nie tylko
zbieranie i ochrona danych, lecz takze analiza i przetwarzanie danych (tzw. business intel-
ligence).

19 Do ujawnienia danych mieszkancéw doszto dzieki mozliwosci pobrania z systemu bu-
dzetu obywatelskiego skanu list zawierajacych ich imiona i nazwiska, adresy oraz podpi-
sy. Dane dostepne byty od 3 paZzdziernika 2021 do 9 stycznia 2022 r. Naruszenie zostato
zgtoszone do UODO i - wedtug Urzedu Miasta w Gdansku - usuniete. Zob. Wyciekty dane
z systemu budzetu obywatelskiego w Gdarisku. Miasto wczesniej zaprzeczato, https://cyberde-
fence24.pl/cyberbezpieczenstwo/wyciekly-dane-z-systemu-budzetu-obywatelskiego-w-
gdansku-miasto-wczesniej-zaprzeczalo [dostep: 20.01.2022].

20 J. Surazynska, Haker zaszyfrowat dane. Teraz zqda okupu od gminy. Mieszkancy sq petni
obaw, https://koscierzyna.naszemiasto.pl/haker-zaszyfrowal-dane-teraz-zada-okupu-od-
gminy-mieszkancy/ar/c1-7462597 [dostep: 20.01.2022].

21 Doszto do naruszenia bezpieczenstwa danych osobowych m.in. klientéw instytucji.
Sprawa zostata zgtoszona do Agencji Bezpieczenstwa Wewnetrznego oraz Policji, zawia-
domiono takze Prezesa Urzedu Ochrony Danych Osobowych oraz Naukowg i Akademic-
ka Sie¢ Komputerowa (NASK). Zob. Cyberprzestepcy zqdajq okupu za odszyfrowanie serwe-
réw matopolskiego urzedu marszatkowskiego, https://samorzad.pap.pl/kategoria/e-urzad/
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sparalizowanej przez ztosliwe oprogramowanie znacznej czesci systemu IT
urzedu. Tylkow 2021 roku zespdt CERT Polska odnotowat az 525 incydentow
w JST?2, O innych przyktadach informuje w swoich komunikatach Najwyzsza
Izba KontroliZ.

Jednostki samorzadu terytorialnego a krajowy system
cyberbezpieczenstwa

Jednostki samorzadu terytorialnego jako czes$¢ administracji publicznej sg
podmiotem krajowego systemu cyberbezpieczenstwa (KSC). Ustawa o KSC
w rozdziale pigtym okresla obowigzki podmiotéw publicznych oraz JST, ktére
pojawity sie wraz z ustawg i funkcjonuja aktualnie czwarty rok. Na podstawie
art. 4 pkt 7 rzeczonej ustawy w zwigzku z art. 9 pkt 2 ustawy o finansach pu-
blicznych?* do podmiotow objetych KSC nalezg JST oraz ich zwigzki. W usta-
wie o KSC zapisano: ,,Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15,
realizujacy zadanie publiczne zalezne od systemu informacyjnego jest obo-
wigzany do wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa”2>.

Jednakze miedzy ust. 1 a ust. 3 zachodzi réznica: ,Jednostka samorzadu
terytorialnego moze wyznaczy¢ jedng osobe odpowiedzialng za utrzymy-
wanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenistwa

cyberprzestepcy-zadaja-okupu-za-odszyfrowanie-serwerow-malopolskiego-urzedu [do-
step: 20.01.2022].

22 Zespot CERT Polska dziata w strukturach NASK - panstwowego instytutu badawcze-
go prowadzacego od 1996 r. dziatalno$¢ naukowa, krajowy rejestr domen .pl i dostarczaja-
cego zaawansowane ustugi teleinformatyczne. CERT Polska to pierwszy powstaty w Polsce
zespot reagowania na incydenty.

23 W latach 2013-2014 hakerzy okradli pie¢ polskich gmin, w tym gmine Jaworzno na
prawie milion ztotych. W 2014 r. z Urzedu Miejskiego w Przemyslu wyciekty dane dzieci.
W 2017 r. z Urzedu Miasta todzi wyciekty dane z tzw. deklaracji $mieciowych, dzieki cze-
mu bez problemu mozna byto poznaé dane wtascicieli tédzkich nieruchomosci. W 2018 r.
wyciekty dane czesci posiadaczy karty krakowskiej. Zob. Zeby elektronicznie znaczyto bez-
piecznie. NIK o zarzqdzaniu bezpieczeristwem informacji w jednostkach samorzqdu terytorial-
nego, https://www.nik.gov.pl/aktualnosci/zeby-elektronicznie-znaczylo-bezpiecznie.html
[dostep: 20.01.2022].

24 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych, Dz.U. 2019, poz. 869.

25 Ustawazdnia5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa..., art. 21, ust. 1.
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w zakresie zadan publicznych zaleznych od systeméw informacyjnych, realizo-
wanych przez jej jednostki organizacyjne”?.

Nie chodzi jedynie o podmiotowos¢ powyzszych ustepdw, ale i o ich przed-
miotowos¢ - wyznaczenie osoby odpowiedzialnej za utrzymywanie kontak-
téw z podmiotami krajowego systemu cyberbezpieczenstwa dla podmiotéw
publicznych jest obligatoryjne, dla JST zas$ jedynie fakultatywne. Stad posred-
nio wynika brak konsekwencji za niewyznaczenie osoby do kontaktu z pod-
miotami krajowego systemu cyberbezpieczenstwa. Kwestig z obszaru filozofii
prawa bytoby dywagowanie, czy takowa dobrowolnos¢ wpisuje sie w podsta-
wowe koncepcje samorzadu terytorialnego - jego samostanowienia tej samo-
rzadnosci. Jednakze, czy jest to zadowalajgcy argument braku obligatoryjno-
sci, biorgc pod uwage wzrost znaczenia cyberbezpieczenstwa administracji
publicznej? Nalezatoby sie postuzy¢ petnymi wynikami badan faktycznego
utworzenia omawianego stanowiska kontaktowego. Z przeprowadzonych
przeze mnie badan czastkowych wynika, ze w praktyce w czasie obowigzywa-
nia ustawy o KSC bardzo czesto zdarza sie taczenie w JST stanowisk inspekto-
ra RODO i ds. kontaktéw z CSIRT NASK. Rozwigzanie to ma swoje uzasadnie-
nie z racji obowigzkéw na tych stanowiskach, lecz znane sg takie uchybienia
w funkcjonowaniu inspektora RODO w JST, jak: brak stanowiska inspektora
RODO?, taczenie stanowiska inspektora RODO ze stanowiskiem informaty-
ka lub pod katem zakresu zadan z odlegtymi innymi stanowiskami. W niekto-
rych jednostkach samorzadowych czesto jest to spowodowane niskim wyna-
grodzeniem na stanowisku inspektora RODO, co prowadzi do niepozadanych
sytuacji. Dos$¢ powszechnym zjawiskiem jest to, ze jeden inspektor danych
osobowych obstuguje na podstawie umowy zlecenia nawet kilka podmio-
téw lub jest inspektorem ,korespondencyjnym” albo ,widmo” (nie pojawia sie
w urzedzie JST bezposrednio, a $wiadczy ustugi jedynie online). W kontekscie
prawidtowosci wypetniania zalecen ustawy o KSC (skoro mowa o fakulta-
tywnosci zapisow art. 22 ust. 3 ustawy o KSC) zasadne jest pytanie nie tylko
o dobrowolno$¢ wyznaczania osoby kontaktowej w JST, ale i o taczenie tego

26 |bidem,art. 21, ust. 3.

27 Na przyktad zarzut wobec starostwa we Wschowie braku formalnego (np. w drodze
zarzadzenia, aktu powotania) wyznaczenia przez administratora danych osobowych (staro-
ste) osoby na stanowisko inspektora ochrony danych osobowych. Ponadto w obowiazuja-
cym ,Regulaminie organizacyjnym starostwa” nie wyodrebniono tego stanowiska (brak ja-
kichkolwiek zapiséw dotyczacych IOD). Zob. Wdrozenie przez jednostki samorzqdu terytorial-
nego z wojewddztwa lubuskiego regulacji dotyczgcych ochrony danych osobowych nr 1/19/003,
Warszawa 2019.
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stanowiska z innymi w danym urzedzie. Nalezatoby tu wzigé¢ pod uwage cha-
rakter i mozliwosci finansowo-organizacyjne JST (mate, mniej zasobne urzedy
gmin, a urzedy marszatkowskie dysponujace rozbudowang strukturg biuro-
kratyczna).

Zarzadzanie incydentem?3, ktore jest drugim wskazanym w ustawie o KSC
zadaniem JST, w mysl art. 22 ust. 1?? obejmuje: zgtaszanie i obstuge incydentu.
Obstuga ta definiowana jest jako ,[...] czynnosci umozliwiajace wykrywanie,
rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie
dziatan naprawczych i ograniczenie skutkéw incydentu”®.

Wraz z wejsciem w zycie ustawy o krajowym systemie bezpieczenstwa na
NASK zostat natozony obowiazek petnienia funkcji jednego z trzech CSIRT
poziomu krajowego®!. CSIRT NASK przyjmuje, analizuje i podejmuje dziatania
oraz koordynuje reakcje na incydenty dotyczace bezpieczenstwa cywilnej cy-
berprzestrzeni Polski, w tym na incydenty w podmiocie publicznym i JST oraz
na incydenty zwigzane z nielegalnymi tresciami publikowanymi w Internecie
i zagrazajacymi bezpieczenstwu dzieci.

Znéw pojawia sie pytanie o fakultatywnos¢ pewnych dziatan, zwtasz-
cza o rejestrowanie zgtaszanych incydentéw przez CSIRT NASK, poniewaz

28 ,Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodo-
wac obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny, o ktéorym mowa w art. 4 pkt 7-15” - zob. Ustawa z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa..., art. 2, ust. 9.

29 ,Podmiot publiczny [...] realizujacy zadanie publiczne zalezne od systemu informacyj-
nego: 1) zapewnia zarzadzanie incydentem w podmiocie publicznym; 2) zgtasza incydent
w podmiocie publicznym niezwtocznie, nie p6éZniej niz w ciagu 24 godzin od momentu wy-
krycia, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV; 3) zapewnia obstuge incy-
dentu w podmiocie publicznym i incydentu krytycznego we wspotpracy z wtasciwym CSIRT
MON, CSIRT NASK lub CSIRT GOV, przekazujac niezbedne dane, w tym dane osobowe;
4) zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do wie-
dzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych
sposobéw zabezpieczania sie przed tymi zagrozeniami, w szczegdélnosci przez publikowa-
nie informacji w tym zakresie na swojej stronie internetowej; 5) przekazuje do wtasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby, o ktérej mowa w art. 21, obejmujace
imie i nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od dnia
jej wyznaczenia, a takze informacje o zmianie tych danych w terminie 14 dni od dnia ich
zmiany” - zob. ibidem, art. 22, ust. 1.

30 Ibidem, art. 2, ust. 10.

31 W polskim systemie cyberbezpieczenstwa dziatajg trzy zespoty Computer Security
Incident Response Team (CSIRT) odpowiedzialne za poszczegdlne dziedziny funkcjonowa-
nia panstwa. Do CSIRT NASK incydenty zgtasza wiekszos¢ operatoréw ustug kluczowych,
dostawcy ustug cyfrowych, samorzad terytorialny oraz pozostate podmioty, ktérych nie ob-
stugujg CSIRT GOV i MON. Incydenty mogga takze zgtaszac obywatele.
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z zapiséw ustawy o KSC nie wynika wprost prowadzenie rejestru incydentéw
przez JST. Wobec tego mozna postawic hipoteze, ze JST nie ponoszg odpowie-
dzialnosci za brak rejestru incydentéw. W tym miejscu nalezatoby wspomnieé
o kolejnej tendencji w obszarze gromadzenia informacji, zaczerpnietej z sekto-
ra gospodarczego - zbierane informacje sg nie tylko celem samym w sobie, lecz
takze narzedziem podejmowania decyzji, analizy, moga by¢ chociazby Zrédtem
profilaktyki cyberbezpieczenstwa. W zwigzku z tym, czy JST faktycznie, skoro
jest to jedynie ich fakultatywnos¢, beda takie rejestry prowadzity? Hipoteza
ta jest doskonatym zagadnieniem do badan kolejnych, ale ponizsze wyniki po-
zwolg udzieli¢ cho¢ czastkowej odpowiedzi na powyzsze pytanie.

Najwyzsza Izba Kontroli - wnioski po kontrolach
w jednostkach samorzadu terytorialnego

Kontrole przeprowadzone przez Najwyzsza Izbe Kontroli®? w wybranych JST
juzw 2014 roku®i2016 roku®*ujawnity istotne nieprawidtowosciw zapewnie-
niu bezpieczenstwa systemoéw informatycznych i zgromadzonych w nich da-
nych o mieszkancach poszczegdlnych urzedéw. Wskazywano w nich na brak
systemowego podejscia kierownikow urzedéw do zarzadzania bezpieczen-
stwem informacji oraz wtasciwego zabezpieczenia danych bedacych w posia-
daniu urzedéw. Pomimo uptywu kilku lat nadal nie nastgpita poprawa w tym
zakresie, co - zdaniem NIK - rodzi obawy o bezpieczehstwo danych w sytuacji
rozwoju e-ustug administracji publicznej i gromadzenia i przetwarzania przez
nig coraz wiekszej ilosci danych w postaci elektronicznej. W wyniku przepro-
wadzonej w 2014 roku kontroli wdrazania wybranych wymagan wobec syste-
mow teleinformatycznych, wymiany informacji w postaci elektronicznej oraz
Krajowych Ram Interoperacyjnosci nieprawidtowosci w zapewnieniu bez-
pieczenistwa systemow informatycznych stwierdzono w 87% skontrolowa-
nych urzedéw miast. Kontrola NIK z 2016 roku dotyczaca systemu rejestréw

32 Misjg Najwyzszej Izby Kontroli jest dbato$¢ o gospodarnosé i skutecznos$é w stuzbie
publicznej dla Rzeczypospolitej Polskiej

33 Wdrazanie wybranych wymagar dotyczqcych systemdw teleinformatycznych, wymiany in-
formacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci na przyktadzie niekto-
rych urzedéw gmin miejskich i miast na prawach powiatu, Warszawa 2014.

34 Swiadczenie ustug publicznych w formie elektronicznej na przyktadzie wybranych jednostek
samorzqdu terytorialnego, Warszawa 2016.
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panstwowych® wykazata, ze kierownicy kontrolowanych urzedéw na ogét nie
przywigzywali dostatecznej wagi do zapewnienia bezpieczenstwa przetwa-
rzania informacji z wykorzystaniem tego systemu, w ktérym przetwarzane sg
istotne dane o obywatelach (m.in.: imie, nazwisko, nr PESEL, adres)3.

Tabela 1. Whnioski po kontroli i przyktady uchybien w JST w zakresie ochrony infor-
macji i danych osobowych wykazane przez Najwyzszg Izbe Kontroli

Procent
Rodzaj uchybienia Przyktady uchybienia/wniosek urzedow
JST
Niekompletne proce- | brak systemowego podejscia do zapewnienia bezpie- 61
dury ochrony danych | czenstwa informacji, o ktérym mowa w par. 20 ust. 1
rozporzadzenia KRI - opracowane i wdrozone regulacje
dotyczyty gtéwnie danych osobowych i nie obejmowaty
bezpieczenstwa innych informacji
nie ustanowiono polityk bezpieczenstwa informacji 61
Niedostosowanie brak wdrozenia aktualizacji uregulowan wewnetrznych 26
wewnetrznych w zakresie ochrony danych osobowych w zwigzku z wej-
regulacji $ciem w zycie przepiséw RODO
do przepiséw RODO
Realizacja we wszystkich jednostkach zostat powotany inspektor 22
przez inspektora danych osobowych, ale inne zadania i obowiazki wykony-
danych osobowych | wane przez osobe petniaca funkcje IOD mogty powodo-
innych zadan moga- | wac konflikt intereséw, o ktérym mowa w art. 38 ust. 6
cych wywotywad RODO
konflikt intereséw
Brak informacji brak prowadzonej na biezgco inwentaryzacji sprzetu i 74
lub niepetna infor- oprogramowania stuzacego do przetwarzania informacji
macja o posiadanych | pod katem ich rodzaju i konfiguracji
zasobachinforma- | zgromadzone dane w tym zakresie byty nierzetelne 29
tycznych nie zidentyfikowano wszystkich zbioréw danych beda- 26
cych w posiadaniu urzedu lub sporzadzony wykaz akty-
woéw informacyjnych nie byt prowadzony rzetelnie

35 System rejestrow paristwowych - bezpieczeristwo, funkcjonowanie i uzytecznos¢, Warsza-
wa 2016.

36 W 62% skontrolowanych urzedéw miast nie opracowano i nie wdrozono polityk bez-
pieczenstwa informacji, w 38% wystapity nieprawidtowosci w blokowaniu lub odbieraniu
dostepu do systemu bytym pracownikom, a w 23% nie przeprowadzano obowigzkowego
corocznego audytu bezpieczenstwa informacji. W zwigzku z powyzszym podjeto decyzje
o przeprowadzeniu w urzedach JST kontroli bezpieczenstwa informacji oraz dziatan zwia-
zanych z zapewnieniem wdrozenia niektérych wymogéw RODO. Najwyzsza Izba Kontroli
negatywnie ocenita wykonywanie przez blisko 70% skontrolowanych urzedéw JST zadan
zwigzanych z zapewnieniem bezpieczenstwa przetwarzania informacji w okresie objetym
kontrola. Zob. ibidem.
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Procent
Rodzaj uchybienia Przyktady uchybienia/wniosek urzedow
JST
Niewtasciwe zarza- | nie opracowano i nie wdrozono pisemnych procedur 17
dzanie uprawnienia- |zarzadzania uprawnieniami uzytkownikéw w systemach
mi uzytkownikow informatycznych
systemow brak dokumentowania czynnosci zwigzanych z zarzadza- 22
informatycznych niem uprawnieniami uzytkownikéw
w przypadku 23 0séb, sposréd 157, ktore zakonczyty 30
zatrudnienie, stwierdzono, ze ich konta nie zostaty zablo-
kowane i pozostawaty wcigz aktywne
uzytkownicy posiadali na swoich komputerach upraw- 52
nienia administratora systemu, w zwigzku z tym mieli
mozliwos¢ zainstalowania dowolnego oprogramowania
Stosowanie stosowanie przez uzytkownikéw haset dostepu do syste- 57
niewtasciwych haset | méw informatycznych krétszych niz wymagane
do systemoéw nie korzystano z istniejacych w oprogramowaniu funkgji, 57
ktére wymuszaja stosowanie zasad dotyczacych ztozo-
nosci haset ustanowionych w urzedzie (m.in. wartosc¢ ,-1”
daty obowigzywania zmiany hasta, hasta od 2013 r.)
Nieustanowienie nie okreslono szczegdétowych zasad i procedur korzysta- 35
zasad pracy mobilnej | nia przez pracownikéw z urzadzen przenosnych pozaich
siedzibami, gwarantujacych bezpieczng prace podczas
przetwarzania mobilnego i pracy na odlegtos¢
Niewtasciwe zabez- | nie stosowano szyfrowania dyskéw twardych kompute- 70
pieczenie danych row przenosnych
zgromadzonych
na urzadzeniach
mobilnych
Niewtasciwe zabez- |zastosowano zabezpieczenia fizyczne serwerowni, ktére 43
pieczenie serwe- W niewystarczajgcym stopniu chronity te pomieszczenia
rowni
Brak zapiséw doty- | w umowach na zakup lub serwis sprzetu komputerowe- 52
czacych zachowania |go/oprogramowania objetych badaniem stwierdzono
poufnosci informacji | brak zapiséw gwarantujacych zabezpieczenie poufnosci
w umowach serwiso- |informacji uzyskanych przez wykonawcéw w zwigzku
wych z realizacja tych uméw
Wykorzystywanie wykorzystywanie komputeréw z zainstalowanym 56
oprogramowania systemem operacyjnym nieposiadajgcym juz wsparcia
nieposiadajacego producenta
wsparcia producenta
nie powadzono okresowych analiz ryzyka utraty integral- 48
. L. nosci, poufnosci, dostepnosci
Niewtasciwe - - - -
tworzenie kopii nie przeprowasznf) analizy proceséw przetyvarzanla c.ia- 30
zapasowych nych osobowych i nie dokonano oceny stopnia zapewnie-

nia ich bezpieczenstwa w odniesieniu do stwierdzonych
ryzyk, o ktérych mowa w art. 32 ust. 1 RODO
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Procent
Rodzaj uchybienia Przyktady uchybienia/wniosek urzedow
JST
Procedury dotyczace |ustanowiono i wprowadzono procedury wewnetrzne 78
incydentéw zgtaszania i obstugi incydentéw naruszenia bezpieczen-
bezpieczenstwa stwa informacji przewidziane w par. 20 ust. 2 pkt 13
rozporzadzenia KRI
urzedy opracowaty i stosowaty uregulowania dotyczace 99
zgtaszania naruszenia ochrony danych osobowych orga-
nowi nadzorczemu
Nieprzeprowadzanie |w 2017 r. nie przeprowadzono obowigzkowego audytu 70
audytow bezpieczen- | bezpieczenstwa informacji
stwa informacji
Zapewnienie zorganizowano dla pracownikéw szkolenia 83
szkolen dotyczace bezpieczenstwa informacji
z bezpieczenstwa zapewniono szkolenia z zakresu ochrony i przetwarzania 91%
informacjii RODO danych osobowych uwzgledniajace przepisy RODO
Niewiele kontroli od 1 stycznia 2016 do konca lutego 2018 r. przeprowa- cztery wo-
bezpieczenstwa dzono tacznie 40 kontroli w 12 wojewddztwach, kontroli | jewddz-
informatycznego takich nie przeprowadzono w czterech wojewddztwach twa bez
w JST przeprowadzo- kontroli
nych przez wojewo- bezpie-
dow czenstwa
informa-
tycznego
przez
wojewo-
dow

Zrédto: opracowanie wtasne na podstawie: Zarzqdzanie bezpieczeristwem informacji w jednost-
kach samorzqdu terytorialnego. Informacja o wynikach kontroli, Warszawa 2019.

W 61% skontrolowanych urzedéw?” JST brak byto systemowego podejscia
do zapewnienia bezpieczenstwa informacji®®. W 74% nie prowadzono petnej
i aktualnej informacji o posiadanych zasobach informatycznych stuzacych do
przetwarzaniadanych,cow przypadkuwystapienia powaznejawariilubinnego
zdarzenia losowego (zalanie, pozar, kradziez) moze znaczaco utrudnic szybkie
odtworzenie infrastruktury i zapewnienie ciggtosci $wiadczenia ustug dla oby-
wateli. W 26% stwierdzono niedostosowanie uregulowan wewnetrznych do-
tyczacych ochrony danych osobowych do przepiséw RODO. W 22% jednostek

37 Kontrole przeprowadzono w 23 jednostkach - w 9 starostwach powiatowych oraz
14 urzedach miast i gmin. Zob. Zarzqgdzanie bezpieczeristwem informacji w jednostkach samo-
rzqdu terytorialnego. Informacja o wynikach kontroli, Warszawa 2019.

38 |bidem.
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samorzadow osoby petnigce funkcje inspektora ochrony danych wykony-
waty inne zadania i obowiazki, ktére mogty powodowacé konflikt intereséw.
W wielu skontrolowanych urzedach nie dostrzegano wystepujacych zagro-
zen. W 48% nie przeprowadzono analiz ryzyka, a w 70% - obowigzkowego
corocznego audytu bezpieczenstwa informacji. Stad brak cyklicznych analiz
ryzyka i audytéw bezpieczenstwa nie pozwalat na wskazanie istotnych ryzyk
zwigzanych z bezpieczenstwem informacji. W ponad 80% skontrolowanych
JST wystgpity nieprawidtowosci w zarzadzaniu uprawnieniami uzytkownikéw
w systemach informatycznych. W wyniku przeprowadzonego badania blo-
kowania lub odbierania dostepu do systeméw informatycznych 157 osobom,
ktére zakonczyty zatrudnienie w kontrolowanych urzedach, stwierdzono, ze
23 bytym pracownikom (tj. 15%) z siedmiu urzeddw konta nie zostaty zabloko-
wane i wcigz byty aktywne. Byto to niezgodne z par. 20 ust. 2 pkt 5 rozporza-
dzenia Krajowych Ram Interoperacyjnosci stanowigcym, ze zarzadzanie bez-
pieczenstwem informacji jest realizowane w szczegdélnosci przez zapewnienie
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych wyko-
nanie i egzekwowanie bezzwtocznej zmiany uprawnien, w przypadku zmiany
zadan oséb zaangazowanych w proces przetwarzania informacji®’. Wobec
12 urzedéw sformutowano réwniez uwagi dotyczace niepotrzebnego udo-
stepnienia wszystkim pracownikom szczegétowych procedur stosowanych
rozwigzan technicznych oraz zabezpieczen.

We wnioskach po kontroli organéw wykonawczych JST zawarto wie-
le zalecen wprowadzenia zmian we wskazanych kwestiach*. W zwigzku

39 Przyktady: w Urzedzie Miasta Bransk jednemu pracownikowi zablokowano dostep
do systemu informatycznego po ponad 11 latach od ustania zatrudnienia, dopiero w trak-
cie kontroli NIK. W Starostwie Powiatowym w Piasecznie 12 sposréd 14 osob, ktére od
1 czerwca 2017 do 4 czerwca 2018 r. zakonczyty prace w urzedzie, miato aktywne upraw-
nienia do systeméw informatycznych takich, jak: Elektroniczne Zarzadzanie Dokumenta-
cja, Kataster OnLine, Osrodek, aplikacja do informacji przestrzennej GIS, Ekoportal. Jednej
z tych oséb nie zablokowano konta umozliwiajgcego dostep do systemu operacyjnego. Sta-
rosta wyjasnit m.in., ze w okresie objetym kontrola uprawnienia odbierano na podstawie
karty obiegowej, ale nie zawsze byto to przestrzegane.

40 ,Po kontroli NIK wnioskowata o: 1) prowadzenie okresowych analiz ryzyka utraty
integralnosci, poufnosci lub dostepnosci informacji, zgodnie z § 20 ust. 2 pkt 3 rozporza-
dzenia KRI; 2) opracowanie i wdrozenie oraz aktualizowanie Systemu Zarzadzania Bezpie-
czenstwem Informacji, zgodnie z § 20 ust. 1 rozporzadzenia KRI; 3) prowadzenie aktualnej
i kompletnej elektronicznej ewidencji sprzetu informatycznego, obejmujacej jego rodzaj
i konfiguracje, zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI; 4) wdrozenie rozwigzan za-
pewniajacych odpowiednie zabezpieczenie pomieszczen serwerowni, zgodnie z § 20 ust. 2
pkt 9 rozporzadzenia KRI; 5) zapewnienie prowadzenia przynajmniej raz w roku okresowe-
go audytu wewnetrznego z zakresu bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 14
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z uchybieniami wykazanymi podczas kontroli byta planowana pomoc o charak-
terze edukacyjnym na poziomie administracji centralnej oraz Komisji Wspél-
nej Rzadu i Samorzadu Terytorialnego*'.

Co ciekawe, organy wykonawcze JST najczesciej wskazywaty, ze przyczy-
na tych nieprawidtowosci byty btedy popetnione przez cztowieka a nie brak
sprzetu i oprogramowania. Ttumaczono je m.in.: nattokiem obowigzkéw, bra-
kiem specjalistycznego oprogramowania, a takze czesta rotacjg pracownikow,
niedopatrzeniem zatrudnionych na stanowisku informatyka“2. Jest to zreszta
zgodne z ogdlnoswiatowymi wynikami wskazujgcymi przyczyny tamania pro-
cedur cyberbezpieczenstwa - w 95% uskutecznionych cyberatakéw przyczy-
na lezy po stronie cztowieka, a nie systemu*®. Dlatego na popularnosci zyskuje
koncepcja tzw. human firewall*, ktéra uwzglednia cztowieka jako niezwykle
istotny element firewall (rozumianego jako zapore sieciowa pod postacig opro-
gramowania wraz lub osobno z urzadzeniem sieciowym, ktére monitoruja

rozporzadzenia KRI; 6) zapewnienie dokumentowania procesu nadawania uprawnien uzyt-
kownikéw systemoéw informatycznych; 7) przyznawanie pracownikom urzedéw upraw-
nien w systemach informatycznych adekwatnych do realizowanych zadan, zgodnie z § 20
ust. 2 pkt 4 rozporzadzenia KRI; 8) dostosowanie uregulowan wewnetrznych w zakresie
danych osobowych do wymogéw RODO; 9) prowadzenie rejestru czynnosci przetwarzania
danych, o ktéorym mowa w art. 30 RODO; 10) przeprowadzenie analizy i oceny procesow
przetwarzania danych o ktorych mowa w art. 32 ust. 1 RODQO” - zob. ibidem, s. 11.

41 Mowa o dziataniach takich, jak: zaangazowanie JST w ¢wiczenia ogélnokrajowe doty-
czace cyberbezpieczenstwa; dystrybucja gotowych narzedzi (tzw. toolboxy) przygotowa-
nych przez specjalistow z NASK; akcje informacyjne dla kierownikéw jednostek o obowiaz-
kach wynikajacych z przepiséw prawa wraz z poradami jak je realizowac z wykorzystaniem
dostepnych srodkéw; utworzenie platformy e-learningowej. W dalszej kolejnosci, w miare
mozliwosci organizacyjnych i finansowych, planowane sa nastepujace dziatania: wdroze-
nie systemu szkolen dla oséb zajmujacych kierownicze stanowiska w JST, w szczegdlnosci
w okresie po wyborach samorzadowych, gdy nastepujg zmiany na tych stanowiskach; przy-
gotowanie scenariuszy szkoleniowych podnoszacych $wiadomos¢ wsrdd szeregowych
pracownikow (tzw. cyberhigiena); organizacja wsparcia w budowie systemow zarzadzania
bezpieczenstwem, w tym standaryzacja dokumentacji normatywnej SZBI, metodyk zarza-
dzania ryzykiem, planowania ciggtosci dziatania, procedur operacyjnych; agregacja nadzo-
ru nad cyberbezpieczeristwem w JST w postaci regionalnych centréw operacyjnych. Od-
powiedz ministra cyfryzacji Marka Zagoérskiego na interpelacje poselska zob. M. Zagérski,
Dot. pisma z 22 maja br. posta na Sejm RP Pana Adama Otdakowskiego w sprawie podatnosci ad-
ministracji publicznej na ataki hakerskie (interpelacja nr 31486), Warszawa, 10 czerwca 2019,
https://orka2.sejm.gov.pl/INT8.nsf/klucz/ATTBD3HT8/%24FILE/i31486-01.pdf [dostep:
20.01.2022].

42 Zarzgdzanie bezpieczeristwem informacdji..., s. 25.

43 www.netpresenter.com [dostep: 20.02.2022].

44 Wiecejzob. A. Belaz, S. Zsolt, The human firewall - the human side of cybersecurity, 2020,
https://www.researchgate.net/publication/344541190_THE_HUMAN_FIREWALL _the_
human_side_of_cybersecurity [dostep: 2.02.2022].
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wchodzacy i wychodzacy ruch sieciowy i podejmujg decyzje o identyfikacji
zagrozenia z sieci zewnetrznej, np. Internet). Wdrozenie metodyki mogtoby
polegac m.in.: na okresleniu miejsca i roli informatyka oraz inspektora danych
osobowych w JST, podejsciu tychze organéw JST do prowadzenia polityki cy-
berbezpieczenstwa, szkolenia i uswiadamianie pracownikéw samorzadowych.

Oprécz wymienionych wczesniej rozwigzan w praktyce funkcjonuje, nie
tylko w polityce cyberbezpieczenstwa, wsparcie infrastrukturalne (m.in.
NASK#*, e-administracja centralna), a takze o charakterze edukacyjnym na po-
ziomie organdéw centralnych, otoczenia nauki i sektora biznesu oraz sektora
pozarzadowego (m.in. Stowarzyszenie ,Miasta w Internecie’*) dla bezpiecz-
nego funkcjonowania JST w cyberprzestrzeni.

Zakonczenie

Wraz z wkraczaniem gospodarki w ere Przemystu 4.0 i z rewolucja cyfrowa
spoteczenstw w administracji publicznej rosng procesy cyfryzacyjne. Oczeki-
wania obywateli dotyczg juz nie tylko usprawnien w funkcjonowaniu e-admi-
nistracji i powiekszania katalogu e-ustug, lecz takze zapewnienia, ze wszelkie
dane tak powszechnie zbierane i przechowywane beda dostatecznie zabez-
pieczone przed cyberatakami i dostepem oséb nieupowaznionych. Wyste-
puje wspodtzaleznos¢é miedzy samorzadem terytorialnym a cyberprzestrzenia
w funkcjonowania administracji publicznej front office oraz back office.
Jednostki samorzadu terytorialnego obowigzujg te same przepisy, choé
ich mozliwosci organizacyjne i finansowe sa niezwykle zréznicowane. Nawet

45 NASK jest panstwowym instytutem badawczym nadzorowanym przez Kancelarie
Prezesa Rady Ministrow. W zakresie cyberbezpieczenstwa i ochrony uzytkownikéw klu-
czowym polem aktywnosci NASK s3 dziatania zwigzane z zapewnieniem bezpieczenstwa
Internetu. Zob. www.nask.pl [dostep: 20.02.2022].

46 Stowarzyszenie ,Miastaw Internecie” jest ekspercka organizacja pozarzadowa dziata-
jaca od 1998 r. na rzecz rozwoju cyfrowego samorzadow oraz wspierania rozwoju kompe-
tencji cyfrowych. Wspiera polskie gminy i regiony, inicjuje i realizuje innowacyjne projekty,
bada cyfrowa rzeczywistos¢ w Polsce. Od 24 lat organizuje konferencje nt. ,Miasta w Inter-
necie” - spotkania przedstawicieli Srodowisk samorzadowych w Polsce. Jest think tankiem
majgcym mocne zaplecze badawcze oraz umiejetnosci i mozliwosci wykorzystania najlep-
szej europejskiej wiedzy. To takze organizacja wdrazajaca wyniki badan i eksperymentow
w praktyce inwestycji samorzadowych zaréwno lokalnych, jak i regionalnych. Jedna z pod-
stawowych pdl aktywnosci jest doradzanie samorzadom (studia wykonalnosci, strategie,
konsultacje) w zakresie realizacji projektéw informatycznych i edukacyjnych. Zob. https://
www.mwi.pl [dostep: 20.02.2022].

217



218

Ewa Maria Wtodyka

mate gminy majg bardzo duzy katalog zadan wtasnych, zbierajg dane osobowe
z wielu dziedzin, a wszystkie sg narazone na cyberprzestepczosc i dlatego po-
winny tworzy¢ polityke cyberbezpieczenstwa i uwzgledniac ja w trakcie wyko-
nywania zadan. Jej realizacja odbywa sie m.in. poprzez wyznaczenie pewnych,
cho¢ czesciowo fakultatywnych zadan w ustawie o krajowym systemie cyber-
bezpieczenstwa (wyznaczanie osoby odpowiedzialnej za kontakty z podmiota-
mi systemu cyberbezpieczenstwa oraz zarzadzanie incydentami). Obywatele
oprocz usprawnien w funkcjonowaniu e-administracji oczekujg bezpieczen-
stwa pozyskiwanych i przechowywanych danych osobowych. Samo cyber-
bezpieczenstwo nie odnosi sie tylko do zapewnienia poufnosci danych prze-
twarzanych w systemach teleinformatycznych, jest bowiem zagadnieniem
Znacznie pojemniejszym, a zagrozenia z nim zwigzane i jego konsekwencje
w przypadku JST moga byc fizyczne rowniez w rzeczywistosci, nawet dla oséb,
ktére nie korzystajg bezposrednio m.in. z e-ustug®’. Do dziatan zapobiegaw-
czych i naprawczych nalezy wsparcie infrastrukturalne oraz edukacyjne na
poziomie organdéw centralnych, nauki i biznesu oraz sektora pozarzadowego
na rzecz bezpiecznego funkcjonowania JST w cyberprzestrzeni. Nalezy mie¢
na uwadze, ze to cztowiek, jako cze$¢ systemu spotecznego, jest obecnie naj-
stabszym ogniwem systemu cyberbezpieczenstwa w administracji publicznej
(w tym JST) w poréwnaniu z mozliwosciami i rozwigzaniami infrastruktural-
nymi. Dlatego w sposdb szczegdblny powinno by¢ stosowane podejscie human
firewall.
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Ready - steady - go? A contribution to the discussion on local
government cyber security readiness

Abstract

The 2020 coronavirus pandemic has shown that previous socio-economic and political
patterns have not worked in the new reality-both in the economic and public sectors.
However, it was essential for the public sector, in an era of pandemic-induced constraints,
toensure arapid and adequate public administration response to citizens’ needs. After all,
the range of services available within the framework of e-government is steadily growing,
and in connection with the fact that many employees, including local government
employees, have moved to remote work, offices have introduced, among others,
electronic document circulation or access to shared resources in the cloud. However,
it would be wrong to point to the pandemic as the only reason for the digitalisation of
many administrative processes. This situation only forced the acceleration of digitisation
processes: The Act on Informatisation of the Activities of Entities Performing Public Tasks
has been in force since 2005, amendments introducing, among others, the obligation to
digitally record the sessions of acommune, county or voivodship assembly - since 20018.
Similarly, the Act on the National Cyber Security System came into force in 2018. The
so-called Local Government Acts, regulating the political system of local government
units in athree-tier division - since 1999. However, have these slightly more than twenty
years prepared local government units for further, additional to numerous own or
commissioned tasks, tasks related to the issue of cyber security in the face of, for example,
the cited acts? The hypothesis resulting from the analysis of post-control conclusions of
the Supreme Chamber of Control in the matter of ensuring the security of operation of IT
systems used for the implementation of public tasks is not optimistic.

Key words: cyber security, local government, e-government, public administration
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