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Cyfrowi tubylcy i cyfrowi imigranci.
O spotecznych wyzwaniach
i zagrozeniach w cyberprzestrzeni

,Podczas gdy thrillery science fiction zmierzajg zwy-
kle do dramatycznej apokalipsy, ognia i dymu, w rze-
czywistosci moze bedzie tak, ze czeka nas banalna
apokalipsa klikania™.

Streszczenie

Wspodtczesny cztowiek zyje w Swiecie, w ktérym zaciera sie granica miedzy tym, co wir-
tualne a tym, co realne. Odnalezienie sie w rzeczywistosci, gdzie podstawowym zasobem
jest informacja i dostep do niej staje sie wyzwaniem nie tylko dla cyfrowych tubylcow
- 0s06b, dla ktérych technologia stanowi naturalne srodowisko zycia, lecz takze cyfro-
wych imigrantéw permanentnie uczacych sie egzystencji w cyberrzeczywistosci. W ar-
tykule zostata przedstawiona relacja miedzy technika a zyciem cztowieka ze szczegdinym
uwzglednieniem zagrozen i wyzwan zwiazanych z funkcjonowaniem w cyberprzestrzeni.
Przedstawiono rowniez koncepcje cyfrowych tubylcéw i cyfrowych imigrantéw, a takze
istote kompetencji cyfrowych i wykluczenia cyfrowego jako elementu wykluczenia spo-
tecznego.

Stowa kluczowe: cyberprzestrzen, wykluczenie cyfrowe, internet, cyfrowi imigranci, cy-
frowi tubylcy

*

Dr Katarzyna Huczek, Wydziat Zarzadzania i Logistyki, Uczelnia Techniczno-Handlo-
wa im. Heleny Chodkowskiej w Warszawie, e-mail: katarzyna.huczek@uth.edu.pl, ORCID:
0000-0002-2555-2173.

1 Y.N.Harrari, 21 lekcji na XXI wiek, Krakéw 2018, s. 103.



K. Huczek, Cyfrowi tubylcy i cyfrowi imigranci. O spotecznych wyzwaniach i zagrozeniach...

Wspodtczesny cztowiek funkcjonuje w cyfrowej przestrzeni. To z pozoru try-
wialne stwierdzenie niesie tres¢ gtebszg, wielowatkowa. Z jednej strony uta-
twia to codzienne zycie jednym kliknieciem, z drugiej - nieco szerszej - kaze
nam zastanowi¢ sie nad ksztattem i sensem wspoétczesnych relacji miedzy-
ludzkich, budowania wiezi i, dalej, tworzenia cywilizacji. W 1981 roku Yoneji
Masuda wskazywat, ze cywilizacja XXI wielu nie bedzie miata charakteru ma-
terialnego, symbolizowanego konstrukcjg przestrzeni, za to bedzie niewidocz-
na - ksztattowana w przestrzeni informacyjnej?. To wtasnie informacja sama
w sobie, a takze dostep do niej pozwalajg jednostce w petni uczestniczyé
w spoteczenstwie. Funkcjonowaniu w cyberprzestrzeni towarzyszy przeni-
kanie kolejnych obszaréw ludzkiej aktywnosci. W relacjach towarzyskich,
W pracy czy podczas wykonywaniu transakcji bezgotéwkowych cztowiek jest
uwiktany w koniecznos¢ posiadania loginu i hasta do dokonania kazdej z tych
cyberaktywnosci. W jakim wobec tego zakresie mozna méwic o bezpieczen-
stwie cztowieka w cyberzyciu? Czy wspdtczesnie istnieje egzystencja inna niz
obiektywna cyberrzeczywistosé, ktéra nie daje o sobie zapomnieé?

Celem niniejszego artykutu jest przedstawienie spotecznych wyzwan
i zagrozen zwigzanych z funkcjonowaniem cztowieka w rzeczywistosci infor-
macyjnej. W czasie, gdy to wtasnie cyberprzestrzen staje sie miejscem zycia
cztowieka, nalezy zwrdcié rowniez uwage na problematyke cyfrowego wyklu-
czenia oraz wymogi zwigzane z nabyciem umiejetnosci cyfrowych umozliwia-
jacych niezaktécony udziat w technologicznym $wiecie. Tres$¢ artykutu ma cha-
rakter pogladowy i nie wyczerpuje tej niezwykle ztozonej tematyki. Podjeta
zostanie préba uchwycenia podstawowych watkéw zwigzanych z zagrozenia-
mi i wzywaniami dla bezpieczenstwa spotecznego w cyberprzestrzeni.

Cztowiek arozwoj techniczny

Z technicznego punktu widzenia internet jawi sie jako system potaczen wy-
stepujacych miedzy komputerami. W ujeciu socjologicznym system ten po-
zwala ludziom komunikowac sie, wyszukiwac rozmaite informacje wizualne,
tekstowe i dzwiekowe bez koniecznosci przemieszczania sie w czasie rzeczy-
wistym, bez ponoszenia kosztow i z wytaczeniem ograniczen przestrzennych?.

2 Y.Masuda, The Information Society as Post-industrial Society, Tokyo 1981.
3 A Giddens, Socjologia, Warszawa 2006, s. 723.
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Ponadto internet moze skupia¢ dowolng liczbe komputeréw i innych urzadzen
elektronicznych, ktére sg zintegrowane za posrednictwem m.in. modemadw,
taczy satelitarnych czy sieci $wiattowodowych, stanowiac sie¢ komputerowa
o charakterze globalnym#. Skale wptywu technologii na zycie ludzi i funkcjo-
nowanie spoteczenstw obrazowo przedstawi¢ moga liczby. Wedtug danych
opublikowanych przez World Internet Users w 2022 roku szacowana liczba
uzytkownikéw internetu na swiecie wynosita okoto 5,3 mid°. Dla poréwna-
nia, w 2005 roku liczba 0séb korzystajacych z sieci byta szacowana na okoto
1,023 mld¢. Obserwowana tendencja wzrostowa taczy sie z dynamicznym
rozwojem nowych technologii, postepem technicznym i wszechogarniajaca
digitalizacja - takze digitalizacja ludzkiego zycia. Nie bez znaczenia jest to, ze
funkcjonowanie w internetowej przestrzeni modyfikuje podejscie do znane-
go i dotychczas akceptowanego systemu wartosci czy wzorcéw spotecznych.
To z kolei rodzi pytanie o istote tozsamosci spotecznej, ktdrg Barbara Szacka
zdefiniowata jako ,[...] pochodng przynaleznosci jednostki do réznych grup
i kategorii spotecznych™. Jerzy Nikitorowicz podkresla z kolei wielowymiaro-
wosé tozsamosci. Z jednej strony mozna méwic o jej wymiarze indywidualnym,
opartym na unikatowosci i poczuciu odrebnosci, z drugiej, o tozsamosci naby-
wanej w procesie socjalizacji wtérnej ze wzgledu na przynaleznos$¢ do roz-
maitych grup spotecznych®. Autor zauwaza réwniez, ze tozsamosc spoteczna
cztowieka opiera sie nie tylko narelacjach, lecz takze pozycji, statusie spotecz-
nym, jest wiec kojarzona z cechami przypisywanymi jednostce przez innych lu-
dzi. Ta perspektywa tworzy sie w wymiarze rodzinnym, lokalnym, towarzyskim
czy zawodowym?’. Tozsamos$¢ spoteczna jest kojarzona z afiliacja, udziatem
w okreslonych strukturach spotecznych oraz realizacjg potrzeb wynikajacych
z uczestnictwa w zyciu grupowym.

W tym aspekcie istotny jest rowniez watek socjalizacji. Warto zwrécic¢ uwa-
ge na to, ze socjalizacja dotyczy stawania sie istoty biologicznej cztowiekiem,
jej celem jest uspotecznienie jednostki. Dotyczy ona takze nabywania przez
jednostke form zachowan i postaw spotecznie pozadanych oraz ,wchodzenie

4 B.Cieslenska, M. Brudzinski, Obszary uzytkowania Internetu we wspétczesnym obliczu sie-
ci, ,Spoteczenstwo. Edukacja. Jezyk” 2016, nr 4, s. 22.

5 World Internet Users, https://www.statista.com/statistics/273018/number-of-internet-
-users-worldwide/ [dostep: 12.03.2023].

6 |bidem.

7 B.Szacka, Wprowadzenie do socjologii, Warszawa 2003, s. 147.

8 J.Nikitorowicz, Edukacja regionalna i miedzykulturowa, Warszawa 2009, s. 517.

9 Ibidem,s.518.
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w kulture”®, Socjalizacja to nie tylko ludzie, lecz takze konteksty spoteczne.
Sa to wszystkie obszary funkcjonowania cztowieka. Jednym z nich jest cy-
berprzestrzen rozumiana jako ,[...] cyfrowa i wirtualna przestrzen dostepna
dzieki Internetowi, tworzona przez jego uzytkownikéw na bazie systeméw
i sieci teleinformatycznych, umozliwiajgca hipertekstowe tworzenie, przetwa-
rzanie oraz wymiane polisensorycznych i multimedialnych informacji, danych
i aplikacji, dzieki czemu staje sie zintegrowanym, wirtualnym $rodowiskiem
aktywnosci cztowieka”!t. Cyberprzestrzen jest postrzegana jako nowy wymiar
aktywnosci cztowieka. Traktowana jest jako miejsce spotkan, forum komuni-
kacyjne w czasie rzeczywistym umozliwiajgce nieustanng wymiane informacji.
W odrdéznieniu od réznowymiarowych przestrzeni fizycznych (np. lagdowej czy
morskiej) jest charakteryzowana nastepujacymi cechami:

— jest tworzona wytacznie przez cztowieka, z wykorzystaniem wiedzy
i postepu technicznego;

— jej uzytkownicy posiadajg petng kontrole nad charakterem przestrzeni
cyber;

— nie posiada zadnych ograniczen terytorialnych?'?,

Socjologiczne postrzeganie cyberprzestrzeni odnosi sie gtéwnie, co wspo-
mniano wczesniej, do proceséw komunikacyjnych, w tym takze relacji mie-
dzykulturowych zaréwno o charakterze niekonfliktowym, jak i konfliktowym.
Staje sie réwniez obszarem, w ktérym bezpieczenstwo okreslonego podmiotu
moze by¢ zagrozone poprzez takie zjawiska negatywne, jak:

— cyberinwigilacja rozumiana jako wzmozona kontrola spoteczenstwa
z wykorzystaniem narzedzi informatycznych;

— cyberprzestepczos¢ postrzegana jako wykorzystanie analizowanego ro-
dzaju przestrzeni do celéw kryminalnych, gtéwnie o charakterze ekonomicz-
nym;

— cyberterroryzm zwigzany z wykorzystaniem sieci w celach przeprowa-
dzenia atakéw terrorystycznych;

10 E. Dybowska, Socjalizacja w rodzinie i kultura konsumpcyjna, ,Studia Paedagogica Igna-
tiana” 2019,t.22,nr 2,s.71-73.

11 R.Solecki, Aktywnosc¢ mtodziezy w cyberprzestrzeni. Profilaktyka patologicznego uzywania
Internetu, Warszawa-Milanéwek 2017, s. 13.

12 M. Marczyk, Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka - analiza pojeciowa
obszaru, ,Przeglad Teleinformatyczny” 2018, nr 1-2,s. 59-60.
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— cyberwojna, w ktérej oprécz lagdu, wody i powietrza przestrzen cyberne-
tyczna jest wykorzystywana jako czwarte srodowisko prowadzonych dziatan
wojennych®3,

Cyberprzestrzen jest obszarem in statu nascendi, co oznacza, ze nie jest
mozliwe wskazanie zamknietego katalogu zagrozen, wyzwan, szans i ryzyk
zwigzanych z jego eksploracja. Niezwykle trudno okresli¢ w sposéb precyzyj-
ny i konkretny grupe lub grupy oséb zagrozonych potencjalnymi niebezpie-
czenstwami oraz ich zasiegiem. Nieustanne ksztattowanie cyberprzestrzeni
pozwala na wskazanie kilku petnionych przez nig podstawowych funkgji.

Pierwsza z nich - informacyjna - wskazuje, ze cyberprzestrzen jest obsza-
rem wymiany informacji. Informacja zgodnie z definicjg w stowniku jezyka pol-
skiego oznacza ,[...] to, co powiedziano lub napisano o kims lub o czyms, takze
zakomunikowanie czegos” lub tez ,[...] dane przetwarzane przez komputer”*4.
Na informacje i jej znaczenie w funkcjonowaniu jednostek warto spojrzec sze-
rzej. Informacja stanowi podstawowy element budowania wiedzy o otaczaja-
cym sSwiecie, staje sie wspoétczesnie jednym z najwazniejszych débr spotecz-
nych. Dostrzegt to izraelski historyk i filozof Yuval N. Harari, ktéry w swoich
pracach przedstawia informacje jako arché®>. Wedtug autora naczelng zasada
rzeczywistosci jest informacja, poniewaz wszystko moze zosta¢ sprowadzone
po prostu do przeliczenia danych o charakterze spotecznym, biochemicznym
czy fizycznym?é. Podejscie to wypetnia istote dataizmu, czyli ujecia filozoficz-
nego zaktadajacego, ze caty otaczajacy swiat oraz ludzkie doswiadczenia sta-
nowigwytacznie przeptyw danych, awartosc bytu jest okreslanajego wktadem
w przetwarzanie informacji'’. Harari podkresla, ze ,[...] dataizm zestawia jedne
z drugimi, zwracajac uwage, ze zaréwno do algorytmow biochemicznych, jak
i do elektronicznych znajdujg zastosowane doktadnie te same zasady matema-
tyczne. Tym samym dataizm obala bariere miedzy zwierzetami a maszynami
i spodziewa sie, ze algorytmy elektroniczne w koncu rozszyfruja i przescigna

13 P Sienkiewicz, Terroryzm w cybernetycznej przestrzeni [w:] Cyberterroryzm - nowe wy-
zwania XXI wieku, red. T. Jemioto, J. Kisielnicki, K. Rajchel, Warszawa 2009, s. 191-210.

14 Informacja, https://sjp.pwn.pl/sjp/informacja;2466189.html [dostep: 1.04.2023].

15 Arché - jedno z gtéwnych pojeé wczesnej filozofii, 0znacza praprzyczyne, naczelna za-
sade w sensie zZrodta lub poczatku, obok physis, logos i kosmos. Zob. O. Hoffe, Mata historia
filozofii, Warszawa 2011.

16 M. Kryszczuk, K. Szymanski, Informacja jako arché - czyli zarys koncepcji dataizmu Yuvala
Noaha Harariego, ,Kultura i Spoteczenstwo” 2020, nr 4,s.21-22.

17 Ibidem.
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algorytmy biochemiczne”8, Co wiecej, w mysl dataizmu kultura jest uporzad-
kowanym zbiorem danych, w ktérym cztowiek - jako policzalna informacja -
aktywnie uczestniczy w spotecznej komunikacji po to, zeby ,[...] pozyskiwaé
informacje, gdziekolwiek sg przechowywane, kopiowac je i dzieli¢ sie nimi ze
Swiatem”??. Tak redukcjonistyczne podejscie traktuje jednostke wytacznie jako
narzedzie (przedmiot) do tworzenia ,|[...] Internetu wszystkich rzeczy”?°. Abs-
trahujac od filozoficznych koncepcji informacji, w naukach spotecznych jest
ona ujmowana w kategorii wiadomosci odnoszacych sie do faktéw i prawidto-
wosci zycia wspotczesnych spoteczenstw oraz regut ich funkcjonowania.

Druga funkcja - ludyczna - dotyczy rozrywkowego wymiaru cyberprze-
strzeni. Jest zwigzana z zaspokojeniem potrzeb pozwalajacych na oderwanie
sie od codziennych aktywnosci. Zgodnie z danymi uzyskanymi podczas prze-
prowadzonych w 2019 roku na zlecenie Ministerstwa Cyfryzacji badan 71%
respondentéw deklarowato korzystanie z aplikacji wideo, 66% - z mediéw spo-
tecznosciowych, a do najpopularniejszych aplikacji rozrywkowych, z ktérych
korzystaja Polacy, nalezy zaliczy¢ serwisy YouTube oraz Facebook?'. W ba-
daniach przeprowadzonych przez Gtéwny Urzad Statystyczny (GUS) w 2021
roku 64,9% respondentéw deklarowato, ze wykorzystuje internet do czytania
wiadomosci, gazet lub czasopism, 58,5% - korzysta z komunikatoréw, 56,8%
- spedza czas w sieci na korzystaniu z serwiséw spotecznosciowych, 44,2% -
stucha muzyki, a 42,4% - oglada nagrania wideo z serwiséw tworzonych przez
uzytkownikéw. Warto rowniez wskazac, ze 29,1% respondentdéw spedza czas
w internecie, ogladajac wideo na zadanie (VOD) w serwisach komercyjnych,
a 14,9% - gra w gry internetowe?2. Na uwage zastuguje takze to, ze spedza-
nie wolnego czasu w przestrzeni internetowej jest mozliwe dzieki cyfryzacji
tresci. Do innych zdigitalizowanych form aktywnosci w czasie wolnym nalezy
wykonywanie éwiczen fizycznych na podstawie internetowych nagran trenin-
gowych czy zwiedzanie obiektow muzealnych i kulturalnych online?s.

18 Y.N.Harari, Homo deus: krétka historia jutra, Krakéw 2018, s. 421.

19 Ibidem,s. 430.

20 |bidem,s.427.

21 e-Polacy - co robimy w internecie, https://www.gov.pl/web/5g/internet-w-zyciu-pola-
kow [dostep: 6.05.2023].

22 Jak korzystamy z Internetu?, 2021, https://stat.gov.pl/obszary-tematyczne/nauka-i-
-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/jak-korzystamy-z-
-internetu-2021,5,12.html [dostep: 4.04.2023].

23 B. Kolny, Formy spedzania czasu wolnego w okresie pandemii z wykorzystaniem internetu
[w:] Zdrowie i styl zycia. Ekonomiczne, zdrowotne i spoteczne skutki pandemii, red. W. Nowak,
K.Szalonka, Wroctaw 2021, s. 373-375.
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Kolejna z funkcji petnionych przez cyberprzestrzen - stymulujaca - znaj-
duje odzwierciedlenie w inspiracji odbiorcéw do aktywnego korzystania i od-
bioru tresci znajdujacych sie w rzeczywistosci cyber?4. Jednakze funkcja sty-
mulujaca oprécz zwiekszania zakresu i dostepnosci tresci w sieci moze mieé
negatywne konsekwencje dla jednostki. Nadaktywne uczestnictwo w cyber-
Swiecie nierzadko prowadzi do uzaleznienia od internetu. Stowa ,jeszcze tylko
kilka minut” wypowiadane w czasie korzystania z mediéow spotecznosciowych
lub zasobéw internetowych moga stac sie sygnatem alarmowym w kontekscie
wystgpienia wskazanego typu uzaleznienia. Do przejawéw uzaleznienia od in-
ternetu zalicza sie:

— to, ze satysfakcja z korzystania z zasobow sieci wymaga od uzytkownika
coraz wiekszej ilosci poswieconego czasu;

— poswiecanie czasu na inne czynnosci zwigzane z internetem (np. porzad-
kowanie pobranych tresci);

— zainteresowanie wszelkimi dostepnymi formami tresci w sieci, ktére za-
stepujag np. czasopisma czy ksigzki wydane drukiem;

— wzmocnienie spoteczne i poczucie bezpieczenstwa wynikajace z anoni-
mowosci w sieci;

— ograniczenie lub zupetna rezygnacja z aktywnosci spotecznej, zycia ro-
dzinnego czy towarzyskiego na rzecz korzystania z zasobow internetowych?>;

— podejmowanie préb, zazwyczaj nieudanych, ograniczania czasu spedzo-
nego na korzystaniu z sieci;

— rozdraznienie i agresja w przypadku braku lub utrudnionego dostepu do
sieci?®.

Wspodtczesnie niezwykle trudno jednoznacznie okresli¢ skale uzaleznienia
od internetu. Wydaje sie, ze nieostre jest wskazanie, ktére elementy siecio-
wej aktywnosci oraz jaka ich czestotliwos¢ prowadza do cyberzaleznosci, sie-
ciozaleznosci czy tez siecioholizmu - w zaleznosci od przyjetej nomenklatury.
Warto rowniez poszukaé odpowiedzi na pytanie, co tak naprawde uzaleznia
cztowieka w sieci. W nauce wskazuje sie, ze uzaleznia¢ moze samo bycie online
dajace poczucie odprezenia i przyjemnosci, chec bycia ,na biezaco” przejawia-
jaca sie w nieustannym ods$wiezaniu portali internetowych w celu pozyskania
jak najbardziej aktualnych informacji, aktywnosci na portalach spoteczno-
sciowych podnoszace poczucie wtasnej wartosci i pozwalajace na kreowanie

24 M. Marczyk, op.cit.,s. 61.
25 A.Molga, Uzaleznienia od Internetu, ,Dydaktyka Informatyki” 2014, nr 9, s. 128.
26 B.T.Woronowicz, Uzaleznienia. Geneza, terapia, powrét do zdrowia, Warszawa 2009, s. 476.
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autowizerunku, gry online, komunikatory, zakupy internetowe czy strony por-
nograficzne?.

Siecioholizm generuje negatywne skutki zaréwno w sferze psychicznej,
jak i spotecznej jednostki. Do pierwszej grupy zalicza sie m. in. depresje spo-
wodowane byciem offline, zanik wiezi emocjonalnych z bliskimi, zaburzenia
postrzegania siebie i wtasnej tozsamosci czy tez fobiami spotecznymi przeja-
wiajacymi sie unikaniem kontaktéw osobistych?®. Konsekwencje spoteczne sg
réwnie dotkliwe. Jednostka traci zainteresowanie wszelkimi formami aktyw-
nosci spotecznej, zaniedbuje nauke, prace i bliskich, a takze moze doprowadzic¢
do powaznych ktopotéw finansowych zwigzanych z ponoszonymi kosztami
dostepu do serwiséw, aplikacji i innych zasobéw sieci. Uzaleznienie od inter-
netu moze powodowac rozregulowanie cyklu dobowego cztowieka, gtownie
w obszarze sen-aktywnosc¢, a takze generalne zaniedbanie wtasnego zdrowia
poprzez nieregularne positki czy zmniejszanie ilosci snu z uwagi na poswieca-
nie czasu byciu online?’. Osoba uzalezniona przestaje troszczy¢ sie o wtasne
Zycie, relacje oraz wypetnianie powierzonych obowigzkéw. Zaczyna czué sie
lepiej w $wiecie wirtualnym niz realnym, poniewaz nie musi podporzadkowy-
wac sie odgoérnie przyjetym regutom i zasadom, moze tworzy¢ wtasng, bez-
pieczng rzeczywistos¢.

Cyberprzestrzen petni rowniez funkcje wzorotworczg zwigzang z kreowa-
niem nowych standardow, okreslonych ideatéw czy styléw zycia, ktére obser-
wowalne sg wraz z rozwojem cywilizacyjnym. Jednakze Janusz Gierszewski
i Andrzej Piwowarski zauwazajg, ze komputery i dostep do sieci powoduja, ze
cztowiek staje sie cztonkiem ,globalnej wioski”, przez co w mniejszym stopniu
ma mozliwos¢ wptywania na wtasne zycie i podejmowanie autonomicznych
decyzji®. Autorzy podkreslaja, Zze oprécz homogenizacji i sieciowej uniwer-
salizacji kulturowej dochodzi do procesu supermarketyzacji, ktéry wytwarza
informacje i kreuje tozsamos$¢. Nalezy zaznaczyé, ze zwigzana z tym konsump-
cja ma wymiar spoteczny (chodzi bowiem o spotecznos¢ online), ale przede
wszystkim opiera sie na dziataniach w wymiarze jednostkowym. To wtasnie
jednostki sg beneficjentami trendéw, mody, kupuja to, co internet przedstawia
jako wtasciwe i pozadane. Wszystko - tacznie z kulturg - staje sie towarem,

27 1. Pospiszyl, Patologie spoteczne, Warszawa 2009, s. 186-187.

28 A.Molga,op.cit.,s. 129.

29 Ibidem.

30 J. Gierszewski, A. Pieczywok, Bezpieczenstwo kulturowe cztowieka w dobie kryzysu jego
tozsamosci, Warszawa 2022, s. 210-211.
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a jego nabycie jest wytgcznie kwestig gustu i powszechnie rozumianego
wptywu spotecznego®.. Jednostki identyfikuja sie z okreslonymi wartosciami
i postawami, postrzegajg cyberprzestrzen bardziej z punktu widzenia emocji
i uczy¢ niz racjonalnego ogladu. Mogg czuc¢ sie akceptowane, a ich idole i au-
torytety wzmacniajg postulaty proponowane w cyberzyciu®2. Dlatego w lite-
raturze przedmiotu pojawiaja sie takie okreslenia jak cyberspotecznosé czy
wirtualna rzeczywistosc.

Powyzsze funkcje potwierdzajg, ze cyberprzestrzen stanowi swoiste
miejsce komunikacyjne stuzace do wymiany informacji. Oprécz wymiaru po-
zytywnego generujgcego rozwdj w sferze edukacyjnej, gospodarczej czy bez-
pieczenstwa powszechnego sg obserwowalne réwniez negatywne skutki dla
jednostek i ich tozsamosci oraz ksztattu spoteczenstwa, co zostato wskazane
powyzej. Te konstatacje pozwalaja stwierdzi¢, ze wspotczesna egzystencja jest
zwigzana z funkcjonowaniem spoteczenstwa informacyjnego. Wedtug defini-
cji GUS jest to ,[...] spoteczenstwo znajdujace sie na takim etapie rozwoju, na
ktérym osiggniety poziom techniki informatyczno-telekomunikacyjnej stwa-
rza warunki techniczne, ekonomiczne, edukacyjne i inne do wykorzystywania
informacji w produkcji wyrobéw i Swiadczeniu ustug. Spoteczenistwo takie za-
pewnia obywatelom powszechny dostep i umiejetnos¢ korzystania z techno-
logii informacyjnych w ich dziatalnosci zawodowej, spotecznej, w celu podno-
szenia i aktualizacji wiedzy, korzystania ze zdobyczy kultury, ochrony zdrowia
oraz spedzania wolnego czasu i innych ustug majacych wptyw na wyzszg ja-
kos¢ zycia”3. W kolejnym ujeciu definicyjnym zwraca sie uwage, ze spoteczen-
stwo informacyjne to takie, w ktérym informacja jawi sie jako zaséb produk-
cyjny, okreslany przez nowe przewagi konkurencyjne w stosunku do otoczenia
spotecznego i ekonomicznego, a rownoczesnie zapewnia wzrastajacy poziom
adaptacyjnosci spotecznej w ujeciu zaréwno ogdlnym, jak i jednostkowym do
zmieniajacej sie lawinowo zmiennosci otoczenia®®. Manuel Castells wskazat,
ze jedng z najwazniejszych cech spoteczenstwa informacyjnego jest posiada-
nie spersonalizowanych urzadzen, nieustanna sieciowo$¢ i interaktywnosé

31 Ibidem.

32 E. Dziwak, Wptyw rozwoju technologii internetowej na przestrzen zycia spotecznego. Prze-
strzen rzeczywista vs cyberprzestrzen, ,Kognitywistyka i Media w Edukacji” 2017, nr 2, s. 15.
33 Spoteczeristwo informacyjne, https://stat.gov.pl/metainformacje/slownik-pojec/pojecia-
stosowane-w-statystyce-publicznej/1869,pojecie.html [dostep: 6.04.2023].

34 M. Casey, Europejska polityka informacyjna. Wyzwania i perspektywy dla administracji pu-
blicznej, Torun 2001, s. 53.
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oraz rozwdj stuzacy poszukiwaniu nowinek technologicznych®. Jézef Olenski
z kolei opracowat katalog cech spoteczenstwa informacyjnego, do ktérych za-
liczyt m.in. ,[...] globalny i totalny zakres procesow i systeméw informacyjnych
oraz mozliwosci globalnego i totalnego oddziatywania na spoteczenstwa i go-
spodarki przez informacje”?¢. Alvin Toffler stusznie zauwazyt, ze w spoteczen-
stwie o charakterze informacyjnym zwycieza ten, ktéry ma dostep do informa-
cji, a takze ten, ktéry posiada umiejetnosci przetwarzania ich w codziennym
funkcjonowaniu. Podkreslit rowniez (co takze ujmuje Harari w swoich roz-
wazaniach), ze aktualnie informacja jest jedng z podstawowych wartosci cy-
wilizacyjnych®. Dlatego tez kompetencje cyfrowe i nauczenie sie egzystencji
w spoteczenstwie informacyjnym wydaje sie by¢ jednym z gtéwnych postula-
téw umozliwiajacych funkcjonowanie we wspétczesnym Swiecie.

Cyfrowi tubylcy i cyfrowi imigranci. Wykluczenie cyfrowe

Cztowiek XXI wieku zyje w labiryncie sieci. Aktualnie w rozwinietych pan-
stwach swiata coraz wiecej spraw zycia realnego jest zatatwianych w prze-
strzeni wirtualnej: zakupy, obstuga urzedowa z wykorzystaniem elektronicz-
nej administracji czy komunikowanie sie z ludZmi na catym swiecie. Jedno
klikniecie otwiera przestrzen nieskoriczonych interakcji, to, co wirtualne sta-
je sie realne i bezposrednio oddziatuje na rzeczywisto$¢. Wdrozenie zatozen
teoretycznych spoteczenstwa informacyjnego wigze sie z koniecznoscia przy-
gotowania ludzi do funkcjonowania w takich realiach. Problematyka udziatu
jednostek w spoteczenstwie informacyjnym odnosi sie do posiadania lub bra-
ku kompetencji cyfrowych. Zdaniem Pawta A. Nowaka jest mozliwe, ze spo-
teczenstwo informacyjne w blizszej lub dalszej przysztosci bedzie postugiwac
sie nowoczesnymi technologiami we wszystkich dziedzinach zycia, a do jakich
celéw i zgodnie, z jakimi warto$ciami beda one wykorzystywane, zalezy wy-
tacznie od uzytkownikow - ich $wiadomosci, wiedzy i umiejetnosci®e.
Uzytkownicy internetu sg klasyfikowani przede wszystkim ze wzgledu
na wiek. Potocznie przyjmuje sie, ze osoby starsze (tj. po ukonczeniu 60 roku

35 M. Castells, Spoteczeristwo sieci, Warszawa 2008, s. 23.

36 J. Olenski, Ekonomika informacji, Warszawa 2003, s. 33.

37 Z. Scibiorek i in., Bezpieczeristwo wewnetrzne. Podrecznik akademicki, Torun 2020,
s.209-210.

38 P.A.Nowak, Problemy definicyjne spoteczenstwa obywatelskiego, t6dz 2016, s. 13.
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zycia)®? w mniejszym stopniu korzystajg z zasobdéw sieciowych niz osoby mtod-
sze, ktére swobodnie poruszajg sie w przestrzeniach cyberzycia. Skategory-
zowania tej problematyki podjat sie Mark Prensky. W 2001 roku ukazata sie
pracajego autorstwa pt. ,Digital Natives, Digital Immigrants”, w ktérej analizo-
wat przede wszystkim meandry systemu nauczania wobec zmian cywilizacyj-
nych u progu XXI wieku oraz wymogéw cyfrowej rzeczywistosci. W koncepcji
Prensky’ego mtode osoby zyskaty miano cyfrowych tubylcow, czyli ludzi, kto-
rzy niemal od urodzenia zamieszkali w cyfrowym swiecie i stanowi on dla nich
naturalne $rodowisko zycia®. Innymi stowy, cyberprzestrzen to ,ojczyzna”
cyfrowych tubylcéw. Biegle postuguja sie nowymi technologiami, funkcjonu-
ja na wysokim poziomie technologizacji zycia, a wszelkie nowinki cyfrowe sg
jedynie uzupetnieniem rzeczywistosci i szansg na odkrywanie niepoznanych
dotad realiéw cyberswiata. Techniczne wynalazki, innowacje i odkrycia moga
wywotaé w cyfrowych imigrantach zachwyt i entuzjazm. Tworzy sie swoisty
technopol bedacy ,[...] stanem kultury i stanem umystu, poszerzeniem techno-
kracji w kierunku opanowania cztowieka i spoteczenstwa przez technologie”*.

Druga grupe stanowig cyfrowi imigranci, czyli osoby urodzone, jak przyj-
muje Prensky, przed 1980 rokiem, czyli przed rewolucja informacyjng i na-
bierajacym tempa postepem technologicznym. Cyfrowy imigrant musi (cho¢
moze by¢ i chce) dostosowac sie do rozwoju technologii internetowych na
pewnym etapie swojego zycia*?. Dla cyfrowych imigrantéw nauka technologii
jest podobna do nauki jezyka obcego. Nastepnie postugiwanie sie ,mow3a” cy-
berprzestrzeni nie bedzie stanowic dla nich swobodnych dziatan, a jedynie wy-
uczone schematy konieczne do wykonania aktywnosci. Dla oséb urodzonych
przed 1980 rokiem wprowadzanie nowych technologii, ktérych nieustannie
muszg sie uczyd, stanowi wyzwanie i powoduje zaburzenia poczucia bezpie-
czenstwa. Ta ptynnarzeczywistos$¢ sieciowa nie gwarantuje stabilnosci zapew-
nionej w swiecie offline dzieki znajomosci regut i zasad postepowania, wrecz
przeciwnie, wymaga nieustannego dostosowywania sie do coraz to nowszych
wymogoéw cyberprzestrzeni. Cyfrowi imigranci umiejetnosciami cyfrowymi

39 Zgodnie ze stanowiskiem WHO ukonczenie 60 roku zycia jest uznawane za poczatek
starosci.

40 M. Jabtonska, Cztowiek w cyberprzestrzeni. Wprowadzenie do psychologii internetu, £6dz
2018, s. 14.

41 M.M. Systo, Komputer - obiekt i narzedzie edukacji. Poznawcze walory informatyki i tech-
nologii informacyjno-komunikacyjnej [w:] Homo informaticus, czyli cztowiek w zinformatyzowa-
nym Swiecie, red. idem, Warszawa 2012, s. 201.

42 M. Jabtonska, op.cit., s. 14.
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beda sie postugiwac wytacznie sztucznie, a nie naturalnie jak czynia to cyfrowi
tubylcy®.

Dlatego tez fundamentem uczestnictwa w spoteczenstwie informacyj-
nym, co zostato wspomniane juz wczesniej, jest nie tylko posiadanie kompu-
teraidostepu do internetu, lecz takze umiejetnosci informacyjnych. W litera-
turze przedmiotu umiejetnosci te sg rozumiane jako zdolnosci do korzystania
z roznego rodzaju medidw, ich rozumienia, a takze krytycznej analizy przeka-
zywanych informacji oraz umiejetnosci porozumiewania sie w réznych kon-
tekstach**. Warto pamietac o podstawowym postulacie spoteczenstwa infor-
macyjnego: ,[...] w spoteczenstwie informacyjnym zadne wyksztatcenie nie
jest wystarczajace na zawsze”#. Oznacza to, ze posiadana zaréwno przez cy-
frowych tubylcow (w wiekszym stopniu), jak i cyfrowych imigrantéw (w mniej-
szym stopniu) umiejetnosc¢ cyfrowego radzenia sobie moze nie by¢ wystarcza-
jaca w obliczu technologii przysztosci, co przyczyniac sie moze do wystgpienia
wykluczenia cyfrowego. Mirostaw Hajder i Beata Florek definiujg cyfrowe wy-
kluczenie jako ,[...] systemowe réznice w dostepie i korzystaniu z komputeréw
i Internetu”, Jan Kujawski z kolei podkresla, ze wykluczenie cyfrowe oznacza
marginalizacje tych spotecznosci, ktére nie majg dostepu do technologii infor-
macyjnychicyfrowych takich, jak np. internet czy komputer®’. Autor akcentuje
takze zjawisko niekorzystania z internetu, ktére okresla cyfrowym podziatem
prowadzacym wtasnie do omawianego rodzaju wykluczenia.

Problematyka wykluczenia cyfrowego odnosi sie nie tylko do posiadania
lub braku umiejetnosci wymaganych w cybers$wiecie, lecz takze stanowi zde-
cydowanie bardziej ztozony problem spoteczny. Mowa tutaj o mozliwosci
Zyciowego rozwoju, w tym rozwoju zawodowego, uczestnictwa w zyciu kul-
turalnym. Dlatego tez wykluczenie cyfrowe analizuje sie w szerszym kontek-
Scie wykluczenia spotecznego rozumianego jako ,[...] potaczenie braku zaso-
bow ekonomicznych, wystepowania izolacji spotecznej oraz ograniczonego

43 |bidem.

44  W.M. Czerski, Wykluczenie cyfrowe jednym z problemdéw edukacji doby cyfrowej, ,Rozpra-
wy Spoteczne” 2020, t. 14, nr 3,s. 65-66.

45 |bidem,s. 66.

46 M. Hajder, B. Florek, Przyczyny i skutki wykluczenia cyfrowego w srodowisku wiejskim
Podkarpacia [w:] Innowacyjna gmina. Informatyka w jednostkach samorzqdu terytorialnego, red.
M. Hajder, Rzeszow 2014, s.47.

47 ). Kujawski, Wykluczenie cyfrowe jako forma wykluczenia spotecznego. Przyktad Polski,
,Media i Spoteczenstwo” 2018, nr 9, s. 254.
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dostepu do praw o charakterze spotecznym i obywatelskim”#. W XXI wieku
wykluczenie spoteczne przybiera nowe formy oraz podlega nieustannym
przemianom. Niebagatelny wptyw na te procesy ma zaréwno globalizacja, jak
i zwigzany z nig postep technologiczny, migracje zarobkowe i wszelkie dokonu-
jace sie zmiany spoteczne we wspdtczesnym Swiecie.

Zrédet wykluczenia cyfrowego nalezy poszukiwac nie tylko w braku do-
stepu do sieci. Do innych przyczyn zalicza sie brak znajomosci jezykéw obcych
(gtéwnie jezyka angielskiego) umozliwiajacych gromadzenie i przetwarzanie
istotnych informacji, nieumiejetnos¢ obstugi komputera, a takze niska pred-
kos¢ i staba jakos¢ potaczenia internetowego (gtéwnie na obszarach wiej-
skich)#. Dodatkowo, jak zauwaza Jadwiga Zuk, wykluczeniem cyfrowym sa
zagrozone szczegoblnie osoby stabo radzace sobie z samodzielng egzystencja
oraz utrzymaniem, przede wszystkim jednostki z niskim wyksztatceniem, oso-
by starsze, niepetnosprawne oraz dtugotrwale bezrobotne>°. Osoby narazone
na wykluczenie spoteczne to takze byli wiezniowie i wychowankowie placé-
wek spoteczno-opiekunczych®t. Na gruncie rozwazan naukowych funkcjonuje
rowniez inna klasyfikacja czynnikéw generujacych cyfrowe wykluczenie. Sa to:

- ,czynniki twarde”, inaczej technologiczne, odnoszace sie do szybkiego
rozwoju technologii informacyjnych (dezaktualizacja posiadanych kompe-
tencji cyfrowych) oraz zaplecza techniczno-organizacyjnego, tzn. posiadanie
sprzetu czy oprogramowania;

- ,czynniki miekkie”, inaczej indywidualne, dotyczace mentalnych, swia-
domosciowych, motywacyjnych i innych jednostkowych barier lub ograniczen
dostepu do umiejetnosci cyfrowych2.

Problematyke wykluczenia spotecznego klarownie przestawiajg liczby.
W 2021 roku Fundacja Stocznia opublikowata raport z przeprowadzonych
w 2020 roku badan, z ktérych wynika, ze 3,8 min Polakéw nie korzysta
z internetu, z czego 96% to osoby w wieku 45-74 lat>3. Co wiecej, 66% nie-

48 B. Kasprzyk, Wykluczenie spoteczne a cyfrowe w Polsce na tle krajéw Unii Europejskiej,
,Nierownosci Spoteczne a Wzrost Gospodarczy” 2015, nr 44, cz. 1,s. 254.

49 W.M. Czerski, op. cit., s, 68.

50 J. Zuk, Zagrozenie wykluczeniem cyfrowym jako element bezpieczeristwa osobistego Pola-
kéw, ,De Securitate et Defensione. O Bezpieczenstwie i Obronnosci” 2015,nr 1,s. 173.

51 Ibidem.

52 W.M. Czerski, op. cit., s. 70.

53 Wykluczenie spoteczno-cyfrowe w Polsce. Stan zjawiska, trendy, rekomendacje, https://
fundacja.orange.pl/strefa-wiedzy/post/wykluczenie-spoleczno-cyfrowe-w-polsce-2021
[dostep: 8.04.2023].
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korzystajacych z sieci zadeklarowato, ze nie maja takiej potrzeby, nawet mimo
posiadania w gospodarstwie domowym komputera lub innego urzadzenia do
tego stuzacego’*. Badania wykazaty réwniez istotne rozwarstwienie teryto-
rialne - 55% o0sob, ktére nigdy nie korzystaty z sieci, zamieszkiwato obszary
wiejskie>>.

Zakonczenie

Spogladamy na zegarek, zeby sprawdzi¢ godzine, z kolei wtgczamy smartfon
lub komputer po to, zeby sprawdzié, co dzieje sie w naszym zyciu. Jeszcze do
niedawna zycie wirtualne i realne byty odrebnymi przestrzeniami. Aktualnie
zacieraja sie réznice miedzy tym, co dzieje sie w Swiecie rzeczywistym a tym,
co w Swiecie online. Moze warto zastanowic sie, czy to potaczenie nie stano-
wi nowej jakosciowo rzeczywistosci, w ktérej oddzielenie realnosci od $wiata
wirtualnego staje sie niemozliwe? Bezsprzecznie sSwiat nie pyta, czy chcemy
uczestniczy¢ w jego cyberwymiarze, a stawia zaréwno cyfrowych tubylcow,
jak i cyfrowych imigrantéw przed faktem dokonanym i koniecznoscig odnale-
zienia sie w $wiecie dataizmu Harariego jako ,nowej religii”. Wyzwaniem staje
sie nabywanie umiejetnosci cyfrowych po to, zeby swobodnie funkcjonowac
w XXI wieku, ale takze po to, zeby przeciwdziataé takim zagrozeniom w sieci
jak cyberinwigilacja czy cyberprzestepczosé. Wazne jest réwniez umiejetne
wyznaczenie granicy miedzy zyciem a ,byciem online” w celu minimalizacji ry-
zyka cyberuzaleznienia.
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Digital natives and digital immigrants. On social challenges
and threats in cyberspace

Abstract

Contemporary people live in a world where the line between the virtual and the real
is blurring. Finding their way in a reality where the primary resource is information
and access to it is becoming a challenge not only for digital natives - people for whom
technology is a natural habitat, but also digital immigrants who are permanently learning
to exist in cyber reality. The article presents the relationship between technology and
human life with a special focus on the risks and challenges of functioning in cyberspace.
The concept of digital natives and digital immigrants is also presented, as well as the
essence of digital competence and digital exclusion as an element of social exclusion.
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